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1 - Introducao

O Plano de contingéncia, também chamado de planejamento de riscos, tem o objetivo
de descrever os riscos identificados, os controles internos adotados para prevenir, mitigar
ou controlar a ocorréncia do risco, bem como as medidas a serem tomadas pelo Tribunal,
caso O risco se concretize, para fazer com que as atividades dos processos eleitorais
elencados voltem a funcionar plenamente, ou num estado minimamente aceitavel, o
mais rapido possivel, evitando, assim, uma paralisacdo prolongada que possa gerar
maiores prejuizos para as Elei¢cdes.

Esse plano foi desenvolvido, de forma participativa com o0s gestores das unidades
envolvidas, levando em conta as situacdes em que as regras normais de execucao e
seguranca podem falhar, havendo a necessidade de ser testado antes da ocorréncia da
eventualidade para a qual foi desenhado, permitindo antecipar os cenarios susceptiveis
de pdbr em causa tanto o funcionamento das organiza¢cdes, como o0 bem-estar dos
gestores, servidores e cidadaos envolvidos no desenvolvimento das atividades.

O processo de gerenciar riscos organizacionais é novo na administracdo publica,
sendo uma das importantes praticas do sistema de governanca institucional que esta
sendo impulsionada pelo Tribunal de Contas da Unido. Este Tribunal esta na fase de
incorporacdo dessa nova tematica as atividades eleitorais, tendo este plano como um
instrumento para eliminar, controlar ou mitigar os impactos dos problemas ocorridos nas
seguintes etapas do Macroprocesso Eleitoral, as quais foram priorizadas, para este ciclo
eleitoral, pelo Comité de Gestdo Estratégica:

Distribuicdo de Urnas Eletrbnicas;

Vistoria de Urnas Eletrbnicas;

Preparacao dos Locais de Votacao;

Dia da Votacao;

Apuracao e Totalizacdo dos Resultados Eleitorais, incluindo os riscos relacionados
ao processo de Recolhimento de Midias de Resultados.

ASENENENEN

O principal objetivo deste trabalho é preparar os gestores e servidores do Tribunal para
atuar de forma célere, objetiva e otimizada nas situacdes de problemas, através do
conhecimento prévio de possiveis falhas e das acbes de medidas de contingéncia que
devem ser executadas para minimizar os impactos nos resultados eleitorais, caso as
falhas ocorram.
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2 — Sistematica de elaboracédo do Plano de Contingéncia do TRE-PE
para as Elei¢cOes 2018

A criacdo deste plano foi originada da necessidade de identificar, de forma estruturada,
0s possiveis riscos negativos (problemas) que podem acontecer em etapas do processo
eleitoral e permitir que haja um esforco prévio de planejamento e de implementacédo de
acdes preventivas, visando a eliminar ou a mitigar a ocorréncia dos riscos identificados e,
caso esses riscos venham a se concretizar, que os danos dessas falhas possam gerar os
menores impactos possiveis nos resultados almejados para cada etapa do processo
eleitoral.

A elaboracdo deste Plano de Contingéncia contou com a participacdo dos gestores da
Secretaria de Administracdo, da Secretaria de Tecnologia da Informacgédo, da Secretaria
de Gestdo de Pessoas, da Assessoria de Seguranca e da Assessoria de Comunicagao
Social que, dentro de suas linhas de atuacéo, participaram das seguintes atividades:

a) ldentificacdo e priorizacdo dos processos de trabalho eleitorais que fardo parte do
escopo do Plano de Contingéncia 2018, levando em consideracdo a transformacédo das
informacfes oriundas do conhecimento tacito dos gestores e servidores em informacdes
descritas e trabalhadas nos normativos e manuais que norteiam as atividades dos
processos de trabalho, bem como em cronograma de atividades criticas, promovendo a
padronizacao e a disseminacédo do conhecimento;

b) Construcdo da Matriz de Riscos, Controles Internos e Medidas de
Contingéncia relativa aos processos de trabalho priorizados e seguintes informacdes:

v' Identificacdo dos possiveis problemas (riscos) que podem acontecer para
cada processo de trabalho priorizado;

v ldentificacdo, para cada problema (risco), dos impactos que essa falha pode
trazer para o desenvolvimento da atividade ou do resultado do processo de
eleicéo;

v Avaliacdo de Risco, através da realizacdo de analise quantitativa do risco,
levando em consideracdo a probabilidade de ocorréncia desse problema
acontecer (frequéncia) e o impacto (severidade) para o desenvolvimento ou
resultado das atividades eleitorais;

v' ldentificagdo e registros dos principais controles internos (acles
preventivas) adotados, com a finalidade de eliminar, controlar ou mitigar a
possibilidade de ocorréncia dos riscos identificados;

v/ Estabelecimento de Medida de Contingéncia que consiste na identificacio
de acdes corretivas que devem ser tomadas caso o risco (problema) aconteca,
bem como a definichdo do cargo ou funcdo do Responsavel pela
implementacéo da respectiva Medida de Contingéncia.

Orientacdes para construcdo da Matriz de Riscos, Controles Internos e Medidas
de Contingéncia

A estruturacdo da Matriz de Riscos, de Controles Internos e Medidas de
Contingéncia levou em consideracdo as diretrizes estabelecidas na Metodologia de
Gerenciamento de Riscos Institucionais (GRI), aprovada através da Portaria TRE-PE n°
1.295/2017, disponibilizada no seguinte endereco: http://www.tre-pe.jus.br/o-tre/
planejamento-e-gestao/governanca.
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Para construcdo da respectiva matriz, foram consideradas as seguintes orientacdes:

6 — Avaliagdo do Risco 7 — Controle Interno 8~ M.ed'fja Qe
1— 3 Contingéncia
Proces 2 — 4 — 5— Acdo de

Unidade Acdo de Responsa

so de Assun Ris Consequén Controle Responsa Contingén vel pela

Traba to Responsa cos cias Frequén Impac Significan

lho vel cia to cia

~ vel pela . .
(acéo Acdo de cia Medida de

preventi Conirel (ac;a}o Contl_ngen
va) corretiva) cia

Legenda:

1) Processo de Trabalho: ldentificacdo do processo de trabalho nos quais os
riscos estdo associados. Foram priorizados, para este ciclo eleitoral, os
seguintes processos de trabalho:

v Distribuicdo de Urnas Eletrbnicas;

v Vistoria de Urnas Eletrbénicas;

v' Preparacdo dos Locais de Votacao;

v' Dia da Votacéo;

v' Apuracado e Totalizacdo dos Resultados Eleitorais, incluindo o processo de
trabalho de Recolhimento de Midias de Resultados.

2) Assunto: Os assuntos correspondem aos principais topicos identificados, para
cada processo, que possuem riscos correlacionados;

3) Unidade Responsavel: Unidade administrativa responsavel pela identificacdo
e construcao das informacdes da matriz, para os assuntos priorizados;

4) Risco: Evento ou condi¢do incerta que, se ocorrer, provocara um efeito
positivo ou negativo nos objetivos estabelecidos. Neste campo devem ser
descritos os riscos correlacionados com os assuntos identificados;

5) Consequéncia: Resultado de um evento que afeta os objetivos estabelecidos.
Neste campo devem ser descritos 0os impactos decorrentes da ocorréncia dos
riscos nos resultados dos processos eleitorais;

6) Avaliacdo dos Riscos: A avaliacdo dos riscos € realizada através da analise
quantitativa do risco, levando em consideracdo a probabilidade de ocorréncia
do problema (frequéncia) e o impacto (severidade) para o desenvolvimento ou
resultado das atividades eleitorais. Para efeito de avaliagcdo, foram
considerados os seguintes valores para os critérios:

Critérios para avaliagdo quantitativa de riscos eleitorais

Frequéncia — Probabilidade do risco (evento) acontecer, levando em consideracdo o
contexto atual e os registros de ocorréncia em eleicbes anteriores.
Classificacdo
. v'Inexisténcia ou baixas ocorréncias em elei¢8es anteriores; ou/e

1 — Baixa PG - - .

v'_Inexisténcia ou baixa possibilidade do risco acontecer nesta eleicdo
- v' Registro de algumas ocorréncias em elei¢cdes anteriores; ou/e

2— Média o e - -
v' Média probabilidade do risco acontecer nesta eleigao.

3_ Alta v" Muitas ocorréncias em elei¢cdes anteriores; ou/e
v' Alta possibilidade do risco acontecer nesta eleicéo.
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Impacto — Consequéncia no desenvolvimento das atividades ou aumento de custos ou
no resultado esperado do processo eleitoral
Classificacdo

v Nao altera ou altera muito pouco o desenvolvimento das atividades;

v" N&o onera ou onera muito pouco os custos/investimentos para realizacdo

1 — Baixo das atividades;

v" Nao prejudica ou prejudica muito pouco o(s) resultado(s) esperado(s) do
processo do trabalho.

v' Altera moderadamente o desenvolvimento das atividades;

v Onera moderadamente custos/investimentos para realizagdo das ativida-

2 — Médio des;

v" Prejudica moderadamente o(s) resultado(s) esperado(s) do processo do

trabalho.

Prejudica muito o desenvolvimento das atividades;

Onera muito os custos/investimentos para realizagdo das atividades;

Prejudica muito ou inviabiliza o alcance do(s) resultado(s) esperado(s) do

processo do trabalho.

3 — Alto

AN

O resultado da multiplicacdo entre esses dois valores, define o nivel de significancia
desse problema (risco). Assim, os problemas (riscos) com valores de 1 e 2 séo
considerados de baixa significancia, os problemas (riscos) com valores de 3 e 4 séo
considerados de média significancia e os problemas (riscos) com valores de 6 e 9 serédo
considerados de alta significAncia, gerando a necessidade da Administracdo ter mais
atencdo na definicdo de acdes de controles e medidas de contingéncia. Esse parametro
subsidiara a Administracdo na tomada de decisdo e priorizacdo de acdes/recursos:

Alta — 3

Média — 2

Baixa — 1
IMPACTO

Probabilidade

7) Controle Interno: A¢des ou praticas implementadas com o propdésito de tra-
tar os riscos que possam impactar na obtencao dos resultados (a¢cdes preven-
tivas). Neste campo devem ser descritas as acdes ou praticas utilizadas para
prevenir ou minimizar a possibilidade de ocorréncia do risco, bem como a de-
finicdo do responsavel, com a indicacao do titular do cargo responsavel pela
realizacdo do respectivo controle;

8) Medida de Contingéncia: Ac¢bes ou préaticas implementadas com o propdsi-
to de tratar os riscos que possam impactar na obtencdo dos resultados
(acdes preventivas). Neste campo devem ser descritas as acdes que a serem
tomadas, caso o risco ocorra, bem como a definicdo do responsavel, com a
indicacao do titular do cargo responséavel pela realizacdo da respectiva medi-
da.
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3 — Informacgdes importantes sobre objetivos e desempenho dos
processos de trabalho priorizados

Como forma de subsidiar a identificacdo dos riscos e a definicho das medidas de
tratamento preventivo e corretivo para os riscos identificados, foram consideradas as

seguintes informacdes, no que compete a finalidade e principais entregas do processo:

Processo de
Trabalho

Objetivo

Principais entregas

Distribuic&do de
Urnas Eletrbénicas

Prover a distribuicdo das
urnas eletrénicas nos locais
de votacdo ou locais
designados pelo TRE-PE, de
acordo com as
especificagbes contratuais.

Urnas eletronicas disponiveis nos locais
acordados, de forma integra, levando em
consideracao as diretrizes e planejamento
estabelecido pelo TRE-PE;

Estrutura fisica e de seguranca adequada
para guarda das urnas eletrbnicas nos
locais de votagao;

Estrutura fisica e de seguranca adequada
para desenvolvimento das atividades
eleitorais nos QGs;

Suporte de comunicagdo adequado para
minimizar impactos no caso de noticias
falsas sobre o processo de trabalho.

Vistoria de Urnas
Eletrénicas

Prover a vistoria nas urnas
eletrbnicas, visando a
assegurar as condicdes
adequadas para pleno
funcionamento das urnas
eletrénicas nas Secdes
Eleitorais.

Urnas em condigdes fisicas e tecnolégicas
para funcionamento nas secdes eleitorais;
Registros das ocorréncias, identificadas
na atividade de vistoria, no sistema
SUPRE, gerenciado pela STIC;

Condi¢cbes adequadas na infraestrutura
fisica e de seguranca para desenvol-
vimento das atividades do processo de
trabalho.

Preparacéao dos
Locais de Votacéo

Prover a infraestrutura
fisica e de seguranca para a
adequacédo das salas
utilizadas para as Sec¢des
Eleitorais, nos locais de
votacao.

Salas adequadas para o]
funcionamento das secfes eleitorais;
Condi¢cbes adequadas na infraestrutura
fisica e de seguranca para
desenvolvimento das atividades do
processo de trabalho.

pleno

Dia da Votacao

Prover o suporte técnico, de
infraestrutura fisica, de
comunicagdo e segurancga
para o pleno funcionamento
das sec0Oes eleitorais

Condi¢cbes adequadas na infraestrutura
fisica, comunicacdo e de segurancga para
desenvolvimento das atividades do
processo de trabalho;

Suporte técnico adequado para assegurar
o pleno funcionamento das urnas
eletrbnicas nas secBes eleitorais ou
implantacdo da votacdo manual, quando
necessario;

Suporte técnico adequado para assegurar
o sigilo do voto e o combate aos crimes
eleitorais nas sec¢des eleitorais;

Votos captados e registros adequados nas
urnas eletrbnicas, de acordo com as
normas eleitorais.
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Assegurar as condi¢des v' Divulgacdo rapida, de facil acesso e
~ técnicas necessarias para segura dos candidatos eleitos no pleito

Apuragéo e ~ - ~ . )

o apuracao e divulgacdo dos eleitoral;

Totaliza¢do dos A v . .
Resultados resultados das_elelgo?s, Condi¢Bes adequadas na infraestrutura
Eleitorais levando em consideracéo as fisica, de comunicacdo e de seguranca
diretrizes e determinacées para desenvolvimento das atividades do
legais e administrativas processo de trabalho.
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4 — Matrizes de Riscos, Controles Internos e Medidas de
Contingéncia dos Processos Eleitorais priorizados

As Matrizes de Riscos, Controles Internos e Medidas de Contingéncia, para os
processos eleitorais priorizados pela Alta Gestdo, estdo disponibilizadas nos seguintes
anexos:
v Anexo | — Matriz de Riscos, Controles Internos e Medidas de
Contingéncia do Processo de Trabalho de Distribuicdo de Urnas
Eletrbnicas
v Anexo Il — Matriz de Riscos, Controles Internos e Medidas de
Contingéncia do Processo de Trabalho de Vistoria de Urnas
Eletrbnicas
v Anexo 1lIl — Matriz de Riscos, Controles Internos e Medidas de
Contingéncia do Processo de Trabalho de Preparacdo dos Locais de
Votacao
v Anexo IV — Matriz de Riscos, Controles Internos e Medidas de
Contingéncia do Dia da Votacédo
v Anexo V — Matriz de Riscos, Controles Internos e Medidas de
Contingéncia do Processo de Trabalho de Apuracédo e Totalizacdo dos

Resultados Eleitorais
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5 - Concluséao

Como resultado desse trabalho, identificou-se o rol de riscos, agdes/praticas de controles
internos e medidas de contingéncia que permitirdo a execucao das atividades eleitorais
de forma mais planejada e o fortalecimento do papel dessa Justica Especializada no
desenvolvimento do processo democratico brasileiro.

Esse trabalho é de extrema importancia para a Justica Eleitoral de Pernambuco, pois
contribui para fortalecer a énfase na missédo institucional de “Garantir a legitimidade do
processo eleitoral e o livre exercicio do direito de votar e ser votado, a fim de fortalecer a
democracia”.

Ressalto, por fim, que a relacdo de riscos e medidas aqui apresentada ndo é exaustiva,
tendo em vista tratar-se de um ainda incipiente sobre gestdo de riscos, que sera
aprimorado com base nas licdes aprendidas neste, para os proximos pleitos.

Recife, 2 de outubro de 2018

Ana Cristina Vieira
Assessora-Chefe da Assessoria de Planejamento e Gestéo Estratégica
Tribunal Regional Eleitoral de Pernambuco

Desembargador Luiz Carlos de Barros Figueiredo
Presidente
Tribunal Regional Eleitoral de Pernambuco



1 - Processo de

3 — Unidade

Distribuigo de UEs

TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
GERENCIAMENTO DE RISCOS ELEITORAIS

ANEXO | - MATRIZ DE RISCOS, CONTROLES INTERNOS E MEDIDAS DE CONTINGENCIA PARA O PROCESSO DE TRABALHO DE DISTRIBUIGAO DE URNAS ELETRONICAS

6 — Avaliagao do Risco Medida de
Contingéncia

7 — Controle Interno

8 — Medida de Contingéncia

Agéo de Contingéncia

Responsavel pela

e 2 — Assunto el 4 —Riscos 5 Consequéncias  Frequéncia Impacto Significancia Acéo de Controle (acdo preventiva) Res"“"sac"ner:[’r’sl': AEmER s dida de
Contingéncia
Orientagbes para os Juizes e Chefes de
Cartérios para distribuico de 75% das
Roteiro de distribuigo UES na sexta e 25% do sabado; Comunicar a necessidade de | (L
das UEs modificado pela | Atraso na distribuicao 1 3 3 Autorizagdo da STIC para alteragéo de STIC/COGEL alteracéo de roteiro para a
" N e Eleitoral
Zona Eleitoral roteiros modificados pelas Zes; cos
Orientacdes da COGEL para alimentacao
do sistema SISLOG.
Distribuigao de Urnas | Alteragao de Roteiro de smic
Eletronicas Distribuido de Urnas
Atraso na distribuicao
Notificagao formal no contrato, para
::?recuamsp.;:":;:ﬁ;? K N 3 cumprimento do contrato; Reunido STIC/COGEL Requisitar veiculos na localidade | Chefe dos Cartérios
0 Dano a integridade da presencial com a empresa, junto com a para distribuir as urnas Eleitorais
pela empresa contratada | urna, com necessidade Prosidancia
de preparagdo de novas
urnas
Informar ao Suporte Logistico do| Chefe do Cartério
Quebra do veiculo que Exigéncias contratuais de veiculos Polo & ocorréncia do problema Eleitoral
D's“'g:‘gfé"ni:‘:mas C°"‘““’:Ef’ﬂ‘:;"°“'¢° sTIC esta realizando a :gf:;zi :orgfﬂfnﬁ 1 3 3 reservas e substituicao imediata do STIC/COGEL
distribuicao das UEs veiculo
i a substituicdo do dos
veiculo que apresentou problema| CORREIOS
Orientacdes da Presidéncia, junto aos
6rgdos de transito, para evitar obras Presidencia
pablicas nas vésperas das Eleicdes;
Trafego intenso (feiras Verificar a existéncia de caminho
livres, desvios de transito| alternativo e acionar o apoio da
Distribuigao de Urnas | Contrato de Distribuigao snic em razéio de obras, | Atrasos no roteiro de . . N Policia Militar da Regido ou | Chefe de Cartério
Eletrénicas de Urnas protestos com barricadas)| ~ distribuicdo de Urnas servidor do Cartério Eleitoral ou Eleitoral
i SO a0s cidaddo com conhecimento da
Locais de Votagao regido
Acompanhamento dos roteiros de
distribuicao de urnas por servidores do | Chefe do Cartorio Eleitoral
Cartério Eleitoral do Municipio
Orientages da Presidéncia, junto aos
6rgéos de transito, para evitar obras Presidencia
pablicas nas vésperas das Eleicdes:
" Verificar a existéncia de caminho
'mpfss'b“‘“a“e de | Atraso ou impossibilidade| alternativo e acionar o apoio da
Distribuicao de Urnas | Contrato de Distribuicao stic es(;iil‘:;’dgen’;“r";';”g de execucao do roteiro N N N Policia Militar da Regido ou Chefe de Cartério
Eletronicas de Urnas ; de distribuicdo das Urnas servidor do Cartorio Eleitoral ou Eleitoral
(ex.: ponte caida, estrada i
cidaddo com conhecimento da
interditada) regiao
Acompanhamento dos roteiros de
distribuicao de urnas por servidores do | Chefe do Cartorio Eleitoral
Cartério Eleitoral do Municipio
Realizagdo de reunido da Presidéncia,
areas técnicas e seguranca para ajustes
de procedimentos para solugéo de
problemas decorrentes de problemas de
incidentes com veiculos responséveis
pelo transportes de Ues; Controle e
i ra a empresa
Acidente com os veieulos || s oc UEs com pela distribuigdo das Ues dos contatos Informar a COGEL a ocorréncia
Distribuigao de Urnas | Contrato de Distribuigao snic que estéo realizando a R . . N funcionais de todos os Comandantes de stic do problema, repassando | Chefe do Cartorio
Eletrénicas de Urnas distribuicdo das UEs e Unidades Operacionais do comando da informagdes sobre quantidade de Eleitoral
Policia Militar na RMR e Interior do urnas danificadas e roteiros
Estado para suporte de seguranca
imediato, no caso de situagao de
extrema urgéncia; Suporte permanente
da ASSEG nas etapas do processo de
eleigdo, no Tribunal; Formalizagao dos
contatos da ASSEG e procedimentos
para os Cartorios Eleitorais
Definicéo de roteiros para facilitar a
entrada e distribuigao da urna; Método
Distribuigéo de Urnas | Contrato de Distribuigdo . ransporte ‘”“Ie““a‘“’ ?ﬁ::sai I;:'rfglgs::: r:jua 5 “:"”""’f monitorado, por servidores do| . - aiﬁife'ﬁ;? ifr::?edlg:a?‘tug::ze ms(rﬁii;;u ge Ues
Bebonices PR STIe | das Ues para o locas de| 115 01 POTIES s o [Trbural, oo amasemamency gasumas | STicrco Seorae com o cnontacoes | “don Carros
para a votagao fisivesiiod s repassadas pela STIC Eleitorais
eletronicas
Realizagdo de reunido da Presidéncia,
areas técnicas e seguranca para ajustes
de procedimentos para solucéo de
problemas decorrentes de problemas de
incidentes com veiculos responséveis
pelo transportes de Ues; Controle e De imediato, solicitar apolo da
fa 2 empresa Policia Militar Local; Informar,
Acidente com os veiculos | pela distribuigdo das Ues dos contatos ; .
P = P = nutilizacdo das UEs, com| N . imediatamente, a ASSEG, "
Distribuigéo de Urnas | Contrato de Distribuis®o | xcsee que estao realizando a R K N 3 funcionais de todos os Comandantes de ASSEG o e oo a1y | Chefe do Cartério
Eletronicas de Urnas distribuicdo das UEs S Unidades Operacionais do comando da Eleitoral
substituicao o 99460.7488 e (81) 3194-9300
olicia Militar na RMR e Interior do .
Estado para suporte de segurana T ?s. '”""maT'l" Suporte
imediato, no caso de situagao de ecnolégico da STIC, na regido.
extrema urgéncia; Suporte permanente
da ASSEG nas etapas do processo de
eleicao, no Tribunal; Formalizacao dos
contatos da ASSEG e procedimentos
para os Cartorios Eleitorais
Reunidio prévia com representantes da Ligar para a Segto de Servigos
Concessionaria e contato com preposto de Apoio Administrativo para | Chefe da SESAD
da COMPESA para tratamento de informar 6 oconide. - 3104 6360
eventuais problemas
Impacto no
funcionamento dos
Distribuico de Urnas Interrupgdo do servicos de copa nos
Eletronicas Fornecimento de Agua SA fornecimento de agua nos| sistemas sanitarios dos 1 1 1 CCOAD/SESAD
Qas QGs, que estarao
sobrecarregados com o
aumento de funcionarios
Acionar a COMPESA para
Solucionar o problema Chefe da SESAD
Ligar para a Central da CELPE,
através do nimero 116, e fazer
registro para obtencéo do Representante do
namero de protocolo, o qual QG
devera ser fornecido a SESAD,
através do numero: 3194-9360
Dificultar a sistematica
de distribuicdo das Ues,
Interrupeo o |diante da impossibiidade Reunio prévia com representantes da
Distribuigéo de Urnas |Fornecimento de Energia sa formecimento de energia | 4¢ acesso aos sistemas 2 2 " Concessionaria; Realizagao de vistoria COAD/SESAD
Eletronicas Elétrica ! de informatica prévia nos Qgs para andlise de carga de
elétrica nos QGs.
pertinentes ao processo, energia, por parte da CELPE
bem como a climatizacao
do ambiente
Realizar gestdes junto ao Niicleo
de Operagdes Especiais da CELPE| Chefe da SESAD
(con
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Distribuigo de UEs

Informar a situagdo ao Cartdrio | Administrador de
Eleitoral para definicao de acao Prédio
Vistorias realizadas pelos Cartérios
Eleitorais; Orientagdes repassadas pelos
Cartérios para os Administradores de
\mpossibilidade de fechar Prédios sobre a seguranca da guarda da
Vulnerabilidade na uma eletrdnica; FomalizagSo, por perts
Distribuicéo de Uras | Infraestrutura de Locais a sala destinada a guardal 5
x CRE seguranca das urnas 2 2 zes Eleitorais, quanto Chefe do Cartdrio Eleitoral
Eletronicas de Vota de urnas nos locais de Trocar sala ou providenciar outro
& eletronicas necessidade de utiizasao dos locais de
votagéo votagao para a Diretoria da Escola ou mecanismo de seguranca
630 P (policiais ou cadeados/aldabra, o| Chefe de Cartério
Secretario Municipal ou Estadual; A
qual se encarregaré de entregar Eleitoral
Registro dos contatos dos responsaveis i
as urnas apos o problema ter
pelos Locais de Votagao
sido resolvido).
Vistorias realizadas pelos Cartorios
Eleitorais; Orientagdes repassadas pelos
Cartérios para os Administradores de
Prédios sobre a seguranca da guarda da 5
N . urna eletrénica; Formalizagao, por parte Contatar com o responsével do | Chefe do Cartorio
Distribuigao de Umas | Infraestrutura de Locais CRE Local de votagéo fechado| Atraso no roteiro de 2 2 dos Juizes Eleitorais, quanto a Chefe do Cartorio Eleitoral Prédio para solucionar o Eleitoral ou
Eletronicas de Votagao ¢ distribuicdo de Urnas a P Administrador de
necessidade de utilizagao dos locais de problema Brbdie
votagao para a Diretoria da Escola ou
Secretario Municipal ou Estadual;
Registro dos contatos dos responsaveis
pelos Locais de Votagao
Auséncia do
administrador de local de Formalizado, através da Resolugdo TRE-
Distribuigéo de Umnas | Infraestrutura de Locais CRE votagdo para receber as | atraso no roteiro de 1 1 PE n° 318/2018, o quantitativo minimo CRE Substituir o administrador de Chefe do Cartorio
Eletronicas d Urnas. Ex.: No caso de distribuicao de Urnas de 2 Administradores de Prédio por prédio Eleitoral
m tnico Prédio
Administrador nomeado paral
quele prédio
Inexisténcia de UEs, com
necessidade de 3 3
substituicéo.
Realizagdo de reunido da Presidéncia,
areas técnicas e seguranga para ajustes
de procedimentos para solugéo de
problemas decorrentes de problemas de
incidentes com veiculos responsaveis
pelo transportes de Ues; Controle e De imediato, solicitar apoio da
a empresa o 2
2 Policia Militar Local; Informar,
. pela distribuigao das Ues dos contatos
N Roubos dos veiculos que imediatamente, a ASSEG, .
Distribuicéo de Umas > funcionais de todos os Comandantes de @ ° Chefe do Cartdrio
X Seguranca Eleitoral ASSEG estao realizando a ASSEG através dos nimeros (81)
Eletronicas a Unidades Operacionais do comando da Eleitoral
distribuicao das UEs o MR & Imtorior 99469.7488 e (81) 3194-9309 &
9306; Informar o Suporte
Estado para suporte de seguranca Teomolocion da G110, A
imediato, no caso de situacdo de 9 4 giao.
extrema urgéncia; Suporte permanente
da ASSEG nas etapas do processo de
eleigao, no Tribunal; Formalizagdo dos
contatos da ASSEG e procedimentos
para os Cartdrios Eleitorais
Atrasos na distribuicao 3 3
das UEs
Gestéio junto ao Comando Militar
do Nordeste, a Secretaria
Atrasos na distribuicao Nacional de Seguranca Publica e|  Assessor de
3 3
das UEs PRF, para mediar a Seguranca
Realizagdo de reunides preparatdrias implantagéo do plano de
com os Orgaos de Seguranca do Estado, emergéncia
Distribuicio de Umas | g0 o) ASSEG Paralisagéo da Policia ficando estabelecido o empenho de um ASSEG
Eletronicas Wilitar contingente mais ostensivo no dia das
eleipses. foce a circuiagho expressiva da Realizar gestao Junto a0
populagao Comando Militar do Nordeste, a
Vulnerabilidade de
Nacional de Assessoria de
seguranca das urnas 3 3 <
Pablica e a SPRF, para mediar a Seguranca
eleitorais ¥
implantagéo do plano de
emergencia
Impossibilidade de Disponibilizacéo de equipamentos
" Tecnologia da Quebra de um registrar as informagdes P . - equip: Abrir SAC-STIC, para .
Distribuigéo de Urnas N reservas no Cartdrio; Suporte Chefe do Cartério
x Informagéo e sTIC equipamento de relativas a distribuicao 1 1 c STIC/COGEL recebimento de orientacdes de
Eletronicas ) A b Tecnoldgico nos Polos para apoio aos o Eleitoral
Comunicagao das Urnas no contingencia
Cartérios Eleitorais
SUPRE
Registrar um SAC — STIC, para
que a SEC tome providencias .
Usuario
junto a operadora e envio de
novo aparelho
Tecnologia da Orientagdes da SEC quanto aos
Distribuicéo de Uras gia Perda/roubo ou problema| Falta ou dificuldade de procedimentos para perda ou roubo do Providenciar Boletim de
Informagdo e sTIc 1 1 " STIC/COINF Ocore e roub
Eletronicas Pt com o aparelho celular comunicago aparelho; Disponibilizagao de linhas corréncia em caso de roubo e
-omunicagao telefonicas e Voip formalizar & Diretoria-Geral, Usuario
através do e-mail: dg@tre-
pe.jus.br
Prover a troca de Aparelho Chefe da SEC
Registrar um SAC — STIC, para | ¢y.ore do cartério
a SEC tome providencias o
3 junto a operadora.
Distribuicao de Urnas Tecnologia da Problema com a linha | Falta ou dificuldade de Disponibilizagdo de aparelho celular e
Informagéo e sTIC 2 - 1 1 Voip para comunicagdo para os Cartorios STIC/COINF
Eletronicas agho telefonica fixa comunicago
Comunicagao Eleitorais
Utilizar outra linha Chefe do Cartério
telefonica/ramal Eleitoral
Buscar telefones ou outro meio
de comunicagéo para acionar o Equipe de
e eetora: distribuicao de UEs
Falha na comunicagdo do
N Tecnologia da Cartério ou equipe de . A
Distribuicéo de Umas ° ° Atrasos na distribuicao Disponibilizagao de aparelho celular paral
lotranioas Informagéo e sTIC distribuicao de urnas com| s Uee 1 1 e ! STIC/COINF
Comunicagao = equipe de coordenagao
da Logis
Entrar em contato com a Equipe | Chefe do Cartério
de Coordenagéo da Logistica Eleitoral
Realizagdo de campanhas de
conscientizagdo e orientagdo nas
plataformas de midias do Tribunal e nas N .
v " i uragao das dendincias
midias externas; Instalagdo da Central
il a Divulgacio d - Flgvssndng realizadas pela equipe da Central
Distribuicéo de Umnas - ivulgagdo de noticias Ivuiigagao de e Denncia e do ardal para de Denincias, podendo acionar o
iy Comunicagdo Eleitoral ASCOM falsas na midia externa | informagdes erradas e 3 3 recebimento de informagoes de fake ASCOM , ASCOM
Eletronicas rmagbes d Ministério Publico Federal;
(Fake News) néo coerentes news todo Estado; Realizagao de v
2 Atucao do Poder Policia da
Seminario sobre fake news, com (Comiss@o de Propaganda Eleitoral
facebook, Agéncia Lupa (checagem de Pag:
fatos) e reunioes com advogados e
técnicos do WhatsApp.
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1 - Processo de
Trabalho

Vistoria de UEs

TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
GERENCIAMENTO DE RISCOS ELEITORAIS

ANEXO Il - MATRIZ DE RISCOS, CONTROLES INTERNOS E MEDIDAS DE CONTINGENCIA PARA O PROCESSO DE TRABALHO DE VISTORIA DE URNAS ELETRONICAS

3 — Unidade

Responsavel

5 — Consequéncias

6 — Avaliagéo do Risco Medida de

Frequéncia

Contingéncia

Impacto  Significancia

7 — Controle Interno

Agéo de Controle (agdo
preventiva)

Responsavel pela
Agéo de Controle

8 — Medida de Contingéncia

Acéo de Contingéncia
(agéo corretiva)

Responsavel pela
Medida de

Contingéncia

) Informar ao Suporte Logistico do |Chefe do Cartério ou
Estruturaco logistica de Polo sobre a entrega errada das | Responsavel pelo
roteiros, realizado por servidor urnas eletronicas recebimento das UES|
RE, com metodologia
tori i Necessidade de FILO; Identificagao visivel na
Vistoria de Urnas | Contrato de Distribuicio sTic Fntrega de UES N0 10615 transporte para 1 3 3 caixa da urna,com conferéncia|  STIC/COGEL
remancjar a UE ldos Administradores de Prédios
; Realizagéo da vistoria de
as, com emissao do o -
a Providenciar o remanejamento da|
comprovante de vistoria e para o local G votagdo. | Chete do cartoro
correto
Paralisagdo dos Auxiliares| Inclusdo de requisitos no Comunicar & gestéo do contrato
V'“a::;:;;;"“ C""xa:o"::é‘l':"s:s de| sTIC ":(’::S?niz E:'é"r?::s:' ﬁ:‘é”:r":sfsgeﬁ:fﬁ‘fn:: 2 3 6 contrato firmado com a sTIC para averiguagdo e eventuais | Secretario da STIC
P « e P empresa providéncias junto a contratada
Manutengdo rotineira das Ues; Entrar em contato com a Equipe | Chefe do Cartério
revicdia o parque de Ues de Coordenagdo da Logistica Eleitoral
lecesSidade de realizada pelo Suporte
Vistoria de Urnas Tecnologia da Nimero elevado de UEs | podendo compromerer o Logisticos e disponibilizagao de
e et Informagéio e sTic M B itativg do s o 1 3 3 Ues de contingencia nos Polos | STIC/COGEL
Comunicagao Contingéncia para as e Cartorios Eleitorais; Informar a COGEL a ocorréncia
e disponibilizagao de equipe do(s) problema(s) e o | Suporte Logistico do
técnica para conserto das Ues quantitativo de urnas eletronicas Polo
nos Cartorios Eleitorais defeituosas
Abrir SAC-STIC, para Chefe do Cartério
recebimento de orientagdes de
Y Eleitoral
Quebra de um contingéncia
equipamento de Disponibilizagao de
) Tecnologia da informatica, Ausencia de registro no equipamentos reservas no ) o
Vistoria de Urnas Informacéo e sTic o SUPRE, a 1 1 1 Cartério; Suporte Tecnologico | STIC/COGEL otizar outro equipamento | Chefe do Cartério
Comunicagao registro de informacoes analise nos Polos para apoio aos P
relativas a vistoria de UEs| Cartérios Eleitorais
no SUPRE Enviar técni "
nviar técnico com equipamento
para substituicao Chefe da SEMIC
Registrar um SAC — STIC, para
que a SEC tome providencias
junto a operadora e envio de Usuério
novo aparelho
(Orientagbes da SEC quanto aos
o Tecnologia da ’ procedimentos para perda ou Providenciar Boletim de
Vistoria de uras Informaco e sTic Perda/toubo ou problema) Falta ou dificuldade de 1 1 1 roubo do aparelho; STIC/COINF | Ocorréncia em caso de roubo e
Comunicagao P 5 Disponibilizagdo de linhas formalizar a Diretoria-Geral, Usuério
telefonicas e Voip através do e-mail: dg@tre-
pe.jus.br
Prover a troca de Aparelho Chefe da SEC
Registrar um SAC — STIC, para
¢ Chefe do Cartério
Vistoria de Urnas [riaaioon snic Problema com alinha | Falta ou dificuldade de . . N celular e Voip para STIC/COINE -
Eletrénicas Comunicacio telefonica fixa comunicagao comunicagao para os Cartorios
Eleitorais
Utilizar outra linha Chefe do Cartério
telefonica/ramal Eleitoral
N Tecnologia da Disponibilizagéo de aparelho i
Vistoria de Urnas 2 Problema com o link de | Falta ou dificuldade de Manter técnicos da operadora
Informago e sTic 1 3 3 celular e Voip para sTic Chefe da SEC
Eletronicas o comunicagao de dados comunicagao o contratada de sobreaviso
Manutenczo rotineira das Ues; Entrar em contato com a Equipe | Chefe do Cartério
reviséo no parque de Ues de Coordenagéo da Logistica Eleitoral
realizada pelo Suporte
- Tecnologia da . Logisticos e disponibilizaco de
V'S’E‘:g‘zﬁ"; c‘;’s"as Informagdo e sTIC N“me'c‘;;'ed":f‘;:’lse UEs sus‘;’ﬁ‘;’:‘;:siﬁ 1 3 3 Ues de contingéncia nos Polos | STIC/COGEL
Comunicagéo ¢ e Cartorios Eleitorais; et
disponibilizagao de equipe Informar a COGEL a ocorréncia -
técmen para. conserto das Ues do(s) problema(s) € 0 | Suporte Logistico do
nos Cartérios Eleitorais quantitativo de urnas eletronicas Polo
defeituosas
[Entrar em contato com o Cartério|
Eleitoral para informar o
problema de energia elétrica no | Administrador de
Local de Votagso, informando se Prédio
o problema & na regigo ou no
imovel.
Vistoria prévia nos locais de
Votago, com apoio d ; .
o e e eletricistas terceirizados POV oAl 2 de Sietrieista | hefe do Cartério
Vistoria de Urnas | Fornecimento de Energia Falta de energia nos oo disponibilizados nos Polos e | Chefes de Cartérios | P22 0. a0 b Eleitoral
, N sA 4 bateria ou realizagdo de 1 3 3 jzados no ! identificar problema elétrico
Eletronicas Elétrica locais de votagao testes incompletos nas nos Cartorios Eleitorais da Eleitorais
peadiisadliveved IRMR; Fornecimento de material
elétrico bsico pela CEA, caso
necessario; Informar a STIC e, caso haja
uma previséo demorada de
retorno da energia, orientar o
Administrador de Prédio para
utilizar a bateria, conforme | Chefe do Cartsrio
procedimentos enviados pela
sTIC.
Enviar cabos e baterias externas
o local de votacao
Teste de funcionamento do .
Falha 10 recebimento de [revoiiictuuei Acionar o gerador para
Vistoria de Urnas | Fornecimento de Energia A Falha de Energia no tabelas de N verificagao do nivel de diesel; EA/SEMAN e K o -
e et o ae s e g% | correspondéncia 3 3 e e para. CEA/S! uncionamento com reserva de-|Coordenador da Ci
provenientes de novas el P s do diesel suficiente para 12 horas,
preparacdes de urna 9 e com tanque extra
prédio e equipamentos.
Realizagdo de campanhas de
conscientizagéo e orientagao
nas plataformas de midias do
[Tribunal e nas midias externa
Instalagdo da Central de Apuragao das dentncias
Vitoria de Urnas Divulgagé de noticles | Dlvwigecko de recebimento e iformactes e e Do, podends sconar o
o et Comunicagao Eleitoral ASCOM | felsas na mida extemna | informacdes eradas o 3 3 9 s ode b ASCOM e e s ASCOM
Realizagao de Semindrio sobre Atuagao do Poder Policia da
fake news, com facebook, (Comisso de Propaganda Eleitoral
Agéncia Lupa (checagem de
fatos) e reunies com
advogados e técnicos do
WhatsApp.
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Preparagao de Local de Votagéo

TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
GERENCIAMENTO DE RISCOS ELEITORAIS

ANEXO Ill - MATRIZ DE RISCOS, CONTROLES INTERNOS E MEDIDAS DE CONTINGENCIA PARA O PROCESSO DE TRABALHO DE PREPARACAO DE LOCAL DE VOTAGAO

6 — Avaliagéo do Risco Medida de

Contingéncia

7 — Controle Interno

8 — Medida de Contingéncia

Responsavel pela

a0 6e Beutinidads) 5 Consequéncias  Frequéncia Impacto Significancia A0 de Controle (acdo  Responsavel pela  Agdo de Contingéncia Medida de
Trabalho Responsavel preventiva) Agao de Controle (agdo corretiva) e .
ontingéncia
[Entrar em contato com o Cartorio|
Eleitoral para informar o
problema de energia elétrica no | Administrador de
Local de Votagdo, informando se Prédio
o problema é na regigo ou no
imovel.
Vistoria prévia nos locais de
Risco de interrupgdo do Votagao, com apoio de ar i :
Auséncia ou defeitos de | processo de captacao de eletricistas terceirizados T e e et nei® | chee do Cartério
Preparagéio de Locais de |Fonecimento de Energia . energia elétrica nas salas|votos de forma eletranical . N R disponibilizados nos Polos e nos| Chefes de Cartorios | entificar problema elétrico Eleitoral
Votagdo Eletri de votagao ou no Local de|  apos o tempo de Cartorios Eleitorais da RMR; Eleitorais
Votagdo exaustao da bateria Fornecimento de material
interna elétrico basico pela CEA, caso
necessario;
Informar a STIC e, caso haja
uma previséo demorada de
retorno da energia, orientar o
Administrador de Prédio para
utilizar a bateria, conforme | Chefe do Cartério
procedimentos enviados pela
STIC.
Enviar cabos e baterias externas
o local de votagao
Vistoria prévia nos locais de
votagdo, com apoio de Ter disponiveis extensdes
- eletricistas terceirizados . P
Preparagéo de Locais de | Infraestrutura de Locais Falta de adaptador e | Dificuldade de instalacao ldisponibilizados nos Polos e nos| elétricas e adaptadoras para as | oot e cartorios
> | de sA extensdo elétrica para |de urna para recuperagéo| 1 1 1 ibi s tomadas das urnas eletronicas, e Car
Votagdo le votagdo tomada de urna de dados Cartorios Eleitorais da RMR; no Cartorio Eleitoral ou no kit da Eleitorais
Fornecimento de material leito
P A Transmisséo Remota
elétrico basico pela CEA, caso
necessario;
Ligar para a Central da Celpe,
através do nimero 11§, fazer o Chefe do Cartério
registro e fornecer 0 nimero de
protocolo para a SESAD
Reunizo prévia com Realizar gestes junto ao Nicleo
Problemas elétricos no ; representantes da de Operagdes Especiais da CELPE| Chefe da SESAD
‘ » firctpevininti Impossibilidade de Concessionaria; iy
Preparacao de Locais de |Fornecimento de Energia SA virtude rublemé no realizar os testes 1 3 3 Disponibilizacdo de equipe da COAD/SESAD
Votagao Eletrica roptude b elétricos nos locais de CELPE proximo aos grande
ornecimento na regiao > - no ¢
ou municipio votagéo locais de votagdo: Presenca de Informar a STIC e, caso haja
representante da CELPE na 4 Y
code Tribunal uma previsdo demorada de
retorno da energia, orientar o
Administrador de Prédio para
utilizar a bateria, conforme Chefe do Cartério
procedimentos enviados pela
sTIC.
Enviar cabos e baterias externas
20 local de votagao
Vistorias e orientades .
realizadas pelos Cartérios C"E';""l Ca‘""m
Eleitorais; ettoral
Orientar os Mesarios e
Incidéncia de sol nas Administradores de Prédio para
Preparagéo de Locais de | Infraestrutura de Locais salas onde as umas estao| Dficuldade do eleitor em instalagéo das Urnas Eletronica y
Votagdo de Votagdo CRE sendo utilizadas para | ViSualizar s opgoes de o o N Oficio-circular n°22/2018 -CRE| em local que nao possuam | Chefes de Cartdrios
votagao voto enviado aos Juizes constando incidéncia de sol e promover a
informagdes sobre a escolha do troca de local, caso o fato ocorra
local de votagdo; Orientagdes CRE
repassadas na Reunido de
Chefes de Cartorios, realizadas
em julho de 2018
Incidéncia de sol nas Orientacdes repassadas aos N Caso nao haja possibilidade de
Preparagéo de Locais de | Infraestrutura de Locais salas onde as umas estao| Dficuldade do eleitor em Cartorios Eleitorais e aos Comisséo de instalago da UE, em local com |y seicerador de
a d CRE visualizar as opgdes de 1 1 1 s Mesérios e Chefe do|incidéncia do sol, proteger janela| A% A
Votagdo de Votagao sendo utilizadas para oo mesarios/ADP, nos Cartorio Elettoral o bascutante com papel maderra| Prédio ou Mesario
votago treinamentos de mesarios
ou outra protegdo
Vistorias e orientacdes .
realizadas pelos Cartorios | CMefe do Cartério
F eitoral
Eleitorai
Orientar os Mesérios
a e::‘g:’c'::“:m“folc’a’;a:m ) Administradores de Prédio para
Preparago de Locais de | Infraestrutura de Locais p— S Sletromien posse sar| Quebra do sigilo do voto N N N instalagao das Urnas Eletronica | oo o coane
Votagao de Votagao e ey s 9 Oficio-circular n°22/2018 -CRE em local que nao possuam
pessoas enviado aos Juizes constando incidéncia de sol e promover a
informagdes sobre a escolha do troca de local, caso o fato ocorra
local de votagdo; Orientagdes CRE
repassadas na Reunido de
Chefes de Cartérios, realizadas
em julho de 2018
Ter, no Cartério Eleitoral, relagdo i
G pessons qus poseam atuar | C1eTe do Cartorio
como Administrador de Prédio ettoral
problemas como | Necessidade de
Preparagao de Locais de | Infraestrutura de Locais p— administrador de prédio | SUPStituicao a‘ ”fs“ N 2 2 Acompanhamento por parte | Chefe do Cartério
Votagdo de Votagio que impossibilitem a rospOsavel pelel dos Cartérios Eleitorais Eleitoral Substituir o Administrador de
realizacdo d preparagdo do local de Prédio e registrar informagdes
o das atividades
votagao para que seja verificado © | Chefe do Cartério
roblema e analisada a Eleitoral
inviabilidade de participagao do
mesmo no proximo pleito
Orientar os Mesérios
Administradores de Prédio dos
procedimentos que devem ser .
adotados, caso haja a realizagao | ST 9% Carterios
» leitorais
Orientagoes repassadas aos ocai e wotaes ou <esho
Preparagao de Locais de | Propaganda Eleitoral Propaganda politica Crime eleitoral Cartorios Eleitorais e aos Comissdo de v ¢
Soaas o CcRE dentro da segdo e/ou | continuado, passivel de 1 3 3 oo nes Mesérios e Chefe dol
prédio nulidade da votagao . s Cartorio Eleitoral
treinamentos de mesarios
Acionar a seguranca do prédio
para o recolhimento da. | oL
propaganda e comunicar ao Juiz i
Eleitoral, que definira as medidas
cabiveis.
Formalizagéo de estrategias de
seguranca, acordada entre a e imediato, solicitar apoio da
ASSEG, a PM PE e as Guardas Policia Militar no Local; Informar,
. Auséncia de seguranca . Civis € Municipais da RMR e imediatamente, a ASSEG, .
P"e‘“’*’c\f&::s;‘”a‘s de | seguranca Eleitoral ASSEG para guarda das Ues nos ::;:f;ag:‘z:‘;eu'; 2 2 4 Interior do Estado, para o ASSEG através dos nameros (81) C’r“’;;"fu“g;":r‘l’o
locais de votacao langamento de policiamento 99469.7488 e (81) 3194-9309 e
com rondas motorizadas ou & 9306; Informar o Suporte
pé nos locais de riscos, quanto Tecnolégico da STIC, na regido.
a guarda de urnas eletrdnicas.
Realizagdo de reunides
preparatorias com 0s Orgaos Gestao junto ao Comando Militar
de Seguranga do Estado, do Nordeste, a Secretaria
Preparagéo de Locais de Paralisagdo da Policia |  Vulnerabilidade na ficando estabelecido o Nacional de Seguranca Publica e|  Assessor de
Votagdo Seguranga Eleitoral ASSEG ilitar seguranca das UEs 1 3 3 empenho de um contingente ASSEG a SPRF, para mediar a Seguranca
mais ostensivo no dia das implantagao do plano de
eleigdes, face a circulagdo emergencia
expressiva da populagdo
Registrar um SAC — STIC, para
que a SEC tome providéncias
junto a operadora e envio de Usuério
novo aparelho
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Preparagao de Local de Votagéo

Orientagdes da SEC quanto aos
a Tecnologia da procedimentos para perda ou
Pm““ﬁf:;z:"“'s de Informagéo e STIC Pi;‘:’;”:b:’;:;z;ﬁ’ﬁ:a Falta de comunicagdo 1 roubo do aparelho; STIC/COINF Providenciar Boletim de
¢ Comunicagao P Disponibilizacao de linhas Ocorréncia em caso de roubo e
telefonicas e Voip formalizar a Diretoria-Geral, Usuario
através do e-mail: dg@tre-
pe.jus.br
Prover a troca de Aparelho Chefe da SEC
Registrar um SAC = STIC, para | e oo
que a SEC tome providéncias S anoral
Disponibilizacao de aparelho junto & operadora.
Preparagéo de Locais de Tecnologia da Problema com a linha . ular e Voip para
> Informagéo e sTIC a Falta de comunicagao 1 2 5 STIC/COINF
Votagdo & i telefonica fixa comunicagao para os Cartdrios
omunicagao
Eleitorais
Utilizar outra linha Chefe do Cartério
telefonica/ramal Eleitoral
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1 - Processo de

3 — Unidade

ANEXO IV - MATRIZ DE RISCOS, CONTROLES

Dia da Votagdo

TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
GERENCIAMENTO DE RISCOS ELEITORAIS

6 — Avaliagéo do Risco Medida de

Contingéncia

E MEDIDAS DE CON'

PARA O DIA

DA VOTAGAO

7 — Controle Interno

Agéo de Controle (agéo

Responsavel pela

8 — Medida de Contingéncia

Responsavel pela

Agéo de Contingéncia

e 2 — Assunto Responsével 4 —Riscos 5 Consequéncias  Frequéncia Impacto  Significancia rovantive) et el (astn comretiay Medida de
Contingéncia
Existéncia do Canal do Disque-
Sobrecarga de trabalho mE'Ie"‘;' “d“'a"'e e o divulgacio dos Locais d
Desconhacimerto dos | nos cartrios alstoras, atendenies, a par d outubro Votagao na mprensa local e |
Dia da Votagdo Comunicagdo Eleitoral ASCOM locais de ;ota;;§o, por u?: Admlmstradorelsvde 3 3 e 2018 D’fvulgacan o ASCOM msponfbmm K Ereitor bara ASCOM
parte do eleitor |Prédios ou Disque Eleitor, numeros do Disque-Eleitor nas apoio ao eleitor
para prover orientacdes -le!
plataformas de midia do
Tribunal e midias externas
Realizagio de campanhas de
conscientizagéo e orientagio
nas plataformas de midias do
Tribunal e nas midias externas;
Instalagéo da Central de Apuragéo das denuncias
. Denincia e do APP Pardal para realizadas pela equipe da Central
5 N — Divulgagdo de noticias | Divulgacéo de recebimento de informacdes de de Dentincias, podendo acionar o
Dia da Votagéo Comunicagéo Eleitoral ASCOM falsas na midia externa | informagdes erradas e 3 3 . e o ASCOM P L ASCOM
(Fake News) nao coerentes fake news todo Estado; inistério Pablico Federal;
Realizagao de Seminario sobre Atuagao do Poder Policia da
fake news, com facebook, Comissao de Propaganda Eleitorall
Agéncia Lupa (checagem de
fatos) e reunides com
advogados e técnicos do
WhatsApp.
Formalizagéo de interlocutores
para repasse de informagoes,
de acordo com a assunto a ser
tratado; Uniformizagdo de
discursos a serem repassadas
Davidas dos Juizes para a imprensa, coordenada
Cartéron om reiagao 3s | . _Divulgagao de hrdades smshadacs Crocio Entrar em contato com 8 ASCOM,
Dia da Votagéo Comunicagéo Eleitoral ASCOM informagoes due Gevem | Imormagdes erracas ¢ 3 3 do Ganal Divitas Fraqueres ASCOM através do numero (81) 3194- ASCOM
ser repassadas a nao coerentes no site do Tribunal para facilitar|
imprensa 0 acesso a informagao do
pablico externo; Publicacao de
matérias na intranet com os
contados e orientagoes para os
servicos de comunicago do
Tribunal.
Entrar em contato com o Cartorio|
Eleitoral para informar o
problema de energia elétrica no | Administrador de
Local de Votagdo, informando se Prédio
o problema & na regido ou no
imovel.
Vistoria prévia nos locais de
Risco de interrupgéo do votagéo, com apoio de . . N
Problemas elétricos no | processo de captagao de eletricistas terceirizados Providenciar a ida de eletricista | ¢ 4 cartorio
Dia da Votacio Fornecimento de Energia sa prédio do local de  |votos de forma eletronical . 3 disponibilizados nos Polos e nos| Chefes de Cartorios | Para e local dehl‘“"““:’v para Eleitoral
« Elétrica votagdo ou no imével do | apos o tempo de Cartérios Eleitorais da RMR; Eleitorais identificar problema elétrico
Cartério Eleitoral exaustdo da bateria Forecimento de material
interna elétrico basico pela CEA, caso
necessario;
Informar a STIC e, caso haja
uma previséo demorada de
retorno da energia, orientar o
Administrador de Prédio para
utilizar a bateria, conforme | Chefe do Cartdrio
procedimentos enviados pela
STIC.
Enviar cabos e baterias externas
a0 local de votagao
Ligar para a Central da Celpe,
alréves do numero ll§, fazer o Chefe do Cartério
Risco de interrupgéo do registro e fornecer o nimero de
processo de captacao de protocolo para a SESAD
Votos de forma eletronica . N
apos o tempo de
e"a“s'f":::a'e"a Reuniao prévia com
Problemas elétricos no ’i‘z’::::s‘;’r“‘::a‘fa Realizar gestdes junto ao Niicleo
_ . Fomecimento de Energia local de votagéo, em Disponaa e bauie da de Operagoes Especiais da CELPE| Chefe da SESAD
Dia da Votagéo Bétrica SA virtude problema no CELPE préxime aos grande COAD/SESAD
fornecimento na regiao LPE proximo aos g
o munidipi locais de votagdo; Presenga de
representante da CELPE na
sede Tribunal Informar a STIC e, caso haja
Risco de interrupgdo do uma previsao demorada de
processo ds captagio ds Rimimitrador db Frédio pors
votos de forma elettonica 1 3 utilizar a bateria, conforme | Chefe do Cartdrio
pesotempo de procedmentos rviados
interna Enviar cabos e baterias externas
ao local de votagao
Falta de suporte de TIC Teste de funcionamento do
para os Locais de 1 3 gerador antes da eleigo e
Votagao verificacio do nivel de diesel; Acionar o gerador para
Dia da v Fornecimento de Energia " Falha de Energia no desligamejnm e andares do VAN manutengo do nobreak em eal
ia da Votagéo e B P e e e CEA/S! funcionamento com reserva de  |Coordenador da C
diesel suficiente para 12 horas,
Acionamento do gerador a
4 ; m tanque extra
partir das 17h, para minimizar
Interrupgéo das riscos decorrentes de falta de
atividades desenvolvidas 1 3 energia elétrica
no prédio da Sede.
Solicitar apoio de seguranca ao
Orientacdes repassadas para os Comando da Regifo e, caso haja " i
Juizes Eleitorais da necessidade dificuldades, entrar em contato Juiz Eleitoral
de esta na Zona Eleitoral, a com a Corregedoria Regional
\mpedimento do Impossibilidade do Juiz |Inviabilizar o exercicio da partir das 7h da manha; Eleitoral do TRE-PE
Dia da Votagéo s ° CRE Eleitoral presidir as | jurisdigao na respectiva 1 3 Abertura de canal de CRE
xercicio da Jurisdicdo pre " ¢ 5
Eleicoes Zona Eleitoral comunicagao, através do
\WhatsApp, de grupo de Juizes e|
as areas administrativas do '
Tibunal Formalizar a necessidade de
substituicao do Juizes, para a Juiz Eleitoral
CRE
Comunicar imediatamento o
Formagio de cadastro de ocortido para a SEAJE, por e- )
e Juzes mail: seaje@tre-pe.jus.br, ou | Chefe do Cartorio
e rgoes, Remor e realizar contato telefonico: (81) Eleitoral
eirios 3 passagone porm 99231.9240; (81) 3194.5514 ou
. ; . - " 0u 9517.
‘ |mpadiments do impossibilidade do Juiz | Auséncia temporéria de eventuais necessidades, com
Dia da Votagéo Exercicio da urisdigio SGP Eleitoral presidir as autoridade judicial no 1 3 equipe de plantao na véspera e SGP
Eleigoe: municipio no dia da votagéo;
Formalizagéo aos Juizes e Providenciar a formalizacao da
Chefes de Cartérios dos substituigao do Juiz Eleitoral,
procedimentos necessarios, no junto & Presidéncia e as sGp
caso de auséncia temporéria de| integracao da atuacao do Juiz na
Juizes loc:
Manuteng&o do elevador pela
Pane nos elevadores da | Prejuizo na circulagao empresa contratada de forma Estruturar suporte técnico da
Dia da Votagéo Infraestrutura da Sede SA B P 1 2 efetiva, com atendimento mais CEA/SEMAN empresa de elevador para o dia |Coordenador da CEA
Sede interna dos usuarios - . o
répido; Empresa de sobreaviso das Eleigoes
o dia das eleicoes
Falta de climatizagao na c::é:‘\f:h;‘i:sa::;'“fgj; Estruturar suporte técnico da
sede (exceto por falta de P 1 2 empresa de climatizagéo para o |Coordenador da CEA
ede por desconforto . za
o dia das Eleigoes
Falta de climatizagdo na | Risco de interrupao das Providenciar a instalaao de ar-
e o e o™ | atividades desenvolvidas 1 3 Comieionac morati Coordenador da CEA
a sala de redes
da empresa
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Dia da Votagdo

terceirizada de plantéo no
Dia da Votagao Infraestrutura da Sede SA Falha no sistema d Interrupgao da édio Sede do Tribunal; CEA/SEMAN
alha no sistema de | ¢omunicagdo de dados, Contrato de manutengao Providenciar a instalagao de ar-
refrigeragao do CPD do | * 4 2 quecimento dos 3 3 eriodica em funcionamento condicionado portatil Coordenador da CEA
prédio Sede do TRE-PE | POT 3du P P
equipamentos
Superaquecimento da
sala e consequente falha
Falha no sistema de no recebimento de providenciar a instalacio de ar-
refrigeragao do CPD do tabelas de 3 3 e amacty o Coordenador da CEA|
prédio Sede do TRE-PE correspondéncias P
provenientes de novas
preparagdes de urna
Orientar os Administradores de | oo o
Prédios e Mesarios para auxiliar of et
Oficio-circular n°22/2018 -CRE eleitor que possui limitagao fisica
enviado aos Juizes constando
informages sobre a escolha do
local de votagdo; Orientagoes
repassadas na Reunio de s
Infraestrutura de Locais Auséncia dos requisitos Impedimento ou Chefes de Cartdrios, realizadas Disponibilizar fones de ouvidos | Chefe do Cartério
Dia da Votagao eV CRE de acessibilidade nos | dificuldade do eleitor no 2 2 em julho de 2018; Realizacdo CRE nos Locais de Votagéo Eleitoral
« locais de votagdo momento da votagao lde campanhas para adesao, por
parte dos eleitores com
necessidades especiais, as
Secbes Eleitorais Especiais,
que foram instaladas em todos ?}”?S‘E" °55Adm‘”‘s"a‘;°'fs dlg Chefe do Carts
os locas e votagdo rédios e Segurangas do local efe do Cartério
para atendimento aos eleitores Eleitoral
com necessidades especiais
Orientar os Administradores de
Prédio para acompanhar a
utilizago de formularios de | Chefe do Cartério
justificativas, para solicitar Eleitoral
reforgo, antes da utilizago total
no local de votagdo
Controle de quantitativo de
Dia da Votagdo Material de Eleicio CRE Falta de requerimento de|  Eleitor impedido de 2 2 formulario, de acordo com sA
justificativa eleitoral registrar a auséncia o o
parametros histéricos Prover o acompanhamento junto
aos Administradores de Prédio,
solicitando informando a CRE a | Chefe do Cartério
necessidade de reforco, que Eleitoral
provera as orientagdes/definicoes|
necessarias
Orientar os Administradores de
Orientagdes repassadas ao édio e Mesarios dos s
> N . Chefe do Cartdrio
Chefes de Cartérios no |Comissdo de Mesério| procedimentos que devem ser
sno " Eleitoral
Treinamento de Mesarios; adotados se houver a auséncia
dos Cadernos de Votagao
a Falta de assinatura do
Segéo eleitoral sem o | 28 9° asnatura d
Dia da Votagdo  |Mesa Receptora de Votos| CRE caderno de votagdo, por 3 3
recebimento do
falta ou roubo
comprovante
VD‘R:Vé‘?" :?3:(:?;{.?;5;: 4o | Chefe do Cartrio | 1mprimir o caderno de votago, | Chefe dos Cartorios
6ao, p Tot G Eleitoral com a coordenacéo da CRE Eleitorais
. Atraso na votagdo e Chefes de Cartdrios pela CRE e | Mesarios e Chefe: © Chefe do Cartério
Dia da Votagdo  |Mesa Receptora de Votos| CRE mesa receptora de votos| {450 12 YIS 3 6 e mecarios mos Tromamont | | do cartorion procedimentos que devem ser Cnoral
(MRV) G > 1 » adotados, para convocacao de
de Mesarios Eleitorais !
novos mesérios
Realizago de reunives
preparatorias com os Orgéos de|
Seguranga do Estado, ficando
estabelecido o empenho de um
contingente mais ostensivo no
dia das eleices, face a
circulagéo expressiva da
Dia da Votagao Mesa Receptora de Votos CRE mesa receptora de votos | Tumulto do eleitorado 2 4 nioes prep poio poli Prédio e/ou Juiz
Orgaos de Seguranga do Erttoral
Estado, ficando estabelecido o
empenho de um contingente
mais ostensivo no dia das
eleigdes, face a circulagao
expressiva da populagdo
Disponibilizagao de Apoio
Policial em todos os Locais de
Votagdo
Disponibilizagao de
Administradores de Prédios em
. todos os Locais de Votagdo,
Auséncia de mesérios na !
para auxiliar nas estratégias de
mesa receptora de votos | Faltas ou problemas no coias
substituigao de mesérios; s Convocar eleitor no Local de
o a (MRV), havendo a desenvolvimento das Chefes de Cartdrios " 2 Presidente da Mesa
ia da Votagdo  |Mesa Receptora de Votos CRE 3 3 Contato direto do ADP com o Votagdo e prover orientagéo para
necessidade de substituir|  atividades da mesa 2 . Eleitorais ! Receptora
> Dstity Cartério Eleitoral; Equipe de © novo mesario
mesario por cidaddo ndo |  receptora de votos
mesarios formados por, no
treinado ©
minimo, 4 representantes;
ematica tratada no
treinamento de mesérios
Prover o controle de horarios
Atraso na entrega do para pagamento dos auxilios | e oo
Dia da Votagdo  |Mesa Receptora de Votos| sGP auxilio alimentagdo para | Revolta dos mesarios 3 3 x x alimentagéo de mesarios e S noral
mesarios controle de saida e retorno para
o almogo
Informar ao Juiz Eleitoral o
traso na entrega do paralisacio das ocorrido, que deliberara sobre as | oo
Dia da Votagdo  |Mesa Receptora de Votos| sGP auxilio alimentagao para % . 3 3 x x providéncias a serem tomadas
; atividades do mesario Eleitoral
os. para assegurar a continuidade da
votagao
Realizacdo de reunido com Informar a Segao de Beneficios
representantes do Banco do as intercorréncias relativas ao | Chefe de cartdrio
Brasil, para minimizer riscos na auxilio de alimentagao, através eleitoral
etapa do recebimento de do telefone: (81) 3194-9531
valores relativos ao auxilio
alimentagéo ; Formalizagéo sep
para os Cartorios Eleitorais dos
Inviabilizar ou atrasar a contatos relativos a problemas Definir a estratégia, junto com a
distribuicdo dos auxilios m auxilio alimentago, Presidéncia, DG e Assessoria de
a 3 3 através do telefone: (81) 3194-| Seguranca para o envio do valor
alimentagéo aos » sap
Colaboradores 9531 do auxilio alimentacao de
Furto ou roubo do auxilio mesarios, para o Cartério
Dia da Votagao Mesa Receptora de Votos sepP alimentacéo dos mesarios itoral
no Cartdrio Eleitoral ou
n0 Local de Votagao De imediato, solicitar apoio da
Disponibilizagdo de reserva Policia Militar Local; Informar,
financeira, em espécie, para imediatamente, a ASSEG, Chefe de cartério
garantir a reposicao do auxilio 06 através dos nimeros (81) ol
alimentagéo, na Sede do 99460.7488 e (81) 3194-9309 &
Tribunal 9306; Informar o Suporte
Tecnologico da STIC, na regido.
Impacto na integridade Prover suporte ao Chefe do
fisica e/ou psicologica da Cartério Eleitoral e a vitima,
vitima. Transtornos 3 3 x X orientando sobre as medidas que sap
ordem administrativa devem ser adotadas no ambito
para a vitima, médico
Formalizagéo de diretrizes para R
Composigo da mesa receptora Informar & Segao de Beneficios i
de votos, de justificativas e as intercorréncias relativas ao | Chefe de cartdrio
auxilio de alimentagao, através eleitoral
de Prédios, para possibilitar o do telefone: (81) 3194-9531
Falta de dinheiro para calculo de mesarios e de
218 | inviabilizar ou atrasar a "
pagamento do auxilio recursos financeiros necessarios
. . distribuigao dos auxilios >
Dia da Votagdo  |Mesa Receptora de Votos| sGP alimentagéo, por falha S e 2o 3 6 para pagamento do auxilio 06
estimativa por parte dos olaborsdorae alimentagéo para mesarios — i
Cartérios Eleitorais Resolugao TRE-PE n° Definir a estratégia, junto com a
Im318/2018; Disponibilizaao de| Presidéncia, DG e Assessoria de
reserva financeira, em espécie, Seguranca para o envio do valor sop
para garantir a reposigao do do auxilio alimentacéo de
auxilio alimentagéo, na Sede do| mesarios, para o Cartério
Tribunal Eleitoral
Informar ao Suporte Técnico
Formalizagéo de procedimentos obre a ocorréncia e a Chefe do Cartdrio
para n@o realizar a votagao necessidade de utilizar a votagéo Eleitoral
DladaVotagho | Mesa Receptora de Votos stic Encerramento da Descumprimento de 3 3 manual, sem a realizagao de stic manual, antes do seu inicio
votagao, antes das 17h requisitos legais todos os procedimentos
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Dia da Votagdo

técnicos de contingéncia,
orientados pela STIC

Comunicar a CRE o ocorrido

Juiz Eleitoral

Dia da Votagéo

Seguranga Eleitoral

ASSEG

Trafego intenso nas  |Au

devido a protestos

principais vias de acesso | dos mesarios chegarem

iséncia e/ou dificuldade|

no locais de votagao

Realizagao de reunices
preparatorias com os Orgaos de|
Seguranga do Estado, ficando
estabelecido 0 empenho de um
contingente mais ostensivo no
dia das eleigBes, face a
circulagéo expressiva da
pulacio

P

das vias ao Comando Militar ou

Informar ao Juiz Eleitoral o
rrido, o qual podera
rovidenciar apoio para liberagao

solicitar apoio & Assessoria de
Seguranca do Tribunal

Chefe do Cartorio

Eleitoral

ASSEG

transito para facilitar o acesso do

Solicitar apoio aos orgaos de

mesarios, equipe do Tribunal e
Juizes Eleitorais ao Local de
Votagao

Assessor de
Seguranca

Dia da Votagéo

Seguranca Eleitoral

ASSEG

Falta de seguranga nos | Vi
locais de votagao

ulnerabilidade no local
de votagdo

Realizagao de reunides
preparatorias com os Orgaos de|
Seguranca do Estado, ficando
estabelecido o empenho de um
contingente mais ostensivo no
dia das eleigdes, face a

circulagdo expressiva da

populagao; Disponibilizagéo de
policiamento em todos os locais|
de votagdo

Policia Militar no Local; Informar,

ASSEG

99469.7488 e (81) 3194-9300 &

De imediato, solicitar apoio da

imediatamente, a ASSEG,
través dos nimeros (81)

306; Informar o Suporte
Tecnolégico da STIC, na regio.

Juiz Eleitoral

Dia da Votagéo

Seguranca Eleitoral

ASSEG

Realizagao de
movimento/protestos
pela sociedade que |l
impegam os andamentos
dos trabalhos

leitor impedido de votar

Realizagdo de reunides
preparatorias com os Orgaos de|
Seguranca do Estado, ficando
estabelecido o empenho de um
contingente mais ostensivo no
dia das eleigdes, face a

circulago expressiva da

populagao; Disponibilizagéo de
policiamento em todos os locais|

de votagao

Policia Militar no Local; Informar,

ASSEG

99469.7488 e (81) 3194-9300 &

De imediato, solicitar apoio da

imediatamente, a ASSEG,
através dos nimeros (81)

306; Informar o Suporte
Tecnologico da STIC, na regido.

Juiz Eleitoral

Dia da Votagéo

Seguranca Eleitoral

ASSEG

Paralisagdo da Pol
Militar

Vulnerabilidade na
seguranca das UEs

Realizagao de reunides
preparatorias com os Orgaos de|
Seguranca do Estado, ficando
estabelecido 0 empenho de um
contingente mais ostensivo no
dia das eleicdes, face a
circulagdo expressiva da
a

ASSEG

Gestéo junto a0 Comando Militar

Nacional de Seguranca Publica e

do Nordeste, a Secretaria

a SPRF, para mediar a
implantacéo do plano de
emergéncia

Assessor de
Seguranca

Dia da Votagéo

Tecnologia da
Informagéo e
Comunicagao

sTIC

jurante a votagéo

Defeito ou quebra de UEs| Parada momentanea da
d

votagéo no local

Realizag&o de vistoria das Ues
na véspera das Eleigdes;
Vistoria nos locais de votacao
para sanar problemas elétricos;
Urnas de Contingéncia para
substituicao

|adotar os procedimentos contidos|

nos roteiros de contingéncia de
comunicar ao
Administrador de Prédio e/ou
Cartério Eleitoral

Mesario/Administrad

or de Prédio

sTIC

|adotar os procedimentos contidos|

nos roteiros de contingéncia de
UESs previstos em Resolucao e
realizar registro no SUPRE

Equipe do Cartério

Eleitoral

Dia da Votagao

Tecnologia da
Informagdo e
Comunicagao

sTIC

Defeito ou quebra de UEs
durante a votacao

continuar com a votagao

Impossibilidade de

eletronica

Formalizagéo de procedimentos
para nao realizar a votagao
manual, sem a realizagdo de
todos os procedimentos
técnicos de contingéncia,
orientados pela STIC

sTIC

Informar ao Suporte Técnico
sobre a ocorréncia e a
necessidade de utilizar a votagéo
manual, antes do seu inicio

Chefe do Cartério
Eleitoral

Dia da Votagéo

Tecnologia da
Informagdo e
Comunicagao

sTIC

de comunicagéo de dados|

Indisponibilidade da rede |Falta de comunicagao via

Intranet e VoIP

Utilizaggo do link contingencial
de operadora diferente;
Disponibilizagéo de
representantes das operadoras
de telefonia no prédio sede do
Tribunal; Realizagdo de
manutencéo preventiva nos
locais de transmissao, pelas
operadoras de telefonia

STIC/COINF

A STIC realizara monitoramento
proativamente

sTIC

Dia da Votagéo

Tecnologia da
Informagdo e
Comunicagao

sTIC

Perda/roubo ou problemal
com o aparelho celular

Falta de comunicagéo

Orientagdes da SEC quanto aos
procedimentos para perda ou
roubo do aparelho;
Disponibilizagéo de linhas
telefonicas e Voip

Registrar um SAC — STIC, para
que a SEC tome providéncias
junto a operadora e envio de

novo aparelho

Usuario

STIC/COINF

Providenciar Boletim de

Ocorréncia em caso de roubo e

formalizar a Diretoria-Geral,

através do e-mail: dg@tre-
pe.jus.br

Usuario

Prover a troca de Aparelho

Chefe da SEC

Dia da Votagao

Tecnologia da
Informagdo e
Comunicagao

sTIC

Problema com a linha
telefonica fixa

Falta de comunicagao

Disponibilizago de aparetho
celular e Voip para
comunicagao para os Cartdrios
Eleitorais

STIC/COINF

Registrar um SAC — STIC, para
a SEC tome providéncias
junto a operadora.

Chefe do Cartorio
Eleitoral

Utilizar outra linha
telefonica/ramal

Chefe do Cartério
Eleitoral

Dia da Votagao

Tecnologia da
Informagdo e
Comunicago

sTIC

Problema com a Central
Telefonica da SEDE

da Sede e paralisagao do

Falta de comunicagao
com todas as unidades

Disque-eleitor

Central possui redundancia de

hadware e plantéo técnico

presencial da assisténcia
técnica

STIC/COINF

Utilizar Linhas Celulares

Divulgar lista de nameros de

linhas celulares para contato, em

caso de falta de comunicagao
com as unidades

Manter técnicos da mantenedora
da central durante o dia da
votagao

Chefe da SEC

Dia da Votagéo

Tecnologia da
Informagéo e
Comunicagao

sTIC

Problema com o link de
comunicacao de voz

Falta de comunicacéo
com todas as unidades
da Sede

Disponibilizaao de aparelho
celular e Voip para
comunicacao

sTIC

Manter técnicos da operadora
contratada na Sede do TRE-PE e
lem pontos estratégicos do Estado|

Chefe da SEC

Registrar um SAC — STIC, para
que a SEC tome providéncias
junto & empresa contratada

Chefe da SEC

Dia da Votagéo

Tecnologia da
Informagdo e
Comunicagao

sTIC

o
sistema de atendimento
a0 usuario de TIC

e
registro de chamado
técnico no sistema SAC

Disponibilizar orientagdes para
0s Cartorios Eleitorais de como
proceder com a impossibilidade

de utilizagao do SAC

STIC/COSUP

Comunicar as unidades e
Cartorios Eleitoral os telefones
para se comunicar com o Suporte

TIC

Secretario da STIC

Registrar os atendimentos
manualmente

Chefe da SESOP

Checar, em conjunto com a
COINF, 0 funcionamento,

performance e disponibilidade da
aplicagdo e meios de acesso e

comunicagdo

Coordenador da
CODESENV

Dia da Votagéo

Transporte

SA

Falta de veiculo para
execugao de atividades
nos Cartérios Eleitorais

Falha de apoio dos
Cartérios para os locais
de votagdo e para apoio

a0 recolhimento de

midias de resultados

Disponibilizagéo de veiculos
para Cartérios Eleitorais da
RMR e Polos Eleitorais; Veiculos
dos ST nos Polos e Servico de
téxi para RMR

COAD/SETRANS

Entrar em contato com a

SETRANS, através do nimero

3194-9367 ou nas Prefeituras

dos municipios do interior do
Estado

Chefe do Cartério
Eleitoral

Falta de combustivel no
dia das eleigoes

Falha de apoio dos
Cartorios para os locais
de votagéo

1
3 3
3 3
3 3
3 3
3 3
3 3
1 1
1 1
3 3
3 3
3 3
3 3
3 3

Contrato com empresa que

possui credenciamento em

varios postos de combustiveis
da RMR

COAD/SETRANS

Entrar em contato com a

SETRANS, através do nimero

3194-9367 ou nas Prefeituras

dos municipios do interior do
Estado

Chefe do Cartério
Eleitoral
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Dia da Votagdo

Dia da Votagao

Propaganda Eleitoral
Irregular

Propaganda politica
dentro da segdo e/ou
prédio

Crime eleitoral
continuado, passivel de
nulidade da votagéo

Orientagdes repassadas aos
Cartérios Eleitorais e aos
mesarios/ADP, nos
treinamentos de mesarios

Comissao de
Mesérios e Chefe do|
Cartorio Eleitoral

Orientar os Mesarios e
Administradores de Prédio dos
procedimentos que devem ser

adotados, caso haja a realizagdo
de propaganda eleitoral nos
locais de votago ou secdo
eleitoral

Chefe dos Cartrios
Eleitorais

Acionar a seguranca do prédio
o recolhimento da
propaganda e comunicar ao Juiz
Eleitoral, que definira as medidas
cabiveis.

Administrador de
Prédio
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Apuragéo e Totalizagéo

TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
GERENCIAMENTO DE RISCOS ELEITORAIS

ANEXO V - MATRIZ DE RISCOS, CONTROLES INTERNOS E MEDIDAS DE CONTINGENCIA PARA O PROCESSO DE TRABALHO DE APURAGAO E TOTALIZAGAO

6 — Avaliagao do Risco Medida de e
B 7 — Controle Interno 8 — Medida de Contingéncia
1 - Processo de P i

— Unidade Ao de Controle  Responsavel pela  Agdo de Contingéncia
Trabalho Responsavel

(agéo preventiva) ~ Acdo de Controle (agéo corretiva)

Responsavel pela
Med

4 —Riscos 5 Consequéncias  Frequéncia Impacto  Significancia e
Contingéncia

Teste de funcionamento

Falta de suporte de TIC do gerador antes da

para os Locais de 1 3 3 eleicao e verificagdo do

Votagao nivel de diesel;
Planejamento para Acionar o gerador para
Fornecimento de Energia Falha de Energia no desligamento de manutengdo do nobreak em
Apuragao e Totalizagéo Eltrica SA predio Sedo 06 TRE-PE andares do prédio e CEA/SEMAN funcionamento com reserva de |Coordenador da CEA
equipamentos; diesel suficiente para 12 horas,
|Acionamento do gerador| com tanque extra
Interrupco das a partir das 17h, para

minimizar riscos
decorrentes de falta de
energia elétrica

atividades desenvolvidas 1 3 3
no prédio da Sede

Entrar em contato com o Cartério|
Eleitoral para informar o
problema de energia elétrica no | Administrador de

Local de Votagao, informando se Prédio
© problema é na regiéo ou no
imovel.
Vistoria prévia nos
locais de votagdo, com
Risco de interrupgao do apoio de eletricistas

e terceirizados Providenciar a ida de eletricista
processo de captagao de disponibilizados nos

Chefe do Cartorio

. . |Fornecimento de Energia Problemas elétricos no |votos de forma eletronical ! Chefes de Cartorios | Para o local de votagao para Eleitoral
Apuragao e Totalizagéo o sa e et PR 1 3 3 Polos € nos Cartsrios o identificar problema elétrico
exaustdo da bateria Eleitorais da RMR;
Fornecimento de
interna P A
material elétrico basico
pela CEA, caso Informar a STIC e, caso haja
necessério; uma previsdo demorada de
retorno da energia, orientar o
Administrador de Prédio para
utilizar a bateria, conforme | Chefe do Cartério
procedimentos enviados pela
Enviar cabos e baterias externas
a0 local de votagdo
Falta de climatizagdo na g:é:[fgl‘:::;a::z":fgj; Estruturar suporte técnico da
sede (exceto por falta de | “GHRRY MRS TR BVECT 1 2 2 empresa de climatizacdo para o |Coordenador da CEA
energia) o desce dia das Eleigoes
' Risco de interrupcao das .
Falta de na | Risc A Providenciar a instalaco de ar-
Sede (Sala de Redes) | 21Vidades desenvol o 3 3 condicionado portatil Coordenador da CEA
Funcionarios da
empresa de
plantdo no prédio Sede
Apuragéo e Totalizagio | Infraestrutura da Sede sa ) Interrupgéo da do Tribunal; Contrato | CEA/SEMAN
Falha no sistema de | o\ nicagéo de dadk de manutengao Provid talagdo de ar-
refrigeracdo do CPD do 5o de dados, 1 3 3 uten rovidenciar a instalagéo de ar- | o4 genador da CEA
e o TRE.pe | Por aquecimento dos periodica em condicionado portati
equipamentos funcionamento
Superaquecimento da
sala e consequente falha
Falha no sistema de no recebimento de Providenciar a instalagéo de ar-
refrigeragdo do CPD do tabelas de 1 3 3 Pl Coordenador da CEA
prédio Sede do TRE-PE | correspondéncias

provenientes de novas
preparagdes de urna

Orientar os servidores
que atuaréo nos PATs &
disponibilizar material
de apoio como
extensoes e

Ter disponiveis extensoes
elétricas e adaptadoras para
sTic tomadas das urnas eletronicas.
no Cartorio Eleitoral ou no kit da
Transmissdo Remota

~ | Infraestrutura de Locais Falta de adaptador e | Dificuldade de instalagéio
Apuragao e Totalizagéo sA extensdo elétrica para |de urna para recuperagéo| 1 1 1
tomada de urna de dados

ipe de
Transmisséo Remota

Solicitar veiculo(s) a 6rgdos
publicos ou ao TRE, para o caso | Juiz Eleitoral
de contingéncia no recolhimento

Realizar levantamento

Definir, antecipadamente, as
diretrizes e planejamento dos

roteiros de recolhimento de Juiz Eleitoral
Recolhimento, Leitura e Ausencia de estrutura . Orientagtes para Juizes midias de resultados
Apuragéo e Totalizagio | Transmissao das Midias sTIC para entrega das midias | Atrasos na apuragdo e 1 3 3 Eleitorais e Chefes de sTIC
e de resultados nos totalizacéo Cart6rios sobre o
cartérios procedimentos para
recolhimento de midias
de resultados; Utilizacao| Elaborar relagao dos contatos dos|
de PATs em locais de responsaveis pelo recolhimento
dificil acesso de midias e localizar 0s | Chefes de Cartorios
responsaveis pelo transporte das Eleitorais

midias, para eventual auxilio no
transporte das midias

Buscar as urnas das secdes
envolvidas e fazer a recuperagéo

de dados. Solicitar midias de | Cnefe o Cartério

resultado reservas adicionais Eleitoral
. STIC caso sejam necessérias
Disponibilizagao de
. G a isséi Executar os procedimentos
Apuracéo e Totalizagdo | Transmissao das Midias sTIC grande ndmero nas Atrasos na apuragdo & 2 2 4 ocorréncias; Comisséo de eevist ﬁ ot
B memorias de resultados totalizagdo Momoramee 4o Totalizagio ~ previstos nos roteiros
da votagao e e disponibilizados pela Secretaria | Junta Eleitoral
recebimento das midias de Tecnologia da Informagéo do
em tempo real
Comunicar & STIC a ocorréncia, | Chefe do Cartério
através do sistema SUPRE Eleitoral
Realizar a transmissao dos
arquivos de urna do municipio | Chefe do Cartério
Utilizagéo do link mais proximo
contingencial de
operadora diferente;
Disponibilizagao de
Tecnologia da Indisponibilidade da rede representantes das
Apuragéo e Totalizagao Informagéio e sTIC de de dados b de 1 3 3 operadoras de telefonia sTIC
Comunitacho entre 0s Cartérios | transmissdo dos votos o prédio sede do
Eleitorais e 0 TRE Tribunal; Realizagéo de Realizar gestdes junto
manutengao preventiva Contratada responsavel pelo Chefe da SEC
nos locais de Servico
transmissao, pelas
operadoras de telefonia
Utilizar links reservas Chefe da SERES
Tecnologia da ‘:"E“"s""""’""’“edga d:f:s dade de Disponibilizago de 2
Apuragéo e Totalizagéo Informagéo e sTIc e oS e s 1 3 3 links reservas com STIC/COINF ) -
Comunicagao et operadoras distintas Realizar gestoes junto
Contratada responsavel pelo | Chefe da SERES
servigo
Registrar um SAC = STIC, para | oo o oo
que a SEC tome providéncias it
junto & operadora.
) Disponibilizagdo de
Tecnologia da Problema com a linha aparelho celular e Voip
Apuragéo e Totalizagéo g‘;r‘:ﬂ?f:sas sTIc o o o Falta de comunicagao 1 1 1 oo comunicacio parn|  STIC/COINE
os Cartorios Eleitorais ' .
Utilizar outra linha Chefe do Cartério
telefonica/ramal Eleitoral

Utilizar Linhas Celulares

Divulgar lista de nimeros de

linhas celulares para contato, em

caso de falta de comunicagéo
com as unidades

Central possui
redundancia de hadware|
1 3 3 e plantao técnico STIC/COINF

Falta de comunicagao

Problema com a Central | com todas as unidades
Telefonica da SEDE  |da Sede e paralisagao do

Disque-eleitor

Tecnologia da
Apuragao e Totalizagio Informagdo e sTIC
Comunicagao

Chefe da SEC

assisténcia técnica .
Manter técnicos da mantenedora

da central durante o dia da

otacio
Tecnologia da problema com o link de | Falta de comunicagao Disponibilizagao de Manter técnicos da operadora
Apuracéo e Totalizagio Informagéo e sTIC omumicace de voy | com todas as unidades 1 3 3 aparelho celular e Voip sTIC contratada na Sede do TRE-PE e |  Chefe da SEC
Comunicagao < da Sede para comunicagéo lem pontos estratégicos do Estado|
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Apuragéo e Totalizagéo

Apuragéo e Totalizagéo

Tecnologia da
Informagdo e
Comunicagao

sTIC

Indisponibilidade dos
sistemas de apuracao e
totalizagao

Atraso na totalizagéo dos
votos

Redundancia de servico
em servidores
diferentes

TSE e STIC/COINF

Abrir chamado junto ao TSE,
caso o problema nao seja local

Secretario da STIC

Apuragao e Totalizagao

Tecnologia da
Informagéo e
Comunicagao

sTIC

Quebra de um
equipamento de
informatica

Impossibilidade de
apurar e totalizar a
votagao

Disponibilizaao de
equipamentos reservas
no Cartério; Suporte
Tecnoldgico nos Polos
Ipara apoio aos Cartorios|
Eleitorais

STIC/COGEL

Abrir SAC-STIC, para
recebimento de orientagdes de
contingéncia

Chefe do Cartrio
Eleitoral

Utilizar outro equipamento
disponivel no cartério eleitoral

Chefe do Cartério
Eleitoral

Enviar técnico com equipamento
para substituigdo

Chefe da SEMIC

Apuragao e Totalizagio

Tecnologia da
Informagdo e
Comunicago

sTIC

Falta de atualizagéo de
sistemas

Atraso na totalizagio

Verificagdo prévia de
sistemas e a atividade
de oficializagdo do
sistema

Chefe do Cartrio
Eleitoral

DI a versao atualizad

do sistema

Chefe da STIC

Apuragéo e Totalizagéo

Comunicagdo Eleitoral

ASCOM

Divulgagao de noticias
falsas na midia externa
(Fake News)

Divulgacdo de
informacdes erradas e
néo coerentes

3 3
3 3
1 3 3
3 3 9

Realizago de
campanhas de
conscientizacéo e
orientagao nas
plataformas de midias
do Tribunal e nas midias
externas; Instalagio da
Central de Denincia e
do APP Pardal para
recebimento de
informagdes de fake
news todo Estado;
Realizago de Seminério|
sobre fake news, com
facebook, Agéncia Lupa
(checagem de fatos) e

m
ladvogados e técnicos do
WhatsApp.

ASCOM

Apuracao das dentncias
realizadas pela equipe da Central
de Denincias, podendo acionar o

Ministério Piblico Federal;
Atuacao do Poder Policia da
(Comissdo de Propaganda Eleitoral

ASCOM
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PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
ASSESSORIA DE PLANEJAMENTO E GESTAO ESTRATEGICA
Av. Gov. Agamenon Magalhaes, 1.160 - Bairro Gragas - CEP 52010904 - Recife - PE
Telefone: (81) 3194-9200 - Fax: @fax_unidade@

PROCESSO : 0033166-72.2018.6.17.8000
INTERESSADO : DIRETORIA GERAL
ASSUNTO : Plano de Contingéncia - Eleicoes 2018

DESPACHO N° 43588/2018/ASPLAN

Aprovo o Plano de Contingéncia - Elei¢cdes 2018 (0735892), que tem a finalidade de orientar
os Gestores das Unidades Administrativas, Juizes e Chefes de Cartérios Eleitorais para a
execucdo de agoes, caso venham a acontecer intercorréncias nas etapas de Distribui¢do de
Urnas Eletronicas; Vistoria de Urnas Eletronicas; Preparacdo dos Locais de Votacdo; Dia da
Votacdo e Apuracao e Totalizagao dos Resultados das Eleicoes.

ADG,
Para comunicar aos Gestores das Unidades Administrativas e Chefes de Cartorios Eleitorais
sobre a disponibilizagdo do Plano de Contingéncia, na pagina das Eleicoes 2018 da intranet.

A ASCOM,
Para prover a divulgacao na intranet do Plano de Contingéncia - Elei¢oes 2018.

-
)el! tl| Documento assinado eletronicamente por LUIZ CARLOS DE BARROS FIGUEIREDO, Presidente,
:?;;rrlgrl‘u(r; Jlem 04/10/2018, as 13:23, conforme art. 1°, § 20,111, "b", da Lei 11.419/2006.
‘ i

——

-
)el! tl| Documento assinado eletronicamente por ANA CRISTINA VIEIRA DE BARROS CORREIA,
:?;l.rr-::‘u(r; 21 | Assessor(a) Chefe, em 04/10/2018, as 13:41, conforme art. 1°, § 2¢, 11, "b", da Lei 11.419/2006.

ALk
E; ' A autenticidade do documento pode ser conferida no site http://sei.tre-

¥ pe.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
3= informando o cédigo verificador 0735896 e o c6digo CRC D616246E.
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