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i
TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Av. Gov. Agamenon Magalhaes, 1.160 - Bairro Gragas - CEP 52010904 - Recife - PE

RELATORIO

DE MONITORAMENTO

Em consonancia com os arts. 14 ¢ 19, VII, ambos da Resolucdo TRE — PE n.° 389/2021,
vem esta Coordenadoria de Auditoria Interna — COAUD, por meio do presente relatorio, dar continuidade a
etapa atinente ao monitoramento das recomendacdes da Auditoria no Processo de Gestao de Seguranga da
Informagao (1959836), nos moldes dos art. 38 e 39 da supracitada Resolugao.

De inicio, cumpre destacar que a analise sobre o atendimento das
recomendagdes/determinagdes oriundas da presente auditoria ¢ computada no intuito de propiciar a
mensuragdo dos indicadores estratégicos deste Tribunal, sob responsabilidade desta Secretaria, sendo eles:

¢ Indicador 7: Indice de atendimento de recomendacdes de auditoria institucionais;

o Indicador 8: indice de cumprimento de planos de acdo estabelecidos para atender recomendacdes de

auditoria institucionais.

Importa registrar, consoante o ultimo relatério de monitoramento emitido (2321153), que ja
eram computadas como atendidas as recomendacoes 1, 2.1, 2.2., 2.3, 3.1, 3.2, 6.1, 7.1, 7.3, 7.5, 8.2, 8.4,
9.1, 10.2, 10.5, 10.6. Noutro giro, ante as consideragdes apresentadas pela unidade gestora, compreendeu-se
por prejudicada a recomendacio 9.2, vez que os objetivos da orientacdo ja haviam sido atingidos.

A unidade gestora apresentou manifestagdes, bem como acostou evidéncias aos autos
(2406353, 2413439, 2415104, 2415157, 2415165, 2415169, 2415478 ¢ 2419878). Pois bem, passa-se a
analise das evidéncias e consideracdes apresentadas pelas unidades envolvidas a fim de comprovar o
atendimento as recomendagdes encaminhadas.

Achado 2: Insuficiéncia nos controles dos requisitos de seguran¢a da informacio adotados nas
contratacées da area de tecnologia.

(A2) Recomendagiao 2.4: Que a STIC avalie ¢ estabelega procedimentos ou mecanismos para revisar 0s
requisitos de seguranca da informacao nas suas contratagdes, sempre que se fizer necessario ¢ oportuno ao
aprimoramento da relacdo contratual, em especial a de provedores de servi¢os. Prazo: Dezembro de 2023.
ATENDIDA.

A unidade gestora noticia as seguintes providéncias (2406353):
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i. a adogao de Planilha Requisitos-Obrigagdes-Seglnformagdo (2415478), que funcionard como checklist de
verificacdo de itens de seguranca da informagao em todas as contratagcoes de objetos de TIC;

i1. atuagdo da Segor como unidade de controle sobre a observagao dos requisitos, com a ado¢do de Documento
Checklist - Validagdao ETPs;

iii. atualizacdo da planilha de requisitos de seguranca da informagdo de acordo com a publicacdo de novos
normativos, com notificacao dos gestores contratuais;

1v. levantamento dos instrumentos contratuais vigentes da STIC, a fim de identificar se constavam clausulas
relacionadas a seguranca da informacao;

v. alteracdo de modelo de documento no SEI, em particular os Estudos Técnicos Preliminares — ETP fazendo
constar instru¢des para inclusdo de requisitos e obrigagdes relacionados a tematica de seguranca da
informagdo, além da alteracdo do checklist de controle adotado para validar o ETP;

v. revisdo dos aspectos relacionados na planilha dos instrumentos contratuais vigentes (2415104) ¢ a analise
quanto a necessidade de novos requisitos e¢/ou obrigacdes de seguranga da informacao nos proximos termos
aditivos a serem gerados especificamente para essa finalidade ou por demanda de prorrogagao contratual.

Face aos controles adotados pela STIC, compreende-se por atendida a recomendacio em
tela.

Achado 4 — Auséncia de classificagdo e de inventario de provedores de servicos.

(A4) Recomendacao 4: Que a STIC estabeleca o inventéario e classifique os provedores de servigos com as
informacodes e critérios recomendados nos controles 15.1 e 15.3, respectivamente, do CIS Controls v. 8.0. Se
reputar necessario, recomenda-se que a STIC elabore plano com as agdes necessarias a implementacao das
referidas medidas de seguranga, com cronograma e responsaveis. Prazo: Sobrestado.

A unidade gestora relata que a realizacdo da agdo encontra-se na dependéncia da execugao
do item 5.1 pela CGSI, e solicita dilacio de prazo para 90 dias apds a publicacdo do novo normativo.
Conforme pode se observar na sequéncia, a unidade gestora ja desenvolveu a minuta da Politica de gestido de
seguranga para provedores de servico no ambito deste Regional, contudo ainda ndo se verifica a publicagdo da
referida norma, razio pela qual ainda nio se pode definir o prazo nos moldes requeridos. Dessa forma,
até o presente momento, o atendimento da acdo em foco resta sobrestado, ao passo que sera computada
como na vigéncia de prazo.

Achado 5: Auséncia de politica de gestdo de provedores de servigcos

(AS) Recomendacio 5.1: que o CGSI realize estudos a fim de apresentar a Alta Administragdo proposta de
normativo instituindo a politica de gestdo de provedores de servigos do Tribunal, que contemple, no minimo,
as medidas de seguran¢a recomendadas pelo controle 15 do CIS Controls v. 8.0 ou outra mais atualizada, bem
como das demais normas complementares que julgar necessdria a aplicagdo das diretrizes estabelecidas na
politica. Prazo: Dezembro de 2023. ATENDIDA.

\

No que tange a recomendacdo sob oOtica, a unidade gestora informa que a gestdo de
provedores foi aprovada pelo grupo de trabalho do CGSI (constituido com essa finalidade) ¢ encaminhada via
SEI 0027169-35.2023.6.17.8000. Em analise do mencionado SEI, observa-se o encaminhamento da minuta
em questdo a SELEG na data de 26/12/2023. Nessa perspectiva, realizados os estudos pertinentes, os quais
resultaram no desenvolvimento de minuta destinada a estabelecer a politica de gestdo de seguranga para
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provedores de servico da Justica Eleitoral de Pernambuco (2411047), com o seu regular encaminhamento as
instancias responsaveis, tem-se por atendida a recomendacio em apreco.

(A5) Recomendacio 5.2: Que a STIC, enquanto nao for instituida a politica de gestdo de provedores de
servigos, estabeleca procedimento de monitoramento das contratacdes de provedores de servigos, definindo o
que deve ser objeto de registro em seguranca da informacao e, no que for possivel, adote padrio para o
registro e acompanhamento das ocorréncias quanto ao tema pelas unidades gestoras da execugdo contratual.
Prazo: Dezembro de 2023. ATENDIDA.

A unidade gestora apresentou Anexo CT - Provedores de servigo (2413439) COGG, que
contempla a andlise de riscos quanto ao controle de acesso dos profissionais relacionados a cada contratagdo
de provedores de servigos da STIC, especificando os regulamentos aplicdveis a cada caso, assim como as
acdes adotadas para mitigar os riscos detectados. A vista da iminente aprovagio da Politica de gestdo de
provedores, compreende-se que as medidas tomadas se mostram oportunas para minimizar riscos
identificados pela STIC, motivo pelo qual reputa-se como atendida a recomendacio sob plano.

Achado 7: Insuficiéncia de controles voltados para desabilitar contas inativas

(A7) Recomendagao 7.2: Uma vez acatadas as sugestdes para melhoria dos controles instituidos, que se
proceda, antecipadamente, a revisdo da IN TRE-PE n.® 59/2021, cujo prazo para tanto esta previsto para 2025,
tendo em vista as demandas surgidas a partir das fragilidades decorrentes deste trabalho de auditoria. Prazo:
Dezembro de 2024. NO PRAZO.

A unidade gestora argumenta que (2419878):

O CGSI entendeu que, pela complexidade do tema e a granularizagao de acoes
decorrentes do enquadramento ao CIS Controls 8.1, bem como da necessidade
de analise, reestruturagdo ¢ constru¢do de fluxos de processos associados, serao
necessarios estudos mais aprofundados, para que ndo haja sobreposi¢cdo nem seja
criada redundéancia de processos, motivo pelo qual solicita dilacao de prazo para
dezembro de 2024.

(Grifos inseridos).

Ciente complexidade de agdes que envolvem a recomendagdo vertente, esta unidade de
auditoria interna nfio vislumbra obice a dilacio pugnada, de modo que a presente recomendacio sera
computada como na vigéncia do prazo.

(A7) Recomendacio 7.4: Que a CGSI, crie ou adapte formulario SEI especifico para solicitagao de abertura
de contas e novos acessos, ¢ que a obrigatoriedade de utilizagdo do documento, devidamente preenchido, seja
formalizado as unidades usuarias por meio da mesma comissao, conforme melhor interpretagdao do art. 37 da
IN n.° 59/2021. Prazo: Abril de 2024. NO PRAZO.

A unidade gestora aduz que (2419878):

Em razdo de diversas atividades associadas aos setores dos integrantes do Comité,
além de fatores de cunho pessoal externos ao TRE (afastamentos por doenga, entre
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outros), o CGSI nao teve tempo habil de se reunir para tratar do assunto, motivo

pelo qual solicita dilacao de prazo para abril de 2024,

(Grifos inseridos).

Ciente dos obstaculos enfrentados pelo Comité, esta unidade também ndo observa empecilho
a prorrogacao solicitada, razio pela qual a presente recomendacio sera computada como na vigéncia do
prazo.

(A8) Recomendacao 8.3: Que a STIC estabeleca rotinas e controles que viabilizem a atualiza¢do dos acessos
a recursos de TIC em casos de mudanca de lotagdo. A titulo de controle, considerando a boa pratica
estabelecida pelo art. 17 da Portaria TSE n.° 454/2021, sugere-se o estabelecimento de um perfil
minimo/padrao de acesso para usudrios, para o qual deverdo retornar em caso de mudanga de lotacdo, a partir
da formalizagdo de exclusdo de acessos de TIC prevista na recomendacdao 1. Prazo: Dezembro de 2023.
ATENDIDA.

A unidade gestora relata que a partir de Agosto de 2023, a COSIS implantou mecanismo de
controle que faz com que o sistema SGRH gere uma mensagem de e-mail direcionado a SEAU (seau@tre-
pe.jus.br) quando da altera¢do de lotagdo de servidor registrado pela SGP. Com o disparo da mensagem a
equipe da SEAU implementou rotina de analise do conteudo e registro de chamado para retirada dos acessos
associados a lotagdo anterior, se necessario. Ademais, ainda consta informagdo de que serd definido “perfil
minimo” a ser atribuido aos servidores que mudem de lotacdo. Face as medidas adotadas, computa-se a
recomendaciao em tela como atendida.

Achado 10: Fragilidades nos controles de acessos fisicos com potenciais impactos na seguranca da
informacao.

(A10) Recomendacgao 10.1: Que o Comité de Governanga de Seguranga da Informag¢ao — CGSI, nos termos
do art. 11 da Res. TSE n.° 23.644, estude a viabilidade de propor alteragdo dos normativos internos para
estabelecer:

a) Obrigacdo de que quaisquer servicos derivados de contratacdes de TIC, com acesso de prestadores de
servico ndo alocado as instalacdes da Justica Eleitoral de Pernambuco, conquanto dentro do horario de
expediente, seja precedido de comunicagdo prévia formalizada a ASSEG ¢ as demais unidades externas fora
da sede, com indicagdo do nome, matricula ou o nimero da carteira de identidade, nome da empresa, tipo de
atividade ou servico a ser executado, bem como local, data e tempo previsto de permanéncia. Prazo:
Dezembro de 2023.

b) O monitoramento presencial da execucio dos servigos de TIC pelo fiscal técnico dos contratos ou por outro
servidor designado para essa fung¢do. Prazo:

Dezembro de 2023. ATENDIDA.

A unidade gestora relata abertura de SEI a fim de propor atualizagdo da IN n.° 58/2021, SEI
n.° 0027088-86.2023.6.17.8000. Analisadas as oportunidades de melhoria, com proposta de atualizacdo da
instrucao normativa sob prisma, resta atendida a recomendacio em foco.

(A10) Recomendacio 10.3: Que o CGSI, com a participacdo Conselho de Zonas Eleitorais — CONZE, defina
controles a serem implementados nas demais instalagdes da Justica Eleitoral, externos a sede, visando o
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estabelecimento ¢ padronizagdo dos registros de dados relacionados a todos os profissionais nao alocados
prestadores de servi¢o de TIC. Prazo: Dezembro de 2024. NO PRAZO.

Ao que tange a recomendagdo em aprego, a unidade gestora requer dilagao de prazo, pleito
sobre o qual ndo se vislumbra obice. Portanto, computa-se a recomendaciio em questio como na vigéncia
do prazo.

(A10) Recomendagao 10.4: Que o CGSI avalie a oportunidade e conveniéncia de propor melhoria nas
normas especificas direcionadas ao controle de acesso fisico e ldgico relacionados a seguranga da informagao,
podendo, a titulo de exemplo, avaliar os comandos adotados pela Portaria TSE n.° 454/2021. Prazo: Dezembro
de 2023 ATENDIDA.

A unidade gestora assim se manifestou (2419878):

O CGSI, apo6s analise da questdo, ndo vislumbrou mudancas que nao estivessem
contempladas nas demais acdes.

(Grifos inseridos).

A percepgdo das reais necessidades do negocio deve, sim, advir dos gestores, vez que sdo
atores que participam diariamente gerindo os riscos do servigo. Em analise detida das agdes ja realizadas pela
STIC, sem perder de vista as que se encontram em implementagdo, em fato, se percebem visiveis melhorias
no processo de seguranca da informagdo como um todo. Nessa senda, tem-se por atendida a recomendacao
sob plano.

Por seu turno, importa registrar que, nos moldes do §1°, do art. 39, da Resolucao TRE-PE n.
©389/2021, o presente relatorio de monitoramento encerra as atividades de avaliacao sobre o cumprimento
das recomendacdes resultantes da auditoria no processo de gestdo de seguranca da informagao (1959836).
Todavia, relevante destacar a possibilidade de auditorias subsequentes realizarem nova verificaciao acerca
das implementac¢ido das providéncias adotadas para atendimento das recomendag¢des consignadas no
relatério da presente auditoria, a luz do §2°, do art. 39, da supracitada Resolugao.

De outra ordem, fundamental ressaltar o comprometimento e maturidade da unidade
auditada (STIC) durante a realiza¢do da presente auditoria, bem como no decorrer da fase de monitoramento.
Todos os envolvidos sempre mostraram-se dispostos a trabalhar no sentido de aperfeicoar o processo
avaliado, atuando de forma integrada com a equipe de auditoria no propdsito de atingir os melhores
resultados.

Este ¢ o relatério de monitoramento, o qual submeto a apreciagdo superior.

Respeitosamente,

5/6



07/02/2024, 11:00 SEI/TRE-PE - 2439017 - Relatério

il
S€I &
assinatura
cletrbnica

Documento assinado eletronicamente por MARIA ROBERTA REIS LINS, Coordenador(a), em 26/01/2024, as
08:13, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

Py A autenticidade do documento pode ser conferida no site http://sei.tre-pe.jus.br/sei/controlador_externo.php?
I acao=documento_conferir&id orgao acesso_externo=0 informando o codigo verificador 2439017 ¢ o codigo CRC
% 59D9C188.
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