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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Av. Gov. Agamenon Magalhées, 1.160 - Bairro Gragas - CEP 520108fe - PE

RELATORIO

RELATORIO DE AUDITORIA NO PROCESSO DE GESTAO DA INF RAESTRUTURA DE TECNOLOGIA DA INFORMAGAO E COMUNICAG AO, COM
ENFOQUE NA GESTAO DE ATIVOS.

Ato originario: Plano Anual de Auditoria 2020 — Proc. SEI n°. 0031690-28.2020.6.17.8000
Objetivo: Avaliar o processo de gestédo da infraestrutura de Tecnologia dadgfw e Comunicacéo, com enfoque na gestédo de ativos.
Periodo abrangido pela auditoria:Janeiro a abril de 2020 — Suspenséo do TSE em razédo da pandetoiao Be Janeiro a Abril de 2021.

Unidades Auditadas: Secretaria de Tecnologia da Informagéo - STIC e a Sdard@Administracdo - SA, através da Sec¢ao de Patrim@iPAT e da Comissédo de
Avaliagdo e Alienagdo de Bens Inserviveis — CAABI.

Equipe de Auditoria: Ana Catarina Barbosa de Andrada Melo Costa, Fatima Crisirehym Xavier e Noélia Mirna Martins Pereira da Motta.
Coordenacao:Maria Roberta Lins.
Secretéario de Controle Interno:Ruy Ratacasso.

I. INTRODUGAO:

A presente auditoria foi realizada de forma integrada por toddsilmsnais Regionais Eleitorais do pais sob a coordenacaaililendl Superior
Eleitoral, objetivando um alinhamento estratégico nacional da J&d¢itaral, através da adocéo de procedimentos padronizadoditbeiau

Em cumprimento ao cronograma estabelecido no Plano AnualidieoAa Integrada -PAAI, do Tribunal Superior Eleitoral, ex@oc019, a referida
acdo integrada foi inserida no Plano de Anual de Auditoria destat8ria de Controle Interno — SCI para o ano de 2020, entreasravés do oficio-Circular SCI/TSE
n° 125/2020, SEI doc. n°. 1150538, ocorreu a sua suspensdo em ranfogiibilidade de execugdo dos testes de auditoria durante bdredrabto ocasionado pela
pandemia do COVID-19. Desse modo, para evitar a sobrecarga dasesradaitadas durante o periodo eleitoral no segundo semestre de 2020, os trabalhos
pertinentes a referida auditoria foram retomados no primeiredtimde 2021, conforme orientagdo do TSE.

Para a realizagdo desta auditoria foram executados exaraealidgdo no processo de gestdo dos ativos de TIC, hardeaitevares, com enfoque na
fase de registro e descarte. A partir do mapeamentasdasgidades, procedeu-se ao levantamento dos riscos e cof@ralabalho foi realizado de forma conjunta
entre a equipe de auditoria e as unidades auditadas, as quamstiaram toda disponibilidade necessaria para a conclusdo dessa etapa

Registra-se que, por tratar-se de uma auditoria integraslay programa foi todo desenvolvido e encaminhado pela SecagaAuditoria do TSE.
Assim, a partir do escopo proposto pelo TSE, elaborou-se o géatrabalho de auditoria do TRE-PE, onde foram definidos os objatiwotgeto dos exames, a equipe
de auditoria e o tempo demandado para a sua realiza¢éo, SEPA®89366.

Na reunido de abertura foram apresentados os membros da eqaiggitdea, os objetivos do trabalho, o escopo e os procedimentos twiauali
serem realizados.

Nesse contexto, conforme destacado no Comunicado de Auditoria, dermagio, supervisdo e orientagdo dos trabalhos ficaram @ darg
Coordenadoria de Auditoria e da Secretaria de Controle Interno.

O relatdrio preliminar de achados foi encaminhado para as unidagesséveis, as quais tiveram a oportunidade de apresentarenstagdée acerca
dos achados ali elencados, SEI doc. n°. 1521478; 1522776; 1526557.

Todos os exames realizados se pautaram em procedimentos astélenauditoria aplicaveis a Administracdo Publica e nenhestricéio foi imposta
quanto ao método ou a extensao dos trabalhos realizados.
Il. VISAO GERAL DO OBJETO AUDITADO:
Tem-se por ativo de tecnologia qualquer bem, tangivel ou intangielalor para a organizagéo, representado pelos processos, itdoynagware,
software, rede, instalacdes fisicas e estrutura (orggiuigaassim como os recursos humanos envolvidos.

O ciclo de vida dos ativos de tecnologia inicia-se com o plaesjane aquisicao, abrangendo gestéo, até o descarte final, quandais@tender aos
propgsitos institucionais. Ao longo do processo, os ativos deveges®iciados para que “seu Uso agregue valor a um custo idesdnpeam operacionais, sejam
contabilizados e protegidos fisicamente”. E o que informa o Cdbitr6 Enabling Procegs uma das principais fontes de governanga e gerenciamento de Thtwgpor
(Processo BAI09).

A identificacdo dos ativos de TIC do Tribunal, por meio de umgssat de registro de informagdes, ndo se restringe aocorgrole patrimonial, uma
vez que o gerenciamento do ciclo de vida pressupfe mecanismogupasg mantenha uma base de dados atualizada, que melhoreidadepde analise das
informagBes mais relevantes e fornecga critérios confidvess pgomada de decisGes que visem aquisicdes de novas solucdeslenaiadas as reais necessidades do
érgéo.

Por comportar uma visao da estratégia do Tribunal, as fasedaldeivida devem estar formalmente instituidas e implei@stea area de tecnologia,
assim como os controles estabelecidos devem alinhar-se @aaprétomendadas em diversos documentos, tais como framemet&dplogias, normativos, dentre
outros. No ambito da administragéo publica federal, as recomersddg@uditorias e os levantamentos realizados pelo TCU fundarseneamreferenciais amplamente
reconhecidos de melhores praticas para o aperfeicoamento da govergesto da area de tecnologia, como o COBIT, ITIL, normABMNd, entre outros.

No TRE-PE a aprovacéo da Politica de Gestéo de Equipamerifesrd#ogia, por meio da Resolugdo TRE-PE n°. 345/2016, destacomsegasso
importante na implementacéo das melhores praticas.

Os beneficios e resultados obtidos serdo verificados no apnranto do gerenciamento dos riscos, na melhoria da efeiéreficacia dos processos
relacionados com a governanga e gestdo de ativos de TIC geradesrgelanidade dos procedimentos de registro e desfazimentovde h&irdware e software,
havendo ainda impactos na responsabilidade social e sustentabiligadieamional. O aperfeicoamento dessas condi¢cdes acaaatindizacdo de custos, por agregar
valor as informacdes gerenciais necessarias a tomada s@ededurante o ciclo de vida dos ativos de TIC.

Ill. OBJETIVO DA AUDITORIA:

O objetivo desta auditoria integrada é avaliar a gestao dos déVid§ -softwaree hardware- ao longo do seu ciclo de vida, verificando:
a. a existéncia e a qualidade dos controles internos instituidosaesgw para tratar os riscos que impactem o alcance dos objetivos
b. o alcance dos objetivos do processo quanto aos aspectos da efieférdaim, efetividade, economicidade e legalidade;
c. o processo de identificagdo e registro dos ativos de TIC;
d. o processo de descarte dos ativos de TIC;
e. 0 processo de gerenciamento de licencas dos ativos de Tidoabs controles para a adequacéo do quantitativo de licencas ssidaetees do servico;
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f. o planejamento da aquisi¢do de ativos de TIC quanto ao alinhanesitatégia da instituicéo;
g. os controles que possam incidir sobre o gerenciamento dos ativos cié TIC;
h. a otimizacéo de custos dos ativos de TIC nas aquisi¢des egemdas contratos;
i. a classificacao da informacao, rétulos e tratamento danafgio, e também dos tratamentos dos ativos de TIC;
j. a responsabilidade pelo inventario dos ativos de TIC.
IV. ESCOPO:
O Escopo da presente auditoria foi definido pelo Tribunal Superidoizliet dessa forma a extensédo da avaliacédo observou 0s Seasiess:

Os contratos de aquisicdo e manutencdo de ativos de TIC, vigergsserrados referentes aos Ultimos cinco anos, registnadssstema de
acompanhamento de contratos, assim como o nivel de maturidadeagéioras etapas do ciclo de vida da gestdo de ativos perdaar respectivas unidades
responsaveis.

Em relagdo ao ciclo de vida dos ativos de TIC, a analisateve as etapas de registro e de descarte, optandogéstalrpelo escopo minimo
apresentado pelo TSE.

Quanto aos ativos, o escopo ficou restrito aos ativos de harddeusoéiware, excluidas as urnas eletrénicas e os seus supsme
V. CRITERIOS:
Os critérios utilizados como parametros para fundamentar aacées apresentadas neste trabalho foram os normativos euosedtms referenciais
internacionalmente reconhecidos sobre a matéria, a seguir dicadph:
-Resolucéo TSE n.° 23.501/2016
-Resolucédo TRE-PE n°. 354/2019
-IN TRE-PE n.°. 11/2016
-IN TRE-PE n.°. 15/2017
-IN TRE-PE n.°. 17/2017
-Decreto Federal n. © 9.373/2018
-COBIT5 -Control Objectives for Information and Related Technologies
-ITILv3 - Gerenciamento dos ativos
-ABNT NBR ISO 27002:2013 — Gesté&o de Ativos
-NBR ISSO/IEC 27002:2005
-ISO/IEC 25010:2011 Systems and software engineering - Systems and software @eajityements and Evaluation (SQuaRE) - System and software quality.models

VI. METODOLOGIA:

A presente auditoria integrada utilizou como metodologia paraagab dos trabalhos, a “Auditoria Baseada em Riscos — ABR"téanica auxilia 0s
auditores a conduzir seus trabalhos com enfoque na avaliagdscdesdentificados e dos controles adotados para mitiga-ladogdo da ABR visa direcionar, cada vez
mais, a atuagdo dos gestores para uma administracédo valfestd@ de riscos visando a eficacia e eficiéncia no alcancbjétisos estratégicos do drgéo.

A partir da adocao da ABR e do programa de auditoria e @ssesvolvido pelo TSE, outras técnicas foram utilizadas duratteidgade. Assim, os
papéis de trabalho gerados foram materializados a partir dagui de questionarios, mapeamento de processos, analise docwiséatin loco, entrevistas com
gestores e por vasta analise de documental.

Em face da auséncia do mapeamento dos processos na gestdo die atl&sSEI doc. n.° 1086004, a equipe de auditoria realizowejunto com as
unidades auditadas o mapeamento das atividades referentel@ fagéstro e descarte dos ativos de TIC. A partir dasse, floram levantados os riscos e seus controles.
A técnica de mapeamento mostrou-se fundamental para nortedvadisdsade auditoria e a construgdo dos demais papéis de tradyatiroein vista que a visibilidade do
processo possibilitou a identificacéo de riscos, controles ou sasi&hes, bem como suas fragilidades.

Em decorréncia da aplicacdo da metodologia ABR, os controlesnaddos pelas unidades auditadas foram testados pela equipe deaaodin
objetivo de analisar sua adequacéo e suficiéncia quanto agadtides riscos detectados.

Os achados de auditoria foram identificados apds a andlise ciérmifi das evidéncias apresentadas, por meio de questionariostalésaeditrevistas,
andlise das Matrizes de Riscos e de Controles, bem comcstissrializados. A andlise conjunta dos papéis de trabalhalmspaletalhamento da situa¢éo encontrada,
a construgdo das possiveis causas, consequéncias, recomendamtis eps beneficios esperados.

VII. ACHADOS DE AUDITORIA:

ACHADO 1: AUSENCIA DE ROTINAS E CONTROLES FORMALIZA DOS PARA ASSEGURAR A PRECISAO E ATUALIZAGAO DOS REGISTROS DE
ATIVOS DE TIC.

A Secretaria de Tecnologia de informacdo e Comunicagdo —, $ddliza a gestdo de seus ativos por meio das ferrasm@6@ Inventory, GIN,
Gerlinks, Zabbix, My Sonic Wall, Digitro, Vmware, Oracle, NutaixASI - Automation System of Invent&ysas ferramentas abrangem softwares adquiridos, software
de desenvolvimento proprio, a exemplo do GIN, e o ASIWEB que éstems fornecido pelainkdatagerido pelo Tribunal Superior Eleitoral — TSE e disponibilizado
para varios Regionais.

No TRE-PE, o registro de ativos de TIC ocorre de forngeegada, conforme o teor e a finalidade da informacgéo refzistyae pode ser de natureza
técnica ou patrimonial.

Do ponto de vista patrimonial, verificou-se a utilizagao daifeerda ASIWEB. Trata-se de sistema desenvolvido com a fideligieecipua de controle
patrimonial, tendo como uma de suas funcionalidades o registro dmbesis do 6rgdo, dentre eles, o registro dos ativos de TIC,tuigiade é exercida pela Secéo de
Controle Patrimonial — SEPAT, questionario de auditoria 111 d8& n° 1084607.

O ASIWEB registra predominantemente informacdes de caragnciiro, contabil, contratual, responsabilidade administratif@macao sobre o
status e localizagé@o do bem, além de algumas informacdesageem carater residual.

No tocante ao aspecto técnico, séo utilizadas ferramespesificas para registrar as informagdes referentedatipo de projeto ou segmento de
atuacdo. Assim, de acordo com o mapeamento do processo, utilizEsd tNKS o Gin, 0 OCS Inventoryo ZABBIXe oMy Sonic Wall para registrar, monitorar e gerir
os ativos de T, cuja atividade é realizada pela STIO €6& n°. 1119186.

As boas praticas preconizadas pelOBIT5 - Control Objectives for Information and Related Tealgiek na pratica de gerenciamento BAI09.01, a
qual aborda didentificagéo e registro dos ativos de Tlgpontam como critério a ser utilizado na gestéo de ativd$Qla seguinte atividadémantenha um registro
atualizado e preciso de todos os ativos de TIC necessarios paradpservicos e garanta o alinhamento com o gerenciamento de cagfigs e o gerenciamento
financeiro”.

Corroborando com os critérios orientados pelo COBITS5, as boaapr&ugeridas pelo padrdo ITIL v3, trazem parametros ReCESS0
gerenciamento de ativos fixos e incluem dentre elédentificacdo e registro dos proprietarios de ativos; a manutencgaegistio de ativos que inclua detalhes de todos
os ativos fixos, e a compreenséo do custo de compra, depreeiaedar liquido de cada ativo

A partir da aplicagao de testes consolidados pelo TSE, buscderd#iéar a abrangéncia, completude, atualizagdo e precisdegistos de ativos,
conforme critérios definidos pelo modelo COBIT5, préatica de generento BAI09.01, assim como as boas praticas difundidas peloordelgestéo ITILv3. Os testes

2 of 1« 13/07/2021 10:&



SEI/TRE-PE - 1545456 - Relatério https://sei.tre-pe.jus.br/sei/controlador.php?adacamento_imprimi.

aplicados solicitaram que as unidades informassem quais dadosegiatrados no ASIWEB, bem como nos sistemas utilizadosapgeatdo técnica dos ativos. Dos
resultados dos testes foram identificadas as seguintes ocasréelzitivas a fase de registro dos ativos de TIC:

1. Analisando-se os documentos emitidos pelo ASIWEB, verifieoinsmpletude na coluna que informa a validade da garantia de imasessor
computadores, dados que vém a compor o respectivo contrato de ageisigg& impactam diretamente no monitoramento do ciclo de etatidos em apreco — SEI
doc. n°. 1142097. A SEPAT, por sua vez, relatou a inexisténcidtéléos e rotinas formalizadas que disciplinem e orientedades obrigatérios ou modo de realizagédo
especifico para o registro de ativos de TIC.

Quanto ao registro de ativos de TIC que devem funcionar de maseeiada a outro bem principal, durante reunido com a equipglitiaria, a
SEPAT relatou que os bens acessoérios, quando ndo sdo adgjuinthss com o bem principal e informados em uma Unica nota fisgatjsam ser registrados
individualmente. Para tanto, é preciso que os acessorios esgdgammonados a um namero de série para que tenham seu ragsioiado ao bem principal. Nesse
sentido, a unidade esclareceu que para executar o registro denuacdssorio no sistema ASIWEB juntamente com o bem pain@ necessario que a demanda seja
especificada no momento da solicitacdo da aquisicéo. Nastéheaseria atribuido um Unico tombo.

Por outro lado, caso os bens sejam adquiridos separadamentenedesisidade de permanecerem agregados, € preciso qud a@IERe a baixa do
bem principal e a sua reincorporagéo com o acréscimo do valmedsorio. Nesse caso, o bem receberd um novo tombo euerma atualizado. A SEPAT relata a
necessidade de que a STIC fornega essas informag6es, tendstaem aiiséncia de conhecimento técnico para identificlormi@ adequada o registro de bens que
funcionam conjuntamente.

Embora A SEPAT confirme que o ASI permite que um bem sejaadid a outro quando séo adquiridos separadamente, entende que o procedimento
ideal seria que as aquisi¢es fossem realizadas em um 2@ [A previssem todos os bens que deveriam funcionar em corguntisens principais.

Nao foram evidéncias a existéncia de rotinas formalizadasiquern o fornecimento de informagdes pela STIC, de maneiiagamniscos de falhas,
a proporcionar padronizagdo, melhoria nas especificacdes e gfimida processo do registro dos ativos de TIC, além de gaaamisma execucdo por qualquer
servidor que venha a desempenhar esta atividade.

2. Em relagdo a identificacéo e registro do responséericb por cada tipo de ativo de TIC, o padrdo ABNT NBR 23002:2013 traz como boa
prética,“Identificar os ativos da organizagao e definir as devidas responsabilglpela protecdo dos ativosTrata-se de responsabilidade do ponto de vista técnico.

Analisando-se o preenchimento da tabela que informa os dados cojmiadesia ferramenta utilizada para gestédo de ativos - SEI d@10@263,
questdo 2, verificou-se que, a excegdo do sistema SEl, nentitorsoftware ou sistema de registro de ativos de Tl ilf@mesponsavel técnico. Vale salientar que o
SEI é meio de formalizacéo do processo de contratacdo e naifiespeate de registro.

E importante que a informagéo acerca do responsavel técnico pelestamsontida no proprio registro do ativo para dar visibilidade@e facilitar
a realizagdo de consulta pela SEPAT, devido a tecnicidadguiies ativos a serem registrados.

3. Quanto a existéncia de processo referente a clagéiick criticidade do bem, em reposta ao questionério deraudi2 - SEI doc. n°® 0106263, a
STIC informou que em 2013 foi iniciado um processo que culminou & aprovacdo da Matriz de Priorizagdo de Incidentes deg@eEssenciais. Por meio de
deliberacdo do COGEST foram definidas as prioridades paaangrato de incidentes, as quais foram escolhidas levando-se emodmpacto, a urgéncia e o usuario
solicitante.

De acordo com STIC, a criticidade dos ativos estaria diesite relacionada aos servigos definidos como essenciaistioldade em foco esta
relacionada as informacdes e aos ativos associados ao®sedeingrocessamento da informagao, conforme previsto no itisé, | da IN TRE-PE n° 11/2016, cujo
anexo trouxe a identificagcdo dos ativos criticos. Todavia, sidvidenciado registro da criticidade do ativo, hardware ou s&ftwan nenhum dos sistemas informados
para registro do ativo.

4. Em relacéo aos controles adotados, em resposta ao QuestittnAtiditoria 11 - SEI doc. n°. 1084607, a STIC informou que o cerdmtegistro
dos ativos de TIC é desempenhado pela Secretaria de AdmimustraBa, por meio de inventario anual. Ocorre que, os contreldizados pela SEPAT estdo
direcionados a guarda e ao uso dos bens, conforme Ihe é atribuido petoriRegulAdministrativo do TRE-PE.

A partir da analise da Matriz de Risco, preenchida e validddeSE#PAT, observa-se a seguinte atividdRegistrar o ativo hardware no sistema ASI —
inventario”.Para a SEPAT, o risco relacionado ao ndo alcance do objetitvidade consiste fipossibilidade de registrar o ativo em desacordo com a nomenclatura
da especificagé@o técnica dos ativos pertencentes a STOGfsco deriva da complexidade da nomenclatura de alguns ativid€ dpie por sua tecnicidade demanda
esclarecimento por parte da unidade demandante, inclusive, a udépd&imonio confirma a ocorréncia de registro de bens sisiileegistrados com nomenclaturas
diferentes.

Na mesma esteira, verificou-se que para a ativitRdgistrar/atualizar informag6es no software GIN& SERES apontou o0 seguinte risgegistrar
incorretamente ou ndo atualizar tempestivamente o ativo no @M"relacdo aos riscos apontados pelas unidades, ndo foram aplesentdéncias quanto a adocéo de
controles pela STIC, ademais a auséncia de rotina formalzara registro dos ativos nos dois sistemas, AS| e GINvariata ocorréncia da inconsisténcia.

5. Em reunido com a SEPAT, verificou-se que o ASIWEB paosstras funcionalidades ainda ndo exploradas as quais podem geramagdfesm
importantes para as fases seguintes ao registro de &uestionada acerca da possibilidade de inserir informacGes M#EBSsobre alteracdes sofridas pelo ativo
durante a manutencéo, a SEPAT relatou que durante a faseialel@ bem para manutencéo, o ASIWEB dispde do campo “observagfigil pode informar o motivo
pelo qual o bem esta sendo movimentado. No caso da movimentacatuemdér manutengédo, o campo ndo vem sendo preenchido.

De acordo com a SEPAT, a inclusao da informacdo no ASIVéERssivel e viavel, mas depende de orientagédo por pattieldiata quanto ao
procedimento a ser utilizado para a sua realizagéo.

Quanto ao envio da informacéo pela STIC, esse ocorre savé-mail da SEMIC para a SEPAT solicitando a emissderah® de transferéncia de
responsabilidade, cujo procedimento é realizado na ocasido em quechdga na manutengéo e quando retorna da manuteng&o para 0 USUArio.

Em andlise ao contetido do e-mail enviado pela STIC, obsewass¢abela em que a unidade informa o “motivo” da movimentdgédem. Ocorre
que, o conteddo ndo detalha a alteragéo sofrida pelo bem em deiecde manutencéo.

Portanto, para inserir os dados no campo “observacdo” do ASIWEBPAT precisaria que, na ocasido de devolugdo do beRiCa&escentasse a
mensagem eletrdnica a informagao das alteracdes relevanigsssoelo bem, de modo a permitir o acréscimo da informaca&RelAT.

A acdo possibilitaria o fornecimento de relatérios mais compldétalhados e transparentes, capazes de fornecer informagdsshsidiar a gestédo de
ativos de TIC ao longo do seu ciclo de vida, especialmente quaato@panhamento da vida util e a fase de desfazimento.
Critérios:
e CobIT 5 — prética de gerenciamento BAI09.0thantenha um registro atualizado e preciso de todos os ativos de TéSs@ims para fornecer servi¢os e garanta
o alinhamento com o gerenciamento de configuragdes e o gerenciamenteifotanc
e |TILV3 - Gerenciamento dos ativos fixos;

e ABNT NBR ISO 27002:2013 — Gestao de Ativo€envém que a organizacao identifique os ativos relevantes no cieidaléela informacéo e documente a sua
importancia. Convém que o ciclo de vida da informagéo inclua a;&o, o processamento, 0 armazenamento, a transmissdo, a exclusiia elestruicao.
Convém que a documentagao seja mantida em um inventario existentkisiv@xconforme apropriado

Evidéncias:

e Matriz de Risco validada - SEl doc. n.° 1119251,

o Mapeamento do Registro e descarte de Hardware — SEI doc. n.° 1119224
e Questionario de auditoria 11 — SEI doc. n® 1084607;

e Questionario de auditoria 12 — SEI doc. n.° 1134205;

e Informagdo — SEI doc. n.° 0106263;

e Informagdo — SEI doc. n.° 1089410;
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e Matriz de Risco validada - SEl doc. n.° 1119251,

e SEl. doc. n°. 1139679;

e IN TRE-PE n.° 11/2016;

e Informagdo SEI doc. n°. 1437195;

e Anexo Mapa de Registro e Baixa de software SEI doc. n°. 1442638;

e Anexo Matriz de Riscos de software SEI doc. n°. 1442664;

Possiveis Causas:

e Auséncia de rotina formalizada para o registro de ativésSipcom defini¢cdo de responsabilidades e contemplagéo de cribrigatérios para fornecimento dos
dados necessarios ao registro de ativos de TIC;

e Auséncia de rotina formalizada para envio de informacGes a SEE&TEa das modificacdes relevantes sofridas pelo bem.

Consequéncias:

e Desatualizagéo e imprecisao nas informag6es fornecidas pRNEBS

e Auséncia de informacgdes referentes a validade da garantia;

e Comprometimento das etapas de monitoramento e desfazimento do bem;

e Auséncia de padronizagdo da atividade e dos dados a serem coletados;

« Dificuldade de identificacdo do responséavel técnico por cadaéipdivo de TI;

e Subutilizagéo das funcionalidades do sistema ASIWEB;

e Auséncia de informacdes detalhadas acerca das alterac@dassspélos equipamentos de hardwares ao longo do seu ciclo de vida.

Manifestag6es das unidades:

Manifestagdo da STIC sobre Recomendagéo 1.1: A Coordenadorigatstinftura (COINF) providenciara um formulario padronizado detregie
ativo que contera os dados obrigatérios (descricdo, modelo, mafoajacédo acerca do responsavel técnico, informacéo quaritzidante do ativo e informacéo se o
bem é associado a outro equipamento, a ser validado pela SERéfmulario sera condicdo para ser dado o aceite da nca fis partir do formulario, a SEPAT
realizara a devida inscrigdo do ativo. Quanto ao prazo sugeridéCasta de acordo — SEI doc. n°., 1521478.

Manifestacdo da STIC sobre Recomendacéo 1.2: No caso espexifecomendacéo de previamente estabelecer critériekedéncia para definicdo
de alteragbes a serem comunicadas & SEPAT sera reai@a®&EMIC, responséavel pelos procedimentos de manutencaivesn @s critérios a serem utilizados seréo a
alteracéo das configuracdes originais do ativo (tais como, aoraardiminui¢do de capacidade de meméria RAM, de disco, de gadoesadicdo de periféricos nao
presentes na configuracéo original ou retirada). Caso naaltejacéo da configuracdo original do ativo, a informacéo n@oregistrada. A SEMIC passara a adotar
esse critério de imediato, nos e-mails enviados & SEPANtQa&a questdes relativas a forma de registro no sist@hgpaka estas alteracdes, cabera a SEPAT se
pronunciar.
Quanto as questdes relativas a COINF, esta STIC est@d®waom o prazo sugerido.
Manifestagéo da SEPAT:

A SEPAT informa que encaminhou para o grupo nacional de gestisteima ASIWEB, o pedido de analise a demanda adaptativéeridaeistema,
conforme documento 1522848 e que foi orientada sobre a impossibilidadeateind¥ac qualquer solicitagdo de alteracéo evolutiva diretardeerepresa LinkData e
que até o presente momento ndo recebeu retorno a solicgagada Sugere ainda a alteracdo a recomendacéo 1.2 para os seguntess‘tue a SEPAT formalize
consulta a Linkidata para obter orientacdes acerca do procedimesé&r aeguido para insercdo de informacdes na aba “observagdes’pde que os dados possam
ser visualizados na ocasido de consulta de movimentagdo de bem, a pamitbdainéormado”.

Conclusédo da equipe de auditoria:

Em face da sugestdo da SEPAT acerca da recomendacgédo quihearatifica o texto proposto, entretanto, diante da imposisiliéi ja apresentada de
realizacdo de consulta direta a empresa linkdata, seefa@ssario que as tratativas para a operacionalizacdo @o ¢amexistente intitulado “observagfes” sejam
realizadas com a orientagdo do grupo nacional de gestdo doasB&WEB. Para que ndo haja prejuizo aos beneficios alosgja equipe de auditoria mantém os
termos acerca do envio, por parte da STIC, das informacdesare&epara a inclusédo no referido campo.

Propostas de Encaminhamento:

Recomendagdo 1.1Que a STIC junto com a SEPAT formalize e implemente ®tpaa o registro dos ativos de TIC nos sistemas ASIWERB i os dados
obrigatérios a serem informados para execugdo da atividade |lestalde critérios e padrdes para a coleta de informacdes de aoon as particularidades dos ativos
de TIC.

No que tange a recomendacédo 1, sugere-se a STIC que avatiiecaiéncia de elaboracéo cleecklist roteiro ou outro meio que entender adequado para subsidiar o
registro de ativos de TIC no ASIWERB, a fim de contemplar gsistes aspectos essenciais para o referido registro:

e dados obrigatorios a serem encaminhadas para SEPAT para figistie de ativos de TIC;

* informag&o acerca dos responsaveis técnicos de acordo cotipoataativo;

e padronizagdo dos dados a serem informados, levando-se em caomgulasidades de cada ativo;

* Informagles acerca da aquisi¢cdo de bens a serem registrddosi@@associada, em virtude de funcionarem de forma conjuntapfiiesipal e bem adicionado),
sempre que nao for possivel a aquisigdo do bem principal junto comss$ras.;

¢ Informacéo quanto a classificacéo da criticidade do ativo registrado.

Prazo sugerido: agosto de 2021

Recomendacéo 1.2Que a STIC avalie a conveniéncia de acrescentar ao erotiaigiramente enviado & SEPAT, especificamente no campovthais alteracdes, que
julgar relevantes, realizadas no ativo em decorréncia de maéaatele modo que a unidade de controle patrimonial possa insefarasc¢des no ASIWEB, no campo
“observagoes”.

Prazo sugerido: agosto de 2021

Recomendacédo 1.2.1Que a SEPAT formalize consulta ao grupo nacional de gest&SMWEB para obter orientacdes acerca do procedimento segaido para
insercdo de informagdes na aba “observacdes”, de modo que os dados gErss@ualizados na ocasido de consulta de movimentacédo de Ipamir do tombo
informado.

Prazo sugerido: agosto de 2021
Beneficios Esperados:
* Implementacdo de mecanismos que possibilitem a manutengao dgisimorde ativos atualizado e preciso, capaz de refletalidade dos ativos de TIC do ponto
de vista técnico, patrimonial e contabil;
e Otimizagao da utilizacéo das funcionalidades do ASIWEB;

4 of 1¢ 13/07/2021 10:&



SEI/TRE-PE - 1545456 - Relatério https://sei.tre-pe.jus.br/sei/controlador.php?adacamento_imprimi.

e Transparéncia nas informagdes a serem usadas nas demaisietejoéo do ciclo de vida do ativo, incluindo a fase de desésmon
e Pronta identificagdo do responséavel técnico pelo bem.

ACHADO 2. AUSENCIA DE REGISTRO DE BENS DE TERCEIROS DECORRENTE DE CONTRATAGAO DE SERVIGO COM CESSAO DE BENS.

Em setembro de 2020 o TRE-PE celebrou contratoutourcingn®. 25/2020, para fornecimento de servi¢o continuo de impresséojqmege de
solucéo de gestao, incluindo fornecimento de equipamentos, pegasréis, além de suporma-site -SEI doc. n.° 1273481. Em decorréncia do acordo, a contratada
disponibilizou 64 (sessenta e quatro) impressoras, as quaisdlmeadas em diversas unidades administrativas do TRE-PE.

De acordo com previsdo contratual, constitui obrigacéo da canér&talar pela seguranca dos materiais e equipamentos disponibilizados e alocados
nas dependéncias do TRE-PE, ndo permitindo seu manuseio por pessdedbititaalas”, conforme disposto na alinéa”, paragrafo primeiro da clausula oitava do
contrato n.° 25/2020.

Quanto ao registro de bens de terceiros no sistema ASIWBEBPAT informa que realizava tal rotina para os bens em ctmedé&etanto, recebeu
orientagdo do Tesouro Nacional para que realizasse a baixa patridessies bens e a sua incorporacao ao patrimoénio do 6rgdo. Desded@mté registros de bens de
terceiros no TRE- PE no ASIWEB.

Em reunido com a unidade de auditoria, realizada em feverei202ie a SEPAT confirmou a auséncia de tombamento e registimpi@ssoras
cedidas em decorréncia da contratagdo, acrescentou aind@moea aota fiscal do contrato datsourcingé referente a aquisicdo de servigo, o bem é recebido pela
unidade contratante sem passar pelo patriménio.

Ocorre que, a transferéncia de posse sem a respectivaifaigéio da permuta ou alteracéo de responsabilidade pela dodrela de terceiros expde o
préprio gestor ao risco de extravio, mal-uso e dificuldade de2ecalb do bem.

Em fevereiro de 2021, em decorréncia de orientagdo da SEFEMIC iniciou o processo com a finalidade de formalizeedido de tombamento e
registro das aludidas impressoras - SEI n.° 0002598-68.2021.6.17.8000.A& $BPsua vez, informou o encaminhamento de consulta ao Ndelenalise e
conformidade contébil — NUAC - pedindo orientagéo de como efetivagastros dos bens de terceiro em virtude das recentes mudangas

Embora as impressoras encontrem-se em uso nas diversas uaittadestrativas, o registro no ASIWEB continua pendente. A auséaciggistro de
bens de terceiros dificulta a implementacéo de um controtiiatoga disponibilizado pelo ASIWEB no tocante a localizacéo e reabitinacéo pela guarda dos bens de
terceiros.

Critério:
e CobIT 5 — pratica de gerenciamento BAI09-0fnantenha um registro atualizado e preciso de todos os ativos de Tk&goegara fornecer servigcos e garanta o
alinhamento com o gerenciamento de configuracdes e o gerenciamento financeiro”.

Evidéncias:

e Questionario de auditoria 12 - SEI doc. n°. 1134205;
e Contrato n° 25/2020 - SEI doc. n°. 1273481,

e Processo SEI n°.0002598-68.2021.6.17.8000;

e Informacéo n° 5739 — SEI doc. 1465915;

e Memorando n°345 - SEI doc. n°.1421589;

e Despacho n® 7840 — SEI doc. n® 1450249

Possiveis causas:

e Auséncia de regulamentacédo para registro de bens de terceiros;
e Auséncia de estabelecimento de rotina formalizada para recgbimeegistro de bens de terceiros.

Consequéncias:

e Auséncia de reconhecimento da responsabilidade patrimonial do TR&&@gluarda dos bens de terceiros;
e Atribuicdo inadequada da responsabilidade patrimonial pelos bens adquitidegime de comodato;
e Comprometimento do rastreamento e do controle pela guarda do bem.

Manifestag6es das unidades:
Manifestagdo da STIC sobre a Recomendagao 2: Como se tiataonmatizacdes especificas para os bens patrimoniais d®se@eCOINF depende
da informacéo trazida pela SEPAT junto ao TSE, ndo cabend@atdesta STIC para regulamentacéo desse tipo de registro.

Como exemplo, em relacdo ao servico de outsourcing de impreta@olo no achado, a COINF observou que as impressorasheamassociados ao
servico de outsourcing ficariam sem registro patrimonial.&®etSsa coordenadoria solicitou através do Memorando SEMIC 120245H0c.1421589), no Processo SEI
n°® 0002598-68.2021.6.17.8000, a transferéncia de responsabilidade pela guastes dsschefias das respectivas unidades administrativas, ati®®gncontram-se
alocados. O procedimento administrativo foi tramitado para a BERBA questionou a NUAC da SOFC, na qual aguarda retorno do TSol@&o dessa questéo.

Nesse sentido, esta STIC aguardara pronunciamento da SEPATosplazo de implementacéo, por ser uma normatizagdo digianatividade
daquela unidade.

Manifestagdo da SEPAT sobre a recomendacao 2: - Encorgra-smmitacéo o processo SEI 0002598-68.2021.6.17.8000, onde esta solititde
orientagdo a NUAC de como proceder com as 64 (sessentare) qogpressoras, as quais foram distribuidas nas dependéndiesT&ESPE (tombamento dos
equipamentos).

A NUAC, através do documento E-mail para COFIC (1458830), smlicgirientacdo & COFIC/TSE. Esta unidade reiterou o pedidayés do
documento Despacho 15969 (1498993) e aquela unidade, através do documento D&5padi®02404), informou que a orientagéo seria respondida no més em curso.
Esta secdo aguarda a resposta a consulta formulada para d8rmiasi cabiveis — (SEI doc. n.° 1521478)

Conclusédo da equipe de auditoria:

Em face dos argumentos apresentados pela STIC, a equipe deaaditgiia a recomendagdo apresentada no relatério preliminadde miar énfase
ao papel da STIC como unidade subsidiadora das informacdes ¢éenjrascindiveis para o adequado registro dos bens de tereelensais, a equipe percebe a
necessidade de dilagdo do prazo anteriormente proposto para agosto de 2021.

Proposta de Recomendag&o:

e Recomendacédo 2Que a SEPAT, com subsidio das informacdes técnicas da SIB{€,ragulamentacdo que subsidie o registro de bens de tercetoemtes de
contragdo de TIC com estabelecimento de rotinas para sua daeceaucao.

Prazo sugerido: Agosto de 2021.
Beneficios esperados:

» Efetivacéo do registro de bens de terceiros decorrentes dasagiiesatia STIC;
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* Adequacéo da responsabilizacéo pela guarda dos bens de terceinentiecde contratacéo de TIC;
» Viabilizacéo da utilizacéo dos controles disponibilizados pelWEB para guarda e localizacéo de bens.

ACHADO 3 - INSUFICIENCIA DE CONTROLES INTERNOS CAPA ZES DE AFERIR O PERCENTUAL DE UTILIZAGAO E DESEMPEN HO DOS
HARDWARES E SOFTWARES EXISTENTES, DE MODO A DIAGNOSTICAR A POSSIVEL SUB OU SUPERUTILIZAGAODESSES ATIVOS E
SUBSIDIAR O PROCESSO DE AQUISIGAO.

Situacdo encontrada:

O COBIT § estrutura criada para a governanga e gerenciamentq BAMD9.05preconiza para a gestéo dos ativos de Tl a seguinte atividisieas
estatisticas de capacidade e utilizag@o para identificar ativos $izbdibs ou redundantes que possam ser considerados para descarte ou gaibgpiama reduzir
custos”.

Tais estatisticas seriam fruto da aferi¢co da utilzaigh ativos a partir dos seguintes pilares: eficaciaénii@ e satisfacdo do usuéario. De maneira a
informar se o ativo agrega valor e proporciona aos seus USUArios 88se®Oessarios para atingir seus objetivos institucionais.

A unidade SENIC informa que tal andlise é realizada anualmeatedo da proposta orcamentaria. Ocorre que, a partir da analipeodessos de
contratacdo e das evidéncias apresentadas, ndo foi possivelcevide existéncia de andlise baseada em dados ou diagnosticpssgam identificar distorgGes
decorrentes do monitoramento dos ativos, de maneira a subsildiboiedo da proposta orgamentéria - SEI doc. n.° 1142097.

Na mesma oportunidade, a SERCO informa possuir rotina automatieaderificacdo de utilizacdo, comoZabbix Entretanto, ndo foi possivel
verificar a existéncia de registro dessa analise nos proaEssositratacao, visto que nos estudos preliminares realizadasp#dde ndo consta diagndstico qualitativo,
adequacdo, e quantitativo de efetiva utilizagdo, com dadostestatéspartir deste monitoramento.

Por sua vez, a SEMIC informa que a checagem de utilizagdo diveanes se da a partir das demandas de manutencéo (“chancadmstge que, no
caso dos softwares, seria possivel consultar e extrair dadigs das licengas instaladas através do OCS InventoryaBitrem entrevista com a unidade de auditoria,
reforcou a impossibilidade de aferir o quantitativo de acesdmeagas - SEI docs. n°. 1411292 e n.° 1142097

Quanto aos hardwares, a SEMIC esclarece que as funcionalda@CS para monitoramento se ddo em tempoeeah todas as maquinas ativas do
tribunal. Sendo assim, seria possivel a verificagdo dos micpatadores em uso com todas as suas caracteristicas téartiegan®, ndo demonstrou a possibilidade de
existéncia de histérico de utilizag&o do usuério, o qual poderiargadsivel indice de ociosidade.

A implementacéo de controles internos, a exemplo da checagem ipadortgatimento dos dados ja disponiveis, resultaria em diagngsticiso de
utilizacdo desses ativos. Atualmente, ndo é possivel evidemsagstudos preliminares que embasam as aquisicdes de atiis aeegistro formal desse aspecto
durante a fase de monitoramento. A caréncia de informacdes @qoamionero de equipamentos ociosos pode gerar impactos significativosensidmamento de novas
aquisicdes e realocacgéo dos ativos.

Quanto aos softwares, percebe-se que a decisdo de manutengsmséio das licencas deixa de levar em consideracdocuégde ou afericdo do seu
uso”. Dessa forma, resta ndo evidenciada a rotina de dé&sjastae licencas a partir da constatacéo da auséncia dsidede®su inadequacao do software. Por sua vez,
caso houvesse a constatacdo de que as licencas contratadasriram abaixo da necessidade da atividade, seria possdd@lecionamento do investimento, nesse
caso, seria necessario a manutengao ou aditivo contratualgradaratemanda, de fato, necessaria.

A partir das respostas apresentadas ao questionario de iauditda realizacdo de entrevista, verificou-se que o D@htory fornece dados do
guantitativo de licengas instaladas e que o ASIWEB realiaaggistro das licengas. Entretanto, ndo foi possivel evidergiatros formais acerca de anélise sistemética
dessas informag6es, especialmente, quanto a sua efetivacablie adequagédo - SEI docs. n.° 1411292 e n.° 1142097.

Nesse contexto, o COBIT, BAI09.5 — atividade 3, recomenda comprétiea a necessidade de comparacao da quantidade de licstaiaslas com o
ndmero de licengas de propriedade a fim de identificar possiaiscdes, bem como verificar se os ativos associados fedireaionados a outros projetos. Nesse
aspecto, ndo restou evidenciada a existéncia de formalidag&as informagdes. Porém, percebe-se que os sistemasndéeagemeto existentes podem fornecer dados
para tal cotejamento. Para tanto, caberia a propria unidadesgéstidir a periodicidade e o alcance dessa amostragem.

O tratamento desses dados de forma sistematica teriaotietioo final gerar diagndstico de sub ou superutilizagdo dos atiisisrges no TRE-PE e,
consequentemente, o reconhecimento ou ndo acerca do valor agregedm,dalém de verificar se cumpre com a sua finalidade adeina mais vantajosa para o
tribunal.

Quanto a analise de adequacgéo do uso, em especial ao aspsatisfedcdo do usuario final, ndo restou evidenciada tabeomgio quando da analise
de possiveis renovagdes, interrupcdes ou novas contratagdes. Impentarsque o diagndstico quanto ao aspecto de adequacédo do useodieallC encontra
correlagao direta com o uso institucional, de forma que a sdiiséaser aferida esté atrelada a adequacéo do ativoipgiracatinteresses do 6rgao.

Destaca-se ainda que as boas praticas preconizam que o eistaéinétede parametro percentual para que o ativo seja considerado corlizaubaiu
super utilizado, deve ser fixado pela propria unidade gestora do atw@ estabelecimento de critérios proprios.

Ao implementar tais controles, o gestor possuird indicadoresrgaais que possibilitardo a mensuragdo da efetiva utilizhg@tivo durante o seu
ciclo de vida. Tais indicadores devem nortear, a partir de destasisticos, os cancelamentos/renovacdes dos contratos deafgangorte, avaliando os custos;
contratacGes de ativos mais modernos e o seu proprio desfazouesnioerramento. Ademais, proporcionara informacao precisa aeereal utilizagéo e coeréncia no
uso institucional dos ativos adquiridos pela TIC.

Critérios:

Cobit — BAI09.3 - Gerenciar o Ciclo de Vida dos Ativos - Geremtivos, desde a aquisi¢do até a disposicéo, para garantiraivwssejam utilizados da maneira
mais efetiva e eficiente possivel, contabilizados e protegisioarfiente. Atividade 6 -Realoque recursos sempre que possivel, quando ndo forem mais necessarios
devido a uma alteracéo na fungéo do usuério, redundancia em um servi¢o ouadggatie um servigo”;

Cobit — BAI09.4 - Otimizagdo dos custos dos ativos;

Cobit - BAI09.5 - Gerenciar licengasserencie licencas de software para que o nimero ideal de licegjgamantido para suportar os requisitos de negdcios e o
ndmero de licencas possuidas seja suficiente para cobrir o softwatadsem usoAtividade 1 ‘Revise regularmente a base geral de ativos, considerando se esta
alinhada com os requisitos de negécioAtjvidade 3 - ‘tompare o nimero de softwares instalados com o nimero de licengas assoddsidaide 5 -“Use as
estatisticas de capacitagéo/utilizacéo dos ativos utilizados para tomatzctgio pelos fiscais dos contratos para considerar descarte ou sgstieureduzir

custos”; “Quando as instancias forem maiores que o nimero de propriecagidere primeiro a oportunidade de desinstalar instancias que ndo sao mais
necessarias ou justificadas e, se necessario, adquira licengas adgi@ma cumprir o contrato de licenga”;

ITIL 3 - Processo de Gerenciamento de Licengas;

ISO/IEC 25010:2011 -Systems and software engineering - Systems aragesQftiality Requirements and Evaluation (SQuaRE) -- System and saftwaiite
models.

Evidéncias:
e Questionario de auditoria — Sei n° 1142097.
e Planilha de Matriz de Riscos - Registro e Descarte Atieosl — Sei n® 1119251.
e Matriz de controle validada pela unidade auditada - SEI n® 111923##&ria_Questao_07_Verificacao_Softwares_1 - 1143374 e
Evidéncia_Questédo_07_Verificagao_Softwares_2 - 1143375, Anexo Evidénciti®0&s Verificacao_Softwares_2 - 1143375. Anexo Evidéncia_Questédo 0206 e

07_GIN_02 - 1143318 — Evidéncia_Questdo02_06_07 e 08_Nutanix_01 - 1143334 - Evidéncia_Q&stdd6a8 Vmware_01 - 1143326 -
Evidéncia_Questdo02_07 e 08_zimbra - 1143337.
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o Seis de Contrata¢do: 0010244-03.2019.6.17.8000; 0010037-04.2019.6.17.8000; 0014057-38.2019.6.17.8000; 002801980@0,18.6.17.
; 0009605-82.2019.6.17.8000; 0000644-89.2018.6.17.8000; 0009502-
75.2019.6.17.8000; 0000644-89.2018.6.17.8000; 0009502-75.2019.6.17.8000; 0010032-79.2019.6.17.8000; 0018571-34.2019.6.17.8000; 0021055-22.2019.6.17.8(

Possiveis Causas:
» Inexisténcia de plano formal que oriente a execucéo da andlisegtéstico de uso dos ativos de Tl baseado no monitoramento;
e Auséncia de estabelecimento de parametro percentual para afillizacéo do ativo de TI;
* Auséncia de controle periddico da utilizagéo quantitativa e qiaditdds ativos contratados;
* Auséncia de diagnoéstico acerca da satisfagéo do usuario no useoduagdi atingir os seus objetivos institucionais.
Consequéncias:
e Auséncia de indice de ociosidade dos ativos;
* Imprecisdo da quantidade de ativos disponiveis para realocagéo;
e Possivel imprecisdo no dimensionamento do suporte;
e Aquisicdo de novos ativos de forma desnecessaria;
* Inadequacdo de uso de ativos;
e Manutengédo de uso de ativos insatisfatorios.
Manifestagdo das unidades:

Manifestacdo da STIC sobre Recomendagéo 4.1: Esse iteeniss@abivel & SEMIC, pois as demais se¢des adquireas giara uso da propria segao,
ndo sendo voltados ao usuério final. Quanto aos itens adquiridoSERIIC, pode ser realizado um questionério anual antesltaagido do orcamento para que seja
aferida a satisfacdo dos usuérios quanto ao uso dos ativil€dporém, seria utilizado como um dos parametros, eonditico, para subsidiar o planejamento de
contratagcGes definidos no orcamento. A SEMIC podera adotgprésisa de imediato, preparando o modelo de questionario até agosto de 2021

A SEMIC esta de acordo com o prazo dado, com as anuéncias d& €@ésta STIC.

Manifestacdo da STIC sobre Recomendacéo 4.2: Com relacéist@osas do CPD, que constituem os ativos mais caros adquiid@Qi&lF, temos
ferramentas préprias indicando o status de uso dos hardwaremdssocomo é o caso dos ativos ligados ao ambiente virtizad, spjam, software e equipamentos
servidores Nutanix, software Vmware, software Veeam, tagossentados na auditoria realizada e que influenciam no inddispdaibilidade de servigos, enviado
mensalmente para a ASPLAN.

Com relacéo aos ativos de rede e telefones IP, pertenéeBSERCO, o controle é efetuado pelo quantitativo de locaiseddirento existentes no
TRE-PE e usuarios nos locais, atualmente apenas os cartéensascde atendimento. Com relacéo aos telefones celdad®&RCO utiliza parametros como nimero
de usuarios, numero de gestores e solicitagcdes autorizadasnpélai®Geral, todas inclusas nos estudos preliminares dalaefentratacao.

Em referéncia aos periféricos e equipamentos de microinfoematiCOINF segue o disposto na politica de infraestruturacgaamimero minimo a

identificar, nem medir, se os equipamentos periféricos e geffveatdo sendo utilizados a contento por usuario individualmente.

A COINF acredita que essa recomendacéo poderia ser r@dgistado ha como implementa-la de forma satisfatdria, objetivaethmras condi¢cdes de
trabalho dentro de nosso ambiente. Essa coordenadoria entende qespestta ja responde a recomendagao feita.

Manifestacdo da STIC sobre Recomendacdo 4.3: Em relag@iaréidade de licencas adquiridas, todas as seg¢fes da COINF n@mafmir o
quantitativo instalado utilizando softwares como o OCS, pareoinformatica, e softwares proprietérios para os sistei@&ENIC e SERCO. Com relacéo aos sistemas
de microinformética, essa coordenadoria da preferéncia ao usiftdares livres e as aquisicdes de softwares proprietariomatdivé&olicitagdes formais, realizadas
pelas chefias das unidades quando da elaboracdo do orcamentoNA €s2larece que ndo ha como fazer o juizo de valor sobiiéizacéb de softwares de
microinformatica, pois mesmo detectando um uso inconstantédade pode alegar que necessita daquele ativo em momentosaespddfia os estudos preliminares
de aquisi¢des futuras que ndo sejam softwares de microiniceyre unidades serdo orientadas a incluir na documentacamtaresato estatistico utilizado como base
para a aquisicéo.

A COINF esta de acordo com o prazo indicado, com a concordan@sSJdéx

Manifestagdo da STIC sobre Recomendagdo 4.4: Quanto aos corgfale®s ao quantitativo de ativos de hardware adquiridos, em engéot e
ociosos (reserva técnica), eles ja estdo implementados $€KIa porém as seg¢les serdo orientadas a incluir na docuamemag@ novas aquisicdes (estudos
preliminares) o levantamento estatistico existente.

A COINF esté de acordo com o prazo apresentado, com a valakstadsSTIC.
Conclusédo da equipe de auditoria:

Recomendacéo 4.2: Em que pese 0s argumentos apresentados pela arédagee de auditoria ressalta que a recomendagéo visa &iziagémde
levantamento estatistico acerca de eventual inconsisténciaentastidade de licengas instaladas e o nimero de licenge®gendio se trata de juizo de valor acerca do
uso a contento. Tais dados seriam consubstanciados em relatd@amos estatisticos, de modo a proporcionar uma tomada de deeisdprecisa em caso de
interrupgao, renovagdo ou nova contratacdo. Como tais dados nado\atentiados, a equipe entende pela manutencdo da recomendagao;

Quanto as manifesta¢des apresentadas sobre as Recomendacd@®@#4Y:4A unidade auditada néo refuta as recomendactes aqtaserd relatério
preliminar, em face dessas conclusdes, apresentamos asas@gshcaminhamento a seguir:

Propostas de Encaminhamento:

Recomendacéo 3.1Que a STIC institua controle periédico para aferir afagfis do usuério no uso dos ativos de Tl para atingir os objetivosdiustéis, a fim de
promover diagnéstico quanto ao aspecto “adequacéo de uso”, crigéria gsr considerado no processo de nova contratacéo, renovagéope&teontratual dos ativos
de TIC;

Prazo sugerido: agosto de 2021.

Recomendacao 3.2QQue a STIC, através de cada unidade competente, formééizentamento estatistico acerca de eventuais inconsisténtia a quantidade de
licengas instaladas e o nimero de licengas em uso, consubstataignejportes com relatérios e dados estatisticos, de modpa@onar uma tomada de decisdo mais
precisa em caso de interrupgéo, renovagao ou nova contratagao;

Prazo sugerido: outubro de 2021.

Recomendacao 3.3Que a STIC institua controles capazes de cotejar as sginfirmacdes: quantitativo de hardwares adquiridos, hardwaream utem;éo e
hardwares ociosos. De maneira que essas informag6es possanoréwdilze de aproveitamento dos hardwares e, consequenteniediegale ociosidade deles com o
objetivo de subsidiar a renovagéo, interrupcao ou nova aquisigéo.

Prazo sugerido: dezembro de 2021.
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Beneficios Esperados:
e Precisdo e atualizacdo das informacdes quantitativa e qualiats ativos;
» DecisOes baseadas em dados estatisticos no momento da aquisipém deparos e/ou realocacéo.

« Alto indice de aproveitamento das licengas contratadas acdodlireta da possivel renovagdo da contratacdo com a 8atidfeigsuério relacionada ao objetivo
institucional.

ACHADO 04. INSUFICIENCIA NA FORMALIZAGAO DE CRITERIO S OBJETIVOS QUE DEFINAM OS PROCEDIMENTOS TECNICOS E NAO
TECNICOS, QUE TORNAM O ATIVO DE TIC INSERVIVEL.

Situagao encontrada:

Verificou-se que os procedimentos que tornam o ativo de TIC insendueestdo formalizados. Em resposta ao questionario de &yditd@@OINF
informou que o desfazimento desses ativos se encontra regi#an na Resolucdo TRE-PE n°. 354/2019, que instituiu a ®al#icGestdo de Equipamentos de
Tecnologia da Informagéo e Comunicagéo da Justica EleitoRe#rdambuco - PGEQ-TIC - SEI doc. n® 1142097.

As diretrizes contidas no art. 32 estabelecem dois ostéundamentais para tornar um ativo inservivel, quais sejaguipamento deve estar fora da
garantia técnica ou ndo mais atender ao direcionamento tecnol6gic& @odbSTRE-PE. De outra forma, isto é, sem atender a pelo mmeraodessas condicdes, o ativo
ndo podera ser objeto de desfazimento.

Posto que o Ultimo processo de desfazimento de ativos deeWéQniicio antes da vigéncia da Resolu¢do TRE-PE n°. 354/201fi n&oificada a
conformidade dos procedimentos adotados com os critérios estalelei@GEQ-TIC, uma vez que ainda eram inexistentes.

Entretanto, caso fosse feita a correlagdo acima menciocseritaconstatada a necessidade de regulamentagao dézediestabelecidas no paragrafo
Gnico do art. 32 da PGEQ-TIC.

Para que haja adesdo a pratica de gerenciamento do cicldaddoviativo, recomenda-se a existéncia de regras definidas paoaedimento de
descarte, como forma de controlar a destinagdo dos ativoseconiogia obsoleta ou que ndo sdo mais Uteis devido a aposentadosiervicos relacionados ou pela
falta de usuarios - CobIT Enabling Process BAI09.03 — Atividade 7.

Nesse sentido, a insuficiéncia de regulamentagdo pode deneeida no mapeamento das etapas de registro e descarteatobaatiware — SEI doc.
n°.1119186 e na Matriz de Controle — SEI doc. n° 1119238, nas quasfica que as atividades e os respectivos controles informadasequéncias CR 13, CR15,
CR17, CR21, CR23, CR28 e CR29 nao estéao formalizados.

O desfazimento de um ativo de TIC pode ser desencadeado radpadtividades desempenhadas pelas unidades SENIC, SERCOIE, M
objetivam avaliar as condi¢Ges dos equipamentos sob sua responsabéitadede serem tomadas decises relacionadas a sua destinapial pode ser pelo
aproveitamento como reserva técnica, realocagdo ou desdeteraler da situagao.

Essas atividades séo descritas pela COINF, como ve@iisampmplementares a Resolu¢cao TRE-PE n°. 354/2019, as qeaiardeastar formalizadas,
inclusive, para estabelecer os critérios que devem orientaapooveitamento de pecas, considerando tanto os custos envolvidosnpezenar e manter a reserva
técnica, como o tempo para a efetiva aquisicao de novos equiparderfmsna a assegurar a sua viabilidade econdmica e evitar aladepecas inlteis sem o devido
descarte - SEI doc. n°® 1142097.

Cumpre ainda destacar que, no processo de desfazimentoal® aéio hd uma efetiva avaliagdo econdmica da depreciaciivalpela STIC,
calculada com base nos pregos praticados pelo mercado, pois oagia¢asé a tabela do Sistema ASI, que gera relatérios coaiarss depreciados de acordo com os
parametros nele estabelecidos, os quais ndo estdo diretamentados ao real valor do ativo. As avaliagdes do ASIWEB, nasocorrespondam a real avaliacdo do
bem, podem gerar distor¢cdes e afetar uma possivel destinacéas@me descarte, por exemplo. Esse risco pode ser evidencisdacéa de equipamentos enviados
para desfazimento (Lote 3), cujos valores encontram-sereetgistno ASIWEB, conforme a tabela a seguir:

Tombamento Data de aquisicdo Garantia Situacéo fisica  Valor décaquisvalor liquido

00036510 23/09/2009 R$ 192.930,91 R$ 11.442,83
N&o consta Antiecondmic
00043775 14/06/2011 R$ 556.688,77 R$ 129.894,02

g

Na fase final do procedimento, no ambito da STIC, observa-sea q@lanilha de Bens Inserviveis encaminhada a CAABI, informa fastate
identificados no equipamento, justificando o procedimento pdesfazimento pelo estado em que se encontra o bem, o ejegante para a classificagdo posterior do
ativo - SEI doc. n° 1010349. Ocorre, no entanto, que a identificac@iefditos apresentados no equipamento néo € suficiente para canapobgarvancia das diretrizes
relacionadas no art. 32, I, Il e I, do PGEQ-TIC, posto queeasétarece se 0s critérios concernentes a garantia e eiordireento tecnolégico estdo sendo também
levados em conta. Nesse sentido, é importante destacar quenaarélticdo de bens descartados, totalizava 1.440 (mil quatroeentasenta) itens, dos quais apenas 13
(treze) itens possuiam data de aquisicdo posterior ao ano dee2@tB6 nenhum deles, o campo destinado a data de garantia gstenehido — SEI doc.
n° 0031264-50.2019.6.17.8000. A lacuna no preenchimento da garantia podaréadarcom a aprovagdo da minuta da resolugdo da SA/SEPATmus de seu art.
6°, se ndo houver alteragdo do seu texto original - SEI doc. n® 1052304.

Critérios de Auditoria:

e Cobit BAI09.03 (Atividade 7 — Descarte os ativos quando naeefivaum objetivo Gtil devido a aposentadoria de todos os servigmsoredos, tecnologia
obsoleta ou falta de usuarios);
e Resolugdo TRE-PE n°. 354/2019;

o tilv3.
Evidéncias:

o Mapeamento do ciclo de vida de ativos de TIC — hardware - SEh@d119186;
e Matriz de Controle - SEl doc. n.° 1119238;

e Informacéo n° 6263 - SEI doc. n.° 1142097

e Planilha de Bens de Inserviveis - SEI doc. n.° 0937446;

e Informacéo 6263/COINF, questdes 12 a 15 SEI doc. n.° 1142097;

e Informagédo 4026 - SEI doc. n.° 1444631.

Possiveis Causas:

o Na&o adocédo de praticas de gerenciamento do Cobit5 e ITIL 3;
e Auséncia de formalizacdo dos procedimentos das unidades SENICOSEBEMIC para avaliar a destinacéo de ativos de TIC.

Consequéncias:

e Comprometimento do bom gerenciamento do desfazimento de ativos deelEl@uséncia de regras definidas para a avaliagéo dos ativos;
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e Impactos na avaliacéo e destinagdo dos ativos doados, que, feltos @@resentados, serdo classificados como antiecondmicoscoperaveis;
* Nao dispor de controles para assegurar o desfazimento de ativos eooficénios estabelecidos.

Manifestag6es das Unidades:

Manifestagdo da STIC sobre a Recomendagdo 5: As unidades dr @6thbelecerdo um protocolo documentado com todos os tipdvalele
hardware e software e as condi¢cdes para defini-los como inssreitambém a possibilidade de reaproveitamento de componentesasu psse protocolo sera
repassado a unidade de governanga para formalizagdo atravésda. port

A STIC esta de acordo com o prazo informado.
Conclusédo da Equipe de Auditoria:

A manifestagdo da unidade auditada ndo refuta a recomengae&eraada no relatério preliminar. Diante dessa conclus@&seapamos a seguinte
proposta de encaminhamento:

Proposta de Recomendag&o:

Recomendacao 4Que a STIC formalize os procedimentos realizados pelas usi&&iIiC, SERCO e SEMIC para a avaliagdo de ativos sobspansabilidade,
verificando a conformidade com as diretrizes estabelecidassaui#o TRE-PE n°. 354/19 quanto ao tempo de vida Gtil estimado. Assinbase nos arts. 30, § 1°, e 32,
paragrafo Unico, recomenda-se ainda que sejam formalizados ostpas&detados para avaliar quando ha vantagens no reaproveitamento deiyetas de
equipamentos inserviveis, no que se refere: aos custos envolvidosutangdo de equipamento sem garantia e com tecnologia obsolétascdé reuso dos
equipamentos, controles para avaliacdo dos equipamentos armazenad@seoradécnica que devem ser encaminhados para o desfazamsimiocomo as justificativas
apresentadas, especificamente quando se tratar de ativos deaiwaior

Prazo sugerido: Outubro de 2021.
Beneficios esperados:

e Aprimoramento de controles para gerenciamento de ativos demiigando riscos causados pela ndo formalizacédo de ativideléeantes para a avaliagdo do
processo de desfazimento;

e Qualidade das informacdes prestadas aos gestores sobre owlsfarzie ativos de TIC;
* Aperfeicoamento da transparéncia dos atos de governanca epyasti#mos pela STIC;

e Aprimoramento de controles para gerenciamento de ativos demiigando riscos causados pela ndo formalizacédo de ativideléeantes para a avaliacdo do
processo de desfazimento;

e Qualidade das informag0es prestadas aos gestores sobre anmsfazie ativos de TIC;
* Aperfeicoamento da transparéncia dos atos de governanca epyatit@alos pela STIC.

ACHADO 5: AUSENCIA DE NORMATIZAGAO DOS PROCEDIMENTO S E CRITERIOS TECNICOS OBJETIVOS PARA DESFAZIMENTO D E
EQUIPAMENTOS DE TIC.

Situagao encontrada:

Verificou-se inexistirem normativos, manual ou outra forma dentacdo regulamentar, por meio dos quais estejam foruhadizas critérios de
segurancga e os procedimentos técnicos utilizados no desfazimetitmsiel@ TIC.

A Politica de Seguranga da Informacgdo da Justica Eleitostifuida pela Resolugdo TSE n.° 23.501/2016, em seu art. 21, reccegérdepara o
tratamento da informag&o, ao longo do seu ciclo de vida.Méxd\l da IN TRE-PE n.° 15/2017, o item 10.3 orienta que se tentedpmentos para o tratamento e o
armazenamento de informag6es para protegé-las contra divulgag@aaorditada, mau uso ou uso indevido.

Entretanto, conforme se verificou, esses preceitos voltados paoéegdo da informagdo ndo resultaram na formalizacadtéeas e procedimentos
técnicos para o desfazimento de equipamento de Tl que possamramniioemacdes sensiveis ao Tribunal.

A necessidade de formaliz&-los reforca-se na Lei n.° 13.709/20G%P Lao estabelecer, em seu art. 6°, que as atividadestateento de dados
pessoais devem observar, entre outros principios, a segurancavers;@o, consistindo o primeiro na adogdo de medidas técradasim@strativas aptas a proteger os
dados pessoais, e 0 segundo, ao referir-se na adogdo de medidpeepanir a ocorréncia de danos. Ao dispor sobre a aplicacids gessdpios - seguranca e
prevencéo - a LGPD recomenda a adocéo de programas de goverimagmpeaticas. A Lei Geral de Prote¢do de Dados esg@ramasso de implementacdo nos
tribunais, orientado pela Res. CNJ n.° 363/2021.

N&o obstante, seguindo as praticasC@BIT,é recomendado verificar a existéncia de regulamentacéo, cors defiridas para o processo de descarte
dos ativos, contendo clausulas que atentem para a seguratg#@ea, fisica, quanto ao meio ambiente) no processo de descarte

Por sua vez, quanto aos procedimentos, a NBR ISSO/IEC 27002:2068«faliretrizes para a gestdo da seguranca da informagiorenela no item
9.2.6 que“todos os equipamentos que contenham midias de armazenamento de dados amjamdes antes do descarte, para assegurar que os dispositivos que
contenham informagdes sensiveis sejam destruidos ou as informaafedesjuidas, apagadas ou sobregravadas por meio de técnicas que as t@Tigrenaveis”.

Pelos critérios acima, a formalizacédo dos procedimertotados pela COINF deve ser compreendida como mecanismo deeqat@lidentificar
quais e em que circunstancias os procedimentos de segurancasdeveatizados nos equipamentos que guardam informag6es relevamies,omputadores, laptops,
por exemplo; bem como devem ser justificadas as situacdgseetais procedimentos venham ser dispensados

Seguindoos procedimentosxemplificados na matriz de testes da auditeeaoconferéncia das funcionalidades, descaracterizagao das ipf@sna
quarentena de ativos com informagdes sensiveis ao Tribunal, averggooms COINF, quais desses eram executados para o elescanto dos equipamentos de TIC,
tendo em vista o tratamento da informacéo armazenada - SEPddt42097.

A resposta foi no sentido de que, antes de serem encaminteados descarte, os computadores sdo submetidos ao apagameinforoes;6es
armazenadas por meio de softwares especificos, cdiaeed)S Partition Master Freetilizado para a formatacéo dos discos rigidos.

A COINF justificou ndo serem realizados outros procedimentsgegieranga, porque sédo enviados para descarte apenas equipamemnosligéesde
uso, motivo pelo qual ndo realiza a conferéncia de suas fundmedi. Também nao realiza procedimentos para a descaagéteriie informacdes, posto que as pegas
de um computador quebrado, quando em boas condigdes, sao reaproveitadasseequipamentos, o0 que ja descaracteriza a configuracé@aladigiequipamento, no
que se refere a quantidade de memoria ou ao tamanho do HD.

N&o obstante a resposta dada, na relagcdo de ativos, que iiegreesso de desfazimento - SEI doc. n°. 1143389, parte dosneepiips de TIC
apresenta informag6es sobre os defeitos apresentados, apontadosecommamoria, sem bateria, ndo liga, etc., com vistassifatacéo prevista no Decreto Federal n.°
9.373/18 em bens ociosos, antiecondmicos, (ir)recuperaveis, indicanelopela SEMIC uma conferéncia, ainda que incompleta, dasratidades dos equipamentos
enviados para desfazimento, na pratica, todos antiecondmicos.

Quanto ao atesto dado pela SEMIC, por ser uma evidéncia fgm@anos procedimentos de seguranga realizados nos equipamensmo®mpara
desfazimento, verificou-se haver significativo lapso de teemice o atesto e os bens atestados (planilha de inserviugis)fato compromete a confiabilidade da
informac&o prestada - SEI doc. n.° 1010349.

Critérios de Auditoria:

e Res. TRE-PE 354/2019 - arts. 2°;, paragrafo Gnico; art. % 3@, paragrafo Gnico;
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e Res. TSE 23.501/2016 - art. 21, paragrafo unico, item IV;
e [N 15/2017 — art. 2°, Anexo |, item 10.3;
e NBR/ISSO/IEC 27002:2005, subsecdo 9.2.6.;

e Préticas do COBIT BAI09.03 — Atividade 8 Béscarte de ativos com segurancga, considerando, por exemplo, a exclimaogge de quaisquer dados gravados
em dispositivos de midia e possiveis danos a meio ambiente”

e ITIL v3 -Processo Gerenciamento de configuragéo e ativo de se(¥)coBesativacéo de ativos — Garantir que os ativos sejam descartados deareaender
aos padrdes ambientais da organizagdo e quaisquer requisitos legais ou regslatori
Evidéncias:

e Respostas da COINF ao questionario 12 - SEI doc. n.° 1142097, qUES&0.1;
e Avaliacdo dos equipamentos encaminhado para desfazimento - SEI°dide13389;
e Atesto da SEMIC -SEI doc. n.° 1432259;

e Ata de reunido com a SEMIC, tépico 02.01 - SEI doc. n.° 1444631.

Possivel Causa:
* Auséncia de formalizacédo dos procedimentos utilizados para oleaftrdesfazimento (ou descarte) de ativos de TIC.
Consequéncias:

« Dificuldade para verificar a conformidade dos procedimentos de segurdatados pela unidade de tecnologia com os critérios previarstitelecidos;
e« Comprometimento da gestéo do conhecimento, na medida em que as inforragiesiimentos operacionais ficam restritos a pequeno grupo dosEsvi

Manifestag6es das Unidades:

Manifestagdo da STIC sobre todo o Achado 6: As unidades daFC&dtdbelecerdo procedimentos técnicos, aproveitando o protoealo para
atender a Recomendacéo n° 5, indicando quais atividades de segieratagos sdo necessarias antes do ativo ser dediasaddvel. Sobre a questdo de politicas
ambientais, esta STIC sugere que a AGS, unidade competert@aocbmplemente o protocolo indicando, se ha ou nao, algunwfiesizele ambiental relativa aos
ativos citados.

Quanto ao prazo, considerando que a COINF se propds a responefmnasndacdes 5 e 6 de forma conjunta, esta STIC solicita perdodo seja
alterado para outubro de 2021.

Conclusédo da Equipe de Auditoria:

As manifesta¢Ges da unidade auditada néo refutam as recodendpgesentadas no relatério preliminar. Quanto a solicitagd@tedacdo de prazo nas
recomendagdes, a equipe entende a pertinéncia dos argumentos apresestadothe.

Diante dessas conclusdes, apresentamos a seguinte proposta dehemsanto:
Propostas de Encaminhamento:

Recomendacéo 5.1Que a STIC defina em normativos os critérios de segueaseeem utilizados nos procedimentos técnicos realizadoswers @gistinados ao processo
de descarte, observando a diretrizes instituidas na Polit®egieanca da Informacéo, em politicas ambientais, entre quaasgestéo repute necessario observar.

Prazo sugerido: outubro de 2021.

Recomendacao 5.2Que a COINF formalize os procedimentos técnicos operacidmaisn@nte realizados nos ativos destinados ao processo de de&cartgendo a
conferéncia das funcionalidades, a descaracterizagdo das ichesremazenadas, o atesto, dentre outros. Quando forem estabelediritérios, conforme recomendagao
1, a COINF devera reavaliar os procedimentos formalizados gseguaar a sua conformidade com o normativo.

Prazo sugerido: outubro de 2021.
Beneficios esperados:

e Alinhamento da gestéo de ativos de TIC as melhores praticas daCOBI

o A formalizacdo dos procedimentos de seguranga refor¢a a cenfietigucional no que se refere ao tratamento da inforag@s do desfazimento de ativos de
tecnologia.

e Decisfes tomadas para a realizacdo ou dispensa de proceditéenioss de seguranga respaldadas em normas ou orientagfes prtevisstabelecidas pela
gestao.

ACHADO 6: AUSENCIA DE PROCEDIMENTOS PARA O DESFAZIM ENTO DOS ATIVOS DE TIC NAO NORMATIZADOS.
Situagao encontrada:

Observou-se que os procedimentos adotados para promover o desfadenaintos de Tl ndo se encontram normatizados no ambito dimtealrde
modo que ndo ha como ser aferida a conformidade dos processosstaatinos conduzidos com essa finalidade pela Comissdo deagdale Alienacdo de Bens
Inserviveis — CAABI.

N&o obstante a auséncia de normativos internos, verifica-sa @4éABI tem impulsionado os processos de forma ordenada, direcionaratns
necessarios a conclusdo do desfazimento de ativos de TI,devida baixa do ativo no inventario, conforme demonstrado a. no fluxogtabmado em conjunto com
a equipe auditoria - SEI doc. n.° 1119186, ;b. nos procedimertamobsna Informagéo n.° 5984 - SEI doc. n.° 1138560, questdo.Haeandlise dos processos de
desfazimento de ativos de Tl realizados a partir do ano de 2017.

O Decreto Federal n°. 9.373/2018, que dispde sobre o desfazimeinubito da administragdo publica federal, é utilizado pela BlIAdmo critério
normativo, mas suas disposi¢des sdo insuficientes parameguéa aspectos relevantes do processo, resumindo-se a disipambeate, sobre classificagdo dos bens,
formas de alienacéo, rol de possiveis beneficiarios e a ado¢Zalitiea Nacional de Residuos Sélidos. As demais instrugcdess#@i@s ao cumprimento do decreto
foram delegadas ao Ministério da Economia, consoante sdif asis quais ndo sédo adotadas neste Tribunal. Consequentementedo cprestar do Decreto Federal, a
CAABI tera o 6nus de estabelecer alguma nova pratica, busadarhento em norma diversa ou recorrer a decisao superior, mppeara no tempo de tramitagcéo do
processo e sera um fator de risco para a Administracdqatisas assim estabelecidas séo mais vulneraveis no gderseacecumprimento. O tempo de tramitagéo do
Processo SEI n.° 0005068-43.2019.6.17.8000 é uma evidéncia do quanto s;&aldiniegras aplicaveis comprometeu a celeridade do prateedssfazimento. Para
afastar riscos dessa natureza, ha tribunais eleitorais que rapnoregulamentacéo prépria do processo de desfazimento, podemdenseéonados como exemplos os
regionais de Santa Catarina, Bahia, Paraiba e Para.

Diante da auséncia do normativo proprio, a CAABI sanou duvidas ou $adonBecreto Federal n°. 9.373/2018 por meio de consultas a Agsessor
Juridica, cujos pareceres orientaraanaplicagdo de alguns dispositivos desse normativo e tambémemettaram a adocéo de medidas ndo previstas nele, conforme
verificado, respectivamente, nos opinativos relacionados aos h@nesicda doacdo de ativos de TIC e as restricdes de doegbgeriodo eleitoral - SEI doc.
n.° 0573635; na adogao de editais como forma de garantir a publidicke@gos administrativos -SEI doc. n.° 0960405; e na auséncia de anahvaliagdo dos bens
inserviveis - SEI doc. n.° 1415436. As recomendagdes oriundas dasodkssefevem ser avaliadas pela Administragdo quanto a peréinéntinormatiza-las
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internamente, facilitando os procedimentos conduzidos pela CAABhaislenidades envolvidas.

Cabe destacar que a auséncia de formalizagdo ndo esta egsnas a definicdo dos atos procedimentais impulsionado€Aa&BI, mas também
envolve as atividades e a forma de atuagdo de outras unidades neqpr@@@mplo daquelas vinculadas as areas de tecnologia (SWICJSgatrimonio (SA/SEPAT)
e contratos (SA/ASSEC), além da prépria Diretoria Geral.

A auséncia de critérios e de procedimentos formalizados plsfazimento de ativos de TIC foram apontadas por membros dBI@AEMIC como
um dos fatores para a demora na conclusédo - SEI docs. ns.° 057368%)714 1444631, pois vulnera a objetividade processual. Por outro lagestoses terdo
dificuldades em assegurar a regularidade dos processos de degfazemédo forem instados a se pronunciarem a cada novo atadoratin) vez de se deterem apenas
no que gerencialmente for mais relevante. Esse é um risamtiele que pode ser mitigado com a definicdo de atribui¢cdes da IGAdENais unidades na conducéo do
processo de desfazimento, dando-lhes a autonomia compativel saasassponsabilidades ou preestabelecendo o seu formatim detiexemplo. A formalizacéo de
procedimentos segue as recomendacdes do COBIT 5, BAI9.03 (atividade 7).

A consequéncia de maior impacto, observada pela demora na corddssdimcedimentos iniciados pela SEMIC e pela CAABI, farstatacdo do
ndmero de equipamentos de TIC armazenados em depdsito, que ehegus de 2.000 (dois mil) itens - SEI doc. n.° 1101238. Od@tos processos ficarem
sobrestados em virtude de ano eleitoral ndo é a Unica causadeam®ra na sua tramitagdo, uma vez que se trata de fatpliee prévio conhecimento, que poderia ser
mitigado com agGes planejadas e com a adogdo de praticas enfzldas por outros tribunais, como, por exemplo, o estabelecimenta ke faea iniciar e/ou concluir
0 processo, assim como outras praticas que os gestores envolvidos ssopdecgesfazimento podem reputar como mais adequadas.

Tomando por base o fluxo do desfazimento mapeado na auditoriado&Hi.° 1138560, e comparando com normativos editados por outros gegionai
eleitorais, verifica-se a auséncia de normatizacgéo interme sslseguintes tépicos, listados a titulo exemplificativo:
1. Procedimentos ou rotinas que possam resultar na atualieag@estiva de informacdes no ASIWEB sobre o status e a sitfiaig@ dos ativos ou em outros
sistemas de registros existentes, inclusive apés a sua aposar{taddesfazimento);

2. Procedimentos para que, apés a conclusdo do desfazimento, sa pocemunique a respectiva baixa financeira no SIAFI, definindasgna com atribuicdo
de responsabilidades e os controles que serdo adotados. Paraeesdienento, deve-se avaliar se a minuta em tramitacdo d&RPWSguando aprovada, supre a
lacuna;

Atribuicdes da comissao de desfazimento — CAABI para impulsiopcesso de desfazimento;

Critérios para a composicédo da CAABI e os eventuais impedimentisacdo de seus membros;

Estabelecimento de prazos razoaveis para concluséo do procéssnadeagilizar a tramitagdo processual e eventuais feEstrggn ano eleitoral, se convier;
Controles que assegurem a correta classificagdo dos ativos;

Comunicagdo do desfazimento de bens aos possiveis interessediasite adogdo de editais, conforme orientagdo emitidaApsl2G1, com possibilidade de
atuacdo da ASSEC, amparada nas atribuig6es da unidade.

N o g~

Critérios de Auditoria:

e Decreto Federal n.° 9.373/2018;
e Resolucdo TRE-PE n.° 354/2019 (arts. 1°, 2°, 5° e 32);
« Cobit BAI09.03 - Verificar a existéncia de regulamentacéo gdestcom regras definidas para o processo de descarte dos ativos;
e [TIL v3 — Processo de Gerenciamento de configuracéo e atésgsrvigos: Desativagao de ativos - Atualizando o sistergardaciamento de configuragéo para
mostrar o novo status do ativaCemunicar o novo status ao processo de gerenciamento de ativos fixos, para gaeantregistro de ativos seja atualizado.
Evidéncias:

e Mapeamento das atividades de desfazimento de ativos de Tiadeatiela auditoria;
e Informagéo n.° 5984/CAABI - SEI doc. n° 1138560;

e Documentos dos processos SEI: 0019775-84.2017.6.17.8000 - SEI doc. ns.° 1052304, @W020&8%.17.8000 (de 17/11/2017 a 14/08/2019 — suspenso entre
04/05 a 11/12/2018, 0005068-43.2019.6.17.8000 -SEI doc. ns.° 0960405, 1069642, 1082922, 0003564-65.2020.6.1H8606°-1361238);

e Normativos internos adotados por outros tribunais.
Possiveis Causas:

¢ Falhas na andlise preliminar das normas necessarias aiempggdo do processo de desfazimento de ativos de TIC, medguitenentacéo do Decreto
Federal n°. 9.373/2018;

* Nao implementacéo de a¢bes da Politica de gestdo dos ativi§s piefista na Resolu¢édo TRE-PE n.° 354/2019 (arts. 1°, 2°r@%f)e se refere ao desfazimento
desses ativos.

Consequéncias:

» Informalidade dos procedimentos para desfazimento do ativo, com énmatempo para conclusao do desfazimento de ativos de TIC, comprdmatgestdo do
conhecimento;

* Onerosidade gerada pela guarda de ativos considerados inservivagnuelatracdo aumentando os riscos de danos causados pela ggéipale das condicdes de
armazenamento, além da prépria obsolescéncia.

Manifestag6es das Unidades:

Manifestacdo da STIC sobre todo o Achado 7: haver4 a necesdimlawolvimento de véarias unidades nesse processo (SA/STICSEEBDG
/IASSEC) e consulta aos outros Regionais sobre a existéncia detimosmbem como, a constituicdo de um Grupo de Trabalhogpara Administragdo elabore uma
proposta para formalizacdo dos procedimentos administrativosstizideento de bens, especialmente de ativos de TI, institiasdim, critérios préprios, quanto aos
seguintes aspectos: o estabelecimento de prazos e respordebifiden a atualizacdo de informag8es no inventario; os neemsbticidade dos atos e critérios para a
selecdo de entidades beneficiérias dos ativos consideradosvieisedéntre outros, eventualmente passiveis de regulamentagéo interna

Quanto ao prazo, considerando que a agao envolve vérios aspectosdes, a SEPAT submete a Secretaria de Administracaalgfargdo do
possivel prazo, apds estudos realizados por um Grupo de TrabalHficespec
Conclusédo da Equipe de Auditoria:

As manifesta¢des da unidade auditada nédo refutam as recomeraf@eSestadas no relatério preliminar, quanto ao prazo, consideratitiouddades
apresentadas pela secretaria de administracéo, SEPAT mryefia CAABI, a equipe acolhe os argumentos apresentados e @ropoaEzo para outubro de 2021. Diante
dessas conclusdes, apresentamos a seguinte proposta de encannhament

Proposta de Encaminhamento:

Recomendagdo 6Que a Secretaria de Administracdo, com a participacaontegrantes da CAABI, elabore uma proposta para formalizdQ&oprocedimentos

administrativos de desfazimento de bens, especialmentevds de T, instituindo, assim, critérios préprios, quanto aos raeguaspectos: Os atos praticados pela
comisséo encarregada; o estabelecimento de prazos e respatdebitidra a atualizagdo de informag6es no inventéario; os meios delpdbldos atos e critérios para a
selecdo de entidades beneficiarias dos ativos consideradosvieiserdéntre outros, eventualmente passiveis de regulamentég@a,i podendo ser adotados, como
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parametro de avaliagdo, os normativos de outros tribunais eleitorais

Ainda, referindo-se a recomendacéo 6, orienta-se que a faag@incorra por meio de normativos internos, a exemplo de poriasiascdes normativas ou manuais
operacionais, também devendo ser adotadas ferramentas auxibanesa modelagem de processos, por exemplo, para aperfeicoamentedsopimabalho da CAABI,
no que se refere ao desfazimento de ativos de TIC.

Prazo sugerido: outubro de 2021.
Beneficios esperados:

e Conformidade, racionalidade e transparéncia na tramita¢éo dodipren®s para desfazimento de ativos de TIC;
e Aperfeicoamento do papel institucional do TRE-PE, na medida era daéni¢do do processo de desfazimento de bens agéiziesgtinacdo dos ativos sem uso,
com maior aproveitamento pelos beneficiarios.
ACHADO 7: CONSTITUICAO INADEQUADA DA COMISSAO DE AV ALIACAO E ALIENAGAO DE BENS INSERVIVEIS — CAABI.

Situagao encontrada:

Nao foi identificado o ato instituidor da Comissao de Avaliagabemdcéo de Bens Inserviveis — CAABI, uma vez que a PoREaPE n.° 407/2020,
em vigor, limita-se a designar os seus componentes, sendo @uésga aos seus objetivos e competéncias. Verificou-se queuisitosgnecessarios a constituicao
formal da comisséo constavam da Portaria TRE-PE n.° 923/2017, geredfgada, ao passo que 0s seus atos substitutivos foram editadopapedasignar servidores.

Assim, conforme estabelece o § 1° da IN TRE-PE n.° 17/20portaria de constituicdo da comissdo ou grupo de trabalho devesi: dent
fundamentacéo; Il -objeto; 11l - nomes dos integrantes e irdilicdequele que serad o presidente; IV - principais entregasazo de conclusédo dos trabalhos, para as
comissOes temporarias e grupos de trabalho. Observa-se, entopiania,portaria vigente, apenas o item Il foi atendido. Os deBwuisitos foram revogados.

Além da IN TRE - PE n.° 17/2017, a regular constituicdo da CAlBE levar em conta o disposto no paragrafo Gnico do art. 32 da¢@esbRE-PE
n.° 354/2019, na medida em que lhe foi atribuida a responsabilidadedieic o processo de descarte dos equipamentos de TIC que, dadapesifigidade, tem um
representante da area de tecnologia integrando a comisséo.

Nesse contexto, a minuta da resolugéo, SEI doc. n.° 1052304tcidb a segs. formalizara a atuacéo da CAABI, atribuihdocbmpeténcia para o
desfazimento de ativos. Caso aprovada em seu inteiroéodispensara a edi¢do de portaria para constituicdo da melactmmaissao, nos termos da IN TRE-PE n.°
17/2017.

Considerando esses aspectos, avalia-se como oportuno agizarvacdo da minuta SA/SEPAT.
Critérios de Auditoria:

e IN TRE-PE 17/2017, art. 1°, § 1°;
e Resolugdo TRE-PE 354/2019, art. 32, paragrafo Unico.

Evidéncias:
e Processos SEI docs. ns.° 0790214, 0797749, 1052297 e 0407532.
Possiveis Causas:

e Revogacao da Portaria TRE-PE n.° 923/2018, que continha resumidasebjetivos da comisséo, sem que 0 normativo substituto supiassea;
e Auséncia de normativo aprovado, ou orientagdo formal, que detiraiteacdo da CAABI no processo de desfazimentos de bens no Tribunal.

Consequéncias:

e Prejuizo a atuacéo regular da CAABI no desfazimento de bensbdmdli
o Comprometimento dos atos procedimentais atinentes a etapa finaedoigmento do ciclo de vida dos ativos de TIC.

Manifestagdes das Unidades:

Manifestacdo da STIC sobre o Achado 8: para o atendimest@damendacdes 8.1 ("Recomenda-se que a SA e a DG promoesmagdEntido de
regularizar a constituicdo da Comissdo de Avaliacdo endd®o de Bens Inserviveis — CAABI, mediante edicdo de nvnstituidor, em substituicdo a Portaria
revogada TRE-PE n°. 923/2017, atendendo aos requisitos previsias tibda IN TRE-PE n.° 17/2017, inclusive no que se refeeadvacdo anual. Recomenda-se
também observar a responsabilidade prevista no art. 32, paragiedpda Res. TRE-PE n.° 354/2019, que instituiu a Politica dédsds Equipamento de TIC. Caso
seja aprovada a minuta da gestéo de bens méveis permanentes dd, Tebomeenda-se que edicdo da portaria também atenda a sueneggaiz#io, no que se refere a
atuacao da CAABI.

Para atendimento da recomendacgédo em tela, orienta-se gubsejvada a responsabilidade prevista no art. 32, paragradp dmiRes. TRE-PE n.°
354/2019, que instituiu a Politica de Gestdo de Equipamento deb@hCcomo a estabelecida na norma que disciplinard a gestdoslenbeeis permanentes do
Tribunal, caso aprovada, no que se refere a atuagédo da CAABIR'('®ue a SA e a DG atuem no sentido de agilizar a aprodag@inuta de resolugdo que tramita no
SEI n° 0019775-84, que formalizar4 os limites na atuacdo da éommissprocesso de desfazimento bens, consoante disposicédo do 3gulaPortaria de constituicdo
da CAABI, a que se refere a Recomendagéo 1 deste achad@ slewesvista quando da edicdo do normativo).” A unidade reasidfgendéncia de pronunciamento da
Diretoria Geral e da Secretaria de Administracéo paegidimamento.

Quanto ao prazo, considerando que a agdo envolve varios aspecidades, esta secdo submete a Secretaria de Administragadefinicdo do
possivel prazo, apds estudos realizados por um Grupo de TrabalHficespec

Manifestacdo da SEPAT sobre o achado 8 depende de pronunciameiretatéaBGeral e da Secretaria de Administracéo.
Quanto ao prazo, considerando que a agdo envolve varios aspecdidades, esta secdo submete a Secretaria de Administragadefinicdo do
possivel prazo, apds estudos realizados por um Grupo de TrabalHficespec
Conclusédo da Equipe de Auditoria:

As manifesta¢Ges da unidade auditada ndo refutam as recomendpEsntadas no relatério preliminar, destaca-se aingeynanciamento da
diretoria geral o qual corrobora as recomendacédo aqui realiZEatisvia, em face das dificuldades para a formagdo do grupalmého e os demais argumentos
apresentados, a equipe entende pela prorrogacéo do prazo para Oud@b @eante dessas conclusdes, apresentamos a seguinte propostarighamento:

Propostas de Encaminhamento:

Recomendacgédo 7.1Recomenda-se que a SA e a DG promovam acdes no sentido dezagaleonstituicdo da Comissédo de Avaliacédo e Alienacd@ds Bserviveis
— CAABI, mediante edi¢do de novo ato instituidor, em substitui¢@art@ria revogada TRE-PE n°. 923/2017, atendendo aos requisitos praviatosl® da IN TRE-PE
n.° 17/2017, inclusive no que se refere a renovagdo anual. Recoragadahém observar a responsabilidade prevista no art. 32,gfarégico, da Res. TRE-PE n.°
354/2019, que instituiu a Politica de Gestdo de Equipamento d€a#0.seja aprovada a minuta da gestdo de bens méveis permdaéribanal, recomenda-se que
edi¢do da portaria também atenda a sua regulamentacgéo, no qeeesé agfiacdo da CAABI.

Para atendimento da recomendagdo em tela, orienta-se qubsejeada a responsabilidade prevista no art. 32, paragrafo dmi&®s. TRE-PE n.° 354/2019, que
instituiu a Politica de Gestdo de Equipamento de TIC, beno @ estabelecida na norma que disciplinar4 a gestdo de beris pgiveanentes do Tribunal, caso
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aprovada, no que se refere a atuagdo da CAABI.
Prazo sugerido: Outubro de 2021.

Recomendagédo 7.2Que a SA e a DG atuem no sentido de agilizar a aprovagandta de resolu¢do que tramita no SEI n.° 0019775-84, que forraaizéimites na
atuacdo da comisséo no processo de desfazimento bens, consoarig@digpaseu art. 35. A Portaria de constituicdo da CAABI, seguefere a Recomendacéo 1 deste
achado, devera ser revista quando da edi¢cdo do normativo.

Prazo sugerido: Outubro de 2021
Beneficios esperados:
e A constituicdo formalizada da CAABI implica no reconhecimem¢osuas atribuicdes na estrutura administrativa do TRE-Gtibmindo para garantia da

legalidade, transparéncia de sua atuagao no desfazimento dasdverspermanentes;

e Formalizagdo dos atos procedimentais atinentes a etapa figereleciamento do ciclo de vida dos ativos, com a aderénpigticas do COBIT 5 - BAI09.03
(atividade 7);

e Aprimoramento da gestédo da comisséo;
e Valorizacdo da atuacéo de seus membros.

ACHADO 8. AUSENCIA DE IMPLEMENTAGAO DA POLITICADE GESTAO DE EQUIPAMENTOS DE TIC, NA ETAPA DE REGISTRO E
DESFAZIMENTO.

Situacdo encontrada:

A Resolugdo TRE-PE n.° 354/2019 instituiu a Politica de Gedd&quipamentos de Tecnologia da Informagcdo e Comunicacdo (PGEQ-TI
estabelecendo as diretrizes para aquisicdo, uso, manuteneéfazndento dos equipamentos de tecnologia da informacgdo e copdon{@C). Uma das formas de
viabilizar a implementagéo das diretrizes estabelecidas easmtefinida no seu art. 2°, que orienta a elaboragdo, quandséniecétos processos de trabalho, com a
definicdo de critérios e procedimentos especificos, contemplamdpreseas melhores préticas de governanga de TIC estabelecidas pelos dmausitrole e
organizagfes nacionais e internacionais especializadas

A responsabilidade pela elaboragdo e manutengéo desses precessism-se definida no seu paragrafo Unico, cabendo a Secdetdiecnologia da
Informacé@o e Comunicagéo (STIC), sob a condugéo da Coordendeldnfraestrutura (COINF), em parceria com as outrasadegldo Tribunal, direta e indiretamente
envolvidas nos processos de aquisicao, uso, manutengdo e desfazimgotpateentos de TIC.

As situagdes encontradas nos achados de auditoria (1, 2, 3, 4,658, evidenciaram auséncia de formalizagdo dos processosipeted, riscos e
controles, envolvendo as unidades que possuem atribuicdes especifgestduado ciclo de vida dos ativos de TIC, no que se refeetapas de registro e de
desfazimento, as quais foram objeto do presento trabalho.

Os critérios definidos pelas praticas do COBITO5 séo clarsemido de que as formalizagdes séo relevantes para o contgelstéia do ciclo de vida
dos ativos de TIC.
Critérios de Auditoria:

e Resolugdo TRE-PE n.° 354/2019 (arts. 1°, 2°, 5° e 32);
e COBIT 5 - BAIO9 — Préticas de gerenciamento e controles recomiesida

Evidéncias:

o Mapeamento das atividades de desfazimento de ativos de Tiadeatiela auditoria;
e Informagdo n.° 1166, leta - SEI doc. n.° 1089410.
Possiveis causas:
e Auséncia de agdes para a implementagao dos processos traballaogsponsabilidade de STIC, no que concerne a gestao do regdpstieséazimento dos ativos
de TIC;
e Auséncia de regulamentacéo da Politica de Gestao dos Ativd€ geelista na Resolugdo TRE-PE n.° 354/2019 (arts. 1°, 2°reo5{)ie se refere ao objeto desta
auditoria.

Consequéncias:

e Comprometimento da gestéo do ciclo de vida dos ativos;
e Fragilizacdo da Politica de Gestéo de Equipamentos de TIC.

Manifestagdo da Unidade:

Manifestagdo STIC sobre a Recomendagdo 9: A Coordenadoria den&@weerGestdo e Seguranca da Informacgao (COGGI) e a Coorderdelori
Infraestrutura (COINF) formalizardo o processo de trabdéhcegistro e descarte de ativos, melhorando o fluxogdaicom a equipe de auditoria e acrescentando os
protocolos relativos aos achados n°s 5 e 6.

Para tanto, essas coordenadorias solicitam altera¢do do prazwfpdro de 2021.
Até a formalizagdo desse processo de trabalho, a STi@aefeos controles seguindo os fluxos de trabalho ja definidos duptépria equipe de
auditoria, procurando registrar em ferramentas proprias os pé#sieslos.
Conclusédo da Equipe de Auditoria:

As manifestacdes da unidade auditada ndo refutam as recodeEndgresentadas no relatério preliminar. Quanto ao prazpyigeeacolhe os
argumentos apresentados e prorroga o prazo para Outubro de 2021. Bisadecdrclusdes, apresentamos a seguinte proposta de encantmhame

Proposta de Encaminhamento:

Recomendacgédo 8Que a STIC, por intermédio da unidade responsavel pela governgestiie na STIC, com fundamento nos paréagrafos Unicos dos artigd2, 2fae
Res. TRE-PE n.° 354/2019, elabore o processo de trabalho dasdetapgistro e descarte de ativos de TIC, viabilizando a in@ydas atividades realizadas, as quais
deverdo estar formalizadas por meio de normativos internos, mawoteii®s, dentre outros.

Para que as atividades executadas na fase de registro kedéscativos ndo permanegam informais enquanto nao for conclefalaceacéo dos processos de trabalho,
recomenda-se queuaidade de governanga e ges@®o suporte necessario para que as unidades vinculadas a GO de imediato, ainda que provisoriamente, a
formalizagdo dos procedimentos recomendados nos achados destasaifigCialmente os operacionais, podendo ser utilizados modeloameehtas que cada
unidade (SEMIC, SENIC, SERCO) melhor dominar. A unidade devinatar, quando necessario, sobre técnicas de modelagemnqoestarmacdes sobre avaliagdo
de riscos das atividades e os respectivos controles, dentre querae considerem necessarias.

Prazo sugerido: Outubro de 2021.

Beneficios esperados:
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* Implementacéo de politica instituida para a gestao dosate/@IC, no que concerne ao desfazimento dos seus equipamentos;
e Processos de trabalhos em conformidade com os normativos exjstentes
¢ Racionalidade e transparéncia no desfazimento de ativos de TIC.

CONCLUSAO:

A complexidade do tema auditado e os imprevistos decorrentes da addedovid-19 exigiram uma adaptacéo rapida para a execucéo rerhota de
parte dos procedimentos de auditoria. Todavia, apesar dos desafosagiufs, a conducéo dos trabalhos transcorreu de forma harmonies@emo comprometimento
e presteza de todos os gestores demandados, cujos esfor¢cos emvetadesn destaque.

Em que pese a Secretaria de Tecnologia da Informacgéao e Cogdianiegitanear o processo de gestdo de ativos de TIC, a atideladditoria contou
com a colaboracéo da Unidade de Controle Patrimonial e da CA4A8lem um segundo momento foi bastante demandada, tendo em vietéesatmacao na fase de
“descarte” de ativos de TIC.

O resultado apresentado demonstra o engajamento da STIC quastalzelecimento de diretrizes necessarias a impleraerdaggestéo de ativos de
TIC, fato evidenciado pela propria instituicdo da PoliteaGéstao de Ativos de TIC do TRE-PE, IN11/02/2016, Politicaed#a6 de Equipamentos de TIC, Resolugéo
TRE-PE n° 354/08/2019, processo de trabalho de gerenciamento do plancatagiet institucionais, IN 27/02/2019, dentre outras.

Todavia, a aplicagdo dos testes de auditoria nas fases deoreginitoramento e descarte do ativo, deram origem a 8 é&uit@dos, os quais, em sua
maioria, derivou da auséncia ou necessidade de aperfeicoateamucedimentos; formalizacéo de rotinas; instituicdo de ¢esirdernos e regulamentacéo de normas
ja instituidas.

Instadas a manifestarem-se acerca das propostas de recdieende;unidades envolvidas apresentaram seus pronunciamentos redonhete
maioria dos casos, a pertinéncia dos achados, opinando quantoidadelias recomendagdes e conveniéncia dos prazos. Quanto ao acliadelzésrio preliminar -

suficiente para o alcance dos objetivos esperados pela refrataendacao. Os demais casos de divergéncia foram analisamiasderados pela equipe de auditoria
gerando os ajustes necessarios.

A equipe de auditoria destaca a importancia do empenho dos gestaresafzance dos beneficios esperados como resultado do processdpdpien
sua atuacéo possa impulsionar uma gestéo de ativos de TIC orientaitestitaicdo de controles adequados a mitigagao de riscos, prérigampre a busca incessante
pela eficacia e eficiéncia na utilizacédo dos recursos publicos.

O relatdrio expde informagdes que poderdo subsidiar um alinhamenatégisb nacional para definicdo de diretrizes futuras estregionais, além de
possibilitar a avaliacéo de 6rgéos de controle quanto a implemedi@ag®vernanca e promogédo da transparéncia aos deahkaibolders

Proposta de Encaminhamento:

Diante do exposto, submete-se 0 presente relatério a coggideta Senhor Secretério de Controle Interno, para encamimioaa@ Exmo. Sr.
Presidente deste Tribunal, com vistas a ciéncia e man#esta¢
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3e'- tﬁ Documento assinado eletronicamente d&RIA ROBERTA REIS LINS , Coordenador(a), em 22/06/2021, as 13:23, conforme art. 1°, §12°p", da Lei 11.419/2006.
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JE“ Llﬁ Documento assinado eletronicamente AA CATARINA BARBOSA DE ANDRADA MELO COSTA , Chefe de Segdcem 22/06/2021, as 13:26, conforme art. 1°, 812°b", da Lei
assinatura 11.419/2006.
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JEI! ij Documento assinado eletronicamente WOELIA MIRNA MARTINS PEREIRA DA MOTTA , Técnico(a) Judiciario(ay em 22/06/2021, as 13:30, conforme art. 1°, 829", da
assinaturs | |ei 11.419/2006.
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JE|! ij Documento assinado eletronicamente PATIMA CRISTINA PARAHYM XAVIER , Analista Judiciario(a), em 22/06/2021, as 13:31, conforme art. 1°, §12°b", da Lei
assinaturs —— | 11.419/2006.
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3e'- tﬁ Documento assinado eletronicamenteRolY GUSTAVO RATTACASO DE ARAUJO , Secretario(a) em 25/06/2021, as 11:37, conforme art. 1°, 812°b", da Lei 11.419/2006.
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e A autenticidade do documento pode ser conferidsitedhttp:/sei.tre-pe.jus.br/sei/controlador_emtephp?acao=documento_conferir&id_orgao_acessanexté informando o codigo
verificador1545456e o codigo CR®3C0A83F
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