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DOCUMENTO de OFICIALIZACAO da DEMANDA

1 IDENTIFICACAO DA DEMANDA
1.1 Titulo:
Aquisigao de firewall com software de analise de logs, conexao 2FA para VPN e suporte/garantia
1.2 Unidade Demandante:
SENIC/COINF/STIC
1.3 Responsavel pela Unidade Demandante:
Nome: MARIA DAS GRACAS OLIVEIRA MAGALHAES
HENRIQUES
Matricula: 308

Telefone: (81) 3194-9414
E-mail:  graca.magalhaes@tre-pe.jus.br

2 CONTEXTO DE NEGOCIO

2.1 Situagao Atual:

Com o fim do suporte e da vida dos modelos Sonicwall NSA5600 se aproximando (Dezembro
2023) e, principalmente, com os firewalls atuais j@ ndo suportando a carga de servigos,
apresentando gargalos e problemas de performance, aproveitando, também, a oportunidade para
unificar a ambiéncia de firewalls Core e Branch, visando uma melhor geréncia de configuragéo,

seguranca e logs, a SENIC identificou essa demanda e ira iniciar os estudos preliminares visando
a aquisicao de novo cluster de firewalls core para os datacenters do 6rgao.

2.2 Descrigdo da Oportunidade ou do Problema:

a) Modelos de firewalls atuais ndo suportando satisfatoriamente a carga de servicos;

b) Possibilidade de unificagao da infraestrutura de firewalls melhorando nossa geréncia;

c) A solucéo de firewall atual ndo atende de forma satisfatoria no quesito logs (analise de logs).
2.3 Motivagdao da Demanda:

a) Melhorar a integragao e a geréncia da ambiéncia de firewalls do TRE-PE;

b) Permitir a analise de logs visando identificacdo de problemas/sinistros de seguranca;

c) Resolver os problemas de performance da solugao atual.



2.4 Resultados Pretendidos:

1. Atender os novos requisitos da ENSEC-JUD nao atendidos com o firewall existente no TRE-PE
quais sejam:

"5.4 Implantar ferramentas de geréncia de configuragdo de sistemas que automaticamente
imponham e reapliquem opgdes de configuragdo sobre os sistemas em intervalos regulares
agendados.

6.3 Habilitar o log dos sistemas de forma a incluir informagées detalhadas, tais como origem do
evento, data, usuario, horario, enderegos de origem, enderegos de destino e outros elementos
uteis.

6.6 Implantar Security Information and Event Management (SIEM) ou ferramenta analitica de
logs para correlagdo e analise de logs.

6.7 Em uma base regular, revisar os logs para identificar anomalias ou eventos anormais.

6.8 Em uma base regular, ajustar as configuragdes do SIEM de forma a melhor identificar
eventos que requeiram agbes e diminuir o ruido proveniente de eventos ndo importantes.”

2. Atender a necessidade de modernizacédo do parque de seguranga de equipamentos do TRE-
PE, diminuindo os riscos de possiveis ataques e melhorando a qualidade dos arquivos de registro
(logs) das atividades realizadas na rede, facilitando a rastreabilidade e a identificacdo de
incidentes;

3. Mitigar riscos de indisponibilidade dos sistemas com a adogao de equipamento mais
atualizado;

4. Melhorar os relatorios gerados de seguranga para futuras auditorias operacionais;

5. Melhorar rendimento e escala com a inclusdo de novo equipamento com caracteristicas de
processamento e memoria bem maiores que o atualmente utilizado, proporcionando uma maior
durabilidade da solugao na rede do TRE-PE;

6. Atender as solicitagdes contidas no plano de agao referente a Resolugéo n.° 362/2020, relativa
ao protocolo de investigacéo para ilicitos cibernéticos, quanto a guarda de logs e registros.

2.5 Alinhamento Estratégico:
Esta aquisicao esta alinhada com:

Objetivo Estratégico 11 do PE12021-2026 (Aperfeigcoar, ampliar e consolidar a utilizagao de
praticas de governanga e gestao de tecnologia da informagao e comunicagao, com vistas a
otimizar o suporte tecnoldgico aos diversos processos finalisticos e de apoio do TRE-PE);

Obijetivo Estratégico 08 do PDTIC 2021-2022 (Promover Servigos de Infraestrutura e Solugdes
Corporativas);

Foi solicitada a sua inclusdo no Plano de Contratacées 2022, por meio do SEI n° 0024998-
76.2021.6.17.8000.

3 CONTEXTO DADEMANDA

3.1 Ciclo de Vida da Demanda

3.1.1 Qual a expectativa de tempo de utilizagdo ou validade da solugdo objeto da demanda?
[ ] Menos de 1 ano [X]De 1a3anos [ 1Mais de 3 anos

3.1.2 Trata-se de uma demanda com carater definitivo ou temporéario? Ha algum fato ja
conhecido que podera implicar a descontinuidade da demanda ou a sua substituicdo?



Definitivo, dentro do tempo de utilizacdo da demanda.

3.2 Clientes que fardao uso da solugcao (objeto da demanda) ou serdao beneficiados.
SENIC/COINF/STIC

3.2.1 Demanda de é&mbito Interno ao TRE:

[ x]Até 1 Unidade [ 12 ou3 Unidades [ 14 oumais Unidades do TRE

3.2.2 Demanda de dmbito Externo ao TRE:

[ 1Até 1 6rgao [ 12 ou 3 6rgaos [ 14 oumais érgaos [x] ndo se aplica
3.3 Expectativa de entrega da solugao.

Expectativa de entrega até julho/2022.

3.4 Integrante Demandante:

Nome: MARIA DAS GRACAS OLIVEIRA MAGALHAES
" HENRIQUES

Matricula: 308

Telefone: (81) 3194-9414

E-mail: graca.magalhaes@tre-pe.jus.br

Indico como Integrante Técnico:

Nome: |Alexandre Luiz Azevedo de Oliveiral
IMatricula:| 1224

Telefone:|(81)3194-9415

|[E-mail: |alexandre.oliveira@tre-pe.jus.br

4 ANEXOS

5 AUTORIZA(;AO
De acordo, encaminhe-se a Diretoria Geral.
Em: 04/01/2022.

Devem assinar este documento o responsavel pela area demandante, sua chefia imediata e o
titular da unidade.
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ESTUDOS PRELIMINARES

DESCRICAO DO OBJETO CONTRATADO:
Aquisigao de firewall com software de andlise de logs, conexao 2FA para VPN e suporte/garantia.

1 ANALISE DE VIABILIDADE DA CONTRATACAO (Res. TRE/PE n° 249/2016, Art.14)

Contextualizagio

Em inforntitica, um firewall (em portugués: parede de fogo), raramente traduzido como corta-fogo ou corta-
fogos, & um dispostivo de uma rede de computadores, na forma de um programa (software) ou de
equipamento fisico (hardware), que tem por objetivo aplicar uma politica de seguranga a um determinado
ponto da rede, geralmente associados a redes TCP/IP.

0 firewall pode ser do tipo filtros de pacotes, proxy de aplicagdes, ctc. A combinago de software ¢ hardware
de protegdo é chamada, tecnicamente, de appliance. A complexidade de instalagdo depende do tamanho da
rede, da politica de seguranga, da quantidade de regras que controlam o fluxo de entrada e saida de
informagdes ¢ do grau de seguranga descjado.

Os sistemas firewall nasceram no final dos anos 80, fruto da necessidade de criar restrigio de acesso entre as.
redes existentes, com politicas de seguranga no conjunto de protocolos TCP/IP. Nessa época, a expansio das
redes académicas e militares culminou com a formagao da ARPANET que, posterormeic contribuiu coma
criagio da Interet. A Intemet ¢ a izagio dos primeiros redes daquela
época alvos ficeis para a incipiente comunidade hacker.

Casos de invasdes de redes ¢ fraudes em sistenas de telefonia a surgir. Em 1988,

de rede identificaram o que se tomou a primeira grande infestagdo de virus de computador, ¢ que ficou
conhecido como Internet Worm. O termo em ingles firewall faz alusio comparativa da fingio que este
desempenha para evitar o alastramento de acessos nocivos dentro de uma rede de computadores, a uma
parede anti-chamas que evita o alistramento de incéndios pelos comodos de uma edificagdo.

Unn das classificagdes de firewalls existente & a de geragd

1. Firewalls de Primeira Geragao - Filtro de Pacotes: Tecnologia disseminada em 1988 pela
DEC (Digital Equipment Corporation), o modelo consistia em um filtro de pacotes, responsavel
pela avaliagao de pacotes do conjunto de protocolos TCP/IP. Até hoje, este tipo de tecnologia é
adotado em equipamentos de rede para permitir configuragdes de acesso simples (as chamadas
“listas de acesso"). O "ipchains” (software livre usado para fazer o papel de filtro de pacotes) é um
exemplo recente de um firewall que utiliza a tecnologia desta geragao. Hoje o "ipchains" foi
substituido pelo "iptables” que é nativo do sistema operacional Linux e com maiores recursos.

Regras Tipicas da 12 Gerag&o:
a) Restringir trafego baseado no enderego IP de origem ou destino;
b) Restringir trafego através da porta (TCP ou UDP) do servigo.

2. Firewalls de Segunda Geragao - Filtros de Estado de Sessao: A tecnologia foi
disseminada a partir de estudo desenvolvido no comego dos anos 90 pela Bell Labs, empresa de
pesquisa industrial e desenvolvimento cientifico subsidiaria da empresa filandesa Nokia. Pelo fato
de o principal protocolo de transporte TCP orientar-se por uma tabela de estado nas conexdes, s
filtros de pacotes nao eram efetivos se nao estas

Foram conhecidos também como firewalls de circuito.

Regras Tipicas da 2° Gerag&o:
a) Todas as regras da 12 Geragao;
b) Restringir o trafego para inicio de conexdes (NEW);

c) Restringir o trafego de pacotes que tenham sido iniciados a partir da rede protegida
(ESTABLISHED);

d) Restringir o tréfego de pacotes que no tenham nimero de sequéncia cormetos.

e) Firewall Statefull: Armazena o estado das conexdes e filtra com base nesse estado. Existem
trés estados para uma conexao:

* NEW: Novas conexdes;
* ESTABLISHED: Conexdes ja estabelecidas, e;
* RELATED: Conexdes relacionadas a outras existentes.

3. Firewalls de Terceira Geragéo - Gateway de Aplicagio: Também séo conhecidos como
“Firewall de Aplicagdo" ou "Firewall Proxy". Foi nesta geragao que se langou o primeiro produto
comercial, em 13 de Junho de 1991- 0 SEAL da DEC. Diversos produtos comerciais surgiram e
se popularizaram na década de 90, como os firewalls Raptor, Gauntlet (que tinha sua versao
gratuita batizada de TIS) e Sidewinder, entre outros. Firewalls de camada de Aplicagéo eram
conhecidos desta forma por implementarem o conceito de Proxy e de controle de acesso em um
tnico dispositivo (o Proxy Firewall), ou seja, um sistema capaz de receber uma conex&o,
decodificar protocolos na camada de aplicagao e it a entre

para aplicar regras de acesso.

Re Tipi
a) Todas as regras das geragdes anteriores;

b) Restringir acesso FTP a usudrios anonimos;

¢) Restringir acesso HTTP para portais de entretenimento;

d) Restringir acesso a protocolos desconhecidos na porta 443 (HTTPS).

4. Firewalls de Quarta Geragéo e - O firewall lid: como uma solugao
comercial para redes de comunicagao TCP/IP. Estes equipamentos passam a inspecionar
pacotes e trafego de dados baseado nas caracteristicas de cada aplicagao, nas informagoes
associadas a todas as camadas do modelo OSI (Open Systems Interconnection), e ndo apenas na
camada de rede ou de aplicagao, e no estado das conexdes e sessdes ativas. Os novos
equipamentos passam a adotar a prevengao de intrusao (Intrusion Prevention System - IPS) como
forma de identificar o abuso do protocolo TCP/IP mesmo em conexdes aparentemente legitimas.
Também comegam a uhllzaro recurso da inspecéao aprofundada de pacotes (Deep Packet
do Statefull Inspection (inspegéo de estados) com
as técnicas dos dispositivos IPS. A partir dos anos 2000, a tecnologia de firewall é aperfeicoada
para ser aplicada também em estagdes de trabalho e computadores domésticos (o chamado
Firewall Pessoal), além dos surgimento de solugoes de firewall dedicado a servidores e

(como Web e banco de dados) ou mesmo usuérios.

Next-Generation Firewalls ou Firewalls de Proxima Geragao (NGFW)

O NGFW & um novo conceito de firewall, 0 qual vem com recursos adicionais quando comparado
ao modelo tradicional.

de um modelo ici de firewall que faz controle de IP de origem, IP de
destino, porta de origem, porta de destino e flags, somente um Next Generation Firewall vai além,
com andlises mais profundas no pacote que ¢é trafegado por ele. Em um NGFW é possivel analisar
se um download que esta sendo feito contém algum tipo de ameaga, tipo um ransomware ou outro
malware qualquer, conhecido (que j4 tenha uma assinatura) ou desconhecido (zero day). Para
esse (ltimo a andlise pode ser feita localmente ou na nuvem, sendo extremamente importante
possir técnicas antievasivas. O NGFW também agrega funcéo de IPS, ou seja, enxergam dentro
dos pacotes de rede se existe alguém mal tentando explorar
algum servigo que rode na sua . Outra funcit éade URL Fl\iermg,
onde ¢ possivel controlar o acesso a milhares de sites ndo desejados, com base nas politicas da
empresa, e evitar incidentes de seguranga, uso indevido dos recursos de rede da empresa e
outras situagdes ndo desejadas.

Os NGFW também possuem prevencéo contra vazamento de dados (DLP) sensiveis para o
negécio. Em suma, suas basicas sdo: méveis e VPN
(VPN and mobile device 40 de usuarios e (identity and
computer awareness), filtro de URL (URL Filtering), controle de aplicagao (Aplication Control),
prevencao contra intrusdo e ameacas (Intrusion and Threat Prevention), prevengao contra perda de
dados (Data Loss Prevention) e inspe¢éo SSL (SSL Inspection).

As ameagas modernas, como ataques de malware baseados na web, ataques direcionados,
ataques de camada de aplicativos e mais, ao firewall.
Na verdade, mais de 80% de todas as novas tentativas de malware e intrusdo estao explorando
pontos fracos em aplicativos, ao invés de pontos fracos em componentes e servigos de rede.

Os firewalls stateful com recursos de filtragem de pacotes simples eram o bloqueio eficiente de
aplicativos indesejados, j que a maioria das aplicagdes atendiam as expectativas do protocolo
de porta. Os podiam impedir que um aplicativo inseguro fosse
acessado pelos usuarios ao bloguear as portas e protocolos associados.

A pmte(;ao baseada em portas, protocolos, enderegos IP ndo é mais confiavel e viavel. Isso levou
de de

baseada em que leva as
orgamzaooes aum passo a frente dos itivos de is que vinculam a
seguranca aos enderegos IP.
NGFWS nferecem aos uma maior &0 e controle sobre ]
com i de inspegdo mais profundas pelo firewall. Os

administradores podem criar regras muito mais amplas de "liberagao / bloqueio” para controlar o
uso de sites e aplicativos na rede. Também possuem capacidade de integragao com diversos
produtos de seguranca tais como antivirus, WAFs (Web Application Firewall) e ferramentas de
verificagdo de ataques de dia 0 (sandbox).

Os sistemas de seguranca baseados em contexto s proj com
para usar il 40, tempo, di: ivo, fungéo comercial,
etc. - para tomar decisdes de seguranca mais efetivas. Eles sao bem adaptados aos ambientes
moveis e a nuvem de hoje, pois podem responder de forma mais inteligente e répida a situagdes
inesperadas. Ao entender o contexto de uma solicitagao do usuario, o sistema de seguranga ou o
firewall podem ajustar a resposta de seguranca e controlar como a informagéo & entregue ao




usuério, simplificando bastante um mundo computacional cada vez mais complexo.

Sistema de Gerenciamento de Logs

Um arquivo de log é um registro continuo e com registro de data e hora de eventos e mensagens
gerados automaticamente por seus sistemas de Tl e aplicativos de software. Eles registram o que
aconteceu, quando e por quem. Esses eventos e mensagens séo gravados em um Unico arquivo
de log ou residem em muitos arquivos localmente ou em locais remotos.

O registro em log € o ato de coletar dados n&o estruturados como uma trilha de auditoria para
analise de causa raiz, bem como transmissao ao vivo de allvidade E\es podem ser encontrados
em sistemas re

estruturas de aplicativos e contéineres. Eles podem registrar f lalhas ‘excebes, ajudar a depurar
erros, identificar violagdes de e fornecer i (teis para os

analisarem.

Os dados encontrados nos logs podem ser desestruturados e estruturados de varias maneiras. Na
sua forma mais basica, ha um timestamp, nivel e mensagem. Outros detalhes podem incluir o
nome do host, tipo de log, aplicativo, tags, enderego IP, endereco MAC e status do soquete TCP.
Ha também muitos formatos de tipos de log, como o formato de log comum, eventos do Windows,
syslog, JSON, Cron e muito mais.

Os logs geralmente s&o criados pelos desenvolvedores para depurar a operagéo de um aplicativo
ou para entender o comportamento do usuario. Isso significa que os dados dentro da mensagem
de log podem variar entre e sistemas.

O gerenciamento de logs é a abordagem usada para lidar com grandes volumes de dados de log
gerados continuamente por quase todos os de de software,
e abrange o processo de coleta de dados, ingestao, agregagao de logs, Srdise, pesquisa,
relatérios e armazenamento de longo prazo e retengo.

Com os aplicativos modernos em nuvem e seus logs de infraestrutura crescendo a cada minuto na
produgao, € crucial ter uma visao final do que estd acontecendo dentro do aplicativo, estrutura,
contéiner, servidores e dispositivos de rede. Com uma solugao de registro adequada, vocé pode
pesquisar rapidamente grandes quantidades de dados, localizar problemas em tempo real com
visualizagdes personalizadas, criar regras e alertas e oferecer suporte 4 anglise e aos relatrios
necessarios.

Uma solugéo de gerenciamento de log escalavel e centralizada deve automatizar esse processo e
permitir que o monitoramento, alertas, relatérios e insights necessarios permitam que suas
operagdes de negécios prosperem com o minimo de problemas de produgao e de servidor.

O gerenciamento de log permite que os usuarios criem suas proprias regras, visualizagdes e
alertas para que os padrdes possam ser facilmente reconhecldos & 0s dados sejam contextuais &

le e de de logs ajuda a
detectar problemas e padroes proativamente, de modo que a equlpe possa intervir e resolver
antes que os As equipes sua eficiéncia operacional usando

ig de i de registros.

Ferramentas modernas de gerenciamento de logs, ndo apenas armazenam logs, mas sao
capazes de correlaciona-los a sessoes de - acesso de forma a detectar anomalias e remedia-las
com uso de gatilhos que di: pi para mitigar essas falhas.

O TRE-PE

Em 2021, foram adquiridos, pelo TRE-PE, firewalls para os cartérios, em licitagio aberta a todas
as marcas. Nessa licitagao, houve a vitéria do fabricante FORTINET e acabamos por adquirir 80
equipamentos FORTIGATE 40F para utilizagdo nos cartérios, bem como o software FortiManager
usado para geréncia e coleta de logs com licengas para todos esses equipamentos adquiridos.

Com essa aquisigéo, verificamos a dificuldade em trabalhar com marcas diferentes de firewall em
um mesmo ambiente, pois j& possuiamos os firewalls de borda da marca SonicWall NSA 5600, e
com a aquisi¢ao dos firewalls de cartério de outra marca tivemos de dividir o nosso
gerenciamento em ambiente ndo unificado, bem como tivemos que prospectar a aquisigao de
ferramentas e treinamentos especificos para cada uma das marcas. Além disso, a integragdo
entre os equipamentos de diferentes fabricantes néo & completa, impedindo o uso de recursos
avangados proprios de cada fabricante. Empresas de pesquisa e consultoria em TIC, como a
Gartner, indicam que a tendéncia para o futuro na area de seguranga é a padronizagao das
marcas trazendo ganhos em economia e eficiéncia (I'mps /www.gartner.com/en/newsroom/press-
22-03-07-gartner-identifies-top ity K. ds-for-20;

Os seguintes fatores nos levaram a buscar a padronizag&o de nossa rede para o fabricante
FORTINET:

a) Manutengao do investimento ja realizado na compra de firewalls de cartorios eleitorais,
softwares de geréncia e treinamentos, pois tanto software como equipamentos ainda
permanecem em garantia por mais dois anos, além de que nossa equipe se aperfeicoou na
solugdo da FORTINET ao longo de 2021;

b) Nossos frev\mlls de borda da marca SonicWall NSA 5600 vém apresentando gargalos e
por n&o estarem a ativagao de servios de verificagao
(ANTISPAM, CANTVIRUS o IPS) N0 trafego atual de nossa rede de comunicago de dados;

©) Os registros de log que existem na ferramenta de relatério da marca SonicWall ndo atendem
aos logs nos de de do CNJ e também impedem uma
andlise mais profunda de ocorréncias dentro de nossa rede, visto que, alguns registros basicos
como, por exemplo, tempo de conexdo em uma VPN, ndo séo facilmente deduzidos na solugao
atual;

d) Com relagéo ao objetivo estabelecido na ENSEC-PJ, a preservagdo, a mom(ora(;ac ea
resposta a incidentes de seguranca exigem que facilitem o de uma
grande quantidade de informagdes histéricas (logs);

&) Integracao das soluges e melhoria do nivel de controle de seguranca da informagéo no TRE-
PE.

Destarte o investimento realizado em cursos, preparagéo de equipe e firewalls, reforcamos que
manter soluges diferentes de firewall néo é adequado, visto que hé um maior gasto com
de de cada marca, da geréncna de
di

equipamentos e ativos, bem como o nao e
fabricante. Avaliando o cenério proposto, a equipe de infraestrutura de rede do TRE-PE, formada
pela Coordenadoria de Infraestrutura (COINF), pela Segao de Gerenciamento do Nucleo da
Infraestrutura (SENIC) e pela Segéo de Gerenciamento de Redes de Computadores (SERCO),
decidiu, em conjunto, que a melhor opgéo técnica e estratégica seria pela padronizagéo de
equipamentos de firewall e switches no TRE de forma a integrar conhecimento, equipamentos,
softwares e funcionalidades do fabricante, bem como aumentar o nivel de seguranca em nossa
rede de dados.

Para possnbmtar uma melhor atuagdo de nossa eqmpe que é bem reduzida, os equ\pamentos a
serem precisam ser das
neste Tribunal, no caso, FortiManager para armazzenamenlo geréncia e coleta de logs. cuja
licenca foi adquirida em dezembro/2021 (SEI0015361-04.2021.6.17.8000), e mecanismos de
gerenciamento centralizado existentes nos Firewalls Fortinet (FortiLink), também em uso no TRE-
PE.

Outros Tribunais

Além dos fatos elencados, fomos selecionados pelo TSE, seguindo a Estratégia Nacional de
Ciberseguranca para o periodo de 2021 a 2024 da Justica Eleitoral, para que fizéssemos a
aquisigao em conjunto para outros Tribunais, conforme ratificado no SE10009733-
97.2022.6.17.8000. Tal estratégia tem como objetivo "servir de direcionador para as diversas
agdes em seguranga cibemética necessarias para o ganho de maturidade em capacidade de
identificagéo, protegéo, detecgao, resposta e de de

relacionados com a presenga das i i no

A partir da aprovagao da referida estratégia em 06 de agosto de 2021, o Grupo de Trabalho em
Seguranga da Informago criado pelo TSE elaborou os seguintes documentos contendo
definigdes estruturantes com relagéo ao tema ciberseguranca:

* A Arquitetura de Ciberseguranca, que definiu um rol de solugdes tecnologicas para atender
a Estratégia de Ciberseguranca da Jus(lg:a Eleitoral;
* A

lacional de C: que definiu as i de
capacitagdo em ciberseguranca para o publ\co |memo da Jusm;a Elelloral bem como
propés um roteiro de agdes de para seus
e
Definidos os ireci o TSE organizou para a realizagéo das

agodes conjumas necessarias a consecu(;ao dos objetivos definidos, em acordo com os servidores

ma " " indicados por todos os TRE's. Como resuitado dessa
organizagéo, o TRE-PE, TRE-RO e TRE-AL foram selecionados, sob a coordenagéo do primeiro,
como responsaveis pela aquisigao em comento.

Este grupo de trabalho (TRE-PE, TRE-RO e TRE-AL) devera instruir os artefatos necessarios para
viabilizar licitatorio e de Ata de Registro de Precos, para
que os demais tribunais eleitorais interessados possam adquirir a solugao de firewall necessaria.

Desde o final de margo, ja realizamos questionario via Google Forms (Formulario Automatizado
RESPOSTA_TRE's (1889866)) para os membros do grupo de CiberSeguranca do TSE e tivemos
como respostas de TRE's interessados na participagdo os TRE's Rondénia e Alagoas, que
também fazem parte do time de contratagéo, e os TRE's Sao Paulo, Paraiba e Amazonas. Os
responséveis pelo preenchimento estao listados abaixo:

Rodrigo Barbosa - rodrigo.barbosa@tre-sp.jus.br

Leonardo Luiz dos Santos Pereira - leonardopereira@tre-al jus.br
José Ferreira de Lima Junior - jose junior@tre-pe jus.br

Pedro de Figueirédo Lima Neto - pedro_ima@ire-pb.jus.br

Filipe Teixeira - filipe.teixeira@tre-ro.jus.br

Rubens Antonio Pinto Soares - coinf@tre-am.jus.br

Rafael Silveira da Silva - rafaelsilva@tre-sc.jus.br

No grafico Google abaixo, hé a indicagéo dos TRE's que responderam o questionario enviado. O
TRE-SC respondeu mas manifestou que nao iria querer participar da contratagao.



Indique seu Regional:
7 respostas

@ Aagoas (AL)

@ Amazonas (AV)

© Paraiba (PB)

@ Pernambuco (PE)
@ Rondénia (RO)

@ Santa Catarina (SC)
@ Sao Paulo (SP)

@ Acre (AC)
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O questionario obteve também como respostas as demandas iniciais dos TRE's que serdo
utilizadas nestes estudos para que possamos agrupar e formar os lotes referentes as aquisigoes.
Tais respostas serdo melhor detalhadas nas secdes seguintes.

Equipe de Planejamento da Contratagao (TRE-PE):
Integrante Demandante: Maria das Gragas Oliveira Magalhdes Henriques
Telefone: 3194-9414 / E-mail: graca.magalhaes@tre-pe.jus.br
Integrante Técnico: Alexandre Luiz Azevedo de Olivieira
Telefone: 3194-9415 / E-mail: alexandre oliveira@tre-pe jus.br
Integrante Administrativo: Renata Fernanda P. Espindula de Abreu
Telefone: 3194-9337 / E-mail: renata.espindula@tre-pe.jus.br
1.1 Definigio e Especificagio dos Requisitos da Demanda (Art. 14, T
A solugdo devera atender aos seguintes requisitos iniciais:

1. Atender os novos requisitos da ENSEC-JUD nao atendidos com o firewall existente no TRE-PE,
quais sejam:

"5.4 Implantar de geréncia de 4o de sistemas que
i I opgodes de sobre os sistemas em intervalos regulares

e
agendados;
6.3 Habilitar o log dos sistemas de forma a incluir informagbes detalhadas, tais como origem do
evento, data, usuario, horério, enderegos de origem, enderegos de destino e outros elementos

uateis;

6.6 Implantar Security ion and Event (SIEM) ou analitica de
logs para correlagéo e anélise de logs;

6.7 Em uma base regular, revisar os logs para identificar anomalias ou eventos anormais;
6.8 Em uma base regular, ajustar as configuragées do SIEM de forma a melhor identificar
eventos que requeiram agdes e diminuir o ruido proveniente de eventos néo importantes.”

2. Atender a i de &0 do parque de dos TRE's,
diminuindo os riscos de possiveis ataques e melhorando a qualidade dos arquivos de reglstm
(logs) das na rede, a ea

incidentes;

3. Mitigar riscos de indisponibilidade dos sistemas com a adog&o de equipamento mais
atualizado;

4. Melhorar os relatérios gerados de seguranca para futuras auditorias operacionais;

5. Melhorar rendimento e escala com a incluséo de novo equipamento com caracteristicas de
processamento e memadria bem maiores que o atualmente utilizado, proporcionando uma maior
durabilidade da solugdo na rede do TRE-PE;

6. Atender as solicitagGes contidas no plano de agéo referente & Resolugéo n.° 362/2020, relativa
ao protocolo de investigagao para ilicitos cibeméticos, quanto a guarda de logs e registros.

Além disso a solugao devera possuir as seguintes caracteristicas:

. Imegra(;ao dos recursos de seguranga de protegéo contra ameagas em um dnico dispositivo
de rede de alto

Pussulr Unidade de processamento de seguranca (SPU);

Permitir visibilidade total dos usuarios, dispositivos, apllcalwos em toda a superficie de

ataque e aplicacéo consistente da poliica de da

do ativo;

Proteger contra vulnerabilidades exploraveis da rede com IPS;

Bloquear automaticamente ameagas no trafego descriptografado usando inspegéo SSL,

incluindo o mais recente padréo TLS 1.3 com cifras obngalénas

Bloquear pi os ataques em tempo real com IA e

senvigos avangados de protecao contra ameagas;

Possuir segmentagao adaptada a qualquer topologia de rede;

Oferecer defesa em seguranga profunda, com inspegéo e corregao L7 de alto desempenho;

Possuir Interfaces de alta para permitir flexi de

Fomecer acesso seguro & web contra riscos internos e externos, mesmo para trafego

criptografado com alto desempenho;

Bloquear e controlar o acesso a web com base em usuarios ou grupos de usuarios nos

URLs e dominios;

Bloquear solicitagdes de DNS contra dominios maliciosos;

Fornecer protegao avangada em varias camadas contra ameagas de malware de dia zero

entregues pela Web.

No termo de referéncia, os requisitos e as caracteristicas da solugéo serdo melhor detalhados e
especificados.

L.L1 Solugdes Disponiveis no Mercado (Art. 14,1, a)

Ha varios fabricantes de solugdes de firewall disponiveis no mercado. Procuramos avaliar
solugbes disponiveis no principal quadrante da Gartner (Leaders), dentre elas trés empresas:
PALLO ALTO, FORTINET e CHECKPOINT, e também a CISCO (bem préxima do principal
quadrante), além da solugdo SONICWALL ja utilizada e de dominio de alguns TRE's, apesar de
ndo estar bem posicionada no Quadrante da Gartner*. Tal avaliagao ndo inviabiliza a participagdo
na licitagéo de outros fabricantes desde que atendam a todas as especificagdes solicitadas.

WFiguri 1: Magie Quadrant for Nitwork Fireusils
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(*) A Gartner é uma das principais empresas mundiais especializadas em pesquisa ¢ consultoria em tecnologia da
informagdo e sua missdo consiste em gerar informagdes, métricas e anlises a respeito de tecnologia para que seus
clientes tomem decises estratégicas

No TRE-PE, estamos uma izagdo da solugao

cartérios eleitorais adquiridos em 2021, softwares de andlise de logs e firewalls de nicleo, pelos

motivos ja expostos no item 1 desles estudos. Dessa forma, considerando os gargalos e
de ao nosso firewall atual, que faz as fungées de nicleo




(core) e borda (Branch), além da auséncia de registros de logs adequados, bem como a
necessidade de uma melhor geréncia de e logs, € 0 do
conhecimento adquirido pela equipe que também é escassa, faz-se necessaria a aquisi¢ao de
novo cluster de firewalls core para os do érgdo do a marca do
FORTINET, como forma de padromzar anossa eslrutura de rede para um tnico fabricante obtendo
as vantags dos softwares e equipamentos utilizados.

A padronizagdo de marca do fabricante ndo restringe o certame a um unico fornecedor, visto que
varios fomecedores no mercado trabalham com a FORTINET.

Para os demais TRE's nesta licitagdo, a necessidade é que seja realizada a aquisigio de uma
solugdo completa com firewall de borda, nicleo, cartério e softwares padronizada por marca de
fabricante dentro de cada lote. Para tanto, foi realizado um estudo comparativo de solugdes
envolvendo as marcas melhor posicionadas no quadrante magico da Gartner e os requisitos

pelos TRE's com base nas respostas apresentadas no questionario
encaminhado via internet aos do grupo de C da Justica Eleitoral
(Formulario Automatizado RESPOSTA_TRE's (1889866)) e em reunies realizadas entre a
equipe responsavel e os representantes desses TREs que se pronunciaram pelo interesse na
contratagéo

Com base nas informacdes das demandas coletadas e nos estudos realizados no mercado,
indicamos a divisao nos seguintes lotes:

LOTE 1 - PEQUENO PORTE (TRE-AM, TRE-RO e TRE-AL)
MARCAS VERIFICADAS: FORTINET, CHECKPOINT, PALO ALTO, CISCO e SONICWALL
MODELOS: FORTIGATE 201F, 601E, 61F - FORTINET / NSA 2700, 4700, TZ270 - SONICWALL /
CHECKPOINT 6400, 6600, 1530 - CHECKPOINT / PALO ALTO 3220, 410 - PALOALTO /
CISCO FPR 1140, 2140, 1010 - CISCO
LOTE 2 - GRANDE PORTE (TRE-SP)
MARCAS VERIFICADAS: FORTINET, CHECKPOINT, PALO ALTO e CISCO
MODELOS: FORTIGATE 2600F, 3500F - FORTINET / CHECKPOINT 28000 PLUS, 7000 PLUS -
CHECKPOINT / PALO ALTO 5250, 5280, 5260 - PALO ALTO/ CISCO FPR 4145, 4112, SM40 -
Cisco
LOTE 3 - MEDIO PORTE EXCLUSIVO (TRE-PE)
MARCAS VERIFICADAS: FORTINET
MODELOS: FORTIGATE 1801F, 40F - FORTINET
LOTE 4 - MEDIO PORTE (TRE-PB)
MARCAS VERIFICADAS: FORTINET, CHECKPOINT, SONICWALL, PALO ALTO e CISCO
MODELOS: FORTIGATE 1801F, 81F - FORTINET / CHECKPOINT 6900 MAX, 1590 -
CHECKPOINT / PALO ALTO 5220, 440 - PALO ALTO/ CISCO FPR 4110 - CISCO / TZ470 -
SONICWALL
Para avaliagéo e referéncia dos modelos, foram utilizados os seguintes parametros, coletados e
validados junto aos TRE's participantes conforme indicado no Formulario Automatizado
RESPOSTA_TRE's (1889866):

« Throughput IPS

* Throughput NGFW

o Throughput com Threat Protection ativo

« Capacidade de armazenamento local

* Quantidade de portas necessarias

1.1.2 Contratagdes Piblicas Similares (Art. 14, I, b)
As contratagdes de objetos similares estao descritas no Quadro B destes estudos.
1.1.3 Outras Solugdes Disponiveis (Art. 14, 1, a)

Nao se aplica, por se tratar de solugao de firewall unificando software e hardware, existente
apenas no mercado privado

1.1.4 Portal do Software Publico Brasileiro (Art. 14, II, b)

Nao se aplica, por se tratar de solugao de firewall unificando software e hardware, existente
apenas no mercado privado.

1.15 Alternativa no Mercado (Art. 14, TI, c)

Nao se aplica, por se tratar de solugdo de firewall unificando software e hardware, existente
apenas no mercado privado.

1.1.6 Modelo Nacional de Interoperabilidade - MNI (Art. 14, II, d)
Nao se aplica, por se tratar de solugdo de firewall unificando software e hardware, existente
apenas no mercado privado

1.1.7 Infraestrutura de Chaves Publicas Brasileira - ICP Brasil (Art. 14, I, e)

N&o se aplica, por se tratar de solugao de firewall nificando software e hardware, existente
apenas no mercado privado.

1.1.8 Modelo de Requisitos Moreg-Jus (Art. 14, II, f)

Néo se aplica, por se tratar de soluggo de firewall unificando software e hardware, existente
apenas no mercado privado.

1.1.9 Anilise dos Custos Totais da Demanda (Art. 14, lll)

Para obtengao da pesquisa de pregos, foi observado o disposto na Instrugao Normativa
n.°73/2020/ME/SED/GGD/SG e no Manual de Orientagao de Pesquisa de Pregos do STJ.
0O agente responsavel pela pesquisa de preco foi o servidor José Ferreira de Lima Janior,
Coordenador de Infraestrutura - COINF (art. 3°da IN 73/2020).

Iniciamos a pesquisa consultando o Painel de Precos (Relatério Painel de Precos (1889072)),
considerando como filtro de consulta as compras realizadas no periodo de até 180 dias antes do
dia 31/maio (data da consulta). Abaixo 4
relagéo aos itens a serem licitados (elencados no tépico '1.1.11 Descri¢do da Solugao’ desxes
estudos):

Resultado 01 - N&o compativel com nenhum dos itens a serem licitados (extens&o de garantia);

Resultado 02 - Ndo compativel com nenhum dos itens a serem licitados (Throughput Threat
Protection - full scan de 126 Mbps);

Resuitado 03 - Nao compativel com nenhum dos itens a serem licitados (Garantia 8x5);
Resuitado 04 - Atende & comparag&o com os itens 3 e 20 (Relatério Resultado 4 (1889157));

Resultado 05 - Ndo compativel com nenhum dos itens a serem licitados (throughput threat
protection 0,2 Gbps);

Resultado 06 - Nao compativel com nenhum dos itens a serem licitados (Firewall permite uso de
pfsense - firewall linux);

Resultado 07 - Ndo compativel com nenhum dos itens a serem licitados (extens&o de garantia);
Resultado 08 - Nao compativel com nenhum dos itens a serem licitados (atualizagao de solugéo);
Resultado 09 - Nao compativel com nenhum dos itens a serem licitados (atualizagao de solugéo);
Resultado 10 - Nao compativel com nenhum dos itens a serem licitados (atualizagao de solugéo);
Resultado 11 - Nao compativel com nenhum dos itens a serem licitados (extens&o de garantia);
Resultado 12 - Nao compativel com nenhum dos itens a serem licitados (atualizagéo de solugao);
Resultado 13 - Nao compativel com nenhum dos itens a serem licitados (atualizag&o de solugao);
Resultado 14 - Nao compativel com nenhum dos itens a serem licitados (atualizago de solugao);
Resultado 15 - Nao compativel com nenhum dos itens a serem licitados (Licengas e servigos);
Resultado 16 - Nao compativel com nenhum dos itens a serem licitados (Produto em fim de linha);
Resultado 17 - Nao compativel com nenhum dos itens a serem licitados (Licengas e servigos);
Resultado 18 - Nao compativel com nenhum dos itens a serem licitados (garantia diferente);
Resultado 19 - Nao compativel com nenhum dos itens a serem licitados (atualizagéo de solugéo);
Resultado 20 - Nao compativel com nenhum dos itens a serem licitados (atualizagéo de solugéo);
Resuitado 21 - Nao compativel com nenhum dos itens a serem licitados (atualizagéo de solugéo);
Resultado 22 - Nao compativel com nenhum dos itens a serem licitados (appliance virtual);

Resuitado 23 - Nao compativel com nenhum dos itens a serem licitados (threat protection abaixo
do limite);

Resultado 24 - Nao compativel com nenhum dos itens a serem licitados (atualizag&o de solugao);

Resultado 25 - Nao compativel com nenhum dos itens a serem licitados (requisito de
compatibilidade);

Resultado 26 - Ndo compativel com nenhum dos itens a serem licitados (N&o atende a requisitos
de desempenho);

Resuitado 27 - Nao compativel com nenhum dos itens a serem licitados (Extens&o de garantia);

Restltado 28 - N&o compativel com nenhum dos itens a serem licitados (Throughput de firewall ndo
atende);



Resultado 29 - Atende a comparagao com o item 1 (Relatério Resultado 29 - Edital Reagendado
(1889162));

Resultado 30 - Nao compativel com nenhum dos itens a serem licitados (storage inferior ao
solicitado);

Resultado 31 - Nao compativel com nenhum dos itens a serem licitados (solugdo conjunta de
relatorio e gerenciamento);

Resultado 32 - N&o compativel com nenhum dos itens a serem licitados (atualizagéo de solugéo);
Resultado 33 - Atende & comparag&o com o item 1 (Relatério Resultado 33 (1889172));

Resultado 34 - N&o compativel com nenhum dos itens a serem licitados (superdimensionado para
a soluggo do lote 1);

Resultado 35 - Atende & comparag&o com os itens 15 e 21 (Relatério Resultado 35 (1889314)).
Resultado 36 - N&o compativel com nenhum dos itens a serem licitados (atualizagdo de solugao);
Em pesquisa por contratagdes similares de outros entes publicos, encontramos:

a) ARP 40/2021 Ministério Pablico - PA (Edital PREGAO MPPA - 472020 (1889781), Anexo
PREGAO MPPA - 472020 (1889786), Anexo ata do pregdo MPPA 472020 (1889805)) que
atendeu aos requisitos para os itens 2, 3 e 22;

Visando ampliar a pesquisa de pregos, encaminhamos solicitagao de cotaggo (E-mail
SOLICITAGAO COTAGAO 01 (1890170), E-mail SOLICITACAO COTACAO 02 (1890171), E-mail

SOLICITACAO COTACAO 03 (1890172) e Solicitagéo SENIC (1841612)) para as empresas
listadas no Quadro A destes estudos. Recebemos resposta das seguintes empresas:

Inova Azul - Fornecedor SonicWall (Anexo Cotagéo Empresa Inova Azul (1889006));
Approach - fomecedor Pallo Alto (Anexo Cotagao Empresa Pallo Alto 1 (1889016), Anexo
Cotag&o Empresa Pallo Alto 2 (1889020) e Anexo Cotagdo Empresa Pallo Alto 3
(1889025));

Arpsist - Fornecedor FortiNet (Anexo Cotagado Empresa Arpsist (1889049)),

NTSEC - Fomecedor CheckPoint (Anexo Cotag&o Empresa NTSEC (1889054));
NewSupri - Fornecedor FortiNet (Anexo Cotagao Empresa SUPRISERV (1889060)); e
TELEDATA - Fornecedor Fortinet (Anexo Cotagdo Empresa TELEDATA (1892680)).

Elaboramos uma planilha (Planilha Cotagao de Pregos Ajustada (1894555)) com os pregos
obtidos, que foi reproduzida nas tabelas abaixo.

Nas tabelas verificamos a validade dos pregos, desconsiderando os pregos excessivos (acima de
30% da média das demais cotacdes)

Optamos por ndo excluir eventuais pregos inexequiveis (abaixo de 70% da média das demais
cotagbes) para a composigao de pregos, por entender que todos os valores restantes apos a
retirada dos excessivos devem ser considerados validos, tendo em vista que s&o oriundos de
propostas de fornecedores elaboradas e enviadas para nosso objeto, além de alguns
provenientes de resultados de pregdes. Como grande parte dos valores foi obtida por
fomecedores, manter esses pregos mais baixos ajuda a manter uma média menor do item,
evitando risco de sobreprego.

[ LOTE 1

I i 1~ FREWALL DE BORBATIPOT

PRECO DE MERCADO

Empresa/Fonte Fipo de NP ME OUEPP Preco** e iy PR R Avaliagio Preco médio valido Custo Individual Quantidade Custo Total
NTSecsolugdesem Teleinformatia
LToA v 09.137.728/0001-34 NEo RS 1.324.000,00) RS 425.656,06) 311,05%
RS BT Tecnologiadalnformagio |1V 70,064 516/0001-22 NEo RS 249.709,79 RS 579.126,1 5,2% Vaiido
|APPROACH Tecnologia Ltda W 24 376.542/0001-21 NZo R$ 1.067.385, 17| RS 462.315,32| 230,88%
INOVAZUL CHAIN COMERCIO £
[SERVICOS EM TECNOLOGIA DA
INFORMAGA O EIRELI W 28.899.422/0001-60 Nao R$ 207.334,51| R$ 585.179,7 35,43% |valido
lPREGAO 05/2021~ HOSPITAL
JUN V ERSITARIO DE JUIZ DE FORA — R§318.701,21 Rs318.70121 s 7 1912 20726
ITEM 17 -VENCEDOR: COMDADOS
COMERCIO E SERVICOS ELETRONICOS. 34.208752/0001-71 NZo R$ 205.934,00) RS 585.379,78) 35,18% lvalido
[PREGAD 05/2021~UNVERSIDADE
[FEDERAL RR —ITEM 1—VENCEDOR:
hpPROACH Tecnologia Ltda ' 24,576 502/0001-21 NEo R$ 632.550,00 RS 52443463 12062% vaiido
EUPRSERY COMREPS E SERVICOS, _
oA v BRI NEe R 277.679,00 RS 575.130,49 48,28% vaiido
TIDTELEDATA COMERCIOE -
SERVICOS LTDA v 3 927 839 000 64 NEe R$ 330.000,0 RS 566.370,35 59,85% vaiido
I W 2 FREWALL DENGLE0 TIFO1
PRECO DEMERCADO
Empresa/Fonte Tino de NPl ME QUEPP Preco®* Média dos demais| Percentual em relacéio 3 média dos Avaliacio Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ pregos demais pregos
NTSecSolugdesem Teleinformatia
LToA v 09.137.728/0001-34 NEo RS 1.661.000,0 RS 521.064,43) 318,65%
[ARPS T Tecnologia da Informagao v 70,064 316/0001-22 Nao RS 354.210,20) RS 739.062,63] 47,93% Valido
[\PPROACH Te cnologia Lida W 22.376542/0001-21 NEo R$ 1.181.595,81] RS 601.165,13) 196,55% Excessivamente
516 MATELECOM—ARP 40/2021 M-
PA-mEM3 n 78.766.151/0001-22 NZo R$ 365.336,67] RS 737.208,32) 49,56% lvalido
INGVAZUL CHATN COMERCIO £ R5369.196,16 75389.198,16 s 7523351894
K ERV IcOS EM TECNOLOGIA DA
INFORMAGAO EIRELI W 28.899.422/0001-60 Nao R$ 368.051,31| RS 736.755,58| 49,96% |valido
EUPRISERY COMREPS E SERVICOS, -
oa v BRI NEe RS 407.642,00 R 730.157,43 55,85% Vaiido
TIDTELEDATA COMERCIOE -
SERVICOS LTDA o 33.927.849.0001.84 NEe R 450.750,00 a5 722.972,77 62.35% vaiido
[ ITEM 3 - FIREWALL DE CARTORIQ TIPO |
PRECO DEMERCADO
Empresa/Fonte Tino de NP ME QUEPP Preco™* Média dos demais| Percentual em relacéio & média dos Avaliacio Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ pregos demais pregos
NTSecSolugdesem Teleinformatia
LTDA v 09.137.728/0001-34 N30 RS 65.000,00] RS 25.921,92] 250,75%
[ARPS 15T Tecnologia da Informasggo v 70.054.316/0001-22 NEo RS 17.867,80] RS 32,655, 1 54,72% valido
[\PPROACH Te cnologia Ltda W 22.376542/0001-21 NZo RS 20.160, 16| RS 31.041,9 93,04% [Valido
516 MATELECOM—ARP 40/2021 M-
PA-MEM1 n 78.766.151/0001-22 NZo RS 31.519,14] RS 30.704,9 102,65% lvalido
INGVAZULCHAIN COMERCIO €
K ERVICOS EM TECNOLOGIA DA
INFORMACAOEIRELI v 28,899,422/ 0001-50 NEo RS 26.059,37| RS31.484,57] 82,77% valido R$2270851 R$22708,91 7 RS 1703.168.38
[PREGA® ELETRON ICO 5672020~ TEM
B -VENCEDOR: FASTHELP
INFORMATICA LTDA | 05.889.039/0001-25 NEo R$ 11.000,00) R$ 33.636,21] 52,70% valido
SUPRSERV COMIREPS E SERVICOS, _
oA o il Néo RS 20.647,00) RS 32.258,07] 64,015% lvalido
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA o 33.927.843.0001:64 Néo RS 45.200,00) RS 28.750,5¢ 157,21%
[ ITEM 4 SOFTWARE D GERENCIAMENTO £ REIATORIO
PRECO DEMERCADO
Empresa/Fonte Tipo de ey ME OUEPP Preco™* e e damais] Perc et o reeaoas o 40 Avaliacéo Preco médio valido Custo Individual Quantidade Custo Total
NTSecSolucdesem Teleinformética
oA W 09.137.728/0001-34 NEo RS 18.311,15) RS 4.441,29) 412,20% Excessivamente
[ARPS 5T Tecnologia da Informacio v 70,064 316/0001-22 NEo RE2.082,30] RS 7.307,06] 54,50% Vaiido
[APPROACH Te cnologia Ltda v 24.576.542/0001-21 Nao R$3.956,52] RS 7.312,27] Se11% [Valido
INOVAZULCHAIN COMERCIO €
| ERVICOS EM TECNOLOGIA DA R$aa129 R$4.441,20 P RS 386.302,57
INFORMAGA O EIRELI W 28.899.422/0001-60 NEZo R$ 8.289,32| RS 6.445,66| 128,60% Valido
SUPRISERY COM REPS E SERVICOS, _
Lo v e Néo R$ 4.645,00 RS 7.174,52) 64,74% lvalido
TIDTELEDATA COMERCIOE _
SERVICOSLTDA - SIS LED RS 1.333,33 RS 7.836,36) 17,01% vaiido
[ ITEM 5 - IMP LANTACAO COM HANDS ON
PRECO DEMERCADO
Empresa/Fonte Tipo de ey ME OUEPP Preco™* Média dos demais| Percentual om relacio 2 média dos Avaliagéo Preco médio valido Custo Individual Quantidade Custo Total
NTSecSolugdesem Teleinformatica
LTDA w 09.137.728/0001-34 NZo. R$ 296.000,00| R$ 74.988,21 394,73%
[ARPS 5T Tecnologia da Informagio v 70064 316/0001-22 NEo RS 55.000,00] RS 123.188,21] 28,65% [valido
[\PPROAGH Te cnologia Ltda v 24.576542/0001-21 Nao RS 73.941,06| RS 119.400,0¢ 61,95% [valido
INOVAZULCHAIN COMERCIO €
K ERVICOS EM TECNOLOGIA DA RS7498821 R574.988,21 3 RS 224.964,64
INFORMACAOEIRELI W 28.899 422/ 0001-60 NEo R$ 114.000,00| RS 111.388 21 102,34% valido
SUPRSERY COMIREPS E SERVICOS, _
oA o e — R 62.000,00 R 121.788,21 s01% Vaiido
TIDTELEDATA COMERCIOE _
SERVICOSLTDA o EEHEATTRE (39 RS 70.000,00] RS 120.188,21] 58,24% vaiido
[ ITEM 6- 1AL
PRECO DEMERCADO
Empresa/Fonte Tipo de NPy ME QUEPP Preco** Média dos demais| Percentual em relacio a média dos Avaliacdo Preco médio valido Custo Individual Quantidade Custo Total
Fonte pregos demais preos
NTSecSolugdesem Teleinformatica
1oA v 05.137.728/0001-34 NEo RS 27.00,09 75 22.090,36] 126,715 vaiido
[ARPS 5T Tecnologia da Informagao v 70,064 316/0001-22 [E3 RS 27.125,00] RS 22,263,589 Diew Vaiido
[APPROACH Te cnologia Ltda v 24.376.542/000121 NEo RS 16.876,90] RS 24.315,0 69,42% [valido
INOVAZULCHAIN COMERCIO €
[SERV ICOS EM TECNOLOGIA DA R$19.310,48 R$19.310,48 16 R$ 308.967,68
INFORMACAO EIRELI v 28.899.422/0001-60 NSo R$ 5.250,00| RS 26.638,38) 19,71% Valido.
EUPRISERY COMREPS E SERVICOS, " P—— -
roa s R$ 31.200,09 78 21.445,39 s 7%
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA o 32.927.849.0000 54 Nee R$ 30.000,00 78 21.685,36] 138205 excessivamente
- ‘Composigio dos pregos explicados noitem 5
T Quadro ¢ (M emna de Ciaulo)
1-Painel de pregos/Compramet




LOTE 2

ITEM 7 FIREWALL DEBORDATIPO Il

PRECO DEMERCADO

Empresa/Fonte Jipo de =Y} ME OUEPP Preco®* Média dos demais| Percentual om relacho & média dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
NTSecSolugdesem Teleinform.
L0A W 09.157.728/0001-34 NEo RS 1.81 o RS 5767.766,4 31,48% valido
[ARPS 5T Tecnologia da Informagio W 70,054 316/0003-22 NEo R$ 6.700.835,50 RS 4790.776,3 Bo87% Excessivamente
[APPROACH Te cnologia Ltda W 24,376 58000121 NS0 RS 4.937.359,18] RS 5 163 471,57 55,99% Valido
INOVAZULCHAIN COMERCIO €
S RV ICOS EM TECNOLOGIA DA 75314080880 R$3.140.809,80 2 75 6.261. 519,68
INFORMAGK O EIRELI w 28.899.422/0001-60 NEo RS 2.669.185,34] RS 5.597.106,34] a7,69% lvalido
S UPRISERY COM REPS E SERVICOS, _
oA “‘ it NEo R$ 7.823.452,00 RS 4.566.253,0 71,3% excessivamente
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA v 55.527.840.0001.8 NE RS 6.708.000,00 RS 4.789.995,4 14006%
[ ITEM 8 - FIREWALL DENUCLEO TIPO I
PRECO DEMERCADO
Empresa/Fonte Tipo de el ME OUEPP Preco™* Média dos demais| Percentual em relaco 3 média dos Avaliacéo Preco médio vl Custo Individual Quantidade Custo Total
Fonte’ precos demais pregos
NTSecSolugdesem Teleinformatica
LA W 09.17.728/0001-34 NEo RS 1.81 o RS 5.484.913,61] 33,35% valido
[ARPS BT Tecnologia da Informagio W 70,064 316/0001-22 NEo RS 6.617.192,24] RS 2.484 652,17 147,55% Excessivamente
laPPROACH Te cnologia Lida w 24.376.542/0001-21 NEo R$ 4.083.057,49]  R$ 4.991.479,12] s180% lvalido
S ERV1C0S EM TECNOLOGIA DA 75285600261 RS 2.856.002,61 2 75 5.712.08522
INFORMAGK O EIRELI w 28.899.422/0001-60 NEo RS 2.669.185,34] RS 5.274.253,59) 50,61% lvalido
SUPRISERY COMREPS ESERVICOS, _
oA v e NEo RS 7.696.433,00) RS 4.268.404,01] 180,36%
TIDTELEDATA COMERCIOE _
SERVICOS LTDA v 35.527.840.0001-64 NE RS 6.156.700,00  Rs 4 576.750,51] 2%
[ ITEM 9 - FIREWALL DE NUCLEO TIPO Il (Exclusivo para o TRE-5P)
PRECO DEMERCADO
Empresa/Fonte Tipo de =Y} ME OUEPP Preco®* Média dos demais| Percentual em relacio & média dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ pregos demais pregos
NTSecSolugdesem Teleinformatica
L0A W 09.157.728/0001-34 NEo RS 2.140.000,00] RS 2316.472,09) 92,38% valido
[ARPS 5T Tecnologia da Informagio W 70,054 316/0003-22 NEo R$ 2.067.250,65 RS 2331.021,92] 8,687 [Valido
[PPROACH Te cnologia Ltda W 24,376 58000121 NEo RS 3.845.751,46) RS 1975.321,7¢] 192,69%
INOVAZULCHAIN COMERCIO €
RV ICOS EM TECNOLOGIA DA 75197532176 RS L975.221,76 2 753.950.6352
i " w 28.899.422/0001-60 NEo R$ 1.082.986, 15| RS 2.527.574,82] a2,84% lvalido
UPRISERY COM REPS E SERVICOS, _
oA o e ot (9 RS 2.384.222,00) RS 2.267.627,69 105,205% valido
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA o SECHTINE) NE R$2202.150,00  Rs 2.504.042,05 95,58% vaiido
I W 0~ SOFTWARE bE RELATRS
PRECO DEMERCADO
Empresa/Fonte Tipo de =Y} ME OUEPP Preco®* Média dos demais| Percentual em relagdo & média dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ precos demais pregos
NTSecSolugdesem Teleinform.
L0A W 09.157.728/0001-34 NEo RS 24.995,63) R$26.691,32] 95,65% valido
[ARPS 5T Tecnologia da Informagio W 70,054 316/0003-22 NEo RS 12.491,61] R$29.192,12] 42,75% [valido
[APPROACH Te cnologia Ltda W 24,376 58000121 NS0 RS 27.805,08] RS 26.129,43 106,41% Valido
INOVAZULCHAIN COMERCIO €
S RV ICOS EM TECNOLOGIA DA RS 1828873 R§18.288,73 s RS 10,732,389
INFORMAGK O EIRELI w 28.899.422/0001-60 NEo RS 67.008,57] RS 18.288,73] 366,39%
S UPRISERY COM REPS E SERVICOS, _
koA v IR I e RS 14.418,00) RS 28.806,85] s0,05% vaiido
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA v 55.527.840.0001.84 Na RS 11.733,33 75 29.343,78 39,99% vaiido
I TEM 11 IMPLANTACA COM HANDS ON
PRECO DEMERCADO
Empresa/Fonte Tipo de ey ME OUEPP Preo** Média dos demais| Percentual em relacio & média dos Avaliacéo Preco médio vl Custo Individual Quantidade Custo Total
Fonte’ preges demais pregos
NTSecSolugdesem Teleinformatica
LA W 09.157.728/0001-34 NEo RS 96.000,00] RS 74.988,21] L80% valido
[ARPS BT Tecnologia da Informagio W 70,064 316/0001-22 NEo RS 55.000,00] RS 83 188,21 66,1% [Valido
[APPROACH Te cnologia Ltda W 74,376 582/000121 NS0 RS 73.941,06] RS 79.400,0 3,12% Valido
INOVAZULCHAIN COMERCIO €
[SERVICOS EM TECNOLOGIA DA R$7138821 R$71.388,21 1 R$ 71.388,21
InFoRMAGAO EIRELI v 28,899 422/ 00010 NEo RS 114.000,09 w5 71388, 1s9,60% excessivamente
SUPRISERY COM REPS E SERVICOS, -
oA v e Néo RS 62.000,00) RS 81.788,21] 75,81% lvaiido
TIDTELEDATA COMERCIOE ~
SERVIGOS LTDA v 33.527.848.0001-64 NE RS 70.000,00 s 80.188,21 87,20% vaiido
[ TEM 12- TREINAMENTO OFICIAL
PRECO DEMERCADO
Empresa/Fonte Tipode ey ME OUEPP Preco™* ‘M""'ﬂp‘::;::’"“" Percentual e reiacio o média dos Avaliacéo Preco médio valido Custo Individual Quantidade Custo Total
NTSecSolugdesem Teleinformatica
1708 w 00.137.728/0001-34 NEo RS 27.990,00) RS 22.090,39 2671% lvalido
|ARPS ST Tecnologia da Informaciio v 70.064.316/0001-22 NZo R$ 27.125,00] RS 22.263,38) 121,84% [Valido
[APPROACH Te cnologia Ltda W 74,376 582000121 NS0 RS 16.876,90] RS 24313,0 63,42% Valido
INOVAZULCHAIN COMERCIO €
| ERVICOS EM TECNOLOGIA DA RS 1931048 R519.310,48 s RS 115.862,85
InFoRMAGAO EIRELI v 28.890.42/0001-60 NEo R$ 5.250,00 75 26.638,38 19,73% viido
S UPRISERV COM REPS E SERVICOS, _
oA v e Néo RS 31.200,00) RS 21.445,3q] 1e547% excessivamente
FLD TELEDATA COMERCIOE ~
bervigos LToa o 35.927.549.0001-64 Nee RS 30.000,00) R 21.688,38) 138,325
- [** Composicio dos pregos explicados noitem 5
Tiode forte: e
1-Painel de precos/Comprasne t
1 ontratacao lar
- internet
IV - Fomecedor
[ LOTE 3
I e 15 FIREWALLDE BORDATIPO T
PRECO DEMERCADO
Empresa/Fonte Tino de cnpl ME QUEPP Preco* Média dos demais| Percentualem relacéo a média dos Avaliagio Prego médio valido Custo ndividual Quantidade Custo Total
Fonte’ demais precos
|ARPS IST Tecnologia da Informagdo v 70.064.316/0001-22 N&o. R$ 1.305.630,35 R$ 1.370.090,0 95,30% Valido
lPREGAO ELETRONICO 062/2020
UFRN — ITEM 4 —VENCEDOR: ARPSST | | 70,064 316/0001-22 NZo RS 1.212.500,00) RS 1.400.800,12] 86,63% Valido
e ” ——— = 75135397500 RS 1353.075,00 2 75 2.707.950,18
. R$ 1.509.020,00) RS 1302 283,45 1587% Valido
TIDTELEDATA COMERCIOE _
SERViGoS LTDA i B FATI [E R$ 1.387.750,00 s 134271678 103,35% Vslido
[ FTEW 14-F R EWALLDE CARTORIOTIFO T
PRECO DE MERCADO
Empresa/Fonte ‘FT:,‘;:? eV ] ME QUEPP Preco™* ‘M"m,,?.:;:fm'; Percentuat fom Brigslar:'zl;:sm édia dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
[RPS 5T Tecnologia da informacéio W 70.064.316/0001-22 N&o R$ 9.189,85) RS 11.200,5¢ 82,05% Valido
EUPRISERY COM REPS E SERVIGOS, v PP -
o RS 10.651,00] RS 10.469,03] 101,73% Valido R$ 1053028 R$10.530,28 n R$221.135,95
TLDTELEDATA COMERCIOE N
SERVICOS LTDA v 33.527.848.0001.84 NE RS 11.750,00‘ R 9.920,43 Vslido
I TEMI 15 SOFTWAREOE
PRECO DEMERCADO
Empresa/Fonte Tino de NPl ME OUEPP Preco** Media dos demais| Percentual em relacdo a média dos Avaliacio Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ pregos demais pregos
[rResIsTTecnologia da informagio W 70.064 316/0001-22 N3o RS 11.505,95| RS 19.682,01 58,46% Valido
S UPRISERY COM REPS E SERVICOS, _
koA o e — RS 13.964,00) RS 15.452,98] 75,67% Vaiido RS 1273498 RS 12.734,98 5 RS 63.674,88
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA v 55.527.840.0001.8 NE RS 25.400,00 RS 12.734,98 199,45% Excessivamente
[ TEM 16 - SOLUCAO DE ANALISE DE LOGS FiSIcA
PRECO DEMERCADO
Empresa/Fonte Tio de NP ME QUEPP Preco** Média dos dem 5‘ Percentual em relacéo 4 média dos Avaliagéo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ precos demais pregos
[ARPS 15T Tecnologia da Informacio W 70.064.316/0001-22 NEo R$ 149.452,30) RS 163 311,50 91,51% Valido
EUPRSERY COMIREPS E SERVICOS, .
kroa v ORI Nee R$ 174.123,00 RS 150.975,15] 1533% Vilido R 158.601,77 R$158.001,77 2 R$517.38,53
TIDTELEDATA COMERCIOE _
SERVICOS LTDA v 33.927.843.0001°64 Néo R$ 152.500,00 RS 16178765 Valido
[ ITEM 17 - IMPLANTACAO COM HAN DS ON
PRECO DE MERCADO
Empresa/Fonte Tipo de Ny ME QUEPP Preco** M"d'ap',’.:f;f'"a'; Percentuaom ;ilap';rz‘;:sm edia dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
[RPS 5T Tecnologia da informacéio W 70.064.316/0001-22 N&o RS 30.000,00] RS 66.000,01 45,45% Valido
EUPRISERY COM REPS E SERVIGOS, v PP -
LLToA R$ 62.000,00| RS 50.000,0( 124,00% Vilido RS 46.000,00 RS 46.000,00 1 RS 46.000,00
TIDTELEDATA COMERCIOE -
SERVICOS LTDA B TR néo R$ 70.000,00 75 26.000,0 15217% Excessivamente
T TEM 15 TREINAMENTO OFIGIAL
PRECO DE MERCADO
Empresa/Fonte Tipo de ey ME OUEPP Preco®* i B v b Avaliagéo Preco médio valido Custo Individual Quantidade Custo Total
[RRPS 5T Tecnologia da informagio W 70,062 316/000122 NEo RS 15.500,00) RS 33.100,0 46,85% Valido
S UPRISERY COM REPS E SERVICOS, v PP——— -
oA RS 31.200,00) RS 25.250,0 125,56% Valide R§23.350,00 £$23.350,00 s R$ 116.750,00
FLD TELEDATA COMERCIOE _
b ERvigos LTDA v 55.527.840.0001.84 Na RS 35.000,0 7523.350,0 149,89% Excessivamente

“Tipo de fonte:

I-Painel de precos/Comprasnet

1= Contratacio
- Internet
IV -Fomecedor

t‘camw icio dos preos explicados noitem 5

Quadro € (Memiia de Calculo)




LOTE 4

ITEM 19 FIRE\

LL DE BORDATIPO IV

PRECO DEMERCADO

Empresa/Fonte Tipo de el ME OUEPP Preco™* Média dos demais| Percentual em relaco 3 média dos Avaliacéo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ precos demais pregos
NTSecSolugdesem Teleinformatica
LA W 09.157.728/0001-34 NEo RS 2.140.000,00] RS 1.824.331 117,30% valido
[ARPS BT Tecnologia da Informagio W 70,064 316/0001-22 NEo R 1.305.530,35 RS 1.863.352,97] 66,50% Valido
[APPROACH Te cnologia Ltda W 74,376 502/000121 NEo RS 4.793.020,48] RS 1.382.161,28) 316,78%
lPREGAO ELETRONICO 062/2020—
luFaN - em 4 ~veNCEDOR: ARPSST 24.365.710/0001-83 NEo RS 1.213.500,00  Rs 1978.745,07] 61,33% viido reramisie csimaen s w2 rea s
INOVAZULCHATN COMERCIO €
K ERV IGOS EM TECNOLOGIA DA
INFORMACAOEIRELI W 28.899 422/0001-60 Nao R$ 368.051,31| RS 2 119 656,14| 17,36% |valido
SUPRISERY COM REPS ESERVIGOS, " 20 2o5/000 00 -
LTDA R$ 1.878.036,00] RS 1.867.992,02| 100,54% Valido
TIDTELEDATA COMERCIO E .
SERVICOS LTDA v 33.527.84.0001-64 NE RS 1.387.750,00 RS 1049.706,3¢ 71.18% viido
T TYEM 20 FIREWALLDE CARTORIOTIPO 1
PRECO DE MERCADO
Empresa/Fonte F::l:'e CNPJ ME OUEPP Preco** Média dos demais| PEI’EEH(IIBLEEI;II;E;ED?-ZB;DBEMEI“IB dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
NTsecSolugdesem Teleinformatica
LA W 09.137.728/0001-34 NEo RS 71.000,00] RS 2487539 285,42%
|ARPS IST Tecnologia da Informagio W 70.064.316/0001-22 N&o R$ 17.867,80) RS 32.465,69 55,04% \valido
[APPROACH Te cnologia Ltda v 24 5765402/0001-21 NEo Rs 33.198,19 75 30275,64 0955 Vaiido
SIGMATELECOM—ARP 40/2021 MP-
pa-mem s n 24.365.710/0001-83 NEo RS 31.519, 14 "5 30,5155 103,20% viido
INGVAZUL CHATN COMERCIO €
[ S TR T R T _ R$2241035 R$22.410,35 & 7S 1344.621,00
INFORMACAOEIRELI W 28899 422/0001-60 NEo RS 30.665,54] R$29.351,73] 135 10%
[PREGAO ELETRON IO 36/2020—TEM
B —VENCEDOR: FASTHELP
INFORMATICA LTDA | 05.889.039/0001-25 NEo RS 11.000,00] RS 33.446,81] 32,89% valida
SUPRISERY COM REPS ESERVICOS, _
oA o e (ED RS 20.947,00 75 52.025,81] 65,819 Valido
TLDTELEDATA COMERCIO E ~
SERVICOS LTDA v 35.527.840.0001-64 NE RS 19.930,00 R 32.171,09 61.95% vaiido
T TTEW 21 SOFTWARE DE GERENCIAMENTO £ RELATORIO
PRECO DEMERCADO
Empresa/Fonte Tipo de el ME OUEPP Preco®* Média dos demais| Percentual em relacéo & média dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ pregos demais pregos
NTSecSolugdesem Teleinformatica
L0A W 09.157.728/0001-34 NEo RS 18.311, 15| RS 3.722,46) 491,91%
[ARPS 5T Tecnologia da informagio W 70,054 316/0003-22 NEo RE 2.635,69 RS 6.657,59 s8.4% [valido
|APPROACH Teenologia Ltda w 24376.542/0001-21 NZo R$ 2.809,21] RS 6.822,84| 41,17% Valido
INOVAZUL CHAIN COVERCIO €
| RV ICOS EM TECNOLOGIA DA 23902 75 2.309,42 & RS 145.663,8
INFORMAGK O EIRELI w 28.899.422/0001-60 NEo R$9.214,61] RS 5.541,78 166,28% Excessivamente
S UPRISERY COM REPS E SERVICOS, _
oA v e NEo R$ 3.027,00 RS 6.779,29) 44,65% lvalido
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA o SECHTIINE) nE R$ 925,81 R57.199,52] 12,86% vaiido
T TEM 22- IMPLANTACKO COM FANDS ON
PRECO DEMERCADO
Empresa/Fonte Tipo de =Y} ME OUEPP Preco®* Média dos demais| Percentual em relagdo & média dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ pregos demais pregos
NTSecSolugdesem Teleinformatica
LA W 09.157.728/0001-34 NEo RS 48.000,00] R$57.630,39 83,00% valido
[ARPS ST Tecnologia da informago W 70.054 316/0003-22 NEo RS 55.000,00] RS 56.430,89) 57,86% [valido
[APPROACH Te cnologia Ltda W 24,376 58000121 NS0 RS 26.154,46] RS 62.200,0 22,05% Valido
INOVAZULCHAIN COMERCIO €
S ERVICOS EM TECNOLOGIA DA RS 4778862 R§47.788,62 1 R$ 4778862
InFORMAGAOEIREL! w 28899 422/0001-60 NEo RS 76.000,00) RS 52.230,89) 1551% excessivamente
SUPRISERY COM REPS E SERVICOS, _
L1oA o LTRSS Nee RS 62.000,00) R 55.030,89) 112,66% vaiido
TIDTELEDATA COMERCIO E ~
SERVIGOS LTDA v 55.527.840.0001.84 Na RS 70.000,00 75 53.450,5)
I TEM 23 TREINAMENTO OFICIAL
PRECO DEMERCADO
Empresa/Fonte Tipo de el ME OUEPP Preco™* ‘M""'“ dos demais| Percentual em relacéo 3 média dos Avaliacéo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ precos demais pregos
NTSecSolugdesem Teleinformatica
LA W 09.157.728/0001-34 NEo RS 27.990,00) RS 23.238,9 20,m% lvalido
[ARPSET Tecnologia da Informagio W 70,064 316/0001-22 NSo RS 27.125,00] RS 232110 115,86% [Valido
|APPROACH Tecnologia Ltda W 24.376.542/0001-21 N3o RS 17.619,48| RS 13,00 69,61% valido
INOVAZULCHAIN COMERCIO €
S ERVICOS EM TECNOLOGIA DA RS 19.496.12 R§19.496,12 7 RS 136.472,88
INFORMAGAO EIRELI v 28.899.422/0001-60 NEo Rs 5.250,00 75277869 15,80% vaiido
SUPRISERY COM REPS ESERVICOS, _
oA v DU Néo RS 31.200,00) RS 22.596,9 138,07%
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA o BRI NE RS 35.000,0 75 21.836,9 16028%
oo e
S/Comprazne

ncontramos dentre a

o s nenhuma que fosse categorizada como ME
ou EPP conforme demonstrado nas tabelas acima.

1.1.10 Escolha e Justificativa da Solugéo (Art. 14, IV)

Para todos os lotes, realizaremos pregio eletronico aberto a todos os fabricantes de uma solugdo completa
compreendendo um subconjunto dos seguintes itens: firewals de ncleo, borda, cartério ¢ sofiwares de
gerenciamento ¢ de relatorios, akim dos servigos de implantagdo com repasse hands-on ¢ treinamentos oficias.
Novamente, indicamos que a importancia de que cada um dos lotes tenha uma tinica solugdo atribuida ¢
referendada pela Gartner, uma empresa que norteia o futuro das soluigdes de TIC no mundo. Em documento
publicado em 2022, a Gartner indicava como boas priicas a convergéncia em tecnologia de seguranca com o
objetivo de reduzir complexidade, simplificar a administragdo ¢ aumentar a eficiéncia. A Gartner prevé que em
2024, 30% das empresas adotario solugdes de seguranga de rede do mesmo fabricante visando aumentar a
eficiéncia operacional ¢ diminuir o custo total de aquisiio (htips artner

leases/2022-03-07 c d-risk ds-for-2022),

P y
Para o TRE-PE realizaremos a indicagdo de marca do fabricante por questdes de compatiilizagio com a
estrutura existente no nosso Regional (conforme ja descrito no t6pico 1 deste documento), porém, ressaltamos
que o fibricante possui virios fornecedores o que ndo inviabilizard a disputa no certame.

LOTE 1 (TRE-AM, TRE-RO e TRE-AL) - Como as caracteristicas informadas inicialmente por
esses regionais ficaram muito préximas, a equipe de contratacéo resolveu agrupar os itens para
os TRE's de AM, RO e AL em um Unico lote, com equipamentos de borda, nicleo e cartério, além

dos demais itens referentes a software e Abaixo os iniciais ir
QUANTDADE
QUANTIDADE |QUANTIDADE [QUANTIDADE,
TENS TRE-AM TRERO  [TRE-AL TOTAL PARA O
LOTE

ITEM 1 - FREWALL DE BORDA TIPO| 02 02 02 o6
TEM 2 - FREWALL DE NUCLEO TIPO| 02 02 02 o6
ITEM 3 - FREWALL DE CARTORIO TPO | o 30 45 75
TEM 4 - SOFTWARE DE GERENCIAMENTO E

IRELATORIO 04 34 49 87
ITEMS - |MPLANTAQAO COM HANDS ON 01 01 01 03
ITEM 6 - TREINAMENTO OFICIAL 04 04 08 16

LOTE 2 (TRE-SP) - Por ser um objeto bem diferente dos demais em relagio ao porte dos equipamentos, o

TRE-SP ficou em um lote isolado com os seguintes itens:

TENS QUANTIDADE|

TEM 7 - FREWALL DE BORDA TPO I 02

TEM 8 - FREWALL DE NUCLEO TPO I 02

TEM 9 - FREWALL DE NUGLEO TPO i Exclusivo |,

para o TRE-SP)

ITEM 10 - SOFTWARE DE GERENCIAMENTO E 06

RELATORIO

TEM 11 - IMPLANTAGAO COM HANDS ON o1

TEM 12 - TRENAMENTO OF ICIAL 06

LOTE 3 (TRE-PE) - Por decidir pela padronizagdo da marca para FORTINET, o TRE-PE, com o
intuito de ndo exigir a padronizagao também para os demais TRE's, ficou em um lote isolado com
os seguintes itens:

TENS |QUANTIDADE
ITEM 13 - FIREWALL DE BORDA TIPO Il 02
ITEM 14 - FIREWALL DE CARTORIO TIPO Il 21

ITEM 15 - SOFTWARE DE GERENCIAMENTO 05




[[TEM 16 - SOLUCAO DE ANALISE DE LOGS FISICA [02
[TEM 17 - MPLANTAGAO COM HANDS ON o1
[TEM 18 - TREINAMENTO OFICIAL o5

LOTE 4 (TRE-PB) - Por ter um porte médio, incompativel com os demais lotes e por ndo possuir
padronizagao de marca, o TRE-PB ficou em um lote separado também.

[TENS [QUANTIDADE|

|ITEM 19 - FREWALL DE BORDA TIPO 02

[ITEM 20 - FIREWALL DE CARTORIO TIPO Il 60

ITEM 21 - SOFTWARE DE GERENCIAMENTO E 62

RELATORIO

ITEM 22 - IMPLANTACAO COM HANDS ON 01

ITEM 23 - TREINAMENTO OFICIAL 07

1.1.11 Descrigao da Solugao (Art. 14, IV, a)

Para avaliar os requisitos tais como dit de portas,

o
throughput e funcionalidades, utilizamos o seguinte critério:
Dimensionamento de Throughput dos Firewalls:

Throughput de todas as das interfaces WAN;

Throughput de interfaces wan para VPN;

Multiplicar x 2, levando em consideragéo a comunicagao full-duplex;
Considerar o nivel maximo de analise possivel (Threat Protection);
Acrescentar expansao em 50% para os proximos 5 anos;
Observar dos principais

SopwN

O objeto sera dividido em 4 (quatro) lotes conforme indicado no item 1.1.10, com periodo de 60
(sessenta) meses de garantia e suporte e as seguintes especificagdes minimas por item, a serem
melhor detalhadas e analisadas na fase de Termo de Referéncia:

LOTE 1 - PEQUENO PORTE (TRE-AM, TRE-RO e TRE-AL)
Como os throughputs informados inicialmente ficaram muito proximos, a equipe de contratagio resolveu agrupar

os itens para os TRE's de AM, RO e AL emum iinico lote, com equipamentos de borda, nicko e cartorio, akém
dos demis itens referentes a software e treinamento. Abaixo os throughputs iniciais informados.

LOTE 1

TENS QUANTDADE [QUANTDADE QUANTIDADE ?gﬁ:f o
ITEM 1 - FIREWALL DE BORDA TIPO | 02 02 02 06

ITEM 2 - FIREWALL DE NUCLEO TPO | 02 02 02 06

ITEM 3 - FIREWALL DE CARTORIO TPO | o 30 45 75
g‘gn‘!r&)g%FTWARE DE GERENCIAMENTO E 04 34 49 87

ITEM 5 - MPLANTAGAO COM HANDS ON o1 o1 01 03

ITEM 6 - TREINAMENTO OFICIAL 04 04 08 16

Detalhamento de requisitos para os itens 12 3 deste lote:

ITEM 1 - FIREWALL DE BORDA TIPO I

. THROUGPUT MINIMO ACEITAVEL THROUGPUT MINIMO ACEITAVEL THROUGPUT MINIMO " PORTAS 10GB PORTAS 1GB
TRE's PARTICIPANTES COM THREAT PROTECTION ATIVO COM IPS ATIVO ACEITAVEL NGFW STORAGE MINIMO Quantidade minima Quantidade minima
TRE-AM 2.5 Gbps 3.5 Gbps 33 Gbps 200 GB 04 SFP+ ou 04 SEP+Opt_| 12 (RJ45 ou RJ45 Opt ou SFP Opt)
TRE-RO 2,5 Gbps 3.5 Ghps 33 Gbps 200 GB 04 SFP+ ou 04 SEP+Opt_| 12 (RJ45 ou RJ45 Opt ou SFP Opt)
TRE-AL 2,5 Gbps 3.5 Gbps 33 Gbps 200 GB 04 SFP+ ou 04 SFP+Opt_| 12 (R45 ou RI45 Opt ou SFP Opt)
ITEM 2 - FIREWALL DE NUCLEO TIPO 1
" THROUGPUT MINIMO ACEITAVEL THROUGPUT MINIMO ACEITAVEL THROUGPUT MINIMO " PORTAS 10GB PORTAS 1GB
TRES PARTICIPANTES | coM THREAT PROTECTION ATIVO COM IPS ATIVO ACEITAVEL NGFW STORAGEMINIMO | 0 ianiidade miniima Quantidade minima
TRE-AM 3.6 Ghps 10 Gbps 6 Gps 128 GB 02 SFP+ 8 RI45
TRE-RO 3.6 Ghps 10 Ghps 6 Ghps 128 GB 02 SFP+ 8 RI45
TRE-AL 36 Ghps 10 Ghps 6 Gps 128 GB 02 SFP+ 8 RI45
ITEM 3 - FIREWALL DE CARTORIO TIPO |
) THROUGPUT MINIMO ACEITAVEL THROUGPUT MINIMO ACEITAVEL THROUGPUT MINIMO i PORTAS 1GB
TRE's PARTICIPANTES COM THREAT PROTECTION ATIVO COM IPS ATIVO ACEITAVEL NGFW STORAGE MINIMO Quantidade minima
TRE-RO 0.34 Ghps 0.9 Gbps 06 Gbps 64GB 5 R4S
TRE-AL 0.34 Ghps 09 Gbps 06 Gbps 64GB 5RI4S
LOTE 2 - GRANDE PORTE (TRE-SP)
Por ser um objeto bem diferente dos denis em relagéio ao porte dos equipamentos, o TRE-SP ficou em um lote
solado com os seguintes tens:
LOTE 2
ITENS QUANTIDADE|
ITEM 7 - FIREWALL DE BORDA TIPO 02
ITEM 8 - FIREWALL DE NUCLEO TIPO I 02
ITEM 9 - FREWALL DE NUCLEO TPO Il (Exclusivo [,
para o TRE-SP)
ITEM 10 - SOFTWARE DE GERENCIAMENTO E 06
RELATORIO
[TEM 11 - IMPLANTAGAO COM HANDS ON o1
ITEM 12 - TREINAMENTO OFICIAL 06
de requisitos para os itens 79 deste lote:
ITEM 7 - FIREWALL DE BORDA TIPO Il
) | THROUGPUT MINIMO ACEITAVEL | THROUGPUT MINIMO ACEITAVEL THROUGPUT MINIMO " PORTAS 40GB PORTAS 10GB PORTAS 1GB
TRE'S PARTICIPANTES || (o THREAT PROTECTION ATIVO | COM IPS ATIVO ACEITAVEL NGFW STORAGE MINIMO | () 2 idade minima Quantidade minima
TRE-SP 30 Ghps 52 Gbps 51 Gbps 480GB 2 QSFP+ ou4 QSFP28 ;?:SFP’ out2
ITEM 8 - FIREWALL DE NUCLEO TIPO I
) THROUGPUT MINIMO ACEITAVEL THROUGPUT MINIMO ACEITAVEL | THROUGPUT MINIMO " PORTAS 40GB PORTAS 10GB PORTAS 1GB
TRE'S PARTICIPANTES | 0\ THREAT PROTECTION ATIVO | COM IPS ATIVO ACEITAVEL NGFW STORAGE MINIMO 0 inidade minima Quantidade minima Quantidade minima
TRE-SP 30 Gbps 52.2 Gbps 515 Gbps 480 GB 04 QSFP28 8 SEP+ SFP28 2RMS
ITEM 9 - FIREWALL DE NUCLEO TIPO IIT
, THROUGPUT MINIMO ACEITAVEL THROUGPUT MINIMO ACEITAVEL | THROUGPUT MINIMO PORTAS 40GB PORTAS 10GB PORTAS 1GB
TRE'S PARTICIPANTES | .0\ THREAT PROTECTION ATIVO COM IPS ATIVO ACEITAVEL NGFW STORAGE MINIMO | 0 e minima Quantidade minima Quantidade minima
TRE-SP 9.5 Gbps 19 Gbps 19 Gbps 480 GB 20SFP+ ;Fslf ;:' ou2SFPte2 2RI45
LOTE 3 - MEDIO PORTE EXCLUSIVO (TRE-PE)
Por decidir pela padronizagao da marca para FORTINET o TRE-PE com o intuito de nao exigir a
padronizagdo também para os demais TRE's ficou em um lote isolado com os seguintes itens:
LOTE 3
[mENS |QUANTIDADE
[TEM 13 - FREWALL DE BORDA TIPO 102
[TEM 14 - FREWALL DE CARTORIO TPO Il 125
ITEM 15 - SOFTWARE DE GERENCIAMENTO 05
ITEM 16 - SOLUGAO DE ANALISE DE LOGS FISICA [02
ITEM 17 - IMPLANTAGCAO COM HANDS ON 01
ITEM 18 - TREINAMENTO OFICIAL 05
de isticas para os itens 13, 14 ¢ 16 deste lote:
ITEM 13 - FIREWALL DE BORDA TIPO 11l
THROUGPUT
NorvEL | e FUT | THRoUGPUT PORTAS | PORTAS | PORTAS
TRE's com ACEITAVEL | MINIMO STORAGE | 40GB 10GB 1GB
PARTICIPANTES | e o COMIPS ACEITAVEL |MINIMO | Quantidade | Quantidade | Quantidade
PROTECTION || ATIVO NGFW finima | mimma ) minima
ATIVO
[TRE-PE 7.5 Gbps 13 Ghps 11 Gbps 2718 2QSFP+ [8SFP+ |16 R4S
ITEM 14 - FIREWALL DE CARTORIO TIPO IT
THROUGPUT MINIMO ACEITAVEL THROUGPUT MINIMO ACEITAVEL THROUGPUT MINIMO i PORTAS 1GB -
TRE'S PARTICIPANTES | . THREAT PROTECTION ATIVO COM IPS ATIVO “ ACEITAVEL NGFW u STORAGE MINIMO “ Quantidade minima u WiFiminimo H
[ TRE-PE 600 Mbps {1 Gops {800 Mbps | - |5 (R145 ou RI45 + SFP/SFP28)  [802.11 albigin/ac |




ITEM 16 - SOLUCAO DE ANALISE DE LOGS FiSICA

. Deve prover console unificada e centralizada;

N

Deve awiliar na solugéo e identificagdo de ameagas;
. Deve ser uma appliance fisica;
Deve ser do mesmo fabricante dos demais itens do lote;

Deve ibilitar o e de logs de, no minimo, 100 dispositivos.

. Deve possibilitar o armazenamento minimo local de logs de até 500 GB;

N o o &

. Deve estar licenciada para o total de equipamentos firewall disponiveis para o lote;

®

9.C i minima para 150 Di iti DOM;

10. Capacidade minima de 100 GB/dia;
11. Minimo de 2 interfaces RJ-45 GE;

12. Minimo de 4 TB de capacidade de armazenamento util.

. Deve permitir a integragdo com solugdes de SIEM disponiveis no mercado, tais como ArcSight - Micro Focus, QRadar - IBM, Splunk visando a integrag@o nacional dos dados coletados;

LOTE 4 - MEDIO PORTE (TRE-PB)

Por ter um porte médio, incompativel com os demais lotes e por ndo possuir padronizagao de
marca, o TRE-PB ficou em um lote separado também.

LOTE 4
ITENS QUANTIDADE|
ITEM 19 - FIREWALL DE BORDA TPO 02
ITEM 20 - FIREWALL DE CARTORIO TIPO i 60
TEM 21 - SOFTWARE DE GERENCAMENTOE |,
RELATORIO
ITEM 22 - IMPLANTAGAO COM HANDS ON o1
ITEM 23 - TREINAMENTO OFICIAL o7
de s tig para os itens 19 e 20 deste lote:
ITEM 19 - FIREWALL DE BORDA TIPO IV
Tl-IlROUGPUT
MINIMO THROUGPUT
, ACEITAVEL | MINIMO THROUGPUT PORTAS | PORTAS P(?RTAS
TRE's coM ACEITAVEL MINIMQ STORAGI: 40GB 10GB 1GB
PARTICIPANTES . - ACEITAVEL |MINIMO | Quantidade | Quantidade | Quantidade
THREAT COMIPS NGFW ‘minima, ‘minima ‘minima
PROTECTION | ATIVO
ATIVO
TRE-PB 9 Gbps 13 Gbps 11 Gbps 480 GB |4 QSFP+ |8 SFP+ 16 RJ45

ITEM 20 - FIREWALL DE CARTORIO TIPO 111

TRI

PARTICIPANTI

THROUGPUT MINIMO ACEITAVEL H THROUGPUT MINIMO ACEITAVEL ‘ THROUGPUT MINIMO H STORAGE MINIMO

u PORTAS 1GB H

COM THREAT PROTECTION ATIVO COM IPS ATIVO ACEITAVEL NGFW Quantidade minima
[TRE-PB 0,6 Gbps. |1 Gbps |64 GB | 8 (R145 ou RJ45 + SFP/SFP28)
ITENS COMUNS A TODOS OS LOTES
Abaixo as descri¢des dos itens comuns a mais de um lote:
ITENS 4, 10, 21 - SOLUCAO DE GERENCIAMENTO E RELATORIO
1. Deve prover gestao centralizada de todos os dispositivos do lote;
2. Deve estar licenciado e suportar a gestéo de, no minimo, o quantitativo total de dispositivos
presentes no lote;
3. Deve ser do tipo Appliance Fisico, Appliance Virtual ou solugédo de software baseada em
méquina virtual (VM). Caso seja baseada em Maquina Virtual (VM), a PROPONENTE devera
indicar em
sua proposta qual a necessidade de hardware a ser paraa 4
4. Caso seja em VM, deve ser compativel com VMware ESX( ) Acrépoles ou ;
5. Deve suportar operagao em alta di: i (ha) as na base de
dados entre as estagoes de geréncia;
6. Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site do
[fabricante em listas de end-of-life e end-of-sale;
7. 0 gerenciamento da solugao deve suportar acesso via SSH, cliente ou WEB (HTTPS) e AP
aberta;
8. Permitir acesso concorrente de administradores;
9. Bloqueio de alteragdes, no caso de acesso de dois ou mais
10. Definigéo de perfis de acesso a console com permissdes granulares como: acesso de
lescrita, acesso de leitura, criagdo de usuarios, alteragéo de configuragoes;
11. Gerar alertas autométicos via Email;
12. Gerar alertas automaticos via SNMP;
13. Deve suportar de todas as des da solugao de geréncia, permitindo
lao administrador agendar backups da configuragao em um determinado dia e hora;
14. Deve ser permitido ao administrador transferir os backups para um servidor FTP;
15. As alteragdes realizadas em um servidor de geréncia deverdo ser automaticamente
replicadas para o senvidor redundante;
16. Deve ser permitido aos admi se i nos senvi de geréncia através
de contas de usuarios LOCAIS;
17. Deve ser permitido aos se i nos servi de geréncia através
de usuarios de base externa LDAP;
18. Deve ser permitido aos se i nos senvi de geréncia através
de base externa RADIUS;
19. Deve suportar sincronizagao do reldgio interno via protocolo NTP;
20. Deve registrar as ages efetuadas por quaisquer usuarios;
21. Devem ser manuais de i e operagao de toda a solugéo, na
lingua ouinglesa, com 40 de boa qualidade;
22. Suportar SNMP versio 2 e versao 3 nos equipamentos de geréncia;
23. Deve permitir virtualizar a solugao de geréncia, de forma que cada administrador possa
gerenciar, visualizar e editar apenas os dispositivos autorizados e cadastrados no seu ambiente
\virtualizado;
24. A solugao de geréncia deve permitir criar administradores que tenham acesso a todas as
instancias de virtualizagao;
25.0 i deve ibilitar a criagéo e ini a0 de politicas de firewall e
controle de aplicagéo;
26.0 i deve acriagéo e ini o de politicas de IPS, Antivirus e
|Anti-Spyware;
27.0 i deve ibilitar a criagao e ini o de politicas de Filtro de URL;
28. Permitir localizar quais regras um objeto esta sendo utilizado;
29. Deve atribuir sequencialmente um identificador a cada regra de firewall;
30. Permitir criagao de regras que fiquem ativas em horario definido;
31. Permitir backup das des e rollback de 50 para a dlima 4
salva;
32. Deve possuir mecanismo de Validagéo das politicas, avisando quando houver regras que,
ofusquem ou conﬁllem com outras;
33. Deve i a e do de des atuais, do anterior,
le configuragdes antigas;
34. Deve permitir que todos os firewalls sejam controlados de forma centralizada utilizando
lapenas um servidor de geréncia;
35. O servidor de geréncia deve ser em um equi i nao
lexercendo fungGes de firewall;
36. A solugio deve incluir uma ferramenta para gerenclarcemra\mente as licencas de todos os
lappliances controlados pela estagao de atualizar
licengas
nos appliances através dessa ferramenta;
37. A solugao deve possibilitar a distribuigao e instalagéo remota, de maneira centralizada,
denovas versdes de software dos appliances;
38. Deve ser capaz de gerar relatérios ou exibir comparativos entre duas sessdes diferentes,
resumindo todas as alteragoes efetuadas;
39. Permitir visualizar, a partir da estagao de geréncia centralizada, informagdes detalhadas dos
dispositivos gerenciados, tais como hostname, serial, IP de geréncia, licengas, horario do
sistema e
(firmware;
140. Permitir criar os objetos que seréo utilizados nas politicas de forma centralizada.
141. Deve prover console unificada e centralizada;
142. Deve auxiliar na solugéo e identificagéo de ameagas;
143. Pode ser entregue como appliance fisica ou virtual;
144. Deve ser do mesmo fabricante dos demais itens do lote;
45. Deve o e de logs de, no minimo, 100 dispositivos.
146. Deve possibilitar o armazenamento minimo local de logs em VM's de até 500 GB;
147. Deve estar li i para o total de equij firewall di iveis para o lote;
148. Deve permitir a integragéo com solugdes de SIEM disponiveis no mercado, tais como
|ArcSight - Micro Focus, QRadar - IBM, Splunk visando a integragao nacional dos dados
coletados.
ITENS 5, 11, 17, 22 - IMPLANTACAO COM TREINAMENTO HANDS ON
1. Os servigos de i g0 e a entre outros, 0s segum(es procedimentos:
1.1. Anglise da topologia e arquif da rede, nidores de aplicagao e firewall j4 existentes e instalados;
1.2. Andlise do acesso Intemet, sites remotos, servicos de rede oferecidos aos funcionrios e aos usuarios externos;




1.3. Regras de Firewall existentes e aplicaveis a solugao ofertada dada a colocagéo desta na Rede deste parque;
1.4. Andlise do posicionamento de qualquer outro equipamento ou sistema relevante na seguranga de qualquer perimetro protegido pela solugéo;
1.5. Apresentagéo do plano de implantagao com o descritivo de todos os servigos a serem executados e topologia fisica e Idgica a ser implementada;

1.6. Configuragéo do sistema de Firewall, VPN, IPS, Filtro URL, Antivirus e Anti-Malware de acordo com as exigéncias levantadas com as devidas atualizagdes necessarias;

1.7. Instalagdo de Sistema de Geréncia Centralizada em Appliance Fisico, Appliance Virtual ou solugdo baseada em VM (magquina virtual), de acordo com a oferta da CONTRATADA. O mesmo seré considerado entregue,
lquando for instalado e configurado, com todas as atualizagdes, configuragdes e licengas. Deveréo ser adicionados a este todos os firewalls contemplados na solugéo adquirida, e que deverao estar sendo monitorados e
gerenciados por este Sistema de Geréncia Centralizada;

1.8. Deve haver geragio de relatério e entrega da d 7] 40 com a: efetuadas e as decisoes tomadas, diagramas e topologias em formato legivel e tecnicamente fundamentado;
1.9. A CONTRATADA devera ministrar treinamento do tipo “Hands On sobre a solugao de Firewall adquirida, incluindo instalagéo, configuragao basica e avangada, e

1.10. A carga horaria minima sera de 20 horas divididas em expedientes de 4h/dia, das 8h as 12h;

1.11. O treinamento seré ministrado para um total de seis (6) participantes da CONTRATANTE;

1.12. O repasse devera ter carater pratico e se baseara no sistema Firewall efetivamente instalado na CONTRATANTE;

1.13. O treinamento deve ser do tipo presencial e a sua realizagéo seré nas cidades indicadas no Termo de Referéncia.

1.14. £ de responsabilidade da CONTRATADA designar um profissional certificado pelo Fabricante, fornecer todo material didatico e, caso 4rio, outros o paraa dos
ltreinamentos, além de impressos.

1.15. Todos os demais custos, 6nus, obrigacdes e encargos para o treinamento devem ser arcados pela CONTRATADA.

ITENS 6, 12, 18, 23 - TREINAMENTO OFICIAL

1. Deve ser fomecido treinamento ou voucher de treinamento oficial do fabricante de administragao e otimizagao do ambiente com validade de no minimo 01 ano a ser realizada na cidade sede do Regional;

2. O treinamento devera abarcar as des basicas e da solugao no minimo, os seguintes topicos:

2.1 - Acesso a interface, console, etc;

2.2 - Configuragédo de NAT e ACL's;

2.2 - Configuragéo de VPN;

2.3 - Configuragéo de SSL-VPN;

2.4 - Otimizagao do ambiente;

2.5 - Gerenciamento e melhores praticas de seguranga no ambiente;

2.6 - Bl el des de portas e aplicagd

2.7 - Configurages IPS/IDS;
2.8 - DMZ;
2.9 - Zero Trust Network.

Caso seja necessario, as especificacdes seréo revistas na fase de Termo de Referéncia
buscando atingir uma maior competitividade no mercado.

1.1.12 Alinhamento da Solugao (Art. 14, IV, b)
Esta aquisigao esta alinhada com:

* Objetivo Estratégico 11 do PEI2021-2026 (Aprimorar a estratégia de tecnologia da
informag#o e comunicagéo e protegao de dados);

* Objetivo Estratégico 08 do PDTIC 2021-2022 (Promover Servigos de Infraestrutura e
Solugdes Corporativas);

* Foi solicitada a sua inclusdo no Plano de Contratagdes 2022, por meio do SEI n° 0024998-
76.2021.6.17.8000, recebendo o sequencial n.° 316.

Ainda, a aquisigéo esta fazendo parte da égia Nacional de da do da
Justica Eleitoral.

1.1.13 Beneficios Esperados (Art. 14, IV, c)

1. Atender os novos requisitos da ENSEC-JUD néo atendidos com o firewall existente no TRE-PE

quais sejam:
"5.4 Implantar de geréncia de do de sistemas que

e I opgoes de o sobre os sistemas em intervalos regulares
agendados.

6.3 Habilitar o log dos sistemas de forma a incluir informagées detalhadas, tais como origem do
evento, data, usuario, horério, enderegos de origem, enderegos de destino e outros elementos
uteis.

6.6 Implantar Security ion and Event (SIEM) ou analitica de
logs para correlagéo e analise de logs.

6.7 Em uma base regular, revisar os logs para identificar anomalias ou eventos anormais.

6.8 Em uma base regular, ajustar as configuragées do SIEM de forma a melhor identificar
eventos que requeiram agdes e diminuir o ruido proveniente de eventos néo importantes.”

2. Atender a i de &0 do parque de de i do TRE-
PE, dimintindo os riscos de possiveis ataques e melhorando a qualidade dos arquivos de registro
(logs) das na rede, a eai de
incidentes;

3. Mitigar riscos de indisponibilidade dos sistemas com a adog&o de equipamento mais
atualizado;

4. Melhorar os relatérios gerados de seguranga para futuras auditorias operacionais;

5. Melhorar rendimento e escala com a incluséo de novo equipamento com caracteristicas de
processamento e memaria bem maiores que o atualmente utilizado, proporcionando uma maior
durabilidade da solugéo na rede do TRE-PE;

6. Atender as solicitagdes contidas no plano de ago referente & Resolugao n.° 362/2020, relativa
ao protocolo de investigagao para ilicitos cibernéticos, quanto a guarda de logs e registros.

1.1.14 Relagao entre a Demanda Prevista e a Contratada (Art. 14, IV, d)

As demandas existentes para o TRE-PE séao:

ITENS QUANTIDADE _ |JUSTIFICATIVA

|Atualmente como temos dois Centros de Processamento de
ITEM 13 - FIREWALL DE 02 Dados precisamos de dois firewalls de borda da mesma marca e
IBORDA TIPO Il imodelo para subsmulros a!ualmente utilizados, os dois

fisica e logica.
Com relagéo aos firewalls de cartério, atualmente ja utilizamos os
(firewalls FORTIGATE 40F que possuem throughput adequado
ITEM 14 - FIREWALL DE lpara o nosso ambiente. Por conta da padronizagao ja implantada,
CARTORIO TIPO liremos registrar mais 25 unidades para que possamos substituir,
lem 2023, os titimos firewalls sonicwall existentes & medida que
[forem saindo da garantia.

[As cinco licengas 20 quantitati ario para
lainclusgo dos firewalls de borda (dois) e trés ﬁrewaus de cartorio

ITEM 15 - SOFTWARE DE la serem adquiridos no software de RE.O

CERENGIAMENTO 05 Indmero ndo corresponde ao total de firewalls de carlorlo pois, em

laquisicéo anterior no TRE-PE, recebemos licengas a mais do
lque o quantitativo solicitado e que podem ser reaproveitadas
lpara estes

Efetuar o armazenamento de registros de logs das agoes
efetuadas no ambiente de firewalls, em atendimento as
solicitages contidas no plano de agao referente & Resolugdo n.

ITEM 16 - SOLUGAO DE

IANALISE DE LOGS FISICA 02 1362/2020, relativa ao protocolo de investigag&o para ilicitos

cibeméticos, quanto a guarda de logs e registros. Esto sendo
dois equi tos para
- Efetuar o repasse inicial da solugao de firewall \mplanlada

ITEM 17 - MPLANTACAO 01 lincluindo as configuragdes realizadas, senhas iniciais e

COM HANDS ON lapresentagao ao ambiente. O servigo sera executado uma tnica
vez.
Treinar a equipe técnica nas solugdes adquiridas para os itens 15
le 16 que serao solugdes complementares em relagao ao

g;"é&i' TREINAMENTO o5 lambiente existente. O nimero de treinamentos corresponde ao

inimero de técnicos alocados na SENIC (2) e SERCO (3) que
com a solugao.

As demandas existentes para os demais lotes (dos demais TREs) foram colhidas através de
questionario do google docs (Formulario Automatizado RESPOSTA_TRE's (1889866)) entre os
TRE's participantes do grupo de Cyber Seguranca do TSE e serdo rafificadas através do envio de
Oficio a todos os TRE's.

1.1.15 Adequacéo de Ambiente (Art. 14,V, a, b, c, d, e, f)

A mudanga no ambiente de tecnologia devera ser efetuada de forma gradual com a substituicao
de funcionalidades atualmente u(ll\zadas pelos firewalls existentes pelos novos firewalls adquiridos
atéa 50 completa e 40 dos firewalls atuais.

As etapas do processo consistirdo nas seguintes fases:
1. Instalag#o fisica dos novos equipamentos e conexao com a estrutura de rede existente;
2. Configuragao dos novos equipamentos com as regras de firewall existentes;

3. Posicionamento do firewall na rede em momento posterior ao firewall atual para testes e
ajustes;

4. Remogéo do firewall antigo da rede.
1.1.16 Orgamento Estimado (Art. 14, I, g)

Nas tabelas a seguir, o resumo da no item 1.1.9:

LOTE 1



PRECO UNITARIO  [VALOR MAXIMO DO

ITENS QUANTIDADE | =1 TEM

ITEM 1 - FREWALL DE BORDA TIPO | 3 R$ 318.701,21 RS 1.912.207,26
ITEM 2 - FIREWALL DE NUCLEO TIPO | 06 R$ 389.198,16 R$ 2.335.188,94
ITEM 3 - FIREWALL DE CARTORIO TIPO | 75 R$ 22.708,91 R$ 1.703.168,38
ITEM 4 - SOFTWARE DE GERENCIAMENTO E

RELATORIO 87 R$ 4.441,29 R$ 386.392,57
ITEM 5 - MPLANTAGAO COM HANDS ON 03 R$ 74.988.21 R$ 224.964,64
ITEM 6 - TREINAMENTO OFICIAL 16 R$ 19.310,48 R$ 308.967,68
VALOR TOTAL DO LOTE - - RS 6.870.889,47
LOTE 2

PRECOUNITARIO  [VALOR MAXIMO DO

ITENS QUANTIDADE |1 rEm

ITEM 7 - FIREWALL DE BORDA TIPO Il 02 R$ 3.140.809,84 R$ 6.281.619,68
ITEM 8 - FIREWALL DE NUCLEO TIPO I 02 R$ 2.856.042,61 R$ 5.712.085,22
ITEM 9 - FIREWALL DE NUCLEO TIPO Il 02 R$ 1.975.321,76 R$ 3.950.643,52
ITEM 10 - SOFTWARE DE GERENCIAMENTO E

RELATORIO 06 R$ 18.288,73 R$ 109.732,39
ITEM 11 - IMPLANTAGAO COM HANDS ON 01 R$ 71.388,21 R$ 71.388,21
ITEM 12 - TREINAMENTO OFICIAL 06 R$ 19.310,48 R$ 115.862,85
'VALOR TOTAL DO LOTE - R$ 16.241.331,87
LOTE 3 (TRE-PE)

PREGO UNITARIO  [VALOR MAXIMO DO

ITENS QUANTIDADE |2 TEM

ITEM 13 - FIREWALL DE BORDA TIPO i 02 R$ 1.353.975,09 R$ 2.707.950,18
ITEM 14 - FIREWALL DE CARTORIO TIPO 21 R$ 10.530,28 R$ 221.135,95
ITEM 15 - SOFTWARE DE GERENCIAMENTO |05 RS 12.734,98 R$ 63.674,88
ITEM 16 - SOLUGAO DE ANALISE DELOGS |, RS 158.691,77 RS 317.383,53
FiSICA

ITEM 17 - IMPLANTAGAO COM HANDS ON 01 R$ 46.000,00 R$ 46.000,00
ITEM 18 - TREINAMENTO OFICIAL 05 R$ 23.350,00 R$ 116.750,00
VALOR TOTAL DO LOTE B R$ 3.472.894 54
LOTE 4

PREGO UNITARIO  |VALOR MAXIMO DO

ITENS QUANTIDADE | S TEM

ITEM 19 - FIREWALL DE BORDA TPO IV 02 RS 1.382.161,28 R$ 2.764.322,55
ITEM 20 - FIREWALL DE CARTORIO TIPO Il 60 RS 22.410,35 R$ 1.344.621,00
ITEM 21 - SOFTWARE DE GERENCIAMENTO E

RELATORIO 62 R$ 2.349,42 R$ 145.663,84
ITEM 22 - IMPLANTAGAO COM HANDS ON 01 RS 47.788,62 R$ 47.788,62
ITEM 23 - TREINAMENTO OFICIAL o7 RS 19.496,12 RS 136.472,84
VALOR TOTAL DO LOTE - - R$ 4.438.868,85

O valor total da licitagéo € de R$ 31.023.984,73 (trinta e um milhdes, vinte e trés mil,
novecentos e oitenta e quatro reais e setenta e trés centavos) para a aquisicdo de todos os

itens de todos os lotes.

Para o TRE-PE, a aquisigdo existente em orcamento para o ano de 2022 refere-se aos itens 13
e 17 (do lote 3) no valor total de R$ 2.753.950,18 (dois milhées, setecentos e cinquenta e trés
mil, il reais e dezoito Os demais itens do lote 3 do TRE-PE

e
deverao ser adquiridos no ano de 2023.

Ressaltamos, por fim, que a licitago se dara por meio de Registro de Pregos, seguindo a
estratégia nacional elaborada pelo TSE conforme indicado no Oficio-Circular GAB-DG n°

287/2022 (1848150).

2 SUSTENTAGAO DO CONTRATADO (Art. 15)

2.1 Recursos Materiais e Humanos (Art. 15, 1)

Nao ha necessidade de recursos materiais e humanos adicionais aos previstos na contratagao.

2.2 Descontinuidade do Fornecimento (Art. 15, IT)

0 i do material ou

No caso de
nova aquisi

porém, sem

de um dos

o que

emergencial para compra. Em relagdo a

do suporte, havera necessidade de
0 com urgéncia, considerando a criticidade envolida na contratagédo. O

em i i; ia acdo
estamos

prevendo @ aquisigho com redundancia visando prover maior confiabilidade no seu

funcionamento.

2.3 Transigio Contratual (Art. 15, 111, a, b, ¢, d, ¢)

A transicdo contratual devera ser efetuada, caso haja necessidade, prevendo a substituicao
gradual das solugdes com a coexisténcia entre elas por algum periodo, considerando o impacto

de uma mudanga deste porte.

2.4 Estratégia de Independéncia Tecnolégica (Art. 15, IV, a, b)

A estratégia de i é sgica utiizada ¢ de sempre estarmos prevendo, na

equipe técnica.

3 ESTRATEGIA PARA A CONTRATACAO(Ar. 16).

3.1 Natureza do Objeto (Art. 16, 1)
Objeto de natureza comum no mercado.

3.2 Parcelamento do Objeto (Art. 16, IT)

e
0 suporte i; e na solugdo a ser implantada para a nossa

O objeto sera dividido em 4 lotes conforme extraido de pesquisa realizada entre os TRE's

participantes:

LOTE 1 - PEQUENO PORTE (TRE-AM, TRE-RO e TRE-AL)

TENS QUANTDADE [QUANTIADE QUANTIDADE ?g?:f e
TEM 1 - FREWALL DE BORDA TIPO| 02 02 02 06
TEM 2 - FREWALL DE NUCLEO TPO| 02 02 02 06
ITEM 3 - FREWALL DE CARTORIO TPO | o 30 45 75
ITEM ¢ SOFTWARE DE GERENCAVENTOE o, " o -
ITEM 5 - IMPLANTAGAO COM HANDS ON 01 o1 01 03
TEM 6 - TREINAMENTO OFICIAL 04 04 08 16

LOTE 2 - GRANDE PORTE (TRE-SP)

[mENs [QUANTIDADE]|




UTEM 7 - FIREWALL DE BORDA TIPO Il 02

[TEM 8 - FIREWALL DE NUCLEO TIPO I 02
TEM 8 - FREWALL DE NUCLEO TPO Il (Exclusivo |,
para o TRE-SP)

TEM 10.- SOFTWARE DE GERENCIAMENTOE |«
RELATORO

[TEM 11 - IMPLANTAGAO COM HANDS ON o1
[TEM 12 - TREINAMENTO OFICIAL o6

LOTE 3 - MEDIO PORTE EXCLUSIVO (TRE-PE)

ITENS [QUANTIDADE
ITEM 13 - FIREWALL DE BORDA TPO Il 02

ITEM 14 - FIREWALL DE CARTORIO TPO 21

ITEM 15 - SOFTWARE DE GERENCIAMENTO 5

ITEM 16 - SOLUCAO DE ANALISE DE LOGS FISICA [02

[TEM 17 - MPLANTAGAO COM HANDS ON 1

ITEM 18 - TRENAMENTO OFICIAL 5

LOTE 4 - MEDIO PORTE (TRE-PB)

[mENS QUANTIDADE|
[ITEM 19 - FREWALL DE BORDA TIPO 02

ITEM 20 - FREWALL DE CARTORIO TIPO Il 60

TEM 21 - SOFTWARE DE GERENCAMENTOE |,
RELATORIO

[TEM 22 - MPLANTAGAO COM HANDS ON o1

[ITEM 23 - TRENAMENTO OFICIAL o7

3.3 Adjudicagio do Objeto (Art. 16, 11T)

A adjudicagao sera realizada para o fomecedor com o melhor prego por lote dentre os
participantes do procedimento licitatério.

3.4 Modalidade e Tipo de Licitagio (Art. 16, TV)

Alicitagao deve ocorrer por meio de pregao eletrénico, porém, por pertencer a estratégia nacional
de seguranca e também por meio das recomendagbes recentes do CNJ para compras

i em que nos a liderar o pregao eletrnico para os
TRE's interessados na solugdo em tela, entendemos ser adequado que o pregao seja realizado
como Registro de Pregos para proporcionar aos diversos participes a possibilidade de adesao
imediata ou futura. Também convém, pela estratégia nacional, manter a possibilidade de carona
para 6rgaos da Justica Eleitoral, visto se tratar de solugdo especifica e peculiar para esses tipos
de tribunal.

3.5 Classificacio e Indicagio Orgamentiria (Art. 16, V)
Foi previsto, no Plano de Contratagdes 2022, sob o sequencial 316, a aquisi¢éo da solugao.
Trata-se de investimento de TIC, devendo a classificagao orgamentaria ser indicada pela SOF .
3.6 Vigéncia da Prestagio de Servigo (Art.16, VI)
A prestagéo de servigo devera possuir vigéncia de 5 (cinco) anos com o fornecimento de suporte /
garantia de hardware / atualizagéo de softwares para todos os itens, com excegao dos itens 5, 6,
11, 12,17, 18, 22 e 23 relativos a servigos de implantagéo e treinamento.
3.7 Equipe de Apoio A Contratagdo (Art. 16, VII)
Equipe de Planejamento da Contratagao:
Integrante Demandante: Maria das Gragas Oliveira Magalhdes Henriques
Telefone: 3194-9414 / E-mail: graca.magalhaes@tre-pe.jus.br
Integrante Técnico: Alexandre Luiz Azevedo de Olivieira
Telefone: 3194-9415 / E-mail: alexandre.oliveira@tre-pe jus.br
Integrante Administrativo: Renata Fernanda P. Espindula de Abreu
Telefone: 3194-9337 / E-mail: renata.espindula@tre-pe.jus.br
3.8 Equipe de Gestio da Contratagdio (Art. 16, VIII)
Gestor da Contratagéo: Maria das Gragas Oliveira Magalhaes Henriques
Telefone: 3194-9414 / E-mail: graca.magalhaes@tre-pe jus.br
Gestor Substituto: José Ferreira de Lima Junior
Telefone: 3194-9218 / E-mail: jose junior@tre-pe jus.br
Fiscal Técnico: Alexandre Luiz Azevedo de Olivieira
Telefone: 3194-9415 / E-mail: alexandre .oliveira@tre-pe.jus.br

Fiscal Técnico: Luciano Francisco Soares da Silva Junior

Telefone: 3194-9318 / E-mail: luciano.silva@tre-pe jus.br
Fiscal Administrativo: Luis Ferando C. Costa
Telefone: 3194-9337 / E-mail: luisfernando.costa@tre-pe.jus.br

4. ANALISE DE RISCOS (Art. 17, 1, IL IIL, IV e V)

Risco: Contratagdo frustrada
Probabilidade : 1d Dano Impacto
Risco
1 i " .
Média 1 Devolugio de recursos financeiros; | Al
Equipamento atual no supre a demanda existente.
1d Agdo de Mitigago e Contingéncia Responsivel
Planejamento prévio das etapas de contratagao;
| Equipe de
Audiéncias com os diversos players do mercado para contratagio
conhecimento prévio das solugdes.
Risco: Empresa contratada ndo entregar o produto ou servigo
Probabilidade: | Id Dano Impacto

Atraso no processo de aquisi¢ao;
Risco 1 Baixa 1 Alto
Gasto administrativo com procedimento contra a empresa.

1d Agdo de Mitigagio ¢ Contingéncia Responsivel
1 Solicitagéo de qualificagéo técnica para o certame COINF/STIC
Risco: Problemas juridicos na tramitagdo da contratagio
Probabilidade: | 1d Dano Impacto
Média 1 Atraso no processo de aquisigdo Alto
1d Agilo de Mitigagio e Contingéncia Responsivel

Risco
1
Levar o caso ao grupo de cyberseguranga para avaliagdo prévia

do assunto;
Levar o caso aos secretarios de TIC para busca de solugdes; COINF/STIC

Tentar que o TSE emita orientagao sobre o tema aos TRE's.

Risco: Impugnagdes ao Edital

Probabilidade: 1d Dano Impacto




. Atraso no processo de aquis
LD Baixa 1 Invalidagdo do processo. Alto
1d Agiio de Mitigagio e Contingéncia Responsivel
1 Realizagao de pesquisa prévia entre as solugdes existentes no COINF/STIC
mercado.
Risco: Atrasos na formalizagio de participago por parte de outros regionais
Probabilidade: 1d Dano Impacto
" " Atraso no processo de aquisigio;
R‘;"’ Baixa 1 Invalidagdo do processo. Alio
1d Aciio de Mitigagio e Contingéncia Responsivel
| Envio de Oficio aos Regionais com prazo especificado para a COINFISTIC
resposta.
Niio contratagio do objeto dentro do prazo previsto
1d Dano Impacto
Nio atendimento aos requisitos de seguranga estabelecidos pela
ENSEC-JUD;
Possiveis ataques cibernéticos;
Alto 1 Dificuldade da rastreabilidade e identificagdo de incidentes; Alio
Indisponibilidade dos sistemas;
Menor durabilidade da solugio na rede do TRE-PE;
Niio atendimento ao plano de agdo referente a Resolugdo n. 362/2020,
Risco relativa ao protocolo d 0 para i ¢
! 1d Agiio de Mitigagio e Contingéncia Responsivel
Atuacao junto a Alta Gestao para conscientizar sobre a
ancia da &0 no ambito da da
informacéo;
1 COINF/STIC
Atuag@o perante as outras unidades administrativas envolvidas, no
intuito de que os prazos intemos previstos sejam respeitados,
dando a celeridade necessaria ao processo;
5. ANEXOS
QUADRO A
Lista de Potenciais Fornecedores
Nome: SIGMA TELECOM
Sitio: www.sigmatelecom.com.br
1 |Telefone: (41)3360-6677
E-mail: recepcao@sigmatelecom.com.br
Contato: Patricia Carvalho
Nome: ARPSIST TECNOLOGIA DA INFORMAGAO
Sitio: www.arpsist.com.br
2 Telefone: (81) 981562061
E-mail: emelo@arpsist.com.br
Contato: Elisio Melo
Nome: NTSEC
Sitio: www.ntsec.com.br
3 Telefone: (61) 981690076
E-mail: rodrigo.novais@ntsec.com.br
Contato: Rodrigo Azevedo Novais
Nome: ADDVALUE
Sitio: www.addvalue.com.br
4
E-mail: jadiel.araujo@addvalue.com.br
Contato: Jadiel Aratjo
Nome: SERVICE IT
Sitio: www.service.com.br
5 | Telefone: (41)99155-7107
E-mail: daniel.augusto@service.com.br
Contato: Daniel Augusto
Nome: APPROACH TECNOLOGIA
Sitio: www.approachtec.com.br
6 Telefone: (48) 99822-6849
E-mail: rafael@approachtec.com.br
Contato: Rafael Campos
Nome: SEVEN SECURE
Sitio: www.7secure.com.br
7 Telefone: (61) 998710900
E-mail: douglas@7secure.com.br
Contato: Douglas Araujo
Nome: NEW SUPRI(SUPRISERV COM REPS E SERVICOS LTDA)
Sitio: www.newsupri.com.br
8 |Telefone: (81)34728501
E-mail: junior@newsupri.com.br
Contato: José Muniz Jnior
Nome: INOVAZUL CHAIN COMERCIO E SERVICOS EM TECNOLOGIA DA INFORMAGAO EIRELI
Sitio: www.newsupri.com.br
9 Telefone: (61) 99411-7460
E-mail: administrativo@inovazul.com.br
Contato: Cézar Augusto Carioca
Nome: NETWORK SECURE
Sitio: www.networksecure.com.br
10




E-mail: juliana.santos@networksecure.com.br
Contato: Juliana Santos
Nome: TELEDATA
Sitio: www.tld.com.br
" E-mail: joao.neto@td.com.br
Contato: Jogo Neto
Nome: VIVO (TELEFONICA)
Sitio: www.vivo.com.br
12 Telefone: (81) 98286-8659
E-mail: cristiane Isilva@telefonica.com
Contato: Cristiane Lira da Silva
Nome: TELTEC SOLUTIONS
Sitio: www.teltecsolutions.com.br
v E-mail: alvaro.simoes@teltecsolutions.com.br
Contato: Alvaro Simdes
Nome: SUPORTE INFORMATICA
Sitio: www.suporteinformatica.com
1 E-mail: camilo lima@suporteinformatica.com
Contato: Camilo Thiago de Sa Benevides de Lima
Nome: TLD TELEDATA COMERCIO E SERVIGOS LTDA
Sitio: www.tid.com.br
» E-mail: carina@tld.com.br
Contato: Carina Rodrigues
QUADRO B
Contratagbes Piblicas Similares
1 Pregiio Eletronico n.° 62/2020 - UFRN (Relatério Resultado 35 (1889314))
2 Pregio Eletronico 47/2020 - Ministério Piblico do Estado do Pard (Edital PREGAO MPPA - 472020
(1889781), Anexo ata do pregio MPPA 472020 (1889805) e Anexo PREGAO MPPA - 472020 (1889786))
3 Pregio 8/2021 - Instituto Federal de Educagdo, Ciéncia e Tecnologia de Brasilia (Relatorio Painel de Pregos
(1889072))
4 Pregiio 20/2021 - TRE-RS (Relatorio Painel de Pregos (1889072))
5 Pregio 36/2020 - Centro Gestor e Operacional do Sistema de Prote¢do da Amazonia (Relatorio Painel de Pregos
(1889072))
6 Pregio 09/2021 - Instituto Federal de Alagoas (Relatorio Painel de Pregos (1889072))
7 Pregdo 09/2021 - Universidade Federal do Oeste do Paran (Relatorio Painel de Pregos (1889072))
8 Pregio 25/2020 - Hospital Universitario Prof. Edgard Santos (Relatorio Painel de Pregos (1889072))
9 Pregio 05/2021 - Universidade Federal de Roraima (Relatorio Painel de Pregos (1889072))
QUADRO C

Memérias de Calculos

Os céleulos estiio expressos na Phanilha Cotagdo de Pregos Ajustada (1894555)

Declaragao de Ciéncia - Res. CNJ 182

Declaro estar ciente das regras e diretrizes estabelecidas pela Resolugdo n° 182, de 17 de
Outubro de 2013, do Conselho Nacional de Justiga - CNJ.

! Documento assinado cletronicamente por RENATA FERNANDA PEREIRA ESPINDULA DE ABREU,
s Técnico(a) Judicidrio(a), em 28/06/2022, is 0807, conforme art. 1°, § 2% I, "b"., da Lei 11.419/2006.

Documento assinado eletronicamente por MARIA DAS GRAGAS OLIVEIRA MAGALHAES HENRIQUES,
Chefe de Segio, em 28/06/2022, is 08:47, conforme art. 1°, § 2%, 11, "b", da Lei 11.419/2006.

0000057-28.2022.6.17.5000 Estudos Preliminares 1779745v183




TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Av. Gov. Agamenon Magalhes, 1.160 - Bairro Gragas - CEP 52010-904 - Recife - PE

TERMO DE REFERENCIA

DEFINICAO DO OBJETO CONTRATADO (Art.18, § 3°, I):

Aguisigao de firewall com software de andlise de logs, conexao 2FA para VPN e suporte/garantia
de 60 meses.

1 FUNDAMENTACAO DA CONTRATACAO (Art. 18, § 3", IT)

1.1 Motivagdes da Contratagiio (Art. 18, § 3° I1, a)

Em 2021, foram adquiridos pelo TRE-PE firewalls para os cartérios, em licitagdo aberta a todas
as marcas. Nessa licitagao, houve a vitéria do fabricante FORTINET e acabamos por adquirir 80
equipamentos FORTIGATE 40F para utilizagao nos cartérios, bem como o software FortiManager
usado para geréncia e coleta de logs com licencas para todos esses equipamentos adquiridos.

Apos essa aquisigao, verificamos a dificuldade em trabalhar com marcas diferentes de firewall em
um mesmo ambiente, pois ja possuiamos os firewalls de borda da marca SonicWall NSA
5600. Com a aquisigao dos firewalls de cartério de outra marca, tivemos de dividir o nosso
gerenciamento em ambiente ndo unificado. Além disso, tivemos que prospectar a aquisi¢ao de
ferramentas e treinamentos especificos para cada uma das marcas. Por outro lado, ainda, a
40 entre os. i de diferentes i né@o é completa, impedindo o uso de

recursos avangados proprios de cada fabricante. Empresas de pesquisa e consultoria em TIC,
como a Gartner, indicam que a tendéncia para o futuro na area de seguranca é a padronizagao
das marcas trazendo ganhos em economia e eficiéncia

y gartrer. 22-03-07-gartner-identifies-top ity
and-risk-management-trends-for-2022).

Os seguintes fatores nos levaram a buscar a padronizagao de nossa rede para o fabricante
FORTINET:

a) Manutengao do investimento ja realizado na compra de firewalls de cartérios eleitorais,
softwares de geréncia e treinamentos, pois tanto software como equipamentos ainda
permanecem em garantia por mais dois anos, além de que nossa equipe se aperfeicoou na
solugdo da FORTINET ao longo de 2021;

b) Nossos rrewaus de borda da marca SonicWall NSA 5600 vém apresentando gargalos e
or no estarem a ativagao de servigos de verificagdo
(ANTISPAM, ANTMRUS e IPS) no trafego atual de nossa rede de comunicagao de dados;

c)Os regls(ros de log que existem na ferramenla de relaléno da marca SonicWall ndo atendem
aos logs nos de do CNJ e também impedem uma
andlise mais profunda de ocorréncias dentro de nossa rede, visto que alguns registros bésicos
ccomo, por exemplo, tempo de conexao em uma VPN, ndo séo facilmente deduzidos na solugao
atual;

d) Com relagéio ao objetivo estabelecido na ENSEC-PJ, a preservagao, a moritoragéo & a
resposta a de exigem que facilitem o de uma
grande quaniidade de informagaes historicas (logs);

&) Integragao das solugdes e melhoria do nivel de controle de seguranga da informagéo no TRE-
PE.

Além do investimento realizado em cursos, preparagao de equipe e firewalls, reforgamos que
manter solugdes diferentes de ﬁrewa\l nao é adequado, visto que ha um maior gasto com

de de cada marca, a0 da gerencla de
equipamentos e ativos, bem como o n&o de funcionali
fabricante. Avaliando o cenario proposto, a equipe de infraestrutura de rede do TRE-PE, formada
pela Coordenadoria de Infraestrutura (COINF), pela Secao de Gerenciamento do Nicleo da
Infraestrutura (SENIC) e pela Segéo de Gerenciamento de Redes de Computadores (SERCO),
decidiu, em conjunto, que a melhor opgéo técnica e estratégica seria pela padronizagéo de
equipamentos de firewall e switches no TRE de forma a integrar conhecimento, equipamentos,
softwares e funcionalidades do fabricante, bem como aumentar o nivel de seguranga em nossa
rede de dados.

Para possibilitar uma melhor atuagéo de nossa equ\pe que ¢ bem reduzida, os equipamentos a
serem precisam ser das

neste Tribunal, no caso, FortiManager para armazenamenlo geréncia e coleta de logs, cuja

licenca foi adquirida em dezembro/2021 (SEI0015361-04.2021.6.17.8000), e mecanismos de
gerenciamento centralizado existentes nos Firewalls Fortinet (FortiLink), também em uso no TRE-
PE.

Outros Tribunais

Além dos fatos elencados, fomos selecionados pelo TSE, seguindo a Estratégia Nacional de
Ciberseguranga para o periodo de 2021 a 2024 da Justica Eleitoral, para que fizéssemos a
aquisigao em conjunto para outros Tribunais, conforme ratificado no SEI0009733-
97.2022.6.17.8000. Tal estratégia tem como objetivo "servir de direcionador para as diversas
agbes em seguranga cibernética necessarias para o ganho de matundade em capacidade de
identificagdo, prote¢ao, detecgéo, resposta e de

relacionados com a presenga das i iadas no pago”.

A partir da aprovagéo da referida estratégia em 06 de agosto de 2021, 0 Grupo de Trabalho em
Seguranga da Informagao, criado pelo TSE, elaborou os seguintes documentos contendo
definigbes estruturantes com relago ao tema ciberseguranga:

« A Arguitetura de Ciberseguranga, que definiu um rol de solugdes tecnologicas para atender
& Estratégia de Ciberseguranca da Jusllga Eleitoral;

e A égia Nacional de C: que definiu as i de
capacitagdo em ciberseguranga para o pubnco interno da Justica Eleitoral, bem como
propos um roteiro de acoes de e 40 para seus

Definidos os documentos direcionadores, o TSE organizou subgrupos para a realizagéo das
agdes conjuntas necessarias & consecugao dos objetivos definidos, em acordo com os servidores

pelo tema "cil indicados por todos os TREs. Como resultado dessa
organizagao, o TRE-PE, TRE-RO e TRE-AL foram selecionados, sob a coordenagdo do primeiro,
como responsaveis pela aquisigao em comento.

Este grupo de Irabalho (TRE-PE, TRE-RO e TRE-AL) devera instruir os artefatos necessarios para
viabilizar licitatorio e de Ata de Registro de Pregos, para
que os demais tribunais eleitorais interessados possam adaquirir a solugdo de firewall necessaria.

Desde o final de marco, ja realizamos questionario via Google Forms (Formulario Automatizado
RESPOSTA_TRE's (1889866)) para os membros do grupo de CiberSeguranca do TSE e tivemos
como respostas de TRES interessados na participagdo os TREs de Rondénia e Alagoas, que
também fazem parte do time de contratacéo, e os TREs de Sao Paulo, Paraiba e Amazonas. Os
responsaveis pelo preenchimento estéo listados abaixo:

Rodrigo Barbosa - rodrigo.barbosa@tre-sp.jus.br

Leonardo Luiz dos Santos Pereira - leonardopereira@tre-al jus.br
José Ferreira de Lima Junior - jose.junior@ire-pe.jus.br

Pedro de Figueirédo Lima Neto - pedro.lima@tre-pb jus.br

Filipe Teixeira - filpe teixeira@tre-ro.jus.br

Rubens Antonio Pinto Soares - coinf@tre-am.jus.br

Rafael Silveira da Silva - rafaelsilva@tre-sc.jus.br

No gréfico Google abaixo, hé a indicagao dos TREs que responderam o questionario enviado. O
TRE-SC respondeu, mas manifestou que nao iria querer participar da contratag&o. Os estudos
foram realizados tomando por base inici; destes Regit

Indique seu Regional:
7 respostas

@ Aagoas (AL)

@ Amazonas (AV)
Paraiba (PB)

@ Pernambuco (PE)

@ Rondénia (RO)

@ Santa Catarina (SC)

@ Sao Paulo (SP)

@ Acre (AC)
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A participagéo dos TREs no certame foi oficializada pelas respostas ao Oficio-Circular 198
(1893530), encaminhado pela Diretoria-Geral do TRE-PE para os outros TREs e TSE. Tais
respostas estao presentes no SEIn. 0016121-16.2022.6.17.8000, e confirmam ou ndo a
participagdo dos Regionais em nosso processo.

Equipe de Planejamento da Contratagao (TRE-PE):



Integrante Demandante: Maria das Gragas Oliveira Magalhdes Henriques
Telefone: 3194-9414 / E-mail: graca.magalhaes@tre-pe jus.br
Integrante Técnico: Alexandre Luiz Azevedo de Olivieira
Telefone: 3194-9415 / E-mail: alexandre .oliveira@tre-pe.jus.br
Integrante Administrativo: Renata Fernanda P. Espindula de Abreu
Telefone: 3194-9337 / E-mail: renata.espindula@tre-pe.jus.br
1.2 Objetivos da Contratagio (Art. 18, § 3°, II, b)
A solugdo devera atender os seguintes requisitos iniciais:

1. Atender os novos requisitos da ENSEC-JUD, nao atendidos com o firewall existente no TRE-
PE, quais sejam:

"5.4 Implantar de geréncia de G0 de sistemas que
iquem opgdes de G0 sobre os sistemas em intervalos regulares

e
agendados;
6.3 Habilitar o log dos sistemas de forma a incluir informagées detalhadas, tais como origem do
evento, data, usuario, horério, enderegos de origem, enderegos de destino e outros elementos

uteis;

6.6 Implantar Security ion and Event (SIEM) ou analitica de
logs para correlagéo e anélise de logs;

6.7 Em uma base regular, revisar os logs para identificar anomalias ou eventos anormais;
6.8 Em uma base regular, ajustar as configurages do SIEM de forma a melhor identificar
eventos que requeiram agées e diminuir o ruido proveniente de eventos nao importantes.”

2. Atenderar i de do parque de de dos TREs,
diminuindo os riscos e possiveis ataques e melhorando a qualidade dos arquivos de reglstro
(logs) das na rede, a ea

incidentes;

3. Mitigar riscos de indisponibilidade dos sistemas com a adog&o de equipamento mais
atualizado;

4. Melhorar os relatérios gerados de seguranca para futuras auditorias operacionais;

5. Melhorar rendimento e escala com a incluséo de novo equipamento com caracteristicas de
processamento e memaria bem maiores que o atualmente utilizado, proporcionando uma maior
durabilidade da solugéo na rede do TRE-PE;

6. Atender as solicitacdes contidas no plano de ag&o referente a Resolugéo CNJ n.° 362/2020,
relativa ao protocolo de investigagao para ilicitos cibeméticos, quanto a guarda de logs e
registros.

Além disso a solugao devera possuir as seguintes caracteristicas:

Integrat;ao dos recursos de seguranga de protegdo contra ameagas em um Unico dispositivo
de rede de alto

Pussulr unidade de processamento de seguranga (SPU);

Permitir visibilidade total dos usuarios, dispositivos, aplicativos em toda a superfv.:le de

ataque e aplicago consistente da poliica de

do ativo;

Proteger contra vunerabilidades exploraveis da rede com IPS;

Bloguear automaticamente ameacas no trafego descriptografado usando inspegéo SSL,

incluindo o mais recente padréo TLS 1.3 com cifras obnga(c-nas

Bloquear p os ataques em tempo real com IA &

senvios avangados de protegao contra ameagas;

Possir segmentagao adaptada a qualquer topologia de rede;

Oferecer defesa em seguranca profunda, com inspec@o e corregao L7 de alto desempenho;

Possuir interfaces de alta para permitir il de

Fornecer acesso seguro & web contra riscos internos e externos, mesmo para trafego

criptografado com alto desempenho;

Bloquear e controlar o acesso 4 web com base em USUArios ou grupos de USUArios nos

URLs e dominios;

Bloquear solicitagdes de DNS contra dominios maliciosos;

Fomecer protegao avangada em varias camadas contra ameagas de malware de dia zero

entregues pela Web.

7. Atender a estratégia nacional de pelo TSE para o periodo 2021-2024,
que elegeu o TRE-PE como coordenador da aquisigao de firewalls.

1.3 Beneficios da Contratagdo (Art. 18, § 3, T1, ¢)

Um dos principais beneficios € o incremento dos recursos de seguranga da informagdo do
ecossistema digital dos TREs envolvidos na contratagéo, atendendo aos segintes objetivos:

1. Atender os novos requisitos da ENSEC-JUD néo atendidos com o firewall existente no TRE-PE
quais sejam:

"5.4 Implantar de geréncia de 40 de sistemas que

e I opgoes de 4o sobre os sistemas em intervalos regulares
agendados.
6.3 Habilitar o log dos sistemas de forma a incluir informagées detalhadas, tais como origem do
evento, data, usuario, horario, enderegos de origem, enderegos de destino e outros elementos

6.6 Implantar Security ion and Event (SIEM) ou analitica de
logs para correlagéo e analise de logs.

6.7 Em uma base regular, revisar os logs para identificar anomalias ou eventos anormais.
6.8 Em uma base regular, ajustar as configuragdes do SIEM de forma a melhor identificar
eventos que requeiram agdes e diminuir o ruido proveniente de eventos nao importantes.”

2. Atender a 50 do parque de do TRE-
PE, dlmlnumdo 0S riscos. de posswels ataques e melhorando a quahdade dos arqulvos de registro
(logs) das

incidentes;

3. Mitigar riscos de indisponibilidade dos sistemas com a adogéo de equipamento mais
atualizado;

4. Melhorar os relatérios gerados de seguranga para futuras auditorias operacionais;

5. Melhorar rendimento e escala com a incluséo de novo equipamento com caracteristicas de
processamento e meméria bem maiores que o atualmente utilizado, proporcionando uma maior
durabilidade da solugéo na rede do TRE-PE;

6. Atender as solicitacdes contidas no plano de acéo referente a Resolugédo CNJ n.° 362/2020,
relativa ao protocolo de investigagao para ilicitos cibemnéticos, quanto a guarda de logs e
registros;

Além disso, realizar a aqisigao de forma conjunta a nivel nacional segindo a estratégia de
CiberSeguranga montada pelo gerara os de uma compra tais
como: redugao no tempo de aquisigao para os demais TRES participantes, economia de esforcos
através da redugéo de processos repetitivos, redugéo de custos por meio da compra de maiores
quantidades (economia de escala), dentre outros.

1.4 Alinhamento Estratégico (Art. 18, § 3°, 1L, d)
Esta aquisigao esta alinhada com:

* Objetivo Estratégico 11 do PEI2021-2026 (Aprimorar a estratégia de tecnologia da
informagao e comunicagao e protegao de dados);

* Objetivo Estratégico 08 do PDTIC 2021-2022 (Promover Servigos de Infraestrutura e
Solugdes Corporanvas)

* Plano de C 2022, regit sobo ialn.°316.

Ainda, a aquisicao esta fazendo parte da égia Nacional de da do da
Justica Eleitoral.

1.5 Referéncia aos Estudos Preliminares (Art. 18, § 3°, I, ¢)
Os Estudos Preliminares para a contratagéo estao descritos no documento SEI (1779745).

1.6 Relagdo entre a demanda prevista e a quantidade de bens e/ou servigos contratados (Art. 18, §
3011, 0

As demandas existentes para o TRE-PE sao:

ITENS QUANTIDADE _ |JUSTIFICATIVA

ITEM 13 - FIREWALL DE
IBORDA TIPO Il

02

|Atualmente, como temos dois Centros de Processamento de
Dados, precisamos de dois firewalls de borda da mesma marca
le modelo para subsiltu\ros atualmente utilizados, os dois

fisica e logica.

ITEM 14 - FIREWALL DE
ICARTORIO TIPO Il

ICom relag&o aos firewalls de cartorio, atualmente ja utilizamos os
firewalls FORTIGATE 40F que possuem throughput adequado
lpara o nosso ambiente. Por conta da padronizagéo ja implantada,
liremos registrar mais 25 unidades para que possamos substituir,
lem 2023, os ultimos firewalls sonicwall existentes & medida que
[forem saindo da garantia.

ITEM 15 - SOFTWARE DE
(GERENCIAMENTO

|As cinco licengas ao rio para
a inclusao dos frewal\s de borda (dois) e trés ﬁrewa\ls de cartbno
a serem no software RE.O
Inimero nao corresponde ao total de firewalls de carlono pois, em
laquisicéo anterior no TRE-PE, recebemos licengas a mais do
lque o quantitativo solicitado e que podem ser reaproveitadas
|para estes equipamentos.

ITEM 16 - SOLUGAO DE
ANALISE DE LOGS FISICA

S
N}

Efetuar o armazenamento de registros de logs das acoes
efetuadas no ambiente de firewalls, em atendimento as
solicitagdes contidas no plano de agéo referente a Resolugéo
ICNJ n.° 362/2020, relativa ao protocolo de investigagao para
licitos cibernéticos, quanto & guarda de logs e registros. Estao
sendo solici dois equif para a

ITEM 17 - MPLANTAGAO
/ICOM HANDS ON

01

lincluindo as configuragées realizadas, senhas iniciais e

Efetuar o repasse inicial da solugao de firewall implantada,
lapresentagéo a0 ambiente. O servigo sera executado uma dnica




vez.

Treinar a equipe técnica nas solugdes adquiridas para os itens 15
le 16 que serao solugdes complementares em relagéo ao

05 )ambiente existente. O nimero de treinamentos corresponde ao
Inimero de técnicos alocados na SENIC (2) e SERCO (3) que
trabalharao diretamente com a solug&o.

ITEM 18 - TREINAMENTO
OFICIAL

As demandas existentes para os demais lotes (dos demais TREs) foram colhidas através de

resposta ao Oficio-Circular 198 (1893530), pela Diretoria-Geral do TRE-PE para os
outros TREs e TSE presentes no SEI n.°0016121-16.2022.6.17.8000. No tépico 1.9 deste
consta o dos itens e indicados pelos Tribunais.
1.7 Anilise de Mercado (Art. 18, § 3°, IL, g)

Para obtengéo da pesquisa de pregos, foi observado o disposto na Instrugao Normativa
n.° 73/2020/ME/SED/GGD/SG e no Manual de Orientagao de Pesquisa de Pregos do STJ.
O agente responsavel pela pesquisa de prego foi o servidor José Ferreira de Lima Jinior,
Coordenador de Infraestrutura - COINF (art. 3°da IN 73/2020).

Iniciamos a pesquisa consultando o Painel de Pregos (Relatério Painel de Pregos (1889072)),
considerando como filtro de consulta as compras realizadas no periodo de até 180 dias antes do
dia 31/maio (data da consulta). Abaixo a andlise dos em
relagao aos itens a serem licitados:

Resutado 01 - Ndo compativel com nenhum dos itens a serem licitados (extens@o de garantia);

Resultado 02 - Ndo compativel com nenhum dos itens a serem licitados (Throughput Threat
Protection - full scan de 126 Mbps);

Resultado 03 - Ndo compativel com nenhum dos itens a serem licitados (Garantia 8x5);
Resultado 04 - Atende & comparagao com os itens 3 e 20 (Relatério Resultado 4 (1889157));

Resultado 05 - Nao compativel com nenhum dos itens a serem licitados (throughput threat
protection 0,2 Gbps);

Resultado 06 - N&o compativel com nenhum dos itens a serem licitados (Firewall permite uso de
pfsense - firewall linux);

Resuitado 07 - Nao compativel com nenhum dos itens a serem licitados (extensao de garantia);
Resuitado 08 - Nao compativel com nenhum dos itens a serem licitados (atualizagéo de solugéo);
Resuitado 09 - Nao compativel com nenhum dos itens a serem licitados (atualizagéo de solugéo);
Resuitado 10 - Nao compativel com nenhum dos itens a serem licitados (atualizagéo de solugéo);
Resuitado 11 - Nao compativel com nenhum dos itens a serem licitados (extensao de garantia);
Resltado 12 - N&o compativel com nenhum dos itens a serem licitados (atualizagéo de solug&o);
Resultado 13 - Ndo compativel com nenhum dos itens a serem licitados (atualizag@o de solugéo);
Resultado 14 - Ndo compativel com nenhum dos itens a serem licitados (atualizagéo de solugéo);
Resultado 15 - Nao compativel com nenhum dos itens a serem licitados (Licengas e servicos);
Resultado 16 - Ndo compativel com nenhum dos itens a serem licitados (Produto em fim de linha);
Resultado 17 - Nao compativel com nenhum dos itens a serem licitados (Licengas e servicos);
Restitado 18 - N&o compativel com nenhum dos itens a serem licitados (garantia diferente);
Resultado 19 - Nao compativel com nenhum dos itens a serem licitados (atualizagao de solugéo);
Resultado 20 - Nao compativel com nenhum dos itens a serem licitados (atualizagao de solugéo);
Resultado 21 - Nao compativel com nenhum dos itens a serem licitados (atualizag&o de solugao);
Resultado 22 - Nao compativel com nenhum dos itens a serem licitados (appliance virtual);

Resultado 23 - Nao compativel com nenhum dos itens a serem licitados (threat protection abaixo
do limite);

Resultado 24 - Nao compativel com nenhum dos itens a serem licitados (atualizagéo de solugéo);

Resutado 25 - Nao compativel com nenhum dos itens a serem licitados (requisito de
compatibilidade);

Resuitado 26 - Nao compativel com nenhum dos itens a serem licitados (Nao atende a requisitos
de desempenho);

Resultado 27 - Nao compativel com nenhum dos itens a serem licitados (Extensao de garantia);

Resultado 28 - Nao compativel com nenhum dos itens a serem licitados (Throughput de firewall ndo
atende);

Resultado 29 - Atende & comparagao com o item 1 (Relatorio Resuitado 29 - Edital Reagendado
(1889162));

Resultado 30 - N&o compativel com nenhum dos itens a serem licitados (storage inferior ao
solicitado);

Resultado 31 - Nao compativel com nenhum dos itens a serem licitados (solugdo conjunta de
relatério e gerenciamento);

Resultado 32 - Ndo compativel com nenhum dos itens a serem licitados (atualizagéo de solugéo);
Resultado 33 - Atende & comparagéo com o item 1 (Relatério Resultado 33 (1889172));

Resultado 34 - Nao compativel com nenhum dos itens a serem licitados (superdimensionado para
asolugao do lote 1);

Resultado 35 - Atende & comparag&o com os itens 15 e 21 (Relatorio Resultado 35 (1889314)).
Resultado 36 - Nao compativel com nenhum dos itens a serem licitados (atualizagao de solugao);
Em pesquisa por contratagdes similares de outros entes publicos, encontramos:

a) ARP 40/2021 Ministério Publico - PA (Edital PREGAO MPPA - 472020 ( 1889781), Anexo
PREGAO MPPA - 472020 (1889786), Anexo ata do pregdo MPPA 472020 (1889805)) que
atendeu aos requisitos para os itens 2, 3 e 22;

Visando ampliar a pesquisa de pregos, encaminhamos solicitagao de cotag&o (E-mail
SOLICITAGAO COTAGAO 01 (1890170), E-mail SOLICITAGAO COTAGAO 02 (1890171), E-mail
SOLICITACAO COTAGAO 03 (1890172) e Solicitagdo SENIC (1841612)) para as empresas
listadas no Quadro A destes estudos. Recebemos resposta das seguintes empresas:

* Inova Azul - Fornecedor SonicWall (Anexo Cotagdo Empresa Inova Azul (1889006));

* Approach - foecedor Pallo Alto (Anexo Cotacao Empresa Pallo Alto 1 (1889016), Anexo
Cotagao Empresa Pallo Alto 2 (1889020) e Anexo Cotagdo Empresa Pallo Alto 3
(1889025));

Arpsist - Fornecedor FortiNet (Anexo Cotagao Empresa Arpsist (1889049)),

NTSEC - Fomecedor CheckPoint (Anexo Cotag&o Empresa NTSEC (1889054));
NewSupri - Fornecedor FortiNet (Anexo Cotacao Empresa SUPRISERV (1889060)); e
TELEDATA - Fornecedor Fortinet (Anexo Cotagdo Empresa TELEDATA (1892680)).

Elaboramos uma nova planilha (Planilha Cotagao de Pregos Ajustada- Final (1917893)) com os
pregos obtidos, que foi reproduzida nas tabelas abaixo. Apos andlise verificamos que o
equipamento cotado pela INOVAAZUL para o item 19 ndo atende ao requerido e por isso
retiramos a cotagao dentre as propostas vélidas para este item.

Nas tabelas, verificamos a validade dos pregos, desconsiderando os pregos excessivos (acima
de 30% da média das demais cotagoes).

Apés anélise dos pregos mantidos depois da excluso dos excessivos, optamos por ndo refazer
os calculos para andlise de eventuais preos inexequiveis para a composigao de precos, por
entender que todos os valores restantes devem ser considerados validos, tendo em vista que s&o
oriundos de propostas de fomecedores elaboradas e enviadas para nosso objeto, além de alguns
provenientes de resultados de pregdes. Como grande parte dos valores foi obtida por
fomecedores, manter esses pregos mais baixos ajuda a manter uma média menor do item,
evitando risco de sobrepreco, além de manter o calculo da média sendo obtido sobre um maior
ntmero de pregos.



LOTE 1

item 1- FIREWALL DE BORDATIPO 1

PRECO DE MERCADO

Empresa/Fonte Tipo de ey ME OUEPP Preco™* Média dos demais| Percentual om relacho 2 média dos Avaliacéo Preco médio valido Custo Individual Quantidade Custo Total
NTSecSolugdesem Teleinformatica
1708 w 00.137.728/0001-34 NEo R$ 1.324.000,00) RS 425.656,08) 311,0% Excessivamente
[ARPS 5T Tecnologia da Informagao W 70,064 316/0001-22 NEo RS 249.709,75) RS 575.126,1 13,19% [Valido
|APPROACH Tecnologia Ltda W 24.576.542/0001-21 NZo R$ 1.067.385,17| RS 462.315,32| 230,88%
INOVAZULCHAIN COMERCIO €
[SERVICOS EM TECNOLOGIA DA
INFORMAGAOEIRELI w 28.899.422/0001-60 NZo R$ 207.334, 51| RS 585.179,7( 35,43% |valido
IpReG A0 05/2021— HOSPITAL
JUN IV ERSITARIO DE JUIZ DE FORA = R§318.701,21 Rs318.70121 10 #53.167.012,10
ITEM 17—V ENCEDOR: COMDADOS
COMERCIO E SERVICOS ELETRONICOS 34.208.752/000171 NEo RS 205.934,00) RS 585.379,78 35,18% lvalido
[PREGAD 05/2021—UNERSIDADE
[FEDERAL RR — ITEM 1-VENCEDOR:
|APPROACH Te cnologia Ltda ! 24 376 582/0001-21 NEo R$ 632.550,00 RS 524.434,63] 206% lvaiido
SUPRSERV COMREPS E SERVICOS, _
Lo v e Néo R$ 277.679,00 RS 575.130,49] 48,28% lvalido
TIDTELEDATA COMERCIOE ~
SERVIGOS LTDA v 33.527.848.0001-64 e R 339.000,00 RS 566.370,35] s9,85% vaiido
I e 2 FiREWALLDENGELEO TIPG1
PRECO DEMERCADO
Empresa/Fonte Tipo de ey ME OUEPP Preo** Média dos demais| Percentual em relacio & média dos Avaliacéo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ Ppregoes demais pregos
NTSecSolucdesem Teleinformética
LA W 09.17.728/0001-34 NEo RS 1,661.000,01 RS 521.264,43] 31865%
[ARPS BT Tecnologia da Informagio W 70,064 316/0001-22 NEo R$ 354.210,80) R$735.062,63] 17,98% Valido
[APPROACH Te cnologia Ltda W 74,376 582/000121 NEo RS 1.181.595,81] RS 60116513 196,55%
FIGMATELECOM—ARP 40/2021 MP-
pA-MEM3 " 78.766.151/0001-22 N30 RS 365.336,67] RS 737.208,37] 49,56% lvalido
[NOVAZUL CHAIN COVERCIO € R 389.198,16 Rs389.198,16 . 75 233518894
[SERVICOS EM TECNOLOGIA DA
INFORMACAO EIRELI v 28.899.422/0001-60 NEo RS 368.051,31 ns 736.755,56] 45,96% vaiido
SUPRISERY COM REPS ESERVICOS, _
roa v BRI NEe RS 407.642,00 R 750.157,43] 55,89% Valido
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA o BRI Nee RS 450.750,00 R 722.972,7 62,35% vaiido
I M3 FIREWALL DE CARTOROTIFO |
PRECO DEMERCADO
Empresa/Fonte Tipo de ey ME OUEPP Preo** Média dos demais| Percentual em relacio & média dos Avaliacéo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ Ppregoes demais pregos
NTSecSolugdesem Teleinformatica
LA W 09.157.728/0001-34 Nao RS 65.000,00] R$25.921,92] 250,75%
[ARPS 5T Tecnologia da Informagio W 70,064 316/0001-22 NZo RS 17.867,80] RS 32,655, 1 54,72% [Valido
[APPROACH Te cnologia Ltda W 74,376 582/000121 NEo RS 20.160, 16| RS 310419 3,99% Valido
FIGMATELECOM—ARP 40/2021 MP-
lpA-mEM1 " 78.766.151/0001-22 N30 RS 31.519,14] RS 30.708,90 102,65% valido
INOVAZULCHAIN COMERCIO €
[SERVICOS EM TECNOLOGIA DA
A w 28.899.422/0001-60 NEo RS 26.059,37] RS 31.484,87] 82,77% lvalido R$2270851 R$22.708,91 195 RS 4.428.257,78
=Y
1 05.889.039/0001-25 NEo RS 11.000,00] RS 33.636,21] 32,70% valido
SUPRISERY COMIREPS ESERVICOS, " PP -
LTDA RS 20.647,00] [ o 64,01% valido
TIDTELEDATA COMERCIOE ~
SERVICOS LTDA v 33.527.84.0001-64 Nee RS 45.200,00 7 28.7505 157,21%
[ TEM 4~ SOFTWARE DE EREATORIO
PRECO DE MERCADO
Empresa/Fonte P‘fr‘l’l:? [<V3] ME QUEPP Preco™* M’“'ﬂp?.:::fm'; Percentuat fom arigshp;rz‘;:sm édia dos Avaliagio Preco médio valido Custo Individual Quantidade Custo Total
NTSecSolugdesem Teleinformética
LTDA W 09.137.728/0001-34 NZo RS 18.311,15| RS 4.441,29 212,20% Excessivamente
[BRPS 5T Tecnologia da Informagao W 70,064 316/000122 Nao R$3.982,30] R57.307,06 56,50% Valido
[APPROACH Te cnologia Ltda W 24.576.542/0001-21 NEo R$ 3.956,52] RS 7.312,27] 54,11% [Valido
INOVAZULCHAIN COMERCIO €
K ERV IGOS EM TECNOLOGIA DA Rsaa12 Rsa.423,20 m R§37.113,00
INFORMACAO EIRELI W 28.899.422/0001-60 N3o R$ 8.289,32| RS 6.445,66( 128,60% valido
5 UPRISERY COM REFS E SERVIGOS, ~
roa v i NEe R$ 4.645,00 85 7.174,52) 64,745 viido
TIDTELEDATA COMERCIOE " P—— - ]
SERVICOS LTDA R 1.333,33 R 7.836,86 17.01% valido
[ ITEM 5 - IMP LANTACAO COM HANDS ON
PRECO DE MERCADO
Empresa/Fonte Tipo de N ME QUEPP Preo* Mgd'ﬂp?:;:;mm; Percentuae® arigshn?;‘;:sm edia dos Avaliagio Prego médio valido Custo Individual Quantidade Custo Total
NTsecSolugdesem Teleinformatica
LA W 09.137.728/0001-34 NZo R$ 295.000,00) RS 74.988,21] 302,735
[BRPS 5T Tecnologiada Informagio W 70,064 316/0001-22 NEo RS 55.000,00] RS 125.188,21] 44,65% Valido
[hPPROACH Te cnologia Ltda v 24 576502/0001-21 NEo RS 73.041,09 Rs 119.400,0 o1.93% Vaiido
INGVAZULCHAIN COMERCIO €
K ERV IGOS EM TECNOLOGIA DA Rs 7498821 R§74.988,21 s R 599.505,70
INFORMACAOEIRELI W 28.899 422/0001-60 Nao R$ 114.000,00| RS 11138821 102,34% |valido
SUPRISERY COM REPS ESERVIGOS, N
LA v i NE RS 62.000,00 RS 121788,21 s50.91% vaiido
TLD TELEDATA COMERCIO E ” [ -
SERVICOS LTDA Rs 70.000,00 RS 120.188,21 58,049 viido
e G- AL
PRECO DEMERCADO
Empresa/Fonte Tipo de N ME OUEPP Preco* Média dos demais| Percentualem relacéo @ média dos Avaliagio Prego médio valido Custo ndividual Quantidade Custo Total
Fonte’ precos demais precos
NTsecSolugdesem Teleinformatica
LA W 09.137.728/0001-34 NEo RS 27.990,00) RS 22.000,3 12671% valido
[ARPS 5T Tecnologia da Informagao W 70,064 316/000122 Nao RS 27.125,00] RS 22.265,59 21,80% Valido
[APPROACH Te cnologia Ltda W 24.576582/0001-21 NEo RS 16.876,90) RS 24.315,0 69,42% [valido
INGVAZULCHAIN COMERCIO €
IS ERVICOS EM TECNOLOGIA DA R$ 1931048 R$19.310,48 s R$ 173.794,32
INFORMACA O EIRELI W 28.899.422/0001-60 N3o R$ 5.250,00| RS 26.638,38) 19,71% valido
EUPRISERY COM REPS E SERVIGOS, " 2707 o500 -
oa RS 31.200,00 75 21.445,38 us a7
TLD TELEDATA COMERCIOE -
SERVICOS LTDA v 33.527.84.0001-64 NEe RS 30.000,00 #521.68,38 138.30%
-ados noitem 5

“Tipo de fonte:

1-Painel de pregos/Comprasnet

I
1
IV -Fomecedor

ontrategEo
internet

t‘ Composigio dos pregos ex;

Quadro € (Memdria de Cilcula)




LOTE 2

ITEM 7 FIREWALL DEBORDATIPO Il

PRECO DEMERCADO

Empresa/Fonte Jipo de =Y} ME OUEPP Preco®* Média dos demais| Percentual om relacho & média dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
NTSecSolugdesem Teleinform.
L0A W 09.157.728/0001-34 NEo RS 1.81 o RS 5767.766,4 31,48% valido
[ARPS 5T Tecnologia da Informagio W 70,054 316/0003-22 NEo R$ 6.700.835,50 RS 4790.776,3 Bo87% Excessivamente
[APPROACH Te cnologia Ltda W 24,376 58000121 NS0 RS 4.937.359,18] RS 5 163 471,57 55,99% Valido
INOVAZULCHAIN COMERCIO €
S RV ICOS EM TECNOLOGIA DA 75314080880 R$3.140.809,80 s RS 1256323936
INFORMAGK O EIRELI w 28.899.422/0001-60 NEo RS 2.669.185,34] RS 5.597.106,34] a7,69% lvalido
S UPRISERY COM REPS E SERVICOS, _
oA “‘ it NEo R$ 7.823.452,00 RS 4.566.253,0 71,3% excessivamente
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA v 55.527.840.0001.8 NE RS 6.708.000,00 RS 4.789.995,4 14006%
[ ITEM 8 - FIREWALL DENUCLEO TIPO I
PRECO DEMERCADO
Empresa/Fonte Tipo de el ME OUEPP Preco™* Média dos demais| Percentual em relaco 3 média dos Avaliacéo Preco médio vl Custo Individual Quantidade Custo Total
Fonte’ precos demais pregos
NTSecSolugdesem Teleinformatica
LA W 09.17.728/0001-34 NEo RS 1.81 o RS 5.484.913,61] 33,35% valido
[ARPS BT Tecnologia da Informagio W 70,064 316/0001-22 NEo RS 6.617.192,24] RS 2.484 652,17 147,55% Excessivamente
laPPROACH Te cnologia Lida w 24.376.542/0001-21 NEo R$ 4.083.057,49]  R$ 4.991.479,12] s180% lvalido
S ERV1C0S EM TECNOLOGIA DA 75285600261 RS 2.856.002,61 2 75 5.712.08522
INFORMAGK O EIRELI w 28.899.422/0001-60 NEo RS 2.669.185,34] RS 5.274.253,59) 50,61% lvalido
SUPRISERY COMREPS ESERVICOS, _
oA v e NEo RS 7.696.433,00) RS 4.268.404,01] 180,36%
TIDTELEDATA COMERCIOE _
SERVICOS LTDA v 35.527.840.0001-64 NE RS 6.156.700,00  Rs 4 576.750,51] 2%
[ ITEM 9 - FIREWALL DE NUCLEO TIPO Il (Exclusivo para o TRE-5P)
PRECO DEMERCADO
Empresa/Fonte Tipo de =Y} ME OUEPP Preco®* Média dos demais| Percentual em relacio & média dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ pregos demais pregos
NTSecSolugdesem Teleinformatica
L0A W 09.157.728/0001-34 NEo RS 2.140.000,00] RS 2316.472,09) 92,38% valido
[ARPS 5T Tecnologia da Informagio W 70,054 316/0003-22 NEo R$ 2.067.250,65 RS 2331.021,92] 8,687 [Valido
[PPROACH Te cnologia Ltda W 24,376 58000121 NEo RS 3.845.751,46) RS 1975.321,7¢] 192,69%
INOVAZULCHAIN COMERCIO €
RV ICOS EM TECNOLOGIA DA 75197532176 RS L975.221,76 2 753.950.6352
i " w 28.899.422/0001-60 NEo R$ 1.082.986, 15| RS 2.527.574,82] a2,84% lvalido
UPRISERY COM REPS E SERVICOS, _
oA o e ot (9 RS 2.384.222,00) RS 2.267.627,69 105,205% valido
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA o SECHTINE) NE R$2202.150,00  Rs 2.504.042,05 95,58% vaiido
I W 0~ SOFTWARE bE RELATRS
PRECO DEMERCADO
Empresa/Fonte Tipo de =Y} ME OUEPP Preco®* Média dos demais| Percentual em relagdo & média dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ precos demais pregos
NTSecSolugdesem Teleinform.
L0A W 09.157.728/0001-34 NEo RS 24.995,63) R$26.691,32] 95,65% valido
[ARPS 5T Tecnologia da Informagio W 70,054 316/0003-22 NEo RS 12.491,61] R$29.192,12] 42,75% [valido
[APPROACH Te cnologia Ltda W 24,376 58000121 NS0 RS 27.805,08] RS 26.129,43 106,41% Valido
INOVAZULCHAIN COMERCIO €
S RV ICOS EM TECNOLOGIA DA RS 1828873 R§18.288,73 s RS 146.30,85
INFORMAGK O EIRELI w 28.899.422/0001-60 NEo RS 67.008,57] RS 18.288,73] 366,39%
S UPRISERY COM REPS E SERVICOS, _
koA v IR I e RS 14.418,00) RS 28.806,85] s0,05% vaiido
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA v 55.527.840.0001.84 Na RS 11.733,33 75 29.343,78 39,99% vaiido
I TEM 11 IMPLANTACA COM HANDS ON
PRECO DEMERCADO
Empresa/Fonte Tipo de ey ME OUEPP Preo** Média dos demais| Percentual em relacio & média dos Avaliacéo Preco médio vl Custo Individual Quantidade Custo Total
Fonte’ preges demais pregos
NTSecSolugdesem Teleinformatica
LA W 09.157.728/0001-34 NEo RS 96.000,00] RS 74.988,21] L80% valido
[ARPS BT Tecnologia da Informagio W 70,064 316/0001-22 NEo RS 55.000,00] RS 83 188,21 66,1% [Valido
[APPROACH Te cnologia Ltda W 74,376 582/000121 NS0 RS 73.941,06] RS 79.400,0 3,12% Valido
INOVAZULCHAIN COMERCIO €
S RV ICOS EM TECNOLOGIA DA RS7138821 R§71.388,21 . RS 285.552,85
InFoRMAGAO EIRELI v 28,899 422/ 00010 NEo RS 114.000,09 w5 71388, 1s9,60% excessivamente
SUPRISERY COM REPS E SERVICOS, -
oA v e Néo RS 62.000,00) RS 81.788,21] 75,81% lvaiido
TIDTELEDATA COMERCIOE ~
SERVIGOS LTDA v 33.527.848.0001-64 NE RS 70.000,00 s 80.188,21 87,20% vaiido
[ TEM 12- TREINAMENTO OFICIAL
PRECO DEMERCADO
Empresa/Fonte Tipode ey ME OUEPP Preco™* ‘M""'ﬂp‘::;::’"“" Percentual e reiacio o média dos Avaliacéo Preco médio valido Custo Individual Quantidade Custo Total
NTSecSolugdesem Teleinformatica
1708 w 00.137.728/0001-34 NEo RS 27.990,00) RS 22.090,39 2671% lvalido
|ARPS ST Tecnologia da Informaciio v 70.064.316/0001-22 NZo R$ 27.125,00] RS 22.263,38) 121,84% [Valido
[APPROACH Te cnologia Ltda W 74,376 582000121 NS0 RS 16.876,90] RS 24313,0 63,42% Valido
INOVAZULCHAIN COMERCIO €
| ERVICOS EM TECNOLOGIA DA RS 1931048 R519.310,48 10 RS 19310475
InFoRMAGAO EIRELI v 28.890.42/0001-60 NEo R$ 5.250,00 75 26.638,38 19,73% viido
S UPRISERV COM REPS E SERVICOS, _
oA v e Néo RS 31.200,00) RS 21.445,3q] 1e547% excessivamente
FLD TELEDATA COMERCIOE ~
bervigos LToa o 35.927.549.0001-64 Nee RS 30.000,00) R 21.688,38) 138,325
- [** Composicio dos pregos explicados noitem 5
Tiode forte: e
1-Painel de precos/Comprasne t
1 ontratacao lar
- internet
IV - Fomecedor
[ LOTE 3
I e 15 FIREWALLDE BORDATIPO T
PRECO DEMERCADO
Empresa/Fonte Tino de cnpl ME QUEPP Preco* Média dos demais| Percentualem relacéo a média dos Avaliagio Prego médio valido Custo ndividual Quantidade Custo Total
Fonte’ demais precos
|ARPS IST Tecnologia da Informagdo v 70.064.316/0001-22 N&o. R$ 1.305.630,35 R$ 1.370.090,0 95,30% Valido
lPREGAO ELETRONICO 062/2020
UFRN — ITEM 4 —VENCEDOR: ARPSST | | 70,064 316/0001-22 NZo R$ 1.213.500,00) RS 1.400.800,12] 86,63% Vlido
e ” ——— = 75135397500 RS 1.352.975,00 2 75 2.707.950,18
. R$ 1.509.020,00) RS 1302 283,45 1587% Valido
TIDTELEDATA COMERCIOE _
SERViGoS LTDA i B FATI [E R$ 1.387.750,00 s 134271678 103,35% Vslido
[ FTEW 14-F R EWALLDE CARTORIOTIFO T
PRECO DE MERCADO
Empresa/Fonte ‘FT:,‘;:? eV ] ME QUEPP Preco™* ‘M"m,,?.:;:fm'; Percentuat fom Brigslar:'zl;:sm édia dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
[RPS 5T Tecnologia da informacéio W 70.064.316/0001-22 N&o R$ 9.189,85) RS 11.200,5¢ 82,05% Valido
EUPRISERY COM REPS E SERVIGOS, v PP -
o RS 10.651,00] RS 10.469,03] 101,73% Valido R$ 1053028 R$10.530,28 n R$221.135,95
TLDTELEDATA COMERCIOE N
SERVICOS LTDA v 33.527.848.0001.84 NE RS 11.750,00‘ R 9.920,43 Vslido
I TEMI 15 SOFTWAREOE
PRECO DEMERCADO
Empresa/Fonte Tino de NPl ME OUEPP Preco** Media dos demais| Percentual em relacdo a média dos Avaliacio Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ pregos demais pregos
[rResIsTTecnologia da informagio W 70.064 316/0001-22 N3o RS 11.505,95| RS 19.682,01 58,46% Valido
S UPRISERY COM REPS E SERVICOS, _
koA o e — RS 13.964,00) RS 15.452,98] 75,67% Vaiido RS 1273498 RS 12.734,98 5 RS 63.674,88
TIDTELEDATA COMERCIOE _
SERVIGOS LTDA v 55.527.840.0001.8 NE RS 25.400,00 RS 12.734,98 199,45% Excessivamente
[ TEM 16 - SOLUCAO DE ANALISE DE LOGS FiSIcA
PRECO DEMERCADO
Empresa/Fonte Tio de NP ME QUEPP Preco** Média dos dem 5‘ Percentual em relacéo 4 média dos Avaliagéo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ precos demais pregos
[ARPS 15T Tecnologia da Informacio W 70.064.316/0001-22 NEo R$ 149.452,30) RS 163 311,50 91,51% Valido
EUPRSERY COMIREPS E SERVICOS, .
kroa v ORI Nee R$ 174.123,00 RS 150.975,15] 1533% Vilido R 158.601,77 R$158.001,77 2 R$517.38,53
TIDTELEDATA COMERCIOE _
SERVICOS LTDA v 33.927.843.0001°64 Néo R$ 152.500,00 RS 16178765 Valido
[ ITEM 17 - IMPLANTACAO COM HAN DS ON
PRECO DE MERCADO
Empresa/Fonte Tipo de Ny ME QUEPP Preco** M"d'ap',’.:f;f'"a'; Percentuaom ;ilap';rz‘;:sm edia dos Avaliagdo Preco médio valido Custo Individual Quantidade Custo Total
[RPS 5T Tecnologia da informacéio W 70.064.316/0001-22 N&o RS 30.000,00] RS 66.000,01 45,45% Valido
EUPRISERY COM REPS E SERVIGOS, v PP -
LLToA R$ 62.000,00| RS 50.000,0( 124,00% Vilido RS 46.000,00 RS 46.000,00 1 RS 46.000,00
TIDTELEDATA COMERCIOE -
SERVICOS LTDA B TR néo R$ 70.000,00 75 26.000,0 15217% Excessivamente
T TEM 15 TREINAMENTO OFIGIAL
PRECO DE MERCADO
Empresa/Fonte Tipo de ey ME OUEPP Preco®* i B v b Avaliagéo Preco médio valido Custo Individual Quantidade Custo Total
[RRPS 5T Tecnologia da informagio W 70,062 316/000122 NEo RS 15.500,00) RS 33.100,0 46,85% Valido
S UPRISERY COM REPS E SERVICOS, v PP——— -
oA RS 31.200,00) RS 25.250,0 125,56% Valide R§23.350,00 £$23.350,00 s R$ 116.750,00
FLD TELEDATA COMERCIOE _
b ERvigos LTDA v 55.527.840.0001.84 Na RS 35.000,0 7523.350,0 149,89% Excessivamente

“Tipo de fonte:

I-Painel de precos/Comprasnet

1= Contratacio
- Internet
IV -Fomecedor

t‘camw icio dos preos explicados noitem 5

Quadro € (Memiia de Calculo)




LOTE 4

ITEM 19 FIRE\

LL DE BORDATIPO IV

PRECO DEMERCADO

Empresa/Fonte Tipo de el ME OUEPP Preco™* R R e Avaliacéo Preco médio valido Custo Individual Quantidade Custo Total
NTSecSolugdesem Teleinformatica
LA W 09.157.728/0001-34 NEo RS 2.140.000,00] RS 2.115.587,57] 101,25% valido
[ARPS BT Tecnologia da Informagio W 70,064 316/0001-22 NEo R 1.305.530,35 RS 2,282 461,31 57,20% Valido
[APPROACH Te cnologia Ltda W 74,376 582/000121 NEo RS 4.793.020,48] RS 1584 985,27 302,40%
lPREGAO ELETRONICO 062/2020— 75158098327 RS 1.584.983,27 5 R5 2377474305
JuFn - rem 4 —vencepor: AresisT| 1 24.365.710/0001-83 NEo RS 1.213.500,00  Rs 2.300.887,57 52,749 viido
SUPRISERY COMIREPS E SERVICOS, _
L70A - D LED RS 1.878.036,00) RS 2.167.980,17| 86,63% lvalido
TIDTELEDATA COMERCIOE ~
SERVIGOS LTDA v 33.527.848.0001-64 NE RS 1.987.750,00  Rs 2.266.097,7 1,289 vaiido
[ EM 70 FIREWALLDE CARTGRIGTIPO I
PRECO DEMERCADO
Empresa/Fonte Tipo de ey ME OUEPP Preco™* Média dos demais| Percentual em relacio 3 média dos Avaliacéo Preco médio valido Custo Individual Quantidade Custo Total
Fonte’ Ppregoes demais pregos
NTSecSolugdesem Teleinformatica
1708 w 00.137.728/0001-34 NEo RS 71.000,00) RS 24.875,39 285,42%
[ARPS 5T Tecnologia da Informagao W 70,064 316/0001-22 NEo RS 17.867,80] RS 32.265 69 55,00% Valido
|APPROACH Tecnologia Ltda W 24.576.542/0001-21 NZo R$ 33.198, 16| R$ 30.275,64) 108,65% valido
516 MATELECOM—ARP 40/2021 MP-
lPA-mEM1 " 24365.710/0001-83 NEo RS 31.519,14] RS 30,5155 103,29% valido
INOVAZULCHAIN COVERCIO €
[FERVICOS EM TECNOLOGIA DA ~ RS 2241035 R$ 2241035 = 7§ 531125295
InFoRMAGAO EIRELI v 28.890.42/0001-60 NEo RS 39.665,5] 75 29.351,73 185,03
[PREGAD ELETRONICO 36/2020—TEM
b—VENCEDOR: FAST HELP
INFORMATICA LTDA | 05.889.039/0001-25 NEo RS 11.000,00] RS 33.446 81 32,80% valido
SUPRISERY COM REPS ESERVIGOS, N
i v i NEe RS 20.947,00 #532.025,81] 65,015 viido
TIDTELEDATA COMERCIO E " P—— -
SERVICOS LTDA RS 10.030,00 78 32.171,08 s1.95% vaiido
TTEW 21~ SOFTWARE DE GERENCIAMENTO E RELATORIO
PRECO DE MERCADO
Empresa/Fonte F‘E"‘I’(:? cNe ME OUEPP Preco** Medmnnli_:;::mm; percentual o ;F;hpﬂl;:;m edia dos. Avaliagéo Preco médio valido Custo Individual Quantidade Custo Total
NTsecSolugdesem Teleinformatica
DA W 09.137.728/0001-34 NEo RS 18.311,15| R 3.722,46) 491,015
[BRPS 5T Tecnologiada Informagao W 70,064 316/000122 (B RS 2.635,65 RS 6.657,56 36,65% Valido
[APPROACH Te cnologia Ltda W 24.576582/0003-21 NEo R$ 2.809,21] RS 6.622,5 aL17% [valido
INGVAZULCHAIN COMERCIO €
K ERV IGOS EM TECNOLOGIA DA Rs239,22 Rs 2.308,42 0 R s87.354,17
INFORMACAOEIRELI W 28.899 422/0001-60 Nao R$0.214,61| RS 5.541,76| 166,28%
KPR SERY COM REPS E SERVIGOS, " 12707 105700008 -
LLToA R$ 3.027,00| RS 6.779,29| 44,65% Valido
TID TELEDATA COMERCIOE ~
SERVICOS LTDA v 33.527.84.0001-64 NE Rs 025,81 85 7.109,5] viido
I ITEM 22- IMPLANTAGAO COM RANDS ON
PRECO DEMERCADO
Empresa/Fonte Tipo de NP ME OUEPP Preco** Média dos demais) Percentualem relacdo @ média dos Avaliagio Preco médio vélido Custo Individual Quantidade Custo Total
Fonte’ precos demais precos
NTsecSolugdesem Teleinformatica
DA W 09.137.728/0001-34 NEo RS 48.000,00] RS 57.830,8 83,00% valido
[ARPS 5T Tecnologia da Informagao W 70,064 316/000122 Nao RS 55.000,00] RS 56.430,59 57,46% Valido
|APPROACH Tecnologia Ltda w 24.376.542/0001-21 NZo. R$ 26.154, 46| R$ 62.200,0¢ 42,05% valido
INOVAZULCHAIN COMERCIO €
K ERV IGOS EM TECNOLOGIA DA Rs 778862 R§47.788,62 s R 382.308,52
INFORMACAOEIRELI W 28.899.422/0001-60 N3o R$ 76.000,00) R$ 52.230,89| 145,51%
SUPRISERY COM REPS E SERVIGOS, v PP -
oA RS 62.000,00 75 55.030,56) 12.66% vaiido
TLDTELEDATA COMERCIO E ” [ -
SERVICOS LTDA R$ 70.000,00 75 53.430,89 1101%
[ ITEM 23- OFICIAL
PRECO DEMERCADO
Empresa/Fonte Tipo de ) ME QUEPP Preco*+ ”E‘“ﬂp‘:;;:f’"” Percentual em a’i‘“ﬂfz‘; a média dos Avaliagio Preco médio vélido Custo Individual Quantidade Custo Total
NTSe csolugdesem Teleinformatia
LA w 09.137.728/0001-34 NEo RS 27.990,00] RS 23.238,9 10,41% valido
[ARPS 5T Tecnologia da Informagio W 70,064 316/0001-22 NEo RS 27.125,00] RS 23.411,9 115,86% Valido
[APPROACH Te cnologia Ltda W 24376 582/0001-21 NSo RS 17.519,45] RS 25313,0 65,61% Valido
INGVAZULCHAIN COMERCIO €
K ERV ICOS EM TECNOLOGIA DA R$ 1949612 R§19.496,12 2 R$ s, 218,52
INFORMACAOEIRELI W 28,899 422/0001-60 NEo R$ 5.250,00] RS 27.786,3 18,89% |valido
K UPRISERY COM REPS E SERVIGOS, _
oa v BRI NEe RS 31.200,00 25225969 1307%
TIDTELEDATA COMERCIOE -
SERVICOS LTDA v 33.527.842.0001-64 NE R$ 35.000,00 7521.836.9 16028%
- Composigio dos preos explicados noitem 5
Tomcai Quadiro € (M eméria de Cilculo)
1-Painel de precos/Comprasne t
[
T internet
IV -Fonecedor.

Quantc a possunnuade de apllca(;ao da exclusividade do certame em tela (Decreto n° 8.538/15),
dent quisadas nenhuma que fosse categorizada como ME ou
EPP, conforme Gomonsirado ns tabelas acima, mesmo com a obteng@o dos pregos por meio

das diversas fontes pesquisadas.

1.8 Natureza do Objeto (Art. 18, § 3°, IL, h)

O objeto ¢ de natureza comum no mercado e consiste de equipamentos de protegéo a rede
(firewalls) de ntcleo (fungéo de distribuigao de trafego na rede interna), borda (fungéo de protecao
do perimetro da rede) e cartério (fungdo de conectar com seguranca a rede dos cartdrios
eleitorais), softwares de geréncia e emissao de relatdrios, servicos de implantagdo da solugéo e
treinamento

1.9 Parcelamento ou nfio dos itens (Art. 18, § 3%, IL, i)

O objeto sera dividido em 4 lotes, em atendimento ao extraido de pesquisa realizada entre os
TREs participantes e confirmados através de oficios encaminhados pelos TRE's, presentes no SEI
n.°0016121-16.2022.6.17.8000. A divisdo em lotes obedeceu critérios de dimensionamento da
soluggo baseada nas respostas levantadas junto aos setores técnicos dos TRE's no Formuldrio
Automatizado RESPOSTA_TRE's (1889866) encaminhado no mlc\o do dlmenslonamemo da
contratagdo e também nos oficios Como as

requeridos pelos TRE's eram muito diferentes, ndo foi possivel agrupar as solug;oes em um tnico
lote, pois causaria restrigao a participagao de formecedores que nao possuem em sua linha de
fabricagao todos os modelos necessarios para atendimento dos tipos de equipamentos
indicados. Dessa forma, tivemos que criar lotes especiiicos para cada volumetria de dados, sendo
realizada a divisdo em 04 lotes conforme indicado abaixo:

LOTE 1: Lote destinado a equipamentos de menor " porte que atenderio a TRE's que
possuem uma vazao de internet pequena, pré 2,3 Gbps, e uma vazio de nicleo
também pequena, préxima a 3,6 Gbps.

\QUANTIDADE
'QUANTIDADE |QUANTIDADE [QUANTIDADE (QUANTIDADE

TENS TRE-AM TRE-RO  [TRE-AP TRE-PA  ||QTALPARAO
LOTE

TEM 1 - FREWALL DE BORDA

TEw 02 02 02 04 10

ITEM 2 - FIREWALL DE NUCLEO

TIPO | 02 02 02 00 06

TEM 3 - FREWALL DE

CARTOROTIPO | 0 %0 5 150 195

TEM 4 - SOFTWARE DE

GERENCIAMENTO E RELATORIO| 04 34 19 154 211

ITEM 5 - MPLANTAGAO COM

TEM S 02 02 02 02 o8

ITEM 6 - TREINAMENTO OFICIAL (02 o4 o1 02 o9

Lote destinado a equipamentos de maior porte que atenderio ao TRE-SP que
uma vazéo de internet e de niicleo informada préxima a 30 Gbps, muito acima dos
demais TRE's.

ITENS QUANTIDADE TRE-SP
[TEM 7 - FIREWALL DE BORDA TIPO Il 04

ITEM 8 - FIREWALL DE NUCLEO TIPO Il 02

ITEM 9 - FIREWALL DE NUCLEO TIPO Il (Exclusivo para o TRE-SP) 02

ITEM 10 - SOFTWARE DE GERENCIAMENTO E RELATORIO 08

ITEM 11 - IMPLANTACAO COM HANDS ON 04

ITEM 12 - TREINAMENTO OFICIAL 10

LOTE 3 - EXCLUSIVO (TRE-PE): Lote il a i com de marca,
exclusivo para o TRE-PE pelas razdes expostas no item 1.1 deste documento.

ITENS QUANTIDADE TRE-PE
ITEM 13 - FIREWALL DE BORDA TIPO Il 02

ITEM 14 - FIREWALL DE CARTORIO TIPO Il 21

ITEM 15 - SOFTWARE DE GERENCIAMENTO 01

ITEM 16 - SOLUGAO DE ANALISE DE LOGS FISICA 02




|ITEM 17 - IMPLANTAGAO COM HANDS ON o1

|ITEM 18 - TREINAMENTO OFICIAL o5

LOTE 4: Lote destinado a equipamentos de porte médio que atenderao aos TRE's que
possuem vazéo de internet média de 9,1 Gbps, ndo sendo compativel com nenhum outro
lote existente.

TENS QUANTIDADE | QUANTIDADE (QUANTIDADE|QUANTIDADE (QUANTIDADE|QUANTIDADE (SRRl baror:
TRE-PB 'TRE-GO [TRE-PR TRE-CE 'TRE-PA [TRE-AL
oLOTE
ITEM 19 -
FREWALLDE |02 o4 02 03 02 02 15
IBORDA TIPO V
ITEM 20 -
FREWALLDE [0 70 o 125 00 42 237
CARTORIO TPO I
TEM 21 -
ISOFTWARE DE
GERENCIAMENTO 02 74 02 128 00 |44 1250
E RELATORIO
TEM22-
IMPLANTACAO 101 02 01 02 01 01 08
COM HANDS ON
TEM 23 -
TRENAMENTO (08 02 06 o1 00 04 21
OFICIAL

1.10 Selegéo do Fornecedor (Art. 18, § 3, II, j)

Para todos os lotes, realizaremos pregio cktronico aberto a todos os fabricantes de uma solugo completa
compreendendo um subconjunto dos seguintes itens: firewals de nitcko, borda, cartério ¢ softwares de
gerenciamento e de relatdrios, além dos servigos de implantagdo com repasse hands-on e treinamentos oficiais.

Para o TRE-PE, realizaremos a indicagdo de marca do fabricante por questdes de compatibilizagio coma
estrutura existente no nosso Regional (conforme jé descrito no topico 1. 1 deste documento), porém,
ressaltamos que o fabricante possui varios fornecedores o que ndo inviabilizard a disputa no certam.

A licitagdo deve ocorrer por meio de pregio eletrdnico. Por estar vinculado 2 estratégia nac!onal de seguranga
¢ emvirtude das recomendagdes recentes do CNJ para compras compartilhadas, em que

comprometemos nacionalmente a liderar o prego eletronico para os TREs interessados na :oluwo emtela,
entendemos ser adequado que o pregio seja realizado como Registro de Pregos para proporcionar aos
diversos participes a possilidade de adesdo imediata ou futura. Também convém, pela estratégia nacional,
manter a possibilidade de carona para orgdos da Justica Eleitoral, visto se tratar de solugdo especifica e
peculiar para essa categoria de tribunais.

A justificativa para indicag@io do sistema de registro de pregos baseia-se no inciso 111 do Art. 3° do Decreto
7.892/2013:

Y111 - quando for conveniente a aquisigao de bens ou a contratagdo de servigos para atendimento a mais de um
6rgio ou entidade, ou a programas de governo;"

Também, da mesma forma, indicamos a no aplicagio do Decreto 7.174/2010, visto que ndo h como aplicar
o devido decreto a todos os itens do lote. A adjudicagéo precisa ser realizada em lote pela interdependéncia
entre os itens, visto que os servigos devem ser oferecidos pelo mesmo fornecedor dos materiais existentes no
ote por conta do conhecimento necessitio na soluigo. Ji o nio parcelamento do objeto em itens traria uma
complexidade muito grande para o mercado em relagio 4 solugo a ser oferecida.

No item 9 deste termo de referéneia, apresentamos os itens a serem licitados com o quantitativo miximo a ser
indicado no registro de pregos. O quantitativo minimo serd sempre de 01 unidade para cada um dos itens,
ficando a critério de cada participe a solicitagéo ou ndo dos itens durante a vigéncia da ata.

Novamente, indicamos que a importancia de que cada um dos lotes tenha uma tinica solugdo atribuida &
referendada pela Gartner, uma empresa que norteia o fitturo das sohugdes de TIC no mundo. Em documento
publicado em 2022, a Gartner indicava como boas priiticas a convergéncia em tecnologia de seguranga com o
objetivo de reduzir complexidade, simplificar a administrago e aumentar a eficiéncia. A Gartner prevé que em
2024, 30% das empresas adotarao solugdes de seguranga de rede do mesmo ﬁbncanlc visando aumentar a
neia operacional e diminuir o custo total de aquisigio (https gartn
02 identifi s d-risk- trends-for-2022).

111 Vigéncia

A prestago de senvigo deveré possir vigéncia de 60 (sessenta) meses com o fornecimento de
suporte / garantia de hardware / atualizagao de softwares para todos os itens, com excegéo dos
itens 5,6, 11,12, 17, 18, 22 e 23, relativos a servigos de implantagéo e treinamento. Para esses
itens, a vigéncia tera duragdo de 06 (seis) meses.

A vigéncia do contrato sera a partir da publicagdo do seu extrato no didrio oficial

A solicitagao de vigéncia de 60 (sessenta) meses deve-se ao fato da solugdo ser de extrema

para e também para Além disso, a solugao &
extremamente critica pois envolve a seguranca do perimetro da rede e também do nicleo da rede
de dados de toda a justica eleitoral. Por fim, ha uma curva de aprendizagem da equipe para uso
das ferramentas adquiridas proxima a um ou dois anos, o que contribui para a adogao de um
tempo de vigéncia maior que o convencional, sendo praxe de mercado a venda de equipamentos
com este tempo de suporte e garantia.

1,12 Impacto Ambiental (Art. 18, § 3°, I1, k)

Visando reduzir o impacto ambiental, sera exigida a aquisicao de equipamentos (Itens 1,2, 3,7,
8,9,13,14,16,19 € 20), quamo existentes no mercado, que n&o contenham substancias
perigosas em concentragao acima da recomendada na diretiva RoHS (Restriction of Certain
Hazardous Substances), tais como merctirio (Hg), chumbo (Pb), cromo hexavalente (Cr(V1)),
cadmio (Cd), bifenilpolibromados (PBBs), éteres difenil-polibromados (PBDES).

Também sera exigida Comprovagéo da regmandade do fabricante dos equ\pamemosJumo
ao Cadastro Técnico Federal de de
Recursos Ambientais conforme previsto no ltem 2.1.12, quando forem de labrlcacao nacional.

Quando tais equipamentos se tornarem bens inserviveis, receberdo destinagdo final
ambientalmente adequada, de acordo com o Plano de Logistica Sustentavel do TRE-PE.

1.3 Conformidade (Art. 18, § 3°,II, 1)

A contratagao deve obedecer a Resolugdo CNJ n.° 182/2013, & Resolugao TRE n.° 249/2016 e a
Lei n°8.666/1993.

1.14 Obrigagdes Contratuais (Art. 18, § 3, Il, m)

Do Contratante:

1. Efetuar o igdes e pregos ora desde que ndo haja qualquer
Gbice legal nem fato \mpedmvo provocado pela CONTRATADA;

2. Prover todas as 5 arias para o i das

3. Comunicar a8 CONTRATADA as des que entender a a lizagéo do objeto da

contratagéo, nos termos da proposta comercial;

4. Notificar a CONTRATADA, via e-mail, salvo a abertura de chamados técnicos, sobre a
ocorréncia de eventuais falhas no curso da execugao dos servigos por meio de seus Fiscais ou
Gestores;

5. Acompanhar e fiscalizar a execugéo do contrato por melo de servidor da Coordenadoria de
fraestruty pela 40, nos termos do art. 67 da Lei 8.666/93,

exigindo seu fiel e total cumprimento;
6. Responsabilizar-se pela comunicagao, em tempo habil, dos servigos a serem executados;

7. Arcar com as despesas com a publicagéo do extrato do contrato no Diario Oficial da Unido, que
sera providenciada pela administracéo até o 5° (quinto) dia Util do més subsequente ao de sua
assinatura, para ocorrer no prazo méximo de 20 (vinte) dias daquela data, nos termos do
paragrafo Unico do art. 61 da Lei 8.666/93;

8. Efetuar toda a 40 originada pelo através de de correio
eletronico, salvo a abertura de técnicos, ao da
CONTRATADA;

9. Realizar, através da gestao contratual, todo 0 acompanhamento referente & utilizagéo dos
sernvigos contratados.

Da empresa contratada:

1. Cumprir fielmente as igagod i conforme as i Gl neste
Termo de Referéncia, utilizando-se de todos os recursos materiais e humanos necessarios para
entregar os produtos licitados no prazo;

2. Arcar com Iodas as despesas diretas ou indiretas, decorrentes do cumprimento das
elos danos causados diretamente & administragdo
oua terceiros, decorrentes de sua culpa ou dolo, sem qualquer énus ao TRE-PE;

3. Ser responsavel pelos encargos arios, fiscais e
da execugdo contratual. A inadimpléncia da CONTRATADA, ~com referéncia aos encargos
estabelecidos neste subitem n&o transfere a por seu a
administragdo do TRE-PE, nem podera onerar o objeto da licitago, razio pela qual a
CONTRATADA renuncia expressamente a qualquer vinculo de solidariedade, ativa ou passiva,
com o TRE-PE;

4. Prestar todos os i que forem licif pelo TRE-PE, credenc\andc um
representante para prestar os devidos e atender as que pt
surgirem durante a execugéo do objeto;

5. Quando, por problemas técnicos, os prazos pactuados ndo puderem ser cumpridos, a
CONTRATADA devera comunicar por escrito ao TRE-PE até 2 (dois) dias Uteis anteriores ao
término do prazo, cabendo ao gestor do contrato aceitar ou rejeitar as justificativas;

6. A CONTRATADA é obrigada a reparar, corrigir, remover ou substituir, s suas expensas, no
total ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da



execugao ou de materiais empregados;

7. Néo transferir a outrem, no todo ou em parte, o objeto da presente contratagdo, sem prévia e
expressa anuéncia do TRE-PE;

8. Informar qualquer alteragéo a 4o dos ajustes da execugdo do
objeto, tais como: mudanga de enderegos razéo social, telefone, fax, dissolugdo da sociedade,
faléncia e outros;

9. Comunicar imediatamente ao gestor do contrato, qualquer anormalidade verificada, inclusive de
ordem funcional, para que sejam adotadas as pi de em
qualquer tempo até o final da garantia;

10. Responder, para cada um dos itens do contrato por todas e quaisquer obrigagdes relativas a
direitos de marcas e patentes, ficando esclarecido que a CONTRATANTE néo aceitara qualquer
imputagéo nesse sentido; além de atender a todos os encargos, inclusive os de natureza tributaria,
incidentes sobre o funcionamento do objeto (ISS, PIS e COFINS), cabendo-he, também, a
responsabilidade total e exclusiva, pela reparacdo de quaisquer danos diretos causados a
pessoas e a bens ou servicos do CONTRATANTE ou de terceiros, ou em virtude de manuseio ou
utilizagao dos produtos por ela fornecidos;

11. Garantir, na atualizagio dos softwares relativos ao contrato de suporte, enquanto vigente a
contratagao, o fomecimento de upgrades para versbes mais recentes, bem como releases e
patches das licencas de uso dos softwares, ndo implicando em custos adicionais para a
contratagéo;

12. Garantir acesso aos canais de suporte técnico no regime de 24x7 - 24 horas, 7 dias na
semana, através de nimero de telefone de discagem gratuita (0800) e/ou internet, para abertura
de chamados técnicos, objetivando a resolugéo de problemas e dividas quanto ao funcionamento
dos softwares, bem como permitir a utilizagao de estrutura de pesquisa em base de conhecimento
de solugao de problemas e documentos técnicos, todos de propriedade da CONTRATADA;

13. Manter confidencialidade e, em nenhum momento, divulgar a terceiros, sem a ciéncia € o
consentimento do CONTRATANTE, documentos, imagens/fotos, dados ou outra informagao que
tiver sido direta ou indiretamente proporcionada pelo CONTRATANTE, antes, durante ou depois
de encerrada a vigéncia do contrato, nos termos da politica de suporte técnico da CONTRATADA;

14. Obedecer as normas de seguranga da \n!ormagao existentes na Justica Eleitoral e também as
pela aquisigdo.

115 Proposta de Preos

Nas tabelas a segur, o resumo da 3 noitem 1.7:
LOTE1
TENS QUANTIDADE _ |PRECO UNITARIO _[VALOR MAXIMO DO
IMAXIMA IMEDIO TEM
ITEM 1 - FIREWALL DE BORDA TIPO | 10 RS 318.701,21 RS 3.187.012,10
TEM 2 - FIREWALL DE NUCLEO TPO | 06 RS 389.198,16 RS 2.335.188,94
ITEM 3 - FIREWALL DE CARTORIO TPO | 195 RS 22.708.91 RS 4.428.237,78
TTEM 4 - SOFTWARE DE GERENCIAMENTO E
RELATORIO 21 RS 4.441,29 R$ 937.113,00
ITEMS - |MPLANTACAO COM HANDS ON 08 RS 74.988,21 R$ 599.905,70
ITEM 6 - TREINAMENTO OFICIAL 09 IR$ 19.310,48 R$ 173.794,32
VALOR TOTAL DO LOTE - - RS 1166125184
LOTE 2
TENS QUANTIDADE [PRECO UNITARIO [VALOR MAXIMO DO
MAXIMA  MEDIO ITEM
ITEM 7 - FIREWALL DE BORDA TIPO I o4 RS 3.140.809,84 RS 12.563.239,36
ITEM 8 - FIREWALL DE NUCLEO TIPO I 02 RS 2.856.042,61 RS 5.712.085,22
ITEM 9 - FIREWALL DE NUCLEO TIPO Il 02 RS 1975.321,76 RS 3.950.643,52
ITEM 10 - SOFTWARE DE GERENCIAMENTO E
1 08 RS 18.288,73 RS 146.309,85
ITEM 11 - MPLANTAGAO COM HANDS ON 04 RS 71.388,21 RS 285.552,85
ITEM 12 - TRENAMENTO OFICIAL 10 RS 19.31048 RS 193.104,75
VALOR TOTAL DO LOTE - - RS 22.850.935,55
LOTE 3 (TRE-PE)
TENS QUANTIDADE  |[PRECOUNITARO [VALOR MAXIMO DO
MAXIMA MEDIO ITEM
ITEM 13 - FIREWALL DE BORDA TIPO Il 02 RS 1.353.975,09 R$ 2.707.950,18
ITEM 14 - FIREWALL DE CARTORIO TIPO Il 21 RS 10.530,28 R$ 221.135,95
ITEM 15 - SOFTWARE DE GERENCIAMENTO |01+ RS 63.674,88 RS 63.674,88
TEM 16 - SOLUCAO DE ANALISE DELOGS |, RS 158.691,77 RS 317.383,53
FisicA
ITEM 17 - MPLANTAGAO COMHANDS ON 01 RS 46.000,00 RS 46.000,00
ITEM 18 - TREINAMENTO OFICIAL 05 RS 23.350,00 RS 116.750,00
VALOR TOTAL DO LOTE - - RS 3.472.894,54

* A solugéo de gerenciamento FORTIMANAGER da FORTINET néo apresenta licenciamento
por unidade, por isso, incluimos o licenciamento minimo a ser adquirido de uma tnica vez para
os cinco dispositivos necessarios.

Obs: A solugéo da FORTINET .

LOTE 4

[TENS IQUANTIDADE PRECO UNITARIO  |[VALOR MAXIMO DO
MAXIMA MEDIO ITEM

ITEM 19 - FIREWALL DE BORDA TIPO V/ 15 R$ 1.584.983,27 R$ 23.774.749,05

ITEM 20 - FIREWALL DE CARTORIO TIPO il 237 R$ 22.410,35 R$ 5.311.252,95

ITEM 21 - SOFTWARE DE GERENCIAMENTO E

RELATORIO 250 R$ 2.349,42 R$ 587.354,17

ITEM 22 - IMPLANTAGAO COM HANDS ON 08 R$ 47.788,62 R$ 382.308,92

ITEM 23 - TREINAMENTO OFICIAL 21 R$ 19.496,12 IR$ 409.418,52

|VALOR TOTAL DO LOTE - - R$ 30.465.083,61

O valor total da licitagéo ¢ de R$ 68.450.165,54 (sessenta e oito milhdes, quatrocentos e
cinquenta mil, cento e sessenta e cinco reais e cinquenta e quatro centavos) para a
aquisigao de todos os itens de todos os lotes.

Para o TRE-PE, a aquisicdo prevista para o ano de 2022 refere-se aos itens 13 e 17 (do lote 3),
equivalendo ao valor(otal de R$ 2.753.950,18 (dois milhdes, setecentos e cinquenta e trés
mil, e reais e dezoito Os demais itens do lote 3 do TRE-PE
deverao ser adquiridos no ano de 2023.

Ressaltamos, por fim, que a licitagdo se dara por meio de Registro de Pregos, seguindo a
estratégia nacional elaborada pelo TSE conforme indicado no Oficio-Circular GAB-DG n°
287/2022 (1848150).

1.16 Valor e Recursos Orgamentirios

Encontra-se prevista a contratagdo em tela, no Plano de Contratagées 2022 (processo SEI
n°0015372-33.2021.6.17.8000), sob o sequencial 316.

Abaixo, segue a indicagédo da classificagdo no CATMAT/CATSER:

LOTE1
ITENS ICATMAT/CATSER

1481646 - EQUIPAMENTO DE SEGURANCA DE REDE
ITEM 1 - FIREWALL DE BORDA TIPO | TIPO: APPLIANCE

IAPLICAGAO: FIREWALL

1481646 - EQUIPAMENTO DE SEGURANCA DE REDE
ITEM 2 - FIREWALL DE NUCLEO TIPO | TIPO: APPLIANCE

IAPLICAGAO: FIREWALL

1481646 - EQUIPAMENTO DE SEGURANCA DE REDE




ITEM 3 - FIREWALL DE CARTORIO TIPO | TIPO: APPLIANCE
/APLICAGAO: FIREWALL

127464 - LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE

ITEM 4 - SOFTWARE DE GERENCIAMENTO E RELATORIO SOFTWARE PARA SERVIDOR

ITEM 5 - IMPLANTAGAO COM HANDS ON 3840 - TREINAMENTO INFORMATICA - SISTEMA/SOF TWARE
ITEM 6 - TREINAMENTO OFICIAL 3840 - TREINAMENTO INFORMATICA - SISTEMA/SOFTWARE
LOTE 2

ITENS ICATMAT/CATSER

1481646 - EQUIPAMENTO DE SEGURANCA DE REDE
ITEM 7 - FIREWALL DE BORDA TIPO Il TIPO: APPLIANCE
IAPLICACAO: FIREWALL

1481646 - EQUIPAMENTO DE SEGURANCA DE REDE
ITEM 8 - FIREWALL DE NUCLEO TIPO Il TIPO: APPLIANCE
IAPLICACAO: FIREWALL

1481646 - EQUIPAMENTO DE SEGURANCA DE REDE
ITEM 9 - FIREWALL DE NUCLEO TIPO il TIPO: APPLIANCE
IAPLICACAO: FIREWALL

27464 - LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE

ITEM 10 - SOFTWARE DE GERENCIAMENTO E RELATORIO 'SOFTWARE PARA SERVIDOR

ITEM 11 - MPLANTAGAO COM HANDS ON 13840 - TREINAMENTO INFORMATICA - SISTEMA/SOFTWARE

ITEM 12 - TREINAMENTO OFICIAL 13840 - TREINAMENTO INFORMATICA - SISTEMA/SOFTWARE

LOTE 3 (TRE-PE)

ITENS CATMAT/CATSER

481646 - EQUIPAMENTO DE SEGURANCA DE REDE
ITEM 13 - FIREWALL DE BORDA TIPO Il TIPO: APPLIANCE
APLICAGAO: FIREWALL

481646 - EQUIPAMENTO DE SEGURANCA DE REDE
ITEM 14 - FIREWALL DE CARTORIO TIPO TIPO: APPLIANCE
APLICACAO: FIREWALL

127464 - LICENCIAMENTO DE DIREITOS PERMANENTES DE USO

ITEM 15 - SOFTWARE DE GERENCIAMENTO DE SOFTWARE PARA SERVIDOR

1481646 - EQUIPAMENTO DE SEGURANCA DE REDE
ITEM 16 - SOLUGAO DE ANALISE DE LOGS FISICA TIPO: APPLIANCE
APLICAGAO: FIREWALL

ITEM 17 - MPLANTAGAO COM HANDS ON 3840 - TREINAMENTO INFORMATICA - SISTEMA/SOFTWARE
ITEM 18 - TREINAMENTO OFICIAL 3840 - TREINAMENTO INFORMATICA - SISTEMA/SOFTWARE
LOTE 4

ITENS \VALOR MAXIMO DO ITEM

481646 - EQUIPAMENTO DE SEGURANCA DE REDE
ITEM 19 - FIREWALL DE BORDA TIPO V/ TIPO: APPLIANCE
APLICAGAO: FIREWALL

481646 - EQUIPAMENTO DE SEGURANCA DE REDE
ITEM 20 - FIREWALL DE CARTORIO TIPO il TIPO: APPLIANCE
APLICAGAO: FIREWALL

27464 - LICENCIAMENTO DE DIREITOS PERMANENTES DE USO

ITEM 21 - SOFTWARE DE GERENCIAMENTO E RELATORIO DE SOFTWARE PARA SERVIDOR

ITEM 22 - IMPLANTAGAO COM HANDS ON 3840 - TREINAMENTO INFORMATICA - SISTEMA/SOFTWARE

ITEM 23 - TREINAMENTO OFICIAL 3840 - TREINAMENTO INFORMATICA - SISTEMA/SOFTWARE

1.17 Reajuste
O contrato ndo sera reajustado, visto que o pagamento sera feito de uma Gnica vez.

2 ESPECIFICACAO TECNICA (Art. 18, § 3, 11I)

2.1 Modelo de Execugio ¢ Gestio Contratual (Art. 18, § 3°, 111, a)

O modelo de execugdo e gestdo da contratagdo seguird o descrito nos topicos 2.1.1 a 2.1.11
deste termo de referéncia.
2.1.1  Papéis (Art. 18, § 3°, I, a, 1)

Cabera ao Gestor da Contratagao:

a) Cumprir e fazer cumprir nesta as i insertas na a0 TSE
23.702/2022;

b) Reportar-se & Administragéo Superior e & Contratada quanto & execugdo da contratagao;

) Comunicar & Diretoria Geral o descumprimento de clausula contratual e instaurar procedimento
administrativo para apuragao de il i quando i

d) Encaminhar 8 COMAP, quando se tratar de material, o Aceite Definitivo do objeto, baseado no
Laudo Técnico emitido pelo Fiscal Técnico;

e) Efetuar o acompanhamento, solicitagdo e emitir o aceite na nota fiscal correspondente;

) Encaminhar para a comissao de aceite definitivo (por conta do valor) a nota fiscal do objeto da
contratagéo.

Cabera ao Fiscal Técnico:

a) Produzir Laudo Técnico de aceite e encaminha-lo para o Gestor da Contratagéo.

Cabera a Contratada:

a) Manter durante todo o periodo de vigéncia contratual as condigdes de sua habilitagéo;

b) Responder aos ou efetuados pelo gestor da contratagéo no
tempo indicado na referida solicitagao;

) Cumprir suas obrigagdes descritas neste Termo de Referéncia, bem como os requisitos
técnicos indicados no item 3 deste documento;

d) Atender as condigdes de assisténcia técnica, previstas neste instrumento, durante o prazo de
garantia indicado no tépico 3 deste Termo de Referéncia, apés o aceite definitivo do objeto.

Equipe de Gestao da Contratagao
* Gestor do Contrato: Maria das Gragas Oliveira Magalhdes Henriques
tel.3194-9414 — graca.magalhaes@tre-pe.jus.br
CPF:706.064.634-53

* Gestor do Contrato Substituto e Fiscal Técnico: Alexandre Luiz Azevedo de Oliveira




161.3194-9415 — alexandre oliveira@tre-pe.jus.br
« Fiscal Administrativo: Luis Femando Cavalcanti Costa
Telefone: 3194-9337 / E-mail: lisfernando.costa@tre-pe jus.br
« Fiscal Demandante: José Ferreira de Lima Janior
te1.3194-9218 — jose junior@tre-pe.jus.br
CPF: 022.505.694-10

2.1.2 Dinfimica (Art. 18, § 3°, 111, a, 2)

Apés o inicio_da vigéncia da ata de registro de pregos, a CONF (Coordenadoria de
Infraeslrutura/STIC/TRE -PE) ou o responsavel pela aquisigio em cada TRE solicitara a
de Material e iménio (COMAP) ou ao setor responséavel no TRE (no caso de
omms tribunais), através de meio eletrnico, o pedido de entrega do quantitativo de itens
necessarios obedecendo ao minimo e maximo estipulados neste termo de referéncia.

‘O acompanhamento do pedido de entrega dos equipamentos (ITENS 1, 2,3,7,8,9, 13, 14, 16, 19
e 20) ser4 realizado pela unidade responséavel em cada TRE. No caso do TRE-PE, sera realizado
pela COMAP/SA.

Apés a entrega do(s) equipamento(s) solicitados, a COMAP, ou setor responsavel, informara
a COINF, no caso do TRE-PE, ou ao gestor da contratagdo em cada TRE, por mensagem
eletronica, do aceite provisério do objeto e encaminhara o objeto e a respectiva nota fiscal para
aceite definitivo.

O recebimento e aceites técnicos, provisério e definitivo, serdo realizados conforme descrito no
item 2.1.6 deste termo de referéncia pela equipe de gestéo da contratagao (gestor do contrato e
fiscal técnico).

Os itens relativos a servigos (ITENS 4, 5, 6 10, 11, 12, 15, 17, 18, 21, 22 e 23) serao solicitados e
pela gestao da em cada TRE.

Apos a entrega do(s) servigo(s) solicitados, o fiscal técnico da equipe de contratagdo em cada
TRE, efetuara o aceite provisério do objeto e encaminharé a respectiva nota fiscal para aceite
definitivo pelo gestor da contratagao, conforme item 2.1.6.

Apds o aceite definitivo, o gestor da contratagéo atestara a nota fiscal e a encaminhara de votta
para o setor que aos tramites il de envio para

Em caso de falhas dentro do periodo de garantia, deverdo ser seguidos os procedimentos de
garantia definidos neste termo de referéncia.

2.1.3 Instrumentos Formais (Art. 18, § 3",

,a,3)

A solicitagdo de fornecimento dos bens e/ou da prestacéo de servicos sera formalizada através
de meio eletronico, conforme registrado no tépico 2.1.2 deste documento.

A contratagao sera formalizada através de instrumento contratual entre as partes.

A vigéncia do contrato sera a partir da publicagéo do seu extrato no diario oficial e tera duragéo de
60 (sessenta) meses para todos os itens relativos a materiais (FIREWALLS, SOFTWARES e
FERRAMENTA DE ANALISE DE LOG).

A vigéncia do contrato para os itens d
partir da publicagéo do seu extrato no d

envigos (MPLANTAGAO E TREINAMENTO) contard a
o oficial e tera duragéo de 06 (seis) meses.

2.1.4 Acompanhamento (Art. 18, § 3°, 111, a, 4)

A gestdo do contrato verificara, durante o periodo de vigéncia contratual, o cumprimento dos
requisitos descritos no tépico 3 deste termo de referéncia, podendo solicitar a aplicagao de
sangao em caso de descumprimento.

2.1.5 Comunicagio (Art. 18, § 3°, 111, , 5)

A comunicagio ocorrerd sempre através de mensagem de correio eletrdnico enderegada ao
representante da Contratada.

2.1.6 Recebimento (Art. 18, § 3", IIL, a, 6)
1.Paraositens 1,2,3,7,8,9,13,14,16, 19 e 20:
a) Entrega dos equipamentos

1. Os equipamentos deverao ser entregues na unidade responsavel pelo recebimento em cada
TRE (no caso do TRE-PE na Secgao de Almoxarifado), localizada nos locais indicados no
item 4 deste Termo de Referéncia - MODELOS - ANEXO | - INFORMACOES SOBRE
LOCAIS DE ENTREGA para cada TRE solicitante, de segunda-feira a sexta-feira no horario
estipulado no referido anexo, ou em outro horario previamente agendado com a gestéo da
contratagéo, no prazo maximo de 75 (setenta e cinco) dias corridos, contados a partir da
publicagao do extrato do contrato.

2. Todos os produtos fornecidos devero ser novos, em linha de produgo e de primeiro uso;
3. A entrega devera ser previamente agendada junto ao Tribunal Regional Eleitoral;
4. Os equipamentos deverdo atender a todas
exigidas, inclusive no tocante a marcas, modelos dos componentes e modulos |nternos e
extemos, conforme cotados pela licitante.
5 A unldade responsavel pelo receblmento em cada TRE atestara no verso da Nota Fiscal o

provisorio dos e a encaminhara ao Gestor da Contratagéo para
aceite definitivo.

b) Aceite dos Equipamentos

Os Equipamentos seréo recebidos:

a pela unidade avel pelo em cada TRE, para que seja feita
a venﬂca(;ao da conformidade dos mesmos com as especlfcaqoes

b) definitivamente, aps avaliagao e homologagéo pelo fiscal técnico da Contratagéo, da seguinte
forma:

1) O exame para comprovagéo das caracteristicas técnicas consistira em avaliagdes e testes
, por em duas etapas:

- Primeira etapa: inspegao visual de todos os equipamentos entregues;

- Segunda etapa: testes funcionais de configuragao e desempenho, em, no minimo, 10% (dez por
cento) e ndo menos do que 01 (um) dos equipamentos recebidos.

O Fiscal Técnico podera, a seu critério, executar os testes nos demais equipamentos, dentro de
um critério de razoabilidade, podendo chegara 100% dos quantitativos, mas dentro de um prazo
maximo de 10 (dez) dias corridos a partir do recebimento provisério.

b.2)As especlfcagoes serdo avahadas também por meio de documentos técnicos que
pela Contratada e disponivel no sitio do

fabricante;

b.3) O fiscal técnico devera, apds a do perfeito i dos i e
adequagéo as especificagdes técnicas, emitir e assinar o Laudo de Inspegao Técnica TRE;
b.4) O produto seré rejeitado no caso de i ibili comas ificagdes previstas na
proposta ou quando inadequado a sua utilizagao.

b.5) O prazo para emissao do Laudo de Inspegio Técnica TRE seradeaté 10 (dez)dias
corridos (ap6s o recebimento provisério), quando devera se manifestar, aceitando ou recusando o
item objeto do fornecimento.

b.6) O objeto que estiver em desacordo com as especificagdes do edital tera seu recebimento
recusado, devendo o fornecedor, dentro do prazo de 20 (vinte) dias corridos apos a
comunicagdo pela contratante, substituir o produto adequadamente, sujeitando-s e as sangdes
previstas neste Termo de Referéncia.

b.7) Apés a inspecdo técnica nos equipamentos e verificando que estes estdo em perfeitas
condigbes de funcionamento, o Fiscal Técnico devera encaminhar o Laudo de Inspecao
Técnica TRE ao Gestor da Contratagao para que seja emitido o aceite definitivo;

b.8) Apés o recebimento do Laudo de Inspegéo Técnica, o Gestor da Contratagao emitira, em até
5 (cinco) dias corridos o aceite definitivo, que por sua vez seré item necessario para a liberagdo
da nota fiscal para pagamento;

b.9) Orecebimento definitivo ndo exime o de pelos vicios tes e
ocultos segundo as disposigdes deste termo e as normas de protegéo ao consumidor.

Paraos itens 4,10, 15 e 21 de i de i e

b.1) Apés o envio de Nota de Empenho, o Gestor da C & i 4 uma solicitagé

por mensagem eletronica, solicitando o envio das referidas licengas adquiridas;
b.1.2) O prazo de entrega das licengas deve ser de, no maximo, 75 (setenta e cinco) dias corridos;

b.2) O fiscal técnico realizara o aceite provisério verificando se as licengas correspondem as
indicadas na proposta em até 10 (dez) dias corridos, quando devera se manifestar através de
Laudo de Inspegéo Técnica TRE, aceitando ou recusando o item objeto do fornecimento.

b.3) O objeto que estiver em desacordo com as especificagées do edital teré seu recebimento
recusado, devendo o fornecedor, dentrod oprazod e10 (dez) dias corridos apos a
comunicagdo pela contratante, substituir o produto adequadamente, sujeitando-s e as sangdes
previstas neste Termo de Referéncia.

b.4) Apés a inspegdo técnica nas licengas e verificando que estas estdo em perfeitas condigdes
de funcionamento, o Fiscal Técnico devera encaminhar o Laudo de Inspegao Técnica TRE ao
Gestor da Contratagao para que seja emitido o aceite definitivo;

b.5) Apés o recebimento do Laudo de Inspeg&o Técnica, o Gestor da Contratagdo emitira, em até



5 (cinco) dias corridos o aceite definitivo, que por sua vez sera item necessario para a liberagao
da nota fiscal para pagamento;

b.6) Orecebimento definitivo ndo exime o de pelos vicios tes e
ocultos segundo as disposigoes deste termo e as normas de protegéo ao consumidor.

Para os itens 5, 11, 17 e 22 (implantagdo com hands on):
b.1) Apés o envio de Nota de Empenho, o Gestor da Ct a i a licitaga
por mensagem eletronica, agendando a data reservada para a execugdo dos senigos de
implantagdo que deve ser finalizado em no maximo 30 (trinta) dias corridos a partir do aceite
definitivo dos equipamentos adquiridos;

b.2) A instalaglo e configuraglio compreenderd apenas os firewals de borda e niicleo, sendo uma nidade
deste item aplicada & imphintagdo de até dois equipamentos de borda ouaté dois equipamentos de nicko
visando a impantagdo de alta disponibiidade;

b.3) A implantagdo hands on ndo serd aplicada para os firewalls de cartério;

b.4) A instalaclio e configuragdo conpreenders

b.4.1) A realizagdo dos ajustes de hardware ¢ software necessérios ao fincionamento dos equipamentos.
b.4.2) Todas as atualizagdes de firmmware ou qualquer outro software componente da solugdo, para a versio
mais atualizada disponivel ou a tltima compativel com as demais solugdes deste lote e considerada estével
b.4.3) Habilitago de licengas que porventura sejam adquiridas ¢ recursos do equipamento que serdo utiizados
pela solugdo.

b.4.4) Inclusdo de politicas de seguranga encaminhadas pelo respectivo TRE, pré-cxistentes em seu ambiente,
para 0s novos equipamentos;

b.5) ACONTRATADA dever, ao final dos trabalhos, fornecer a entrega da documentagdo técnica completa
da soluglo referente aos procedimentos de instalago e configuragio, bem como fornecer um repasse de no
minimo 10h sobre a solugdo ¢ as configuragdes realizadas.

b.6) Os servigos deverdo ser realizados por técricos credenciados pelo fabricante.

b.7) O fiscal técnico acompanhari os trabalhos ¢ aprovard a documentagdo técnica entregue em até 10 (dez)
dias corridos através de Laudo de Inspeglio Técnica.

b.8) Apés, o fiscal técnico encaminhard para o Gestor da Contratagio que realizard o ateste na nota fiscal ¢
encaminhara para pagamento no prazo de até 5 (cinco) dias corridos do recebimento do Lauto de Inspegio
Téenica.

Para os itens 6, 12, 18 e 23 (treinamento oficial)

1) O fornecimento desse item devers contemplar vouchers oficiais do fabricantc no Treinamento da Solugio
de G para da

2) O voucher dever ter validade de pelo menos 12 (doze) meses, a partir da entrega ¢ deve ser fornecido em
até 20 (vinte) dias corridos apés o envio da Nota de Empenho;

3) O treinamento devera ser realizado de acordo com o calendario de treinamento do fabricante e ministrado
em centro oficial de treinamento do mesmo ou remotamente, utilizando tecnologia de ensino @ distancia em
horario comercial;

4) Deverd ser ministrado por profissional devidamente credenciado junto ao fabricante  apto a entregar o
respectivo treinamento;

5) O treinamento deverd ter carga hordria minima de 40 (quarenta) horas;

6) Apos a conferéncia do voucher, o Gestor da Contratagio solicitard a emissdo da nota fiscal para devido

atesto e encaminhamento para pagamento.

2.1.7 Pagamento (Art. 18, § 3°, 1L, a, 7)
Ap6s o aceite definitivo, o gestor da contratagdo encaminhara a nota fiscal, com o devido atesto,
para o setor responsavel pelo orgamentoffinangas do Tribunal (no caso do TRE-PE, a Secretaria
de Orgamento, Finangas e Contabilidade), para que sejam realizados os tramites necessarios
para pagamento.

2.1.8 Transferéncia de Conhecimento (Art. 18, § 3°, 11, a, 8)

A transferéncia de conhecimento sera realizada por meio dos itens de implantagéo e treinamento
existentes em cada lote.

2.1.9 Propriedade Intelectual (Art. 18, § 3°, 111, a,9)

As licengas de softwares, ligadas aos equipamentos, porventura fomecidas, devero ser cedidas
de forma definitiva e sem 6nus futuro ao TRE-PE.

2110 Qualificagio Técnica (Art. 18, § 3%, 111, a, 10)

Alicitante a seguinte
qualificagéo técnico- operaclona\

para fins de

a)D da licitante, i do fabricante dos elou
software ofertados no lote ou empresa autorlzada a comercializar seus produtos;

b) Atestado de capacidade técnica, emitido por entidade de direito publico ou privado,
certificando que a empresa ja foeceu equipamentos e servigos do tipo solicitado no lote ou
similar.

As licitantes poderao apresentar tantos atestados quantos forem necessarios para comprovar
oitem'db".

JUSTIFICATIVAS

A exigéncia referente ao item 'a’ tem o intuito de evitar que a garantia do produto,

geralmente atribuida ao fornecedor e ndo ao licitante, nao seja valida no Brasil, caso o produto
seja oriundo de importagdo, como é de praxe para estes tipos de equipamentos.

E importante lembrar que a maioria dos i como os que o
objeto do edital, tém sua garantia restrita ao territério do pais fabricante do produto.

Ademais, a re'enda declaragéo é de autoria da propria empresa licitante e no do fornecedor, no

j4 que ndo ha de indicago ou escolha por parte do
fomecador, sendo passivel de verificagio por meio de diligéncia, caso seja necessaria, durante o
pregdo eletronico.

Quanto ao item 'b', a exigéncia visa preservar a do Centro de P de
Dados (CPD) dos TRE's e a continuidade de seus servigos, visto que o equipamento a ser
adquirido € de uso critico e pode, em caso de manuseio inadequado, causar paralisagéo de
senvigos em produgao.

2111 Descumprimento Contratual (Art. 18, § 3°, IIL, a, 11)

a) A hipétese de descumprimento de prazos de entrega ou suporte previstos no item 3 deste
Termo de Referéncia sem apresentagao de justificativa, ensejara caso de inexecugao parcial do
objeto.

a.1)As justificativas seréio analisadas pelo gestor da contratagao, que opinaré sobre a aceitagéo
ou ndo dos motivos alegados. A aceitagdo serd dada caso a justificativa seja baseada em
problemas decorrentes de terciros, alheios a decisdes e responsabilidades da propria empresa,
tais como: desastres naturais, acidentes, condigoes climaticas ou similares.

b) A licitante contratada ficar sujeita as sangdes administrativas previstas nos arts. 86 e 87 da Lei
n°8.666/93, a serem aplicadas pela autoridade competente do TRE-PE, conforme a gravidade do
caso, assegurado o direito & ampla defesa e ao coniraditdrio, sem prejuizo do ressarcimento dos
danos porventura causados a e das cabiveis legais.

) No caso de inexecugéo total ou parcial, as seguintes sangdes poderdo ser aplicadas, nos
termos do art. 87 da Lei n° 8.666/1993, sendo que as previstas nos incisos |, llle IV poderéo ser
aplicadas cumulativamente com a prevista no inciso Il

I Adverténcia;
Il Multa prevista na forma da lei;

Il Suspenszo temporaria de participar de licitagao e/ou contratagéo promovida pelo TRE-PE, por
prazo ndo superior a dois anos;

IV Declaragao de inidoneidade para licitar ou contratar com a Administragéo Publica, enquanto
perdurarem os motivos determinantes da punigdo, ou até que seja promovida a reabilitagdo
perante a autoridade que aplicou a penalidade, que seré concedida sempre que a licitante
contratada ressarcir a Administragéo pelos prejuizos resultantes, e depois de decorrido o prazo da
sang&o aplicada com base no inciso anterior.

d) A inexecugao total do objeto se caracterizara pela ndo entrega do objeto findos os prazos e
condigdes definidos no item 2.1.6.

&) A inexecugdo parcial do objeto se caracterizaré pela ndo entrega de parte do objeto findos os
prazos e condigdes definidos no item 2.1.6, bem como pelo disposto no item 2.1.11, alinea "a".

21.12 Sustentabilidade

Visando & efetiva aplicagéo de critérios, agdes e
para a do nacional a e el ao dlsposto no art.
3°da Lei n.° 8.666/93, bem como no Acérdao n° 1056/2017 — Plenarlu do TCU; na Resolugao n.°
201/2015 do CNJ e na Resolugéo n° 23.474/2016 do TSE, serdo exigidos os seguintes requisitos
de sustentabilidade:

a) N&o possLir inscrigao no cadastro de rados
condigdes andlogas as de escravo, instituido pela Portaria h\ermlnls(enal MTPS/MMIRDH n° 4, de
11 de maio de 2016;

b) Néo ter sido condenada, a licitante vencedora ou seus dirigentes, por infringir as leis de
combate & discriminagao de raga ou de género, ao trabalho infantil e ao trabalho escravo, em
afronta & previsao aos artigos 1° e 170 da Constituigao Federal de 1988; do artigo 149 do Cédigo
Penal Brasileiro; do Decreto n° 5.017, de 12 de margo de 2004 (promuiga o Protocolo de
Palermo) e das Convengdes da OIT nfs 29 105

) Comprovagéo, para os itens 1,2, 3,7, 8,9, 13, 14, 16, 19 e 20, mediante apresentagao de

certificagao emitida por instituiao publica oficial ou instituigao credenciada, ou por qualquer outro

meio de prova, que ateste que o produto fornecido ndo contém substancias perigosas em

concentragéo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous

Substances), tais como merctirio (Hg) chumbcu (Pb), cromo hexavalente (Cr(V1)), cadmio (Cd),
(PBBs), éteres d (PBDES).




d) Comprovagao, para os itens 1, 2, 3, 7, 8, 9, 13, 14, 16, 19 e 20, da regularidade do fabricante
dos equipamentos junto ao Cadastro Técnico Federal de Atividades Potencialmente Poluidoras
ou Utilizadoras de Recursos Ambientais;

d.1) Para comprovagao, a licitante devera informar o CNPJ da fabricante para averiguagao,
pelo setor demandante, da regularidade junto ao Cadastro Técnico Federal deAtividades
Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais — CTF.

d2) A exAgencla do Comprovante de Registro Regular no Cadastro Técnico Federal de

Poluidoras ou L Recursos (CTF/APP) aplica-
se aos fabncames instalados no Brasll Em se lra'ando de produto fabricado em outro pais,
compete a licitante a(s) do(s)

&) Obedecer &s normas técnicas, de saude, de higiene e de seguranga do trabalho, de acordo
com as normas do Ministério do Trabalho e Emprego e normas ambientais vigentes.

da dessa: 0 que podera ser verificado
constantemente durante tﬂda a vigéncia do contralo sob pena de resciséo contratual.
Emigualdade de des, como critério de sera Gl
sucessivamente, aos bens e servicos por que
cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislagao. (Lei n°8.666, de 1993, Art.3° §2°, Inciso V e §5° Inciso II; incluido pela Lei n® 13.146,
de 2015, Art. 104°).

As comprovages do disposto nas alineas “a” e “b” deveréo ser feitas mediante apresentagao
de pela licitante para fins de andlise pelo setor demandante, no prazo

de 24 (vinte e quatro) horas, contado a partir da confirmacéo do recebimento da nota de empenho.
3 REQUISITOS TECNICOS (Art.18, § 3°, IV):

Como critérios minimos para a aquisi¢ao temos:

Requisitos gerais comuns para os firewalls (ITENS 1, 2,3,7,8,9, 13, 14,19 e 20):

1. A solugéo deve consistir de appliance de protegao de rede com funmonahdades de Next
Generation Firewall (NGFW) tais como
identificagao de usurios, prevengao contra ameagas de virus, spywares e malwares
desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN;

Possuir sistema de seguranga com aplicagéo de filtros de pacotes baseados em regras,
estados de conexdo e mspegac profunda de pacotes

Deve permitir o controle e a 3 do trafego, i banda para

50 dos pacoles (shaping);

o

w

atra
Emmr alertas via correio eletrénico, sys\cug e !raps SNMP;

F"F

Deve possuir MIB propria contemplando, no minimo, indicadores de estado do hardware e
interfaces WAN e performance do equipamento;

Possdir, no minimo, suporte a SNMP v2 e v3;

. Deve suportar, no préprio firewall, autenticagéo de usuérios locais e integragdo com

senvigos de autenticagao de diretério LDAP, Microsoft Active Directory e RADIUS;

Suportar e efetuar a captura de pacotes e exportagéo no formato PCAP.

Suportar tags de VLAN;

Todas as funcionalidades adquiridas de hardware e software devem operar conforme

dlsposlo neste Termo de Referéncia durante o prazo de garantia dos equipamentos, ou seja,

deve garantir a atuali completa das no prazo referido,

ndo sendo permitida a cobranga de quaisquer valores adicionais pelo uso dos hardwares e

softwares para esse periodo. As funcionalidades deverdao permanecer ativas, mesmo que

ndo sejam atualizadas apés o fim do prazo da garantia;

. O fabricante devera disponibilizar novas versdes de firmwares e softwares da solugao
durante toda vigéncia da garantia;

. O equipamento deve ser fomecido em hardware dedicado tipo appliance com sistema
operacional otimizado, do mesmo fabricante, para o uso
como firewall corporativo multifuncional

. O equipamento deve posstir 1 (uma) porta de console para configuragéo e gerenciamento
por interface de linha de comando (CLI).

. Fonte de alimentagao com operagao automatica entre 110 e 220V. Excetuando os firewalls
de cartério (itens 3, 14 e 20), todos os demais firewalls devem possuir fonte redundante com
amesma caracteristica;

. Prover senvidor DHCP interno suportando o minimo um escopo por interface e a
funcionalidade de DHCP Relay;

16. Prover de de (NAT), de forma a possibilitar que uma rede
com enderegos reservados acesse a Internet a partir de um tnico endereco IP e possibilitar
também um mapeamento 1-1 de forma a permitir com que servidores internos com

reservados sejam através de validos;

17. Possuir suporte a redes IPv6 e IPv4;

18. Possuir o gerenciamento de trafego de entrada e saida por servigos, enderegos IP e regra

de firewall, permitindo definir banda minima garantida e maxima permitida;

Ne
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19. Implementar os servicos de Provedor VPN baseado no protocolo IPsec, com certificagao
digital;

20.

S

Todos os equipamentos, produtos, pegas ou software ofertados deverdo ser novos e de
primeiro uso e no constar, no momento da apresentagao da proposta, em listas de end-of-
sale, end-of-support ou end-of-life do fabricante, ou seja, ndo deveréo ter previsdo de
descontinuidade de servigo, suporte ou vida, devendo estar em linha de produgédo do
fabricante e cobertos por contratos de suporte € atualizagdo de verséo do fabricante pelo
periodo minimo de 60 (sessenta) meses;

21.

A solugao de firewall deve pcssulr garantia pelo penodo de, no mlmmo 60 (sessenta)
es, D de do sistema
uperacmnal do equlpamemu e demais software e das assinaturas de protegao da solugao.

22. Nao serdo olugdes basead: i de trafego para disp
externos ao appliance para andlise de arqulvos ou pacotes.

23.

N

o equlpamenlo fomecl o deve ser prépno para montagem em rack 19", incluindo kit para
e cabos dt

24. Deve possuir o recurso de agregacdo de links conforme padréo IEEE 802.3ad (LACP)
permitindo o agrupamento de interfaces fisicas de rede em um link agrupado virtualmente
(LAG - Link Aggregation Group);

25.

a

Suponar no minimo, os protocolos de roleamemo dinamico OSPF v3 e BGP, bem como
de policy-based;

26. Deve permitir o envio de logs para sistemas de monitoragio externos utilizando o padréo
syslog, bem como o envio de forma segura através do protocolo SSLITLS;

27. Deve possuir o recurso de alta di ibili e permitir a g 40 nos modos
ativo/passivo e ativo/ativo;

28. Deve i controle por de firewall capaz de permitir ou bloquear o
tréfego de rede por porta e proocolo, por aplicagdes, por grupos es'éncos de aplicagdes,
por grupos de baseados em da

S
aplicages, por usuarios e grupos de suarios, por enderegos P e aivas do enderegos P e
por pals de origem e destino do trafego;

29. Deve posstir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo
o controle e inspegao tanto do trafego de entrada quanto de saida. A decriptografia deve ser
realizada com base em polticas/regras de acordo com a origem e destino do trafego;

30. Deve possuir recurso de QoS — Quality of Service com suporte a DSCP - Differentiated
Services Code Point. Deve permitir também definir, baseado em politicas/regras, a
prioridade e o limite maximo de largura de banda de um determinado tipo de trafego. As
definigdes de prioridade e limite de largura de banda devem ser baseadas no enderego IP
de origem e destino, no usuario e na aplicagéo;

31. A solugao de firewall deve possuir integragdo com LDAP, MS Active Directoy e RADIUS
para identificagio dos usurios e grupos da rede para uso nas polticas/regras baseadas
por Usurios e grupo de Usuarios;

32. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes
granulares como acesso de escrita, acesso de leitura, criagdo de usudrios, alteragéo de
configuragdes entre outros;

33. Deve permitir realizar o backup das do i ea do da

configuragéo salva através de interface de gerenciamento;

34. Por cada equipamento que compde a solugdo de seguranca, entende-se o hardware e as
licengas de softwares necessarias para o seu funcionamento;

35. Deve possuir a capacidade de reconhecer aplicagoes diferentes tais como redes sociais,
compartilhamento de arquivos, e-mail, atualizagéo de softwares, acesso remoto, VoIP, &udio
e video, peer-to-peer, sistemas de mensagem instantanea, etc, sendo esta uma lista nao
exaustiva;

36. O reconhecimento da aplicagdo se dara, independentemente de porta e protocolo, através
e, no minimo, os seguintes métodos: baseado na assinatura da aplicagao conhecida pelo
fabricante da solugdo de firewall ou através da decodificagéo de protocolos para detectar
aplicagdes encapsuladas dentro do protocolo ou identificagdo através de analise heuristica a
fim de detectar aplicagdes através de andlise comportamental do trafego analisado;
37. Deve permitir a diferenciagao e controle de partes da aplicagao como, por exemplo, em uma
aplicagédo de mensagem instantanea permitir a troca de mensagens de texto e bloquear a
transferéncia de arquivos por dentro da aplicagéo;

38. Deve permitir bloquear sessdes TCP que utilizarem variagdes do three-way handshake,
prevenindo assim possiveis trafegos maliciosos;

39. Deve permitir bloguear conexdes que contenham dados no payload dos pacotes TCP SYN e
TCP SYN-ACK durante o three-way handshake;

40.

S

A solugéo de firewall deve possuir func\onal\dades de IPS, antivirus e anti-spyware que
permita o bloqueio de exploits. e protegdo contra virus e
spywares baseado em assinaturas de ameagas conhecidas;

41. Deve ser possivel a criagao de assinaturas customizadas de ameacas;
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Deve permitir realizar o bloqueio de virus realizando a inspegdo em, no minimo, os
protocolos HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance extemo
para o blogueio de virus caso a solugdo de firewall ofertada nao realize nativamente a
inspegéo em algum dos protocolos solicitados;

Deve posstir a capacidade de detectar e prevenir ameagas em trafego HTTP/2;

Deve possuir protegao contra ataques de negagéo de senvico (DoS) capaz de impedir
ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear port scans,
bloquear ataques de buffer overflow e identificar e bloquear comunicagéo com botnets;

Para cada ameaga detectada pela solugdo deve ser realizado o registro nos logs do
sistema das informagdes de data e hora, tipo da ameaca, origem e destino da comunicagao
e a agéo tomada (se permitiu ou bloqueou o tréfego);

A solugéo de firewall deve possuir funcionalidade de filtro URL que permita a criagédo de
politicas/regras para controle do acesso a websites baseado em categorias de URL
devendo o fabricante da solugéo disponibilizar a base de dados de URL categorizadas para
consulta por parte da solugéo. As i que permitem ou 0 acesso a
determinada categoria de URL devem ser com base no usudrio e grupos de USUarios e por
enderecos IP e faixas de enderegos IP;

Deve permitir a criagéo de categoria de URL customizada permitindo inserir uma lista de
URLs especificas;

Deve permitir a customizagado da pagina de bloqueio exibida ao usuario quando o mesmo
tentar realizar um acesso a um website pertencente a uma categoria de URLs bloqueada;

A solugdo de firewall deve possir recurso de portal de autenticagdo prévia (Captive Portal)
para identificagdo dos usudrios que realizam o acesso a intemet, sem a necessidade de
instalago de software cliente ou agente no computador. O portal de autenticagéo deve ser
exibido antes de o usuario iniciar a navegagao pela intemet;

A solugéo de firewall deve posstir o recurso de VPN — Virtual Private Network dos tipos site-
to-site e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure Sockets
Layer;

O recurso de VPN SSL deve permitir que o usudrio remoto se conecte através de um
software cliente de VPN instalado no sistema operacional do equipamento do usuério sendo
possivel a atribuigao de enderegos IP fixos e atribuicdo de DNS ao mesmo;

Deve suportar a autenticagdo dos usuarios remotos que se conectam a VPN via LDAP, MS
Active Directory, RADIUS e através de base de usuarios local no equipamento da solugdo
de firewall. Deve suportar também a autenticagéo via certificado;

Deve ser dlsponlb\llzado o soﬂwre chente de VPN do mesmo fabricante da solugdo de
firewall ofertada para em com sistema MS
Windows 10, MacOS e Linux e para instalagio em dispositivos méveis Android e I0S;

A solugéo de firewall deve possuir console de gerenciamento do equipamento acessada
através de interface gréﬁca web, ou aphca(;ao cliente-servidor do préprio fabricante para
acesso 4 console de realizar as 5es da solugdo como
criar e administrar as poliicas/regras de firewall e controle de aplicagdes, criar e administrar
as politicas de IPS, antivirus e anti-spyware, criar e administrar as politicas de filtro URL,
monitorar e investigar os registros de logs de eventos e demais configuragdes;

Deve ser possivel alravés de interface ou console de gerenciamenio do equipamento
visualizar um resumo grafico das aplicagdes utiizadas e ameagas vistas, principais
apllcaooes por utilizagdo de Iargura de banda, at\vwdades de um usuario ou grupo de usuario

incluindo e URLs e permitir a criagdo de relatorios
ou o envio de it Oes para solugdo de relatérios personalizados;
Deve ser exibida na interface gréfica de i do Ses em

tempo real, atualizadas de forma automatica a cada 1 (um) minuto, as pnnclpals aplicagdes
acessadas, o risco das principais aplicagdes, nimero de sessdes simultaneas, status das
interfaces de rede e uso de CPU;

Deve permmr conﬁgurar o agendamento das polmcas/regras de firewall para habilitar ou
horérios pi

Nao sera exigido licenciamento adicional para o ITEM 14 - FIREWALL DE CARTORIO TIPO
Il do LOTE 3 das funcionalidades de  prevencao contra ameagas de virus, spywares e
malwares desconhecidos (Zero Day), IPS, filtro de URL, apenas o licenciamento de suporte
e recursos de VPN.

Garantia e Suporte
o Deve posstir garantia do fabricante com validade minima de 60 (sessenta) meses;

o Durante o prazo de garantia, deve ser possivel realizar a atualizacéo de sistema
dos para obter novas e corregdo de bugs;

o Em caso de defeitos de fabricago, a garantia deve incluir envio de pegas ou
de a NBD (Next Business Day);

Os chamados poderéo ser abertos diretamente com o fabricante;

o A empresa devera di i i , estrutura de suporte
técnico por meio de atendimento telefonico ou website ou e-mail;

o A contratada deveré disponibilizar um portal web com disponibilidade de 24 horas por
dia, 7 dias por semana, com sistema de help-desk para abertura de chamados de
suporte técnico;

A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o
histérico de chamados de suporte técnico, mediante login e senha de acesso ao
sistema;

o Todo o chamado aberto devera ter sua resolugdo técnica registrada no sistema web
de help-desk;

o A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para
abertura de suporte técnico;

o As horas de atendimento pelo suporte cumulativo da contratada serdo realizadas
normalmente em horario comercial, no periodo compreendido entre 08:00 e 18:00h,
em dias de semana (segunda a sexta).

REQUISITOS DE FIREWALL ESPECIFICOS - (ITENS 1,2,3,7,8,9,13, 14,19 e 20):

() A taxa de énci ) deve ser consi com uilizagdo de recursos

ara i e controle de ] de usuarios,

contra ameagas de virus, spywares, IPS e logs ativos.

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 1 - ITEM 1 - FIREWALL DE
BORDA TIPO |

Especificagao minima |Valor

Quantidade de interfaces padrdo 1 Gbps 8

Quantidade de interfaces padrao 10 Gbps 3

(Conexdes simultaneas 900.000 (novecentos mil)
Novas conexdes por segundo 00 (vinte e dois mil
Clientes VPN SSL simultaneos licenciados com soluga

de 2FA completamente habilitada e totalmente 500 (quinhentos)

C: de usuarios VPN SSL a 500

Taxa de 8 *) 2.3 Gbps

/Armazenamento Interno Minimo (HDD, SSD ou Meméria
Interna néo-volatil)

128 GB

Fonte redundante com selegéo de entrada automatica
lpara 110/220V

Sim

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 1 - [TEM 2 - FIREWALL DE

NUCLEO TPO |

[Especificagao minima [Valor
Quantidade de interfaces padrao 1 Gbps 8
Quantidade de interfaces padrao 10 Gbps 2

Conexdes simultaneas

2.000.000(doi
|milhdes )

INovas conexdes por segundo

115.000 (cento
le quinze mil)

Clientes VPN SSL simultaneos licenciados com
solugdo de 2FA completamente habilitada e totalmente 2
licenciada
[Taxa de transferéncia throughput (* 3.6 Gbps
|Armazenamento Interno Minimo (HDD, SSD ou
IMeméria Interna nao-volatil)

Fonte redundante com selecéo de entrada automatica Sim
para 110/220V/

128 GB

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 1 - ITEM 3 - FIREWALL DE
CARTORIO TIPO |

[Especificagao minima [valor |




(Quantidade de interfaces padréo 1 Gbps 5

Conexges simultaneas

200.000(duzentos|
imil)

Novas conexdes por segundo 6000 (seis mil)

Clientes VPN SSL simultaneos licenciados com
solugdo de 2FA completamente habilitada e 1
|totalmente licenciada

|Taxa de transferéncia throughput (*) 0,34 Gbps

|Armazenamento Interno Minimo (HDD, SSD ou 64 GB
Memoria Interna nao-volatil)

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 2 - ITEM 7 - FIREWALL DE

BORDA TIPO Il
[Especificagao minima [Valor
Quantidade de interfaces padrao 1 Gbps 2
Quantidade de interfaces padrao 10 Gbps 8
5.000.000 (cinco

Conexdes simultaneas

milhGes)

Novas conexdes por segundo

228,000 (duzentos
e vinte e oito mil)

Clientes VPN SSL simultaneos licenciados com

solugao de 2FA completamente habilitada e totalmente [6.000 (seis mil)

Capacidade minima de usudrios VPN SSL 6000 (seis i)
simultaneos -
Taxa de transferéncia throughput (*) 30 Gbps

|Armazenamento Interno Minimo (HDD, SSD ou 1480 GB
[Meméria Interna néo-volatil

[Fonte redundante com selecéo de entrada automatica sim
para 110/220V.

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 2 - [TEM 8 - FIREWALL DE

NUCLEOTIPO I

[Especificagdo minima [Valor

Quantidade de interfaces padrao 1 Gbps 2

Quantidade de interfaces padrao 10 Gbps 8
5.000.000

IConexdes simultaneas (cinco
imilhGes)
228.000

~ (duzentos e

INovas conexdes por segundo Vinte e oito

imil)

Clientes VPN SSL simultaneos licenciados com

solugao de 2FA completamente habilitada e totalmente |2 (dois)

Memoria Interna nao-volatil)

licenciada
|Taxa de transferéncia throughput (*) 30 Gbps
|Armazenamento Interno Minimo (HDD, SSD ou 480 GB

Fonte redundante com selecao de entrada automatica
para 110/220V.

Sim

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 2 - ITEM 9

NUCLEO TIPO i
minima \Valor

Q de interfaces padréo 1 Gbps 2

Quantidade de interfaces padrdo 10 Gbps. 4

Q i de interfaces padrao 40 Gbps 2
2590.000

Conexbes simultaneas fglusinm:&ess
Imil)
228.000

INovas conexdes por segundo f,?:::‘gi:
Imil)

Clientes VPN SSL simultaneos licenciados com

solugao de 2FA completamente habilitada e totalmente |2 (dois)

Memoria Interna nao-volatil)

licenciada
|Taxa de transferéncia throughput (*) 9.5 Gbps
|Armazenamento Interno Minimo (HDD, SSD ou 480 GB

Fonte redundante com selegéo de entrada automatica
para 110/220V/

Sim

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 3 - ITEM 13

BORDA TIPO il
minima \Valor
Quantidade de interfaces padrdo 1 Gbps 26
Quanti de interfaces padrédo 10 Gbps 14
= s 12.000.000 (doze
Conexdes simultaneas milhoes)
5 750.000(setecentos
Novas conexdes por segundo e cinquenta mil)
Clientes VPN SSL simultaneos licenciados com
solugao de 2FA completamente habilitada e 500 (quinhentos)

Capacidade minima de usuarios VPN SSL
simultaneos

10.000 (dez mil)

|Taxa de transferéncia throughput (*) 9.1 Gbps

|Armazenamento Interno Minimo (HDD, SSD ou 218
Meméria Interna ndo-volatil)

’Fon(e redundante com selegéo de entrada sim
& para 110/220V

- FIREWALL DE

- FREWALL DE

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 3 - ITEM 14 - FIREWALL DE

CARTORIO TIPO Il

[Especificagdo minima Valor

Quantidade de interfaces padrao 1 Gbps 5

IConexdes simultaneas '7"?3‘000 (setecentos

INovas conexdes por segundo

135.000 (trinta e cinco
mil)

Clientes VPN SSL simultaneos licenciados com solugdo 1
de 2FA habilitada e i i

Capacidade minima de usuarios VPN SSL simultaneos 200
Taxa de transferéncia throughput (*) 600
\Wi-fi integrado 802.11 a/b/g/n/ac

recursos de VPN.

IN&o sera exigido licenciamento adicional para as funcionalidades de
prevencao contra ameagas de virus, spywares e malwares desconhecidos (Zero|
Day), IPS, filtro de URL para o firewall de cartério do lote 3, apenas o
licenciamento de suporte, identificagao de usuério, controle de aplicagées e

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 4 - ITEM 19

- FIREWALL DE

Clientes VPN SSL simultaneos licenciados com solugéo de
2FA habilitada e i i

BORDA TIPO V

Especificagao minima Valor

Quantidade de interfaces padrao 1 Gbps 8

Quantidade de interfaces padrao 10 Gbps 4

" n 2 de 40Gbps ou

Quantidade de interfaces padrao 25 Gbps ou 40 Gbps 4 do 25 Gps
2.500.000 (dois

Conexdes simultaneas milhdes e
lquinhentos mil)
330.000

INovas conexdes por segundo (trezentos e
trinta mil)
600

Capacidade minima de usuarios VPN SSL simultaneos

2.000 (dois mil)




|Taxa de transferéncia throughput (*) 9.1 Gbps
|Armazenamento Interno Minimo (HDD, SSD ou Meméria Interna. 480 GB
Indo-volatil)

Fonte redundante com selecéo de entrada automatica para
110/220V

Sim

REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 4 - ITEM 20 - FIREWALL DE
CARTORIO TIPO il

[Especificacao ima Valor
Quantidade de interfaces padrao 1 Gbps 5

200.000

Conexdes simultaneas

21.000 (vinte
le um mil)

Novas conexdes por segundo

Clientes VPN SSL simultaneos licenciados com
solugéo de 2FA completamente habilitada e totalmente [2
licenciada

ICapacidade minima de usuarios VPN SSL

100 (cem)
Taxa de transferéncia throughput (*) 0.66 Gbps
[Armazenamento Intemo Minimo (HDD, SSD ou 64 GB

[Meméria Interna ndo-volatil)

REQUISITOS ESPECIFICOS - SOFTWARE DE GERENCIAMENTO E RELATORIO (ITENS 4,
10,21):

1. Deve prover gestdo centralizada de todos os dispositivos do lote;

2. Deve estar licenciado, no minimo, para o quantitativo de licengas solicitadas pelo
CONTRATANTE. O item sera por unidade licenciada;

3. Deve ser homologado e totalmente compativel com os Firewalls especificados neste Termo de
Referéncia para permitir o i e de logs dos mesmos,

il para acréscimo de, no minimo, 154 firewalls para o item 4, 8 para o item
10 e 128 para o item 21;

4. Deve ser do tipo Appliance Fisico, Appliance Virtual ou solugéo de software baseada em
méquina virtual (VM). Caso seja entregue em appliance fisico ele deve ser compativel com rack 19
polegadas e possuir todos os para sua 40. Caso seja baseada
em Maquina Virtual (VM), a PROPONENTE devera indicar em sua proposta qual a necessidade
de hardware a ser di il iva i a0;

5. Caso seja em VM, deve ser compativel com VMware ESX(i);

6. Deve suportar operagéo em alta disponibi (HA) i as na base de
dados entre as estagbes de geréncia;

7. Na data da proposta, nenhum dos softwares ofertados poderao estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

8. Permitir acesso concorrente de administradores;

9. Blogueio de alterages, no caso de acesso si a de dois ou mais

10. Definigao de perfis de acesso & console com permissdes granulares como: acesso de escrita,
acesso de leitura, criagao de usudrios, alteragéo de configuragdes;

11. Gerar alertas automaticos via Email;

12. Gerar alertas automaticos via SNMP;

13. Deve suportar de todas as 5es da solugio de geréncia, permitindo
ao administrador agendar backups da configuragédo em um determinado dia e hora;

14. As alteracdes realizadas em um servidor de geréncia deverao ser automaticamente replicadas
para o servidor redundante;

15. Deve suportar sincronizag&o do relgio intermo via protocolo NTP;

16. Deve registrar as agdes efetuadas por quaisquer usuérios;

17. Devem ser i manuais de A e operagao de toda a solugéo, na
lingua ouinglesa, com 50 de boa qualidade, podendo ser disponibilizados
na internet;

18. Suportar SNMP versio 2 e verséo 3 nos equipamentos de geréncia;

19.0 i deve ilitar a criagéo e 4o de politicas de firewall e controle
de aplicagao;

20.0 i deve ilitar a criagéo e ini 40 de politicas de IPS, Antivirus e
Anti-Spyware;

21.0 i deve ilitar a criagéo e ini &0 de politicas de Filtro de URL;

22, Permitir criagao de regras que fiquem ativas em horario definido;

23. Deve permitir que todos os firewalls sejam controlados de forma centralizada tilizando apenas
um senvidor de geréncia;

24. 0 senvidor de geréncia deve ser emum i nao
exercendo fungdes de firewall;

25. A solugéo deve incluir uma ferramenta para gerenciar centralmente as licengas de todos os
appliances controlados pela estagao de i itindo ao atualizar
licengas nos appliances através dessa ferramenta;

26. A solugao deve possibilitar a distribuicéo e instalacao remota, de maneira centralizada, de
novas versdes de software dos appliances;

27. Permitir visualizar, a partir da estag&o de geréncia centralizada, informagdes detalhadas dos
dispositivos gerenciados;

28. Deve permitir a criagao de objetos e polticas compartilhadas;

29. Deve mostrar os status dos equipamentos de firewalls em alta disponibilidade a partir da
solugao de gerenciamento centralizado;

30. Deve prover console unificada e centralizada;

31. Deve auxiliar na solugéo e identificado de ameagas;

32. Deve ser do mesmo fabricante dos demais itens do lote;

33. A solucéo de i i e relatorio deve ibilitar a coleta de

de todo o trafego que passar pelos equipamentos de firewall gerenciados pela solugao, além de

consolidar os registros de eventos (logs) e relatérios de todos os equipamentos que compdem a
solugao de protegéo de rede;

34. Deve consolidar logs e relatérios de todos os equipamentos de firewall gerenciados;
35. Suportar um volume minimo de logs de 20 GB/dia;

36. A solugio deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses,
compreendendo a atualizagao do software para obter novas funcionalidades e corregdes de bugs;

37. Caso haja solugbes especificas para gerenciamento e relatorio, a CONTRATADA devera
prover a quantidade de licengas para ambas as solugdes.

REQUISITOS ESPECIFICOS - SOFTWARE DE GERENCIAMENTO (ITEM 15):
Solug&o de gerenciamento FORTIMANAGER da FORTINET para, no minimo, 05 dispositivos;

Obs: A solugdo da FORTINET néo apresenta licenciamento por unidade, por isso, incluimos o
licenciamento minimo a ser adquirido de uma tnica vez para os cinco disposiivos necessarios.

A solugdo deve possuir suporte pelo periodo de, no minimo, 60 (sessenta) meses,
compreendendo a atualizagao do software para obter novas funcionalidades e corregdes de bugs.

PART NUMBER DE REFERENCIA: FMG-VM-10-UG

REQUISITOS ESPECIFICOS - SOLUGAO DE ANALISE DE LOGS FISICA (ITEM 16):

. Deve prover console unificada e centralizada;
Deve auiliar na solugéo e identificagdo de ameagas;

Deve ser uma appliance fisica;

> ow N

Deve ser do mesmo fabricante dos demais itens do lote;

Deve ibilitar o e de logs de, no minimo, 100 dispositivos.

Deve estar licenciada para o total de equipamentos firewall disponiveis para o lote;
Deve permitir o envio de eventos no padréo SYSLOG ou CEF;

Capacidade minima para 150 DispositivosVDOM;

© ® N o o

. Minimo de 2 interfaces RJ-45 GE;



10. Minimo de 4 TB de capacidade de armazenamento (til;

11. A solugao deve possuir garantia e suporte pelo periodo de, no minimo, 60 (sessenta) meses,
compreendendo a atualizago do software para obter novas funcionalidades e corregdes de bugs;

12. A solugao deve possuir fonte redundante com entrada automatica 110/220V.

PART NUMBER DE REFERENCIA: FAZ-300G e FC-10-L03HG-247-02-60

REQUISITOS ESPECIFICOS - IMPLANTAGAO COM HANDS ON (ITENS 5,11, 17 e 22):

1.A &0 e & 4 apenas os firewalls de borda e nicleo, sendo uma
unidade deste item aplicada a implantagao de até dois equipamentos de borda ou até dois
equipamentos de ntcleo visando a implantagédo de alta disponibilidade;

2. Aimplantagéo hands on nao sera aplicada para os firewalls de cartério;

3. Os senvigos de il doe £l entre outros, os seguintes
procedimentos:

3.1. Analise da topologia e arquitetura da rede, considerando os roteadores, servidores de aplicado e firewall
jé existentes ¢ instalados;

3.2. Andlise do acesso Internet, sites remotos, servigos de rede oferecidos aos funciondrios ¢ aos usudrios
externos;

3.3. Regras de Firewall existentes ¢ aplicdvels 4 solugdo ofertada dada a colocagio desta na Rede deste
parque;

3.4. Andlise do posici de qualquer outro equi ousistema relevante na seguranga de qualquer
perimetro protegido pek solugdo;

3.5. Apresentagdo em até 15 dias corridos do plano de implantagdo com o descritivo de todos os servigos a
serem executados e topologia fisica e logica a ser implementada;

3.6. A realizagio dos ajustes de hardware e software necessiirios ao fincionamento dos equipamentos.

3.7. Aplicagio de todas as awalizagdes de fimware ou qualquer outro software componente da solugio, para
a versdo mais atualizada disponivel ou a tltima compativel com as demais solugdes deste lote e considerada
estivel

3.8. Configuragao do sistema de Firewall, VPN, IPS, Filtro URL, Antivirus e Anti-Malware de acordo com as
exigéncias kevantadas com as devidas atalizagdes necessirias;

3.9. Instalagiio de Sistera de Geréncia Centralizada em Appliance Fisico, Appliance Virtual ou solugio
baseada em VM (mdquina virtual), de acordo com a oferta da CONTRATADA. O mesmo serd considerado
entregue, quando for instalado ¢ com todas as atualizago des e licengas. Deverdo ser
adicionados a este todos os firewalls instalados contemplados na solugdo adquirida, e que deverdo estar sendo
‘monitorados e gerenciados por este Sistema de Geréncia Centralizada;

1.5. Habilitagao das licengas que porventura scjam adgquiridas e recursos do equipamento que serdo utizados
pela solugio.

1.6. Inclusdo de politicas de seguranga encaminhadas pelo respectivo TRE, pré-existentes em seu ambiente,
para 0s novos equipamentos;

4. A CONTRATADA deverd, ao final dos trabalhos, fornecer a entrega da documentagdo técnica completa
da solugio referente aos procedimentos de instalaio ¢ configuragdo, bem como fornecer um repasse sobre a
solugdio ¢ as configuragdes realizadas.
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efetuadas e as decisdes tomadas, dugamas e topologias em formato legivel e tecnicamente l\mxlamenudo
adquirida, inchiindo instalagéo, configuragio bésica ¢ avangada,
4.3. A carga horaria minima seré de 10 horas;

4.4. O repasse deverd ter cardter pritico e se baseara no sistema Firewall efetivamente instalado na
CONTRATANTE;

5. £ de responsabildade da CONTRATADA designar um profissional certificado pelo Fabricante, fonecer
todo material audiovisual, didatico e, caso necessario, outros equipamentos eletronicos para a realizagio dos
treinamentos, akém de impressos.

CONTRATADA.

7. 0 fiscal técnico acompanhard os trabalhos ¢ aprovard a documentagdo técnica entregue em até 10 (dez)
dias corridos.

REQUISITOS ESPECIFICOS - TREINAMENTO (ITENS 6, 12, 18 e 23):

1. A contratada devera disponibilizar um voucher individual para participagéo no treinamento
oficial do fabricante dos Firewalls ofertado;

2. O trei deve teoria e pratica de configuracdo e
administragao de so\ugau de firewall de préxima geragéo, bem como assuntos tedricos
relacionados;

w

Deve conter, no minimo, a seguinte ementa:

Arquitetura e Plataforma;

Configuragéo da Solugao;

Poltticas de Seguranga e NAT;

Poltticas de seguranca baseada em aplicagao;

Identificagao de Aplicagées;

o o s w N

Identificagao de Usuario;

~

Blogueio de ameagas;

®

Blogueio de ameagas desconhecidas;

©

Blogueio de ameagas em tréfego criptografado;

1

o

Andlise das informagdes de tréfego e ameagas detectadas;

1

Demais assuntos pertinentes a solugao;

IS

. A duragao do curso sera de no minimo 5 dias em horario comercial;

5. Deve ser emitido um Unico certificado de conclusdo cobrindo todo o curso para o
participante;
6. O treinamento devera ser ministrado pelo proprio fabricante ou por um parceiro nacional,

capacitado, certificado e autorizado pelo fabricante a ministrar treinamentos oficiais;

~N

O treinamento deve estar disponivel na modalidade presencial nas instalagdes do fabricante
ou da autorizada ou ministrado de forma remota;

Ll

O fabricante ou autorizada fornecera os materiais didaticos para ministrar o curso;

©

Néo sera necessério considerar na proposta os custos de deslocamento, hospedagem e
alimentagdo dos alunos. Esses custos serdo de responsabilidade da Contratante;

4 MODELOS (Art.18, § 3 V):
ANEXO | - INFORMAGOES SOBRE LOCAIS DE ENTREGA E HORARIOS:

TRE LOCAL E HORARIO DE ENTREGA

|AImoxarifado do Tribunal Regional Eleitoral de Alagoas

Rua Coronel Pedro Lima, 230 - Jaragua - Macei6/AL - CEP 57022-220

TRE-AL  [Telefone de contato: (82) 3328-1947

Horario: de segunda a quinta-feira, das 13 as 19 horas, e sexta-feira, das 7h30 as
13h30.

|Tribunal Regional Eleitoral do Para

Rua Jo#o Diogo 288, Campina , Belém- PA- CEP 66015-902
TRE-PA
Telefone (91) 3346-8870 ou pelo e-mail sic@tre-pa.jus.br.

Horario: 8h as 15h

'Sede do Tribunal Regional Eleitoral do Amazonas,
localizado na Av. André Aralijo, s/n — Aleixo

TRE-AM
ICEP: 69060-000 — Manaus/AM.

Horario: 8h as 14h

nal R | Eleif Rondd

|Av. Presidente Dutra, n° 1889, Baixa da Uni&o, Porto Velho - RO
'TRE-RO
ICEP: 76.805-901 - Brasil - Tel: (69) 3211-2000

Horario: 8h as 18h

Tribunal Regional Eleitoral do Amapa
TRE-AP Avenida Mendonga Janior, 1502, Centro, Macapa/AP - 68900-914
Telefone: (96) 3198-7525

Horario: 8h as 15h

|Tribunal Regional Eleitoral do Ceara - Nova Sede.

Deposito da Secdo de Administragéo de Equipamentos de TIC (SEQUI). Rua Dr.


http://www.tre-ro.jus.br/
tel:+55-96-3198-7525

TRE-CE

FUIES NGO, 111, DAITU. LUGIANO LavaiGdine.
ICEP: 60813-600 - Fortaleza-CE
Horario: 8h as 14h

TRE-PR

Tribunal Regional Eleitoral do Parana

[Enderecgo: Rua Joao Parolin, 224 - Prado Velho - Curitiba (PR)
ICEP: 80.220-902 - Tel: (41) 3330-8500

Horario: 12h as 18h

TRE-PB

Tribunal Regional Eleitoral da Paraiba
|Av. Princesa Isabel, 201- Tambia - CEP 58020-528 - Joao Pessoa/PB.
Horario: de segunda a quinta das 12h as 19h e na sexta de 7h as 14h

'TRE-GO

ITribunal Regional Eleitoral de Goias _
ia de Tecnol

a
Praga Doutor Pedro Ludovico Teixeira, n.° 300, 5° andar, Setor Central, Goiénia - GO
Cep: 74.003-010

Horério: 11h as 19h

TRE-PE

'Secdo de Almoxarifado - Tribunal Regional Eleitoral de Pernambuco
|AV. RUIBARBOSA, 320 , GRACAS, RECIFE/PE, CEP: 52011-040
Horério: 8h as 14h

TRE-SP

localizada na Rua Francisca Miquelina, n. 123, Bela Vista - Sao Paulo/SP - CEP

01316-900, de 2% a 6° feira, das 12h as 18h

Declaragao de Ciéncia - Res. CNJ 182

Declaro estar ciente das regras e diretrizes estabelecidas pela Resolugdo n° 182, de 17 de
Outubro de 2013, do Conselho Nacional de Justiga - CNJ.

Se'! Documento assinado cletronicamente por RENATA FERNANDA PEREIRA ESPINDULA DE ABREU,
saniturs L | Teenico(w) Judicidrio(). em 11/08/2022, s 12:45, conforme art. 1°,§ 2° I b, da Lei 11419/2006,

Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JUNIOR, Coordenador(a), em
11/08/2022, s 13:17, conforme art. 1°, § 2%, 1, "b", da Lei 11.419/2006.

i Documento assinado eletronicamente por MARIA DAS GRACAS OLIVEIRA MAGALHAES HENRIQUES,

Chefe de Segio, em 11/08/2022, is 13:18, conforme art. 1°, § 2°, 11, "b", da Lei 11.419/2006.

Se|! Documento assinado cletronicamente por ALEXANDRE LUIZ AZEVEDO DE OLIVEIRA, Analista
sansturs L) | Judictirio(a). em 11/08/2022, s 13:19,conforme at. 1°,§ 2, I, "b", da Lei 11.419/2006
o} im

A autenticidade do documento pode ser conferida no site http://sei.tre-pe jus br/sei/controlador_extemo.php?
acao~documento_conferirdid_orgao_acesso_extemo=0 informando o codigo verificador 1937430 ¢ o codigo
CRCSODFGTFA.
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