PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Av. Gov. Agamenon M agalhdes, 1.160 - Bairro Gragas - CEP 52010-904 - Recife - PE

DOCUMENTO de OFICIALIZACAO da DEMANDA

1 IDENTIFICACAO DA DEMANDA

1.1 Titulo:

Aquisicao de software de NAC (Network Access Control - Controle de Acesso a Rede).
1.2 Unidade Demandante:

SENIC/COINF/STIC

1.3 Responsavel pela Unidade Demandante:

Nome:  ANA LUIZA MAIA SOARES DE AZEVEDO
Matricula: 289

Telefone: (81) 3194-9221

E-mail:  ana.azevedo@tre-pe.jus.br

2 CONTEXTODE NEGOCIO
2.1 Situacao Atual:

O nosso ambiente de rede de acesso atualmente precisa melhorar a protecdo na entrada de
switch contra dispositivos maliciosos que possam impedir que tenham visibilidade na nossa rede
local efetuando varreduras e descobrindo potenciais vulnerabilidades que poderiam ser
exploradas por um possivel atacante.

Dessa forma, com o incremento da criticidade existente nos servigos de rede, passamos a
trabalhar em uma solugéo que fizesse o controle de acesso a rede a partir dos dispositivos switch
ja instalados na nossa rede.

Vislumbramos que um NAC, solugao de controle de acesso a rede via software, € uma opg¢ao que
resguardaria nossa rede de possiveis varreduras que atualmente sdo os métodos mais utilizados
em ataques ransomware e invasdes, protegendo ainda mais o perimetro do CPD.

Para a inclusao dessa demanda, utilizamos um valor referencial inicial de um software de mercado
para 1.500 dispositivos - considerando que essa € a média de computadores utilizados no
Tribunal atualmente - bem como servigos de implantacéo e suporte.

2.2 Descricao da Oportunidade ou do Problema:

1. Aumentar a protecédo de dados sensiveis atraves da implantagédo de um software de controle de
acesso a rede local (NAC - Network Access Control);

2. Aprimorar mecanismo de controle para ativos desconhecidos.



2.3 Motivagdo da Demanda:
a) Garantir que o acesso a rede do TRE-PE s6 se dé para ativos conhecidos;

b) Estabelecer a protecao de perimetro de nossa rede de dados interna a Justi¢a Eleitoral contra
possiveis ataques;

¢) Garantir que dispositivos ndo conhecidos sejam corretamente identificados e automaticamente
impedidos de acesso.

2.4 Resultados Pretendidos:
1. Atender aos novos requisitos da ENSEC-JUD quais sejam:

"1.5 Garantir que ativos ndo autorizados sejam removidos da rede ou colocados em quarentena,
ou que o inventario seja atualizado em tempo habil."

2. Atender ao contido no plano de seguranga cibernética criado pelo TSE e encaminhado aos
Regionais;

3. Integrar com as tecnologias de hardware existentes no TRE-PE de forma a que o software tenha
comportamento agnostico;

4. Atuar em dispositivos sem fio e cabeados.
2.5 Alinhamento Estratégico:
Esta aquisicao esta alinhada com:

- Objetivo Estratégico 11 do PEI12021-2026 (Aperfeigoar, ampliar e consolidar a utilizagao de
praticas de governancga e gestao de tecnologia da informagédo e comunicagao, com vistas a
otimizar o suporte tecnologico aos diversos processos finalisticos e de apoio do TRE-PE);

- Objetivo Estratégico 08 do PDTIC 2021-2022 (Promover Servigos de Infraestrutura e Solugdes
Corporativas);

Foi solicitada a sua inclusdo no Plano de Contratagdes 2022, por meio do SEI n° 0025054-
12.2021.6.17.8000.

3 CONTEXTO DADEMANDA

3.1 Ciclo de Vida da Demanda

3.1.1 Qual a expectativa de tempo de utilizagdo ou validade da solugédo objeto da demanda?
[ ] Menos de 1 ano [X]De 1a3anos [ 1Mais de 3 anos

3.1.2 Trata-se de uma demanda com carater definitivo ou temporario? Ha algum fato ja
conhecido que podera implicar a descontinuidade da demanda ou a sua substituicdo?

Definitivo, dentro do tempo de utilizacdo da demanda.

3.2 Clientes que fardo uso da solugao (objeto da demanda) ou serao beneficiados.
SENIC/COINF/STIC

3.2.1 Demanda de é&mbito Interno ao TRE:

[ x] Até 1 Unidade [ 12 ou3 Unidades [ 14 oumais Unidades do TRE



3.2.2 Demanda de é&mbito Externo ao TRE:

[ 1Até 1 6rgao [ 12 ou 3 6rgaos [ 14 oumais érgaos
3.3 Expectativa de entrega da solugao.

Expectativa de entrega até julho/2022.

3.4 Integrante Demandante:

Nome: MARIA DAS GRACAS OLNVEIRA MAGALHAES
" HENRIQUES

Matricula: 308

Telefone: (81) 3194-9414

E-mail: graca.magalhaes@tre-pe.jus.br

Indico como Integrante Técnico:

Nome: |Alexandre Luiz Azevedo de Oliveiral
[Matricula:| 1224

Telefone:|(81)3194-9415

|[E-mail: |alexandre.oliveira@tre-pe.jus.br

4 ANEXOS

5 AUTORIZA(;AO
De acordo, encaminhe-se a Diretoria Geral.

Em: 04/01/2022.

Devem assinar este documento o responsavel pela area demandante, sua chefia imediata e o

titular da unidade.
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_-‘EI! d Documento assinado eletronicamente por ALEXANDRE LUIZ AZEVEDO DE OLIVEIRA, Chefe de Secao em
#J} Exercicio, em 27/01/2022, as 13:04, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

assinatura

i eletrbnica
sel!

[x] ndo se aplica
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..:I'e I! L]j Documento assinado eletronicamente por MLEXENER BEZERRA ROMEIRO, Secretario(a) em Exercicio,
1| em27/01/2022, as 16:22, conforme art. 1°, § 2°, 1L, "b", da Lei 11.419/2006.
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PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Av. Gov. Agamenon M agalhdes, 1.160 - Bairro Gragas - CEP 52010-904 - Recife - PE

ESTUDOS PRELIMINARES

DESCRICAO DO OBJETO CONTRATADO:

Aquisigéo de solugédo de seguranga para controle de acesso as redes cabeada e sem fio,
conhecido no mercado como NAC (Network Access Control), com suporte por 3 anos, garantia e
atualizagéo de firmware, contemplando servigos de instalagéo, configuragéo e treinamento do
corpo técnico do TRE-PE.

1 ANALISE DE VIABILIDADE DA CONTRATACAO (Res. TRE/PE n° 249/2016, Art.14)

Contextualizagio

Considerando que a Estratégia Nacional de Seguranca da Informagao - ENSEC-PJ (Resolugao
CNJ n°396/2021) tem por objetivo direcionar as agdes do Poder Judiciario na area de seguranca
cibernética;

Considerando que a referida norma estabelece, em seu Art. 11, que:
"Para elevar o nivel de seguranca das infraestruturas criticas, deve-se: ...

| - estabelecer todas as ag6es que possibilitem maior eficiéncia, ou seja, capacidade de
responder de forma satisfatéria a incidentes de seguranca, permitindo a continua prestagao
dos servigos essenciais a cada 6rgao; ";

Considerando que, no ambito do TRE-PE, a Instrugdo Normativa n° 59/2021, estabelece

regras gerais para acesso a rede local nas unidades da Justica Eleitoral de Pernambuco
definindo, dentre outros controles, a proibi¢cdo a conexado de quaisquer recursos de tecnologia da
informac&o e comunicagao a rede local sem a devida autorizagédo da STIC;

Considerando que, no ambito do TRE-PE, a Instrugdo Normativa n° 61/2021 regulamenta o
processo de Gestao de Vulnerabilidades em sistemas de informagao, estabelecendo
procedimentos preventivos, como manter atualizados ativos de TIC, sistemas operacionais de
estagdes de trabalho, notebooks, celulares, tablets ou outros dispositivos institucionais;

Considerando a necessidade de implementar mecanismos de seguranca de forma a aplicar
restrigdes de acesso a dispositivos vulneraveis que ndo estdo em conformidade com as poltticas
de Gestao de Vulnerabilidades do TRE-PE;

Faz-se necessaria a implantagao de técnicas de protegéo no nivel de rede, como, por exemplo,
NAC (Network Access Control). A finalidade do controle de acesso a rede é permitir que somente
sistemas autorizados e em conformidade alcancem a rede. Um sistema NAC pode negar o
acesso de rede aos dispositivos noncompliant, coloca-los em uma area de quarentena, ou dar-
lhes somente acesso restrito aos recursos.

Compreendemos que garantir uma LAN (Local Area Network) interna é tdo importante quanto
garantir o perimetro externo da rede, pois muitos ataques podem originar-se de dentro da rede.
Depois que um host interno & infiltrado, ele pode se tornar um ponto de partida para que um
invasor obtenha acesso a dispositivos criticos do sistema, como equipamentos servidores e
informacdes confidenciais que eles contém.

Para aquisi¢do da solucéo, estimamos a capacidade de licenciamento de um software para 1.500
dispositivos clientes - considerando que essa é a média de computadores utilizados no Tribunal
atualmente, bem como servigos de implantagdo com repasse do conhecimento, suporte

e treinamento.

Equipe de Planejamento da Contratagao:

Integrante Demandante: Ana Luiza Maia Soares de Azevedo

fone 3194-9221 — ana.azevedo@tre-pe.jus.br

Integrante Técnico: Luciano Francisco Soares da Silva Junior

fone 3194-9318- luciano.francisco@tre-pe.jus.br

Integrante Técnico: Alexandre Luiz Azevedo de Oliveira

fone: 3194-9415 - alexandre.oliveira@tre-pe.jus.br

Integrante Administrativo: Luis Fernando C. Costa

fone 3194-9337 — luisfernando.costa@tre-pe.jus.br

1.1 Definicdo e Especificacio dos Requisitos da Demanda (Art. 14, I)

Aquisicdo de solugdo de seguranga para controle de acesso as redes cabeada e sem fio,
conhecida no mercado como NAC (Network Access Control), baseada em software para um total
de 1.500 (mil e quinhentas) maquinas clientes, incluindo o fornecimento da solugdo completa de
NAC (software e respectivas licengas), contemplando servicos de instalagdo, configuracéo,
repasse do conhecimento e treinamento do corpo técnico do TRE-PE, com garantia de



atualizagdo de software e suporte técnico pelo periodo de 36 (trinta e seis) meses.

1.1.1 Solucdes Disponiveis no Mercado (Art. 14, 1, a)
No mercado, ha varias solugbes disponiveis para atendimento do objeto da presente contratacéo,
segundo relatério que analisa as principais empresas fornecedoras de solugdes para

infraestrutura de equipamentos e seguranga para rede de acesso LAN, publicado pelo Gartner em
novembro de 2021(doc. 1797919), no qual ha relagdo das empresas mais relevantes no setor.

1.1.2 Contratacoes Publicas Similares (Art. 14, I, b)

Através de pesquisa no site do Painel de Pregos (doc. 1797923 ) encontramos uma contratagcdo
similar do Banco do Estado do Para (BANPARA)

Orgiao Objeto

AQUISI(;AQ DE SOLUGCAO DE SEGURANGA PARA CONTROLE DE
BANPARAIACESSO AS REDES CABEADA E SEM FIO, conhecida no mercado como NAC
(NETWORK ACCESS CONTROL) do BANCO DO ESTADO DO PARA S/A.

1.1.3 Outras Soluges Disponiveis (Art. 14, 11, a)

Nao se aplica, pois ndo ha solugéo que atenda essa demanda nos 6rgdos da Administracéo
Publica Federal (APF).

1.1.4 Portal do Software Publico Brasileiro (Art. 14, 1I, b)

N&o se aplica, pois ndo ha solugéo disponivel, no Portal do Software Publico Brasileiro, que
atenda essa demanda.

1.1.5 Alternativa no Mercado (Art. 14, I, ¢)
Nao identificamos software livre ou publico que atenda aos requisitos da demanda.
1.1.6 Modelo Nacional de Interoperabilidade - MNI (Art. 14, 11, d)

Nao é aplicavel, pois a solugdo ndo requer observancia as regulamentagbes estabelecidas no
MNIL.

1.1.7 Infraestrutura de Chaves Publicas Brasileira - ICP Brasil (Art. 14, 1, e)

N&o é aplicavel, pois a solugdo nao requer o uso de certificado digital e observancia as
regulamentagdes estabelecidas na ICP-Brasil.

1.1.8 Modelo de Requisitos Moreq-Jus (Art. 14, I, f)

N&o é aplicavel, pois a solugdo ndo requer observancia as regulamentagbes estabelecidas no
Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do
Poder Judiciario.

1.1.9 Analise dos Custos Totais da Demanda (Art. 14, lll)

Foram realizadas consultas as empresas relacionadas no Quadro A, site de painel de precos,
analise de contratacdes similares e internet. Das consultas realizadas as empresas, recebemos
as propostas anexas por meio dos documentos.

Em consulta ao SIAC - Sistema de Acompanhamento de Contratos, no site do TSE, ndo foram
encontradas aquisicdes com especificagdes similares.

Através de pesquisa, no site do Painel de Pregos (doc. 1797923), encontramos uma contratagdo
com mesmo objeto, porém ndo foram localizados os arquivos com detalhamento dos itens
solicitados na respectiva contratagdo, inviabilizando a utilizagdo em razdo do deconhecimento do
porte e quantitativos de licenga.

Recebemos propostas das empresas ARPSIST(1800610) , Approach(1798163) e Network
Secure (1799852). Também realizamos pesquisa na internet (1799908 e 1798365).

O valor médio unitario foi definido considerando o valor da média/mediana dos pregos obtidos,
calculado segundo orientagdes do Manual de Orientagdo - Pesquisa de Pregos do STJ.

Os resultados das pesquisas realizadas e os valores estimados calculados para cada item
constam no Quadro C.

Com fulcro no art. 48, I e lll, da Lei Complementar n.° 123/2006, bem assim nos arts. 6.°e 8.°, do
Decreto n.° 8.538/15, indicamos que o presente certame nao deve ser realizado com
exclusividade para Microempresas e Empresas de Pequeno Porte, visto que o valor estimado é
superior a R$ 80.000,00 (oitenta mil reais), o que afasta a obrigatoriedade de realizar o processo
licitatério destes itens destinado exclusivamente a participagao de Microempresas e Empresas de
Pequeno Porte.

VALOR VALOR

ITEM |[DESCRIGAO QTD | )N TOTAL

Aplicagéo de solugdo de Seguranga e Controle de
acesso a rede (NAC) baseada em software, com R$ R$
suporte 24x7, incluindo servigo de instalagédo e repasse 54.996,67| 54.996,67
do conhecimento.

-

Licengas da Solugao NAC baseada em software para 1 R$ R$
um total de 100 dispositivos clientes 14.810,00f 222.150,00

[$)]




Treinamento da Solugdo - com duragdo minima de 40 R$ R$

3lhoras 5 35834,33| 179.171,65
R$
TOTAL 456.318,32

1.1.10 Escolha e Justificativa da Solugao (Art. 14, IV)

Conforme contextualizagdo, constante no item 1, entedemos que um software de NAC é uma
solugdo adequada a ser adotada como estratégia de seguranga na gestédo de ativos e no controle
de acesso.

Existem no mercado diversos fornecedores de solugéo de seguranga de redes. Considerando
a infraestrutura de redes existente no TRE, na qual ha dispositivos de diversos fabricantes, um
requisito imprescindivel € a compatibilidades da solugdo de seguranga com os elementos da
nossa infraestrutura de redes. Dessa forma, definimos que a solugdo a ser adquirida deve , ter
capacidade para interoperar com os diversos fornecedores dos elementos da infraestrutura do
Tribunal.

1.1.11 Descrigado da Solucao (Art. 14,1V, a)

A solugéo sera composta de:

Item|Descrigao Quantidade
Aplicagéo de solugdo de Seguranca e Controle de acesso a rede (NAC),

1 baseada em software com suporte 24x7, incluindo servigo de instalagéo e 1
repasse do conhecimento

5 Licengas da Solugdo NAC baseada em software para um total de 100 15
dispositivos clientes

4 |Treinamento oficial da solugéo - remoto ou presencial 5

1.1.12 Alinhamento da Solugao (Art. 14,1V, b)
Esta aquisigao esta alinhada com:

e Objetivo estratégico OBE11 do Planejamento Estratégico Institucional ciclo 2021-2026 - PEI
(Aprimorar a estratégia de tecnologia da informagao e comunicagéo e protegao de dados),
instituido pela Portaria n° 458/2021 do TRE-PE;

¢ Objetivo OE8 do PDTIC: Promover Servigos de Infraestrutura e Solugées Corporativas;

e Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ), instituida
pela Resolugdo CNJ n° 396/2021;

e Protocolo - Prevengao de Incidentes Cibernéticos do Poder Judiciario, instituido pela
Portaria 162/2021 CNJ;

e Plano de Contratagdes Institucionais (PCl) 2022, sequencial 315;

e Instrugdo Normativa TRE-PE n° 61/2021

1.1.13 Beneficios Esperados (Art. 14, IV, c)
1. Atender aos novos requisitos da ENSEC-JUD, quais sejam:

"1.5 Garantir que ativos ndo autorizados sejam removidos da rede ou colocados em quarentena,
ou que o inventario seja atualizado em tempo habil."

2. Atender ao contido no Plano de Seguranga Cibernética, criado pelo TSE, e encaminhado aos
Regionais;

3. Integrar com as tecnologias de hardware existentes no TRE-PE;
4. Atuar em dispositivos sem fio e cabeados.
1.1.14 Relagao entre a Demanda Prevista e a Contratada (Art. 14, IV, d)

Em relatério obtido do sistema de inventario de equipamentos de TIC (doc 1798181), verificamos
que o TRE-PE dispde de 1.499 (mil, quatrocentas e noventa e nove) estagbes de trabalho
atualmente. Dessa forma, o quantitativo de licencas estimado para a solugdo é de 1.500 (mil e
quinhentos) dispositivos simultaneos, tendo por base o numero obtido no relatério de
inventario. Adicionalmente, sera necessario 1 (um) servico de implantagdo, que sera realizado no
CPD do TRE-PE, com repasse de conhecimento, e treinamento oficial para 5 (cinco)
servidores da SENIC e SERCO.

1.1.15 Adequacao de Ambiente (Art.14,V,a, b, c,d, e, f)

Sera necessario disponibilizar recursos no CPD para hospedar o software do NAC, além de
configuragdes que permitam acesso pelos swicthes localizados na rede LAN das unidades
remotas.

No que tange aos recursos necessarios, considerando o nimero de portas de switches ativas e a
quantidade de portas dos switches que serdo adquiridos para as unidades remotas, estimamos o
total de portas em 4.014 (quatro mil e catorze) portas. Dessa forma, de acordo com o documento
de especificagdo da Fortinet(1798297), classificamos o ambiente de tamanho médio, sendo
necessaria a disponibilizagdo de 32GB de memaria, 100GB de espago em disco e 6 vCPUs.

1.1.16 Orgcamento Estimado (Art. 14, I, g)



O valor estimado para a referida contratagdo, no Plano de Contratagdes Institucional PCI 2022 é
de R$ 516.390,00, sequencial 315.

Conforme planilha de formagao de pregos (Quadro B), o valor total estimado da contratagéo sera
de R$ 456.318,32

2 SUSTENTAGAO DO CONTRATADO (Art. 15)
2.1 Recursos Materiais e Humanos (Art. 15, 1)

Para manter a continuidade, é necessario que servidores do quadro de pessoal estejam
disponiveis e capacitados para operar a solugdo de seguranga. A equipe que fard o
gerenciamento da solugdo & composta de servidores da Segdo de Gestdo de Redes e
Comunicacéo (SERCO) e da Secéo de Administragdo do Nucleo da Infraestrutura Computacional
(SENIC).

2.2 Descontinuidade do Fornecimento (Art. 15, II)

A aquisigao das licencas de software sdo para uso perpétuo. Com relagao ao servigo de suporte,
a ser contratado pelo periodo de 3 anos, a eventual interrupgédo do fornecimento pode causar a
impossibildade de atualizagao do software e o atendimento de suporte com o fabricante.

2.3 Transicao Contratual (Art. 15, III, a, b, c, d, e)

Os produtos entregues durante a vigéncia do contrato permanecem em operagdo com
suporte enquanto estiverem no periodo de garantia. A implantagdo com repasse de conhecimento
e o treinamento oficial garantem que a equipe de gestdo da solugdo opere os servigos
necessarios depois do fim do contrato. Ndo serd necessario devolver recursos ou revogar
acessos uma vez que a implantagéo sera local sem acessos externos.

Devera ser fornecido pela CONTRATADA documentagdo técnica de instalagdo contendo, no
minimo: descrigdo dos recursos de hardware e software utilizados nos equipamentos;
configuragdo dos equipamentos segundo as especificagdes da CONTRATANTE. A
documentacéo técnica devera garantir a transferéncia de conhecimento a CONTRATANTE, a fim
de proporcionar o nivel de informac&o necessario a operacéo da rede e possiveis intervengdes.

2.4 Estratégia de Independéncia Tecnolégica (Art. 15, IV, a, b)
A solugdo de seguranga a ser contratada é um software de alta complexidade. E inviavel técnica e
economicamente, nesse caso, a obtencdo de expertise na produgdo e manutengao de tal
solugdo sem o suporte e treinamento por parte do fornecedor. Dessa forma, visando minimizar os
riscos envolvidos, estamos realizando a contratagdo com a margem de 03 anos de
suporte quando deveremos reavaliar a permanéncia de sua utilizagéo, além da contratagdo de um
treinamento da solugéo.

3 ESTRATEGIA PARA A CONTRATACAO(Ar. 16).

3.1 Natureza do Objeto (Art. 16, I)

O objeto possui caracteristicas comuns e usuais encontradas no mercado de TIC.
3.2 Parcelamento do Objeto (Art. 16, II)

O objeto sera dividido em 3 itens, com lote Unico.
3.3 Adjudicacdo do Objeto (Art. 16, III)

A adjudicacdo sera realizada para um unico fornecedor, os itens devem ser agrupados em
lote Unico por serem interdependentes e para melhor gerenciamento do contrato.

3.4 Modalidade e Tipo de Licitacdo (Art. 16, IV)

A presente contratagdo devera ser realizada por meio de Pregéo Eletronico, na modalidade de
Registro de Precos, considerando a limitagao de infraestrutura em alguns locais para implantagao
imediata da solugdo. A medida que as unidades sejam providas da infraestrutura necessaria
(ponto de rede conectato diretamente a switch gerenciado ou wifi) serdo adquiridas licengas
adicionais para novos dispositivos.

3.5 Classificaciio e Indicagio Or¢amentaria (Art. 16, V)

A classificagdo orgamentaria sera informada pela Secretaria de Orgamento, Finangas e
Contabilidade.

3.6 Vigéncia da Prestacio de Servico (Art.16, VI)

Para os itens 1 e 3, o contrato tera vigéncia de 90 dias a partir da publicagédo do extrato no Diario
Oficial da Unido.

A licenga de suporte tera vigéncia de 3 (trés) anos a partir da data de implantagdo, no momento
em que é ativada no site do fabricante, sem necessidade de formalizag&o por meio de contrato.

3.7 Equipe de Apoio a Contrataciio (Art. 16, VII)

Nome: Ana Luiza Maia Soares de Azevedo
Telefone: 3194-9221
e-mail: ana.azevedo@ftre-pe.jus.br

Nome: Luciano Francisco Soares da Silva Junior
Telefone: 3194-9318
e-mail: luciano.silva@tre-pe.jus.br

Nome: Alexandre Luiz Azevedo de Oliveira
Telefone: 3194-9415



e-mail: alexandre.oliveira@tre-pe.jus.br

Nome: Luis Fernando C. Costa
Telefone: 3194-9337
e-mail: luisfernando.costa@tre-pe.jus.br

3

8 Equipe de Gestio da Contratagio (Art. 16, VIII)

Gestor titular: Luciano Francisco Soares da Silva Junior

Fiscal administrativo: Luis Fernando C. Costa

o
e Gestor substituto: Ana Luiza Maia Soares de Azevedo
o
L]

Fiscal técnico: Alexandre Luiz de Azevedo Oliveira

4. ANALISE DE RISCOS (Art. 17, L, IL, IIL, IV e V)

Risco: Nao ocorréncia da contratagdo
Probabilidade : Id Dano Impacto
1 Acesso ndo autorizado a rede LAN Alto
Alta 2
3
Id Acio de Mitigagio e Contingéncia Responsavel
Risco
i 1 ¢ Retirar dispositivo ndo autorizado da rede; ETIR
2 e Comunicar aos usuarios sobre as regras de acesso a SESIN
rede;
3 e Comunicar a equipe de tratamento de incidentes SERCO
Risco: Infraestrutura inadequada as necessidades técnicas da solugdo.
Probabilidade: Id Dano Impacto
Impossibilidade
de aplicag@o de
1 controle de Alto
acesso em
locais sem
Alta infraestrutura
Indisponibilidade Alto
2 de acesso a
rede
Risco Acio de Mitigagio e 4
2 Id § Contingé;glcica Responsavel
¢ Identificacédo dos locais
1 com infraestrutura SERCO
inadequada
2 . Oﬁc[allzar qemanda dos SERCO
locais sem infraestutura
o Utilizagao de rede Wifi, se
3 possivel, até conclusdo de COINF
adequacdes.
Risco: Quantidade de acessos insuficiente
Probabilidade: | Id Dano Impacto
Impossibilidade de aplicagdo de controle de acesso a dispositivos
1 " Alto
sem licenga de NAC.
Baixa Alto
2 . .
Risco Comprometimento de equipamentos da rede local
3
Id Acdo de Mitigaciio e Contingéncia Responsavel
. e Providenciar com a equipe de suporte a infraestrutura AT /OED A




CULIND/ DL

relatério com estimativa de acessos dos usuarios;

e Verificar com os setores responsaveis por dispositivos as

estimativas de utilizagao e expansao (COINF) COINE

5. ANEXOS

QUADRO A

Lista de Potenciais Fornecedores

Nome: TELTEC SOLUTIONS LTDA.

Sitio: www.teltecsolutions.com.br

Telefone: (48) 3031-3450

1 E-mail: dieter@teltecsolutions.com.br / pamela@teltecsolutions.com.br /
mazzochi@teltecsolutions.com.br

/ teltec@teltecsolutions.com.br

Contato: Dieter Erwin Christan

CNPJ: 04.892.991/0001-15

Nome: TeleData Comércio e Servicos LTDA.
Sitio: www.tld.com.br

Telefone: (71) 3343-3433/ (79) 3304-5115
E-mail: ricardo@tld.com.br

Contato: Ricardo Luizde Oliveira

CNPJ: 33.927.849/0001-64

Nome: NETWORK SECURE

Sitio: www.networksecure.com.br

Telefone: (81) 3224-2267 / (81) 99418-0534
E-mail: juliana.santos@networksecure.com.br
Contato: Juliana Santos

CNPJ: 05.250.796/0001-54

Nome: NewSupri

CNPJ: 12.707.105/0001-64
Sitio: https://newsupri.com.br/

4 Telefone: 81 99958-1335
E-mail: junior@newsupri.com.br
Contato: Junior Muniz

CNPJ: 12.707.105/0001-64

Nome: Arpsist Tecnologia da Informagao
CNPJ: 70.064.316/0001-22

Sitio: http://www.arpsist.com.br/

5 Telefone: 81 3334-8599

E-mail: emelo@arpsist.com.br

Contato: Elisio Melo

CNPJ: 70.064.316/0001-22

Nome: lland Solugdes

Sitio: https://ilandtechnology.com/
6 Telefone: 81 3127-9400

E-mail: cesar@iland.com.br
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CNPJ: 04.752.237/0001-80
Nome: Avantia Tecnologia e Seguranca
Sitio: https://www.avantia.com.br/
7 Telefone: 81 3797-9304
E-mail: fernando.pereira@avantia.com.br
CNPJ: 02.543.302/0001-31
Nome: Approach Tecnologia
Sitio:
Telefone: 48 98226849
8
Contato: Rafael Campos
E-mail: rafael@approachtec.com.br
QUADRO B
Contratagdes Publicas Similares
AQUIS‘ICAO DE SOLUCAO DE SEGURANCA PARA CONTROLE DE
BANPARA ACESSO AS REDES CABEADA E SEM FIO, conhecida no mercado como NAC
(NETWORK ACCESS CONTROL) do BANCO DO ESTADO DO PARA S/A.
QUADRO C
ITEM 1 I I I I I I
PREGCO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
Média Percentual em
Tipo de dos relagdo a média Preco
Empresal/Fonte . Preco . 3 Avaliagao médio
Fonte demais |dos demais Valido
precos [precos
ARPISIST Fornecedor [59586,00/54612,12 |109% Valido
Contratagéo . R$
/Approach similar 56522,23|56144,00 {101% Valido 56.270,08
Network Secure |Fornecedor [52702,00(58054,12 [91% Valido
Obs.: O preco é excessivo quando o percentual &
superior a 130%.
PREGO DE MERCADO EXCLUINDO OS INEXEQUIVEIS
Percentual em
- relagdo a média
Tioo de :\jll::na dos demais Preco
Empresal/Fonte F;)nte* Preco demais |PTeSOS apos Avaliagao médio
recos retirada dos valido
preg excessivamente
elevados
ARPSIST Fornecedor [59586,00/54612,12 |109% Valido
Approach Fornecedor |56522,23|56144,00 |101% Valido ?g 27008
Network Secure |Fornecedor [52702,00(58054,12 (91% Valido '
Obs.: O preco é inexequivel quando o percentual é
inferior a70%.
ITEM 2
PRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
Tipo de dos |relacao s média Prego
Empresal/Fonte . Preco . 3 Avaliagao médio
Fonte demais |dos demais Vvalido
precos [precos
ARPISIST Fornecedor [22285,00/20177,65 |110% Valido
Approach Fornecedor [14810,37|22669,19 |65% Valido R$
AVFIREWALLS [Internet 13052,58/23255,12 |56% Valido 16.715,98
Network Secure |Fornecedor [32670,00{16715,98 {195% Excessivamente
Obs.: O prego é excessivo quando o percentual &
superior a 130%.
PREGO DE MERCADO EXCLUINDO OS INEXEQUIVEIS
Percentual em
Média relagdo a r_nedla
. dos demais Preco
Tipo de dos p R P
Empresa/Fonte " Preco . precos apos Avaliagao médio
Fonte demais 4 3li
precos retirada dos valido

excessivamente
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elevados
ARPISIST Fornecedor [22285,00/13931,48 |160% Valido
Approach Fornecedor (14810,37|17668,79 |(84% Valido 1R§715 08
AVFIREWALLS |Internet 13052,58|18547,69 |70% Valido o
ITEM 3
PRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
Média Percentual em Preco
Tipo de dos relagdo a média - P
Empresa/Fonte Fonte* Preco demais |dos demais Avaliagao ‘r::ii(:’lg
precos |precos
Network Secure |Fornecedor |34353,00{36575,00 [94% Valido
Approach Fornecedor [36400,00| 35551,50/102% Valido ?g 834 33
Inlearn Fornecedor [36750,00( 35376,50{104% Valido '
Obs.: O preco é excessivo quando o percentual &
superior a 130%.
PREGO DE MERCADO EXCLUINDO OS INEXEQUIVEIS
Percentual em
- relagdo a média
Tioo de :\:::'a dos demais Preco
Empresal/Fonte Fc?nte* Preco demais |PTe¢OS apos Avaliagao médio
recos retirada dos valido
preg excessivamente
elevados
Network Secure |Fornecedor |34353,00(36516,71 [94% Valido
Approach Fornecedor [36283,41|35551,50 |102% Valido ?5?795 47
Inlearn Internet 36750,00[35318,21 [104% Valido '
CALCULO MEDIA/MEDIANA
ITEM 1 |
Coeficiente de
PRECOS Desvio| Variagdo | y.4ia |Mediana|Método a ser Utilizado
Padrao (desvio
padrao/média)
NETWORK 52702,00 Média, em razdo do
SECURE valor do coeficiente de
0,
ARPSIST 59586,00[°0 448 7% 54996,67152702,00| -2 ca0 ser inferior ou
IFSC 52702,00 igual a 25%
ITEM 2
Coeficiente de
Desvio| Variagao - . . -
PRECOS Padrio (desvio Média |Mediana|Método a ser Utilizado
padrao/média)
APPROACH 14810,00 Mediana, em razdo do
ARPSIST 2228500|400241|  29%  [16715,86(14810,00| VRO do coeficiente de
13052 58 ’ ’ Y| variagéo ser superior a
AVFIREWALLS , 25%
ITEM 3
Coeficiente de
PREGOS Desvio| Variagdo | w.yia |Mediana|Método a ser Utilizado
Padrao (desvio
padrao/média)
NETWORK 34353,00 Média, em razdo do
SECURE valor do coeficiente de
0,
APPROACH |36400,00 1294,75 4% 35834,33(36400,00 variagao ser inferior ou
INLEARN 36750,00 igual a 25%

Declaragao de Ciéncia - Res. CNJ 182

Declaro estar ciente das regras e diretrizes estabelecidas pela Resolugéo n° 182, de 17 de
Outubro de 2013, do Conselho Nacional de Justiga - CNJ.
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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Av. Gov. Agamenon M agalhées, 1.160 - Bairro Gragas - CEP 52010-904 - Recife - PE

TERMO DE REFERENCIA

DEFINICAO DO OBJETO CONTRATADO (Art.18, § 3°, I):

Aquisicdo de solugdo de seguranga para controle de acesso as redes cabeada e sem fio,
conhecido no mercado como NAC (Network Access Control), com suporte por 3 anos, garantia e
atualizacado de firmware, contemplando servigos de instalagado, configuragdo e treinamento do
corpo técnico do TRE-PE.

1 FUNDAMENTACAO DA CONTRATACAO (Art. 18, § 3°, II)

1.1 Motivacdes da Contratacio (Art. 18, § 3%, 11, a)

Considerando que a Estratégia Nacional de Seguranga da Informagéo - ENSEC-PJ (Resolugao
CNJ n° 396/2021) tem por objetivo direcionar as agdes do Poder Judiciario na area de seguranca
cibernética;

Considerando que a referida norma estabelece, em seu Art. 11, que:
"Para elevar o nivel de segurancga das infraestruturas criticas, deve-se: ...

I — estabelecer todas as agbées que possibilitem maior eficiéncia, ou seja, capacidade de
responder de forma satisfatoria a incidentes de segurancga, permitindo a continua prestagao
dos servicos essenciais a cada o6rgao; ";

Considerando que a ENSEC-PJ no Anexo IV da Portaria n° 162 estabelece o manual com
padrdes minimos para protecao da infraestrutura tecnoldgica, que entre outros controles, definiu
como requisitos minimos os seguintes controles:

e 1.1 Utilizar uma ferramenta de descoberta ativa para identificar dispositivos conectados a
rede da organizagao, e atualizar o inventario de hardware.

e 1.4 Garantir que o inventario de ativos de hardware armazene o endereco de rede, endereco
de hardware, nome do equipamento, proprietario do ativo e departamento para cada ativo,
registrando ainda se foi aprovada ou ndo a conexao do ativo a rede.

¢ 1.5 Garantir que ativos ndo autorizados sejam removidos da rede ou colocados em
quarentena, ou que o inventario seja atualizado em tempo habil.

Considerando que, no ambito do TRE-PE, a Instrucao Normativa n° 59/2021, estabelece

regras gerais para acesso a rede local nas unidades da Justica Eleitoral de Pernambuco
definindo, dentre outros controles, a proibicdo a conexado de quaisquer recursos de tecnologia da
informacao e comunicacao a rede local sem a devida autorizagao da STIC;

Considerando que, no &mbito do TRE-PE, a Instrugdo Normativa n° 61/2021 regulamenta o
processo de Gestao de Vulnerabilidades em sistemas de informagao, estabelecendo
procedimentos preventivos, como manter atualizados ativos de TIC, sistemas operacionais de



estacdes de trabalho, notebooks, celulares, tablets ou outros dispositivos institucionais;

Considerando a necessidade de implementar mecanismos de seguranga de forma a aplicar
restricoes de acesso a dispositivos vulneraveis que nao estdo em conformidade com as politicas
de Gestao de Vulnerabilidades do TRE-PE;

Faz-se necessaria a implantacédo de técnicas de protecédo no nivel de rede, como, por exemplo,
NAC (Network Access Control). A finalidade do controle de acesso a rede é permitir que somente
sistemas autorizados e em conformidade alcancem a rede. Um sistema NAC pode negar o
acesso de rede aos dispositivos noncompliant, coloca-los em uma area de quarentena, ou dar-
lhes somente acesso restrito aos recursos.

Compreendemos que garantir uma LAN (Local Area Network) interna é tdo importante quanto
garantir o perimetro externo da rede, pois muitos ataques podem originar-se de dentro da rede.
Depois que um host interno ¢é infiltrado, ele pode se tornar um ponto de partida para que um
invasor obtenha acesso a dispositivos criticos do sistema, como equipamentos servidores e
informacgdes confidenciais que eles contém.

Para aquisi¢cao da solugao, estimamos a capacidade de licenciamento de um software para 3535
(trés mil quinhentos e trinta e cinco) dispositivos clientes, elencados no item 1.6, bem
como servigos de implantagdo com repasse do conhecimento, suporte e treinamento.

Equipe de Planejamento da Contratagao:
Integrante Demandante: Ana Luiza Maia Soares de Azevedo
fone 3194-9221 — ana.azevedo@tre-pe.jus.br
Integrante Técnico: Luciano Francisco Soares da Silva Junior
fone 3194-9318- luciano.francisco@tre-pe.jus.br
Integrante Técnico: Alexandre Luiz Azevedo de Oliveira
fone: 3194-9415 - alexandre.oliveira@tre-pe.jus.br
Integrante Administrativo: Luis Fernando C. Costa
fone 3194-9337 — luisfernando.costa@tre-pe.jus.br
1.2 Objetivos da Contratacao (Art. 18, § 3° 11, b)

Aquisicdo de solugdo de seguranga para controle de acesso as redes cabeada e sem fio,
conhecida no mercado como NAC (Network Access Control), baseada em software para um total
de 3535 (trés mil quinhentos e trinta e cinco) maquinas clientes, incluindo o fornecimento da
solugado completa de NAC (software e respectivas licengas), contemplando servigos de instalagao,
configuracao, repasse do conhecimento e treinamento do corpo técnico do TRE-PE, com garantia
de atualizagdo de software e suporte técnico pelo periodo de 36 (trinta e seis) meses, com vistas
a:

a) Garantir que o acesso a rede do TRE-PE s6 se dé para ativos conhecidos;

b) Estabelecer a protecéo para rede de dados interna da Justica Eleitoral contra possiveis
ataques;

c) Garantir que dispositivos ndo conhecidos sejam corretamente identificados e automaticamente
impedidos de acesso.



1.3 Beneficios da Contratacao (Art. 18, § 3°% 11, ¢)
1. Atender aos novos requisitos da ENSEC-JUD, quais sejam:

"1.1 Utilizar uma ferramenta de descoberta ativa para identificar dispositivos conectados a rede
da organizagé&o, e atualizar o inventario de hardware.

1.4 Garantir que o inventario de ativos de hardware armazene o endereco de rede, enderego de
hardware, nome do equipamento, proprietario do ativo e departamento para cada ativo,
registrando ainda se foi aprovada ou ndo a conexéo do ativo a rede.

1.6 Garantir que ativos ndo autorizados sejam removidos da rede ou colocados em quarentena,
ou que o inventario seja atualizado em tempo habil."

2. Atender ao contido no Plano de Seguranga Cibernética, criado pelo TSE, e encaminhado aos
Regionais;

3. Integrar com as tecnologias de hardware existentes no TRE-PE;
4. Atuar em dispositivos sem fio e cabeados.

1.4 Alinhamento Estratégico (Art. 18, § 3° I1, d)
Esta aquisicao esta alinhada com:

e Objetivo estratégico OBE11 do Planejamento Estratégico Institucional ciclo 2021-2026 - PEI
(Aprimorar a estratégia de tecnologia da informagao e comunicacao e protecdo de dados),
instituido pela Portaria n° 458/2021 do TRE-PE;

e Objetivo OE8 do PDTIC: Promover Servigos de Infraestrutura e Solugées Corporativas;

e Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ), instituida
pela Resolugcdo CNJ n° 396/2021;

¢ Protocolo - Prevencéao de Incidentes Cibernéticos do Poder Judiciario, instituido pela
Portaria 162/2021 CNJ;

¢ Plano de Contratagdes Institucionais (PCI) 2022, sequencial 315;

¢ Instrucdo Normativa TRE-PE n°61/2021

1.5 Referéncia aos Estudos Preliminares (Art. 18, § 3% 11, e)
Estudos Preliminares SERCO 1765502.

1.6 Relacio entre a demanda prevista e a quantidade de bens e/ou servicos contratados (Art. 18, §
3% 11, f)

Para que fosse possivel chegar a um quantitativo mais aproximado das necessidades deste
Tribunal, foi levado em conta o quantitativo de dispositivos que s&o utilizados atualmente no TRE,
mais uma expansao a um percentual de 25%.

Com relacéo ao percentual de expansao sugerido, consideramos as sequintes observagoes:

Utilizamos a infraestrutura existente no edificio sede, unidade com maior numero de dispositivos,
como amostra para levantamento de informag¢des de dimensionamento;

Atualmente, existem 734 (setecentos e trinta e quatro) portas de switches em uso por dispositivos,
a capacidade total é de 943(novecentos e quarenta e trés) portas e existem 209 (duzentos e nove)
portas disponiveis para expansao o equivalente a 22% de capacidade do edificio sede;

N&ao é possivel, em tempo habil, estimar a capacidade de expansdo em todas as zonas eleitorais,
dessa forma , sugerimos aplicar a estimativa de 25% para expansao do numero de licengas, uma



vez que, novas unidades de licenga poderao ser adquiridas, se necessario, de forma parcelada
durante a vigéncia da Ata de Registro de preco.

Através de inventario realizado com informacdes do sistema OTRS e Zabbix (documentos
referenciados na tabela abaixo), conseguimos chegar aos quantitativos de equipamentos,
conforme tabela abaixo:

Dispositivos Quantidade | Referéncia (doc. SEI)
Computadores 1499 1798181
Usuario usando Wifi simultaneamente 85* 1826256
Cameras e storages 182 1826255
Aparelhos Voip 696 1826255
Impressoras 366** 1829949 ¢ 1829974
Possivel expansao de 25% (da soma dos itens acima: 2800) 707 --
Total de licencas 3535

* valor maior do grafico 'Clients' apresentado no documento 1826256
** A estimativa da quantidade de impressoras considerou os seguintes dados:

2(duas) impressoras fornecidas pela SEMIC para cada zona eleitoral;

2(duas) impressoras fornecidas pela SEMIC para cada central de atendimento;
36( trinta e seis) impressoras existentes na sede;

65 (sessenta e cinco) impressoras contratadas pelo servigo de outsourcing.

Considerando os quantitativos totais de dispositivos existentes e a expansao no tribunal,
chegamos a estimativa de 3535 (trés mil quinhentos e trinta e cinco) licengas. Como o formato de
fornecimento de licenciamento feito pelos fabricantes sdo em pacotes minimos de 100 (cem)
dispositivos, desta forma seriam necessarias 36 (trinta e seis) unidades.

Adicionalmente, serdao necessarios, no maximo, 2 (dois) servicos de implantagdo, que
serao realizados no CPD do TRE-PE, com repasse de conhecimento e treinamento oficial para
6 (seis) servidores da SENIC e SERCO. Inicialmente, ndo sera implantada a solugdo com
redundancia de instancias de maquinas virtuais ativas nos CPD's backup e principal. A depender
da avaliagdo estratégica do TRE-PE, apds avaliagdo do comportamento da solugao, se houver
recursos suficientes, podera ser adquirido outra unidade do item 1 (constante no tépico 1.9) para
fornecer mais uma instancia da solugédo para entregar alta disponibilidade com redundancia.

1.7 Analise de Mercado (Art. 18, § 3% 11, g)

Em atendimento ao Art. 3° I da IN n° 73/2020, informamos que a pesquisa de precos foi realizada
pelo servidor Luciano Francisco Soares da Silva Junior, lotado na Seg¢ao de Gestédo de Redes e
Comunicacao.

Foram realizadas consultas as empresas relacionadas no Quadro A, site de painel de precos,
analise de contratagdes similares e internet. Das consultas realizadas as empresas, recebemos
as propostas anexas por meio dos documentos 1826085, 1826103 e 1799852.

Em consulta ao SIAC - Sistema de Acompanhamento de Contratos, no site do TSE, ndo foram
encontradas aquisicdes com especificacdes similares.

Através de pesquisa, no site do Painel de Pregos (doc. 1797923 e 1828501), encontramos uma
contratagdo com mesmo objeto.

Através de pesquisa, na internet, encontramos uma contratagéo similar (doc.1828457), porém nao
foram localizados os arquivos com detalhamento dos itens solicitados na respectiva contratacao,



inviabilizando a utilizagcdo, em razdo do desconhecimento do porte e quantitativos de licencas.
1.8 Natureza do Objeto (Art. 18, § 3%, 11, h)

O objeto possui caracteristicas comuns e usuais encontradas no mercado de TIC.
1.9 Parcelamento ou nio dos itens (Art. 18, § 3°, 11, i)

O objeto sera dividido em 3 itens, com lote unico.

Iltem|Descricao Quantidade
Aplicagao de solugao de Seguranga e Controle de acesso a rede (NAC),

1 baseada em software com suporte 24x7, incluindo servigo de instalacao e 2
repasse do conhecimento

o Licencas da Solugao NAC baseada em software para um total de 100 36
dispositivos clientes

3 |Treinamento oficial da solugéo - remoto ou presencial 6

A adjudicacdo sera realizada para um_unico fornecedor, os itens devem ser agrupados em
lote Unico por serem interdependentes e para melhor gerenciamento do contrato.

1.10 Selecao do Fornecedor (Art. 18, § 39, 1, j)

A presente contratagcado devera ser realizada por meio de Pregao Eletronico, na modalidade de
Regqistro de Precos, considerando a limitagdo de infraestrutura em alguns locais para implantagao
imediata da solugdo. A medida que as unidades forem sendo providas da infraestrutura
necessaria (ponto de rede conectado diretamente a switch gerenciado ou wifi), serdo adquiridas
licencas adicionais para novos dispositivos.

Critérios de habilitagao:

A solucdo de NAC pretendida pode afetar diretamente o acesso a todos 0s servicos essenciais
previstos na portaria N° 291/2021. Com objetivo de mitigar os riscos relacionados a falta
de habilidades ou competéncias para execugao das agdes necessarias para entrega do objeto
ora pretendido, com base nos princicpios constantes na Instrucdo Normativa N° 53/2021, que
estabelece as diretrizes para elaboracdo da Politica de Continuidade de Negdcios da Justica
Eleitoral de Pernambuco, a seguinte documentacdo deve ser fornecida com os demais
documentos exigidos para a participagéo no certame licitatério:

a) Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa juridica de direito publico ou
privado, atestando que a empresa licitante fornece ou ja forneceu solugédo de NAC com
as caracteristicas descritas neste Termo de Referéncia.

a.1) O(s) atestado(s) deve(m) conter, pelo menos, as seguintes informagdes:

Nome da empresa ou institui¢cao;

Nome e cargo de quem assinovu;

Telefone para contato;

Descricdo do software e quantidade de dispositivos suportados;
Bom funcionamento da rede;

Data que entrou em funcionamento.

Proposta

A proposta devera ser formulada contendo as especificacdes do objeto de forma clara,



comprovando ponto a ponto, por escrito, o atendimento aos requisitos técnicos e as
funcionalidades requeridas em cada item das caracteristicas da solucdo de NAC, constante do
item 3 - Requisitos Técnicos, deste Termo de Referéncia, conforme modelo apresentado no
MODELO I.

A comprovacao exigida acima se dara por meio de manuais técnicos, declaragcdes ou outros
meios documentais dispostos pelo fabricante, de que os softwares e equipamentos ofertados
atendem todos os requisitos especificados neste TR, os quais deverao ser apresentados em
midia eletronica.

A licitante devera apresentar, juntamente com a proposta, o MODELO | para avaliagdo do
atendimento aos requisitos técnicos e aprovacgao pela unidade demandante.

Caso o fornecedor ndo possa comprovar por meio de documentagao o atendimento aos
requisitos a serem avaliados, o respectivo campo devera ser preenchido com o texto
"COMPROVAGCAO PRATICA" a serem realizados em conjunto pelas equipes técnicas da
PROPONENTE e do Tribunal na etapa de PROVA DE CONCEITO.

A entrega do MODELO | para avaliagao do atendimento aos requisitos técnicos devidamente
preenchido ndo exclui a necessidade de comprovacgao do atendimento aos requisitos por meio de

testes praticos ou por comandos de configuracédo durante a realizagao da Prova de Conceito.

Se a proponente convocada, classificada em primeiro lugar, for desclassificada, sera convocada a
licitante autora da segunda melhor proposta, e assim sucessivamente, obedecendo a ordem de

classificagao.

Concluida a etapa de lances do pregao, a partir da solicitagcédo do(a) pregoeiro(a) na sessao

publica, o TRE-PE dara inicio a fase de Prova de Conceito da solugao em questao.

1.10.1 A PROVA DE CONCEITO COMPREENDE:

a) Definicdo de Ambiente: a empresa LICITANTE, que foi classificada em primeiro lugar,
devera se reunir com a equipe técnica do TRE-PE, no prazo maximo de 10 (dez) dias uteis

apos solicitagao formal do TRE-PE;

b) A data da reunido devera ser agendada em comum acordo com o TRE-PE;

c)Nessa reunido, a LICITANTE devera informar todos os requisitos necessarios ao
dimensionamento e configuragdes adequadas do ambiente a ser disponibilizado pelo TRE-
PE (configuracdo de rede, requisitos do ambiente virtual e de infraestrutura) para que a
solucido apresentada pela LICITANTE possa ser avaliada, conforme procedimentos
descritos e itens de teste contidos no CADERNO DE TESTES - MODELO I, a serem

realizados em conjunto pelas equipes técnicas da LICITANTE e do Tribunal.

1.10.2 INSTALACAO

A LICITANTE devera entregar e instalar o software e as respectivas licengas de software
de NAC para teste das funcionalidades, no prazo maximo de 15 (quinze) dias Uteis,
contados a partir do dia seguinte a realizagdo da reunido descrita no item 1.10.1 ou do fim
do prazo para a realizagdo da mesma, o que ocorrer primeiro, em horario das 8:00 as 14:00
horas. A LICITANTE devera disponibilizar 01 (um) técnico certificado na solugao

proposta que se responsabilizara pela completa instalagcao dos softwares da solugao.
1.10.3 COMPROVACAO

Esta etapa sera realizada em um periodo maximo de 10 (dez) dias uteis a contar do dia
seguinte a conclusao do prazo para a etapa de Instalagao, conforme informado pelo
pregoeiro em sessao publica. A partir do primeiro dia desta etapa, a LICITANTE devera:



a) Disponibilizar 01 (um) técnico que se responsabilizara pela comprovacao das
funcionalidades e requisitos em conformidade com os requisitos técnicos descritos no
Tépico 3 deste Termo de Referéncia, por meio de testes praticos ou por comandos de
configuragéo. A aprovagao das funcionalidades existentes na Solugéo de

NAC apresentadas pela LICITANTE sera efetuada pela Equipe Técnica do TRE-PE.

Caso a LICITANTE nao atenda as condi¢des definidas neste tépico (1.10.3), ou seja, se
porventura a solugéo ofertada for entregue/instalada fora do prazo estabelecido, ou caso
seja constatado o ndo atendimento a qualquer item de carater técnico, a LICITANTE sera
DESCLASSIFICADA.

Concluida a Prova de Conceito da solugcao e verificado o atendimento de todas as
especificagdes, ndo havendo, portanto, anormalidades e/ou sanados todos os problemas
detectados, o TRE-PE emitira, em até 05 (cinco) dias uteis, o Termo de Aprovagao da
Solugao de NAC.

Adjudicagcao

O critério de julgamento sera pelo menor prego e a adjudicagcdo e homologagao deverao ser
efetuadas para um unico fornecedor.

1.11 Vigéncia

O Contrato tera vigéncia de 180 dias a partir da publicagdo do extrato no Diario Oficial da Uniao,
considerando a implantagao da solucao, o treinamento oficial e a disponibilizacdo das licencas de
suporte, que terao vigéncia de 3 (irés) anos a partir da data de implantagao, no momento em que
€ ativada no site do fabricante.

A licenga de uso do software de NAC é \vitalicia. Por sua vez, a vigéncia das subscri¢gdes
do servigo de suporte é de 3 (irés) anos.

Entendemos que ndo sera necessaria a elaboragédo de instrumento contratual com vigéncia de 3
(trés) anos, visto que os servicos associados a licenga de subscricdo do servigo de suporte
referem-se a atualizagado e suporte eventual do uso do software fornecido pelo fabricante, similar a
uma garantia de aquisicdo de equipamento, ndo existindo nenhuma obrigagao futura para a
empresa licitante vencedora. Além disso, 0 pagamento sera efetuado de uma unica vez no ato do
recebimento do produto.

1.12 Impacto Ambiental (Art. 18, § 3° I, k)
Nao ha impacto ambiental, por se tratar de aquisicao de software.
1.13 Conformidade (Art.18,§ 3°1I, 1)

A contratacao deve obedecer a Resolugado CNJ n.° 182/2013 e a Resolucdo TRE/PE
n.° 249/2016, bem como a Lei n° 8.666/93 e ao Decreto 7892/2013.

1.14 Obrigag¢6es Contratuais (Art. 18, § 3°, I, m)
Obrigacoes do Contratante:

e Efetuar os pagamentos nas condi¢des e pregos ora pactuados, desde que nao haja nenhum
obice legal nem fato impeditivo provocado pela Contratada;

e Permitir o acesso dos empregados da Contratada, devidamente identificados, as suas
dependéncias para execucao de servigos, quando necessario;

e Prestar as informacdes e os esclarecimentos que venham a ser solicitados pelos



empregados da Contratada;

e Assegurar-se da boa prestacao dos servigos, verificando sempre o seu bom desempenho;
e Fiscalizar o cumprimento das obrigagdes assumidas pela Contratada, inclusive quanto a

continuidade da prestacdao dos servicos que, ressalvados os casos de forca maior,
justificados e aceitos, ndo deve ser interrompida;

Tornar disponiveis as instalacdes e os equipamentos necessarios a prestacdo dos servigos,
quando for o caso;

Relacionar as dependéncias das instalacdes fisicas, bem como os bens de sua propriedade
que serao disponibilizados para a execucéo dos servigos, quando for o caso;

Fiscalizar e acompanhar a execugao contratual por meio dos servidores indicados no item
21.1.

Obrigagoes da Contratada:

Participar de reunido de implantacido com o gestor da contratagao e fiscais técnicos, no
prazo maximo de até 5 (cinco) dias uteis, contados a partir do dia seguinte da solicitagéo
formal do TRE-PE. A data da reunido devera ser agendada em comum acordo entre a
CONTRATADA e o TRE-PE.

Entregar e instalar o software e as respectivas licengas de software da Solugdo de NAC, no
prazo maximo de 15 (quinze) dias uteis, contados a partir do dia seguinte a realizagao da
reunido de implantagcao ou do fim do prazo para a realizacdo da mesma, o que ocorrer
primeiro, em horario das 8h as 14h;

Disponibilizar 01 (um) técnico certificado na solugéo proposta que se responsabilizara pela
completa instalacdo dos softwares e parametrizacao da solugao;

Fornecer as “chaves de instalagcao” (product keys) associadas ao conjunto de softwares
adquiridos e credenciais de acesso para download dos mesmos no Web Site do fabricante,
de forma permanente, no prazo de 10 (dez) dias Uteis, a contar da confirmagéo do
recebimento da nota de empenho;

Fornecer voucher para participacao de treinamento oficial da solugdo de NAC ofertada para
0 numero de até 6 (seis) pessoas, durante a vigéncia do contrato;

Realizar transferéncia de conhecimento da solugcao implantada, nas dependéncias da
CONTRATANTE, na modalidade hands-on (treinamento pratico) para uma equipe de até

6 (seis) técnicos designados pela CONTRATANTE, durante a vigéncia do contrato;
Associar o conjunto de softwares adquiridos e credenciais de acesso ao servigo de suporte
do fabricante, valido pelo periodo de 36 (trinta e seis) meses;

Responsabilizar-se pela prestagcao dos servigcos constantes neste Termo de Referéncia, com
obediéncia a todas as condi¢des estabelecidas em lei, bem como as oferecidas em sua
proposta;

Responsabilizar-se pelo pagamento da remuneragao do pessoal utilizado na execugao dos
servigos, assim como por todos e quaisquer encargos trabalhistas, previdenciarios e
tributarios incidentes;

Fornecer todos os produtos necessarios para implementagao da solucido de acordo com as
condicoes estabelecidas neste Termo de Referéncia;

N&o transferir a outrem, no todo ou em parte, o objeto do presente contrato, salvo mediante
prévia e expressa autorizagao do Contratante;

Prestar as informacdes e os esclarecimentos que venham a ser solicitados sobre os
servigos contratados;

Comunicar ao Contratante qualquer modificagdo em seu endereco, sob pena de se
considerar perfeita a notificagéo realizada no enderec¢o apresentado durante o Pregao
Eletrbnico;

Manter, durante toda a execugao do contrato, as condi¢cdes de habilitagao e qualificacéo
exigidas na licitacao;

Cumprir o ANS (Acordo de Nivel de Servigo) contratado, descrito no item 2.1 .4.

1.15 Proposta de Precos

A pesquisa de precos foi realizada com base no disposto na IN 73/2020.



Recebemos propostas das empresas ARPSIST(1826103), Approach(1826103) e Network Secure
(1799852). Também realizamos pesquisa na internet (1799908 e 1798365).

Através de pesquisa, no site do Painel de Pregos (doc. 1797923 e 1828501 ), encontramos uma
contratagdo com mesmo objeto. Esclarego que foi considerado o preco do BANPARA, item

2, mesmo tendo sido calculado/avaliado como inexequivel, pois foi obtido por meio de contratacéo
publica similar (ou seja, com exequibilidade ja comprovada).

O valor médio unitario de cada item foi definido considerando o valor da média/mediana dos
precos obtidos, calculado segundo orientagdes do Manual de Orientagédo - Pesquisa de Pregos
do STJ.

Os resultados das pesquisas realizadas e os valores estimados calculados para cada item
constam no Quado B.

Com fulcro no art. 48, l e lll, da Lei Complementar n.° 123/2006, bem assim nos arts. 6.°e 8.°, do
Decreto n.° 8.538/15, indicamos que o presente certame nao deve ser realizado com
exclusividade para Microempresas e Empresas de Pequeno Porte, visto que o valor estimado é
superior a R$ 80.000,00 (oitenta mil reais), o que afasta a obrigatoriedade de realizar o processo
licitatorio destes itens destinado exclusivamente a participagcao de Microempresas e Empresas de
Pequeno Porte.

x VALOR VALOR
ITEM [DESCRICAO QTD UNITARIO TOTAL
Aplicacao de solugao de Seguranga e Controle de
acesso a rede(NAC) baseada em software com R$
1 suporte 24x7 incluindo servigo de instalacéo e 2| R$49.25342 98.506,84
repasse do conhecimento.
Licencas da Solucdo NAC baseada em software R$
2 para um total de 100 dispositivos clientes 36| R$13.931.47 501.532,92
3|Treinamento oficial da solugéao 6 R$ 9.652,44 R$
T 57.914,64
R$
TOTAL 657.954,40

1.16 Valor e Recursos Orcamentarios

O valor estimado para a referida contratagao, no Plano de Contratacdes Institucional PCI 2022 é
de R$ 516.390,00, sequencial 315.



Conforme planilha de formagao de pregos (Quadro B), o valor total estimado da contratagao sera
de R$ 657.954,40 (seiscentos e cinquenta e sete mil, novecentos e cinquenta e quatro reais e
quarenta centavos).

Considerando a aquisi¢ao inicial para implantagao do servico nos equipamentos do prédio sede e
unidades administrativas, serdao consideradas para 2022:

¢ 15 unidades do item 2 no valor total de R$ 208.972,05 (duzentos e oito mil, novecentos e
setenta e dois reais e cinco centavos);

e 1 unidade do item 01 - R$ 49.253,42 (quarenta e nove mil, duzentos e cinquenta e trés e
quarenta e dois centavos);

¢ 6 unidades do item 3 (treinamento oficial da solugdo) - R$ 57.914,64 (cinquenta e sete mil,
novecentos e catorze e sessenta e quatro centavos) .

Dessa forma, o valor total estimado para 2022 é de R$ 316.140,11 (trezentos e dezesseis mil,
cento e quarenta reais e onze centavos) e, para 2023, o valor total de R$ 341.814,29 (trezentos e
quarenta e um mil, oitocentos e quatorze reais e vinte e nove centavos).

1.17 Reajuste
N&o sera previsto reajuste durante a vigéncia da Ata de Registro de Precgos.

2 ESPECIFICACAO TECNICA (Art. 18, § 3°, ITI)
2.1 Modelo de Execucio e Gestao Contratual (Art. 18, § 3°, 111, a)

2.1.1 Papéis (Art. 18, § 3°, 111, a, 1)
Da Gestao e Fiscalizagdao da Contratagao:

e Cumprir e fazer cumprir, nesta contratacdo, as determinacdes insertas na Resolucéo TSE
23.234/2010.

¢ Reportar-se a Administragao Superior e a Contratada quanto a execugao do contrato.

e Dar imediata ciéncia a seus superiores dos incidentes e ocorréncias da execucao que
possam acarretar a imposi¢cao de sangdes ou rescisao contratual - 0 ndo cumprimento das
exigéncias e requisitos estabelecidos acarretara notificacao;

e Acompanhar o cumprimento do Acordo de Nivel de Servico (ANS) e a prestacdo da
Garantia;

e Solicitar acréscimos ou supressdes contratuais;

e Encaminhar fatura/nota fiscal para pagamento, atestada pelo gestor da contratacao.

Da Contratada:

¢ Manter, durante todo o periodo previsto de vigéncia do contrato, as condi¢gdes de sua
habilitacao.

¢ Atender as solicitagcbes efetuadas pelo representante da Contratante.

e Cumprir com as obrigagdes contratuais.

¢ Responder aos questionamentos ou esclarecimentos efetuados pelo gestor da contratacao
no tempo indicado na referida solicitacao.

Equipe de Gestao da Contratagao

Gestor titular: Ana Luiza Maia Soares de Azevedo. CPF 667.090.754-00

Gestor substituto: Luciano Francisco Soares da Silva Junior. CPF 083.785.834-81
Fiscal Técnico: Alexandre Luiz Azevedo de Oliveira

Fiscal administrativo: Paula de Oliveira Pedroza Martins CPF: 030.527.504-61



O gestor substituto exercera também o papel do fiscal demandante, posto que o servidor integra a
unidade demandante, e tem aptidao para analise quanto aos aspectos funcionais da solugao.

2.1.2 Dinamica (Art. 18, § 3° 111, a, 2)
Para o item 1:
REUNIAO DE IMPLANTA(;AO

A CONTRATADA devera se reunir com os gestores da contratagao e fiscais técnicos no prazo
maximo de até 5( cinco) dias uteis, contados a partir do dia seguinte da solicitagao formal do TRE-
PE. A data da reunido devera ser agendada em comum acordo entre a CONTRATADA e o TRE-
PE.

Nesta reuniao a CONTRATADA devera alinhar junto a equipe do TRE, as configuragcdes de
parametrizacdes necessarias a serem implantadas compreendendo, no minimo:

e Definigao de profiling de dispositivos do CONTRATANTE;

¢ Aplicacao de politicas em ambiente multivendor de Wireless e cabeado compativel com os
equipamentos da CONTRATANTE;

e Verificagao das politicas de seguranca implementadas nos dispositivos conectados a rede;

e Descoberta ativa para identificar dispositivos conectados a rede da organizagao, e registro
da informacéao para atualizagao do inventario de hardware;

¢ Armazenamento de log para analise futura de atividades.

ENTREGA E IMPLANTAGAO

A LICITANTE devera entregar e instalar o software e as respectivas licengas de software da
Solugao de NAC, no prazo maximo de 15 (quinze) dias Uteis, contados a partir do dia seguinte a
realizacdo da reunido de implantacido ou do fim do prazo para a realizacdo da mesma, o que
ocorrer primeiro, em horario das 8h as 14h. A LICITANTE devera disponibilizar 01 (um) técnico
certificado na solugédo proposta que se responsabilizara pela completa instalacdo dos softwares e
parametrizacado da solugao.

Apo0s a instalagao da solugéo, entrega das "chaves de instalagao" (product keys) e subscri¢gao de
licencas de suporte associadas ao conjunto de software adquiridos no site do fabricante,
execugao do repasse de conhecimento hands-on e parametrizagées necessarias, verificado o
atendimento de todas as especificagdes, ndo havendo, portanto, anormalidades e/ou sanados
todos os problemas detectados, o Gestor da Contratagcdo procedera ao recebimento definitivo
conforme descrito no item 2.1.6.

Para o item 2:

Os componentes de software que integram a solugéo, constantes no topico 3 — Requisitos
Técnicos, deverao ser disponibilizados ao gestor do contrato no prazo maximo de 10 (dez) dias
uteis, a contar da confirmagao do recebimento da nota de empenho, por meio de:

a) Fornecimento de “chaves de instalacdo” (product keys) associadas ao conjunto de softwares
adquiridos no Web Site do fabricante.

Ap0s a subscrigao de licengas associadas ao conjunto de software no site do fabricante, o Gestor
da Contratagao procedera ao recebimento definitivo conforme descrito no item 2.1.6.

Para o item 3:

¢ O recebimento do servico sera realizado conforme descrito no item 2.1.6 deste termo de
referéncia.



e Apos o termo de aceite, o gestor da contratagao atestara a nota fiscal e a encaminhara para

pagamento.

2.1.3 Instrumentos Formais (Art. 18, § 3° 111, a, 3)

As comunicacbes que se fizerem necessarias ocorrerdo por meio de mensagem de correio
eletronico.

2.1.4 Acompanhamento (Art. 18, § 3° 111, a, 4)

A Coordenadoria de Infraestrutura, por meio das se¢des envolvidas, fara todo o acompanhamento
da instalagao e subscricdo de lincengas, inclusive no que se refere ao atendimento do disposto
neste topico.

GARANTIA

Prestar garantia de 5% (cinco por cento) do valor da contratagdo, inclusive com os valores
dos servigos suplementares, em uma das modalidades previstas no § 1°, do art. 56, da Lei
7.666/93 no prazo maximo de 10 (dez) dias uteis a contar da publicagao do contrato.

No caso de apresentagdo de garantias nas modalidades seguro-garantia ou fianga
bancaria, o prazo de validade desta garantia devera ser superior ao da vigéncia do contrato
em trés meses, no minimo, de sorte a contemplar tempo habil para as resilicdes dos
contratos de trabalho.

A CONTRATADA se obriga a apresentar nova garantia, no prazo maximo de dois dias antes
do seu vencimento ou no caso de prorrogagao do contrato, sendo que no caso de redugao
do seu valor em razao de aplicagao de quaisquer penalidades, ou ainda, apds a assinatura
de termo aditivo que implique na elevagao do valor do contrato, o prazo maximo de
apresentagao de nova garantia ou de garantia complementar sera de até dez dias, contado
da publicacao do referido aditamento, mantendo-se o percentual estabelecido acima.

A ndo apresentagdo da garantia, ou da sua complementagao, quando for o caso, fora do
prazo estabelecido, sem justificativa, ensejara a aplicacao das sancdes previstas neste
termo de referéncia e em lei.

A liberagdo da garantia prestada para assegurar a execugao dos servigos eventuais
somente podera ser pleiteada pela CONTRATADA apds emissao do aceite termo de aceite
e efetivacdo do pagamento referente aos servigos eventuais correspondentes, pelo
CONTRATANTE.

A garantia apresentada tem por finalidade assegurar o pagamento de:

a) Prejuizos advindos do ndo cumprimento do contrato.
b) Multas punitivas aplicadas pela fiscalizagdo a CONTRATADA.

c) Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo durante a

execucao do contrato.

ACORDO DE NiVEL DE SERVIGO (ANS)

A Contratada compromete-se a cumprir rigorosamente os prazos estabelecidos na tabele a
abaixo:

INDICADOR

SEVERIDADE|ATIVIDADE PRAZO PARA ANS

Servigo de
implantagao (ltem

A\




') 15 dias Uteis apds implementacéo
2 Licencas de :’Q\r/\'/? ga ordem de concluido
adicao de ¢
dispositivo (item
2)
5 dias uteis apds |repasse de
Repasse do ~ .
1 : concluséo da conhecimento
conhecimento . ~ .
implantacao concluido

No caso de extrapolacdo dos prazos definidos, sera aplicado um redutor sobre o valor da fatura
global do contrato, referente a cada nivel de severidade, conforme tabela abaixo:

Na hipotese de atraso na disponibilizacdo dos servigos sem justificativa, fica estipulado o
percentual de glosa sobre o respectivo valor adjudicado, por dia de atraso, referente a cada nivel
de severidade, até o limite de 20% do valor total da aquisicdo, conforme tabela abaixo.

NIVEL DE SEVERIDADE REDUTOR

1 0,5%

2 1%

2.1.5 Comunicacao (Art. 18, § 3° 111, a, 5)

As comunicacbes que se fizerem necessarias ocorrerdo por meio de mensagem de correio
eletrénico.

2.1.6 Recebimento (Art. 18, § 3° 111, a, 6)
Para o item 1

A conclusao dos servigos de instalacao e configuracado sera dada pela entrega da solugao em
pleno funcionamento, conforme avaliado pela equipe técnica do Tribunal.

As demais condi¢des de fornecimento estdo descritas no item 2.1.2 deste termo de referéncia.

Ap0s a verificagao de conformidade no recebimento efetuada pelo Fiscal Técnico, o Gestor da
Contratacao emitira, em até 10 (dez) dias corridos, 0 acete-definitive termo de aceite, que por sua
vez sera item necessario para a liberagdo da nota fiscal para pagamento.

A CONTRATADA devera ministrar o repasse de conhecimento necessario conforme item 2.1.8;
Para o item 2

O gestor da contratagao e o fiscal técnico verificarao, em site da fabricante, se as “chaves de
instalagao” (product keys) estao associadas ao software do TRE-PE ,ou seja, se o servigo
aparece no site do fabricante com a vigéncia contratada.

Ap06s a verificacédo, o Gestor da Contratacdo emitira o acete-definitive-termo de aceite, em até 10
(dez) dias corridos, que, por sua vez, sera item necessario para a liberagdo da nota fiscal para
pagamento.



Paraoitem 3

O treinamento se dara a partir da confirmacdo de recebimento da nota de empenho pela
CONTRATADA, sendo o periodo de realizacdo indicado pela CONTRATADA e confirmado
pela CONTRATANTE.

Apés a realizacdo do treinamento, havendo avaliagao positiva dos participantes, atestada pelas
chefias das equipes da SENIC e SERCO, a CONTRATADA devera encaminhar a nota fiscal a ser
atestada pelo Gestor da Contratacdo que emitira, em até 10 (dez) dias corridos, o aceie
gefirtive-termo de aceite, que por sua vez sera item necessario para a liberagédo do pagamento.

2.1.7 Pagamento (Art. 18, § 3° 111, a, 7)

O pagamento sera realizado ap6s o Termo de Aceite emitido pela SERCO para cada item.

O gestor da contratacdo encaminhara a nota fiscal, com o devido atesto, para a Secretaria de
Orcamento e Finangas para que sejam realizados os tramites necessarios ao pagamento.

2.1.8 Transferéncia de Conhecimento (Art. 18, § 3°, 111, a, 8)
A transferéncia de conhecimento consta do item 1.

A CONTRATADA devera ministrar o repasse de conhecimento necessario para a operagao dos
sistemas fornecido nas dependéncias da CONTRATANTE, nas seguintes condi¢des:

e Atransferéncia devera ser realizada nas dependéncias da CONTRATANTE, na modalidade
hands-on para uma equipe de até 6 (seis) técnicos designados pela CONTRATANTE;

e Obrigatoriamente, a transferéncia devera ser realizada em dias uteis, no periodo de 08h as
14h;

e O programa da transferéncia deverao contemplar todos os recursos e configuragoes
implantados na solugcdo de NAC ofertado e procedimentos para resolugao de problemas;

e A CONTRATADA devera apresentar a documentacao técnica da Solucdo, contemplando
infformacdes detalhadas de todos os itens e modelos que compdéem a Solugdo
de Seguranga Para Controle de Acesso as Redes Cabeada e Sem Fio, conforme descrito
— ESPECIFICACAO TECNICA.

2.1.9 Propriedade Intelectual (Art. 18, § 3°, 111, a, 9)

As licengas de softwares, fornecidas deverao ser cedidas de forma definitiva e sem 6nus futuro ao
TRE-PE.

2.1.10 Qualificacido Técnica (Art. 18, § 3° 111, a, 10)

Os servigcos de implantacao e repasse de conhecimento deverao ser realizados por profissional
certificado pelo fabricante na solugdo de NAC. Tal comprovagao (cépia do certificado digitalizado)
deve ser encaminhada ao gestor do contrato por e-mail ou impresso antes do inicio da execugao
do servigo.

2.1.11 Descumprimento Contratual (Art. 18, § 3°, IIL, a, 11)

As justificativas quanto a eventuais atrasos nas entregas previstas serdo analisadas
pelos gestores da contratacao, que opinariao sobre a aceitacdo ou ndo dos motivos alegados. A



aceitacao sera dada caso a justificativa seja baseada em problemas decorrentes de terceiros,
alheios a decisodes e responsabilidades da propria empresa, tais como: barreiras alfandegarias,
acidentes no transporte, desastres naturais ou similares.

A licitante contratada ficara sujeita as sangdes administrativas previstas nos arts. 86 e 87 da Lei n°
8.666/93, a serem aplicadas pela autoridade competente do TRE-PE, conforme a gravidade do
caso, assegurado o direito a ampla defesa e o contraditério, sem prejuizo do ressarcimento dos
danos porventura causados a Administragéo e das cabiveis cominagdes legais.

No caso de inexecucgao total ou parcial, as seguintes sangdes poderao ser aplicadas, nos termos
do art. 87 da Lei n° 8.666/1993, sendo que as previstas nos incisos |, lll e IV poderao ser aplicadas
cumulativamente com a prevista no inciso II:

| - Adverténcia;
Il - Multa prevista na forma da lei;

Il - Suspensao temporaria de participar de licitagdo e/ou contratagdo promovida pelo TRE-PE, por
prazo nao superior a dois anos;

IV - Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo, ou até que seja promovida a reabilitagdo
perante a autoridade que aplicou a penalidade, que sera concedida sempre que a licitante
contratada ressarcir a Administragao pelos prejuizos resultantes, e depois de decorrido o prazo
da sancao aplicada com base no inciso anterior.

A inexecugao total do objeto se caracterizara pela ndo execu¢gdo de nenhuma obrigagdo da
contratada, conforme definido nos itens 1.14 e 2.1.6.

A inexecugéao parcial do objeto se caracterizara pela ndo entrega de parte do objeto findos os
prazos e condi¢cdes definidos neste instrumento.

2.1.12 Sustentabilidade

Visando a efetiva aplicacéo de critérios, agdes ambientais e socioambientais que contribuam
para a promoc¢ao do desenvolvimento nacional sustentavel, e em atendimento ao disposto na Lei
n° 12.187/2009", (art. 5°, XIli; art. 6°, Xll); no art. 3° da Lei n° 8.666/93, regulamentada pelo Decreto
n°® 10.024/2019% bem como no Acérdao n° 1056/2017 — Plenario do TCU; na Resolugao n°
201/2015 do CNJ e na Resolugao n° 23.474/2016 do TSE, serao exigidos ainda, além dos
Critérios de Sustentabilidade, o que se segue:

e obedecer as normas técnicas, de saude, de higiene e de seguran¢a do trabalho, de acordo
com as normas do Ministério do Trabalho e Emprego e normas ambientais vigentes;

e nao possuir inscricdo no cadastro de empregadores flagrados explorando trabalhadores em
condigdes analogas as de escravo, instituido pela Portaria Interministerial MTPS/MMIRDH n°
4, de 11 de maio de 2016;

¢ nao ter sido condenada, a licitante vencedora ou seus dirigentes, por infringir as leis de
combate a discriminagao de raga ou de género, ao trabalho infantil e ao trabalho escravo,
em afronta a previsdo aos artigos 1° e 170 da Constituicdo Federal de 1988; do artigo 149
do Cédigo Penal Brasileiro; do Decreto n° 5.017, de 12 de mar¢o de 2004 (promulga o
Protocolo de Palermo) e das Convengdes da OIT n% 29 e 105;

® no que concerne aos direitos da pessoa com deficiéncia, a licitante vencedora devera
atender ao que estabelece as Leis n°8.213/1991 e n°® 13.146/2015 (Lei Brasileira de
Incluséo);

e deve priorizar o emprego de mao de obra, materiais, tecnologias e matérias-primas de
origem local, nos termos dos incisos Il e IV do art. 4° do Decreto n°7.746/2012.

3 REQUISITOS TECNICOS (Art.18, § 3°, IV):



Caracteristicas da solugcao de NAC - Item 1

1. Solugao de controle de acesso a rede baseada em appliance Virtual sendo compativel com
0s seguintes Hypervisors:

1. VmWare ESXi 5.5 ou superior;
Microsoft Hyper-V Server 2012 R2/2016 e Windows Server 2012 R2 com Hyper-V;
AWS e Microsoft Azure;

B w N

Kernel-based Virtual Machine (KVM);

2. Suporte as seguintes fontes para autenticagéo
1. Microsoft Active Directory

Kerberos

LDAP

RADIUS

Microsoft Azure Active Directory

o a & b

Google G Suite

3. Deve suportar ""Single Sign-on"" (SSO) com dispositivos de outros fornecedores através de
SAML v2.0" ou RADIUS Accounting

4. Deve implementar funcionalidade de classificagdo automatica de dispositivos (“Device
profiling”), de forma a descobrir, classificar e agrupar os dispositivos conectados na rede;

5. Deve suportar a coleta de informagdes, para classificacdo, usando no minimo DHCP,
HTTP/HTTPS User-Agent, MAC OUIl, IP Range/Subnet, SNMP, TCP Fingerprinting
e WinRM;

6. Caso exista licenciamento distinto para usuarios/dispositivos da rede sem fio (wireless) e
usuarios/dispositivos da rede cabeada (wired), deverdo ser fornecidas as duas licengas
para o numero total de usuarios solicitados."

7. Deve suportar a integragcéo nativa com solugcbes de MDM de mercado, com no minimo os
seguintes fabricantes:

1. Airwatch
JAMF
MaaS360

Mobilelron

o &~ w0 N

Google Gsuite

8. Suporte a aplicacao de politicas em ambiente multivendor de Wireless, cabeado compativel
com no minimo Dell, Ruckus, Fortinet, Cisco, Extreme, SonicWall, Fortinet, Aruba e Check
Point;



10.
11.
12.
13.

14.

15.

16.
17.

18.

19.

20.

21.

. Suporte a integragdo com plataforma de terceiros usando HTTP/RESTful API;

Adiministracao via WEB e CLI;
Syslog, DNS, NTP;
Fontes de Syslog para processamento de eventos;

Permitir configuracédo em alta disponibilidade com no minimo dois elementos, sendo que
ambos devem permacencer ativos para o processamento das requisicoes;

A solucao deve permitir a geracao e o envio através de e-mail ou SMS de alertas relativos
as seguintes atividades anormais detectadas na rede:

1. Autenticacbes;
2. Acesso a dispositivos de rede;

3. Tentativa de execucdo de comandos em dispositivos de rede por usuarios sem
privilégios;

4. Atividades irregulares nos servidores da solugéo;

A solugéo deve possuir ferramenta para geragcado de relatérios de maneira centralizada,
permitindo o agendamento e envio por e-mail em formato HTML e PDF.

Possuir recursos integrados de AAA no minimo servidor RADIUS;

Deve possuir funcionalidade para verificagdo das politicas de seguranga implementadas nos
dispositivos conectados a rede, através de agentes instalados ou temporarios.

Deve suportar a verificagdo, no minimos nos sistemas operacionais:

1. Windows 7, Windows 8 e Windows 10;

2. Mac OSX 10.10 e superior

3. Linux ( Red Hat, Ubuntu, CentoOS, Fedora e Suse);
Permitir o gerenciamento centralizado das politicas, e permitir que os usuario/dispositivos
que estiverem fora das politicas de seguranga, sejam direcionados para um segmento de
rede especifico ou determinagao de uma politica de acesso restritiva, permitindo ainda que

estes consigam se adequar a respectiva politica (remediacéao).

Permitir que a solugéo realize a adequacgao da politica (remediagao) de forma automatica,
sem necessidade de interven¢do do usuario.

Deve suportar a verificacao de pelos menos os seguintes servicos:
1. Firewall;
2. Conexdes de rede;
3. Windows Hotfixes;
4. Maquinas Virtuais;

5. Aplicacbes instaladas;



22.
23.

24.

25.

26.

27.

28.

29.

30.
31.

32.

33.

34.

35.

36.

37.

6. Servicos;
7. Dispositivos USB;

8. Processos;
9. Checagem de arquivos;
10. criptografia de disco;
11. Aplicagdes peer to peer.
12. Presenca de software de anti-virus instalado e em execugéo;
A plataforma deve suportar a integracdo com WSUS;
Deve permitir a verificagdo de postura de dispositivos Windows 10 sem a necessidade de
instalagdo prévia de agentes, executando todas as operagdes de verificagdo em
"background", ou seja, transparente ao usuario final;

A solucao devera estar licenciada para autenticacido via 802.1X, MAC, WEB e Portal de
Visitantes.

A solucdo devera esta licenciada para a funcionalidade de profiling para o nimero de
dispositivos previstos neste Termo de Referéncia;

Permitir a visualizagdo de todas informagdes relativas a cada transagéo/autenticacdo em
uma unica tela, como Data e Hora, Mac Address do dispositivo, classificacao do dispositivo,
Usuario, equipamento que requisitou a autenticagdo (origem), Método de autenticacao
utilizado, fonte de autenticacao utilizada para validacao e perfil de acesso aplicado;

A solugdo deve incluir recursos de gerenciamento de visitantes, permitindo a criagao de
diferentes perfis de utilizagao e autorizagéo a serem associados aos usuarios, distinguindo
por exemplo prestadores de servigos dos visitantes;

Deve ser possivel definir um periodo de validade para as contas de usuarios visitantes;

A autenticacdo e autorizagdo dos usuarios visitantes deve ocorrer através de portal captivo
acessivel via browser web;

A solugéo deve vincular o login do visitante a maquina utilizada no acesso;

Deve ser fornecido com garantia de no minimo 36 (trinta e seis) direto com o fabricante no
formato 24x7.

A solugdo deve incluir a detecgao de dispositivos desconhecidos conectados a rede e
possibilitar a criacdo de politicas para limitar o acesso;

A solucao deve permitir a criacdo de politicas de controle que combinem informacgdes sobre
a identidade do usuario e tipo de dispositivo com objetivo de autorizar dinamicamente o
acesso a rede;

Deve garantir a segmentagdo dindmica da rede e aplicagdo de politicas de segurancga,
tendo como base variadas combinagdes, como login do AD e caracteristicas da maquina
como IP e hostname.

A solucédo deve permitir diferentes perfis de administracdo, com a capacidade de limitar e
controlar a quantidade de acesso permitido as funcionalidades disponiveis, dependendo do
grupo administrativo da organizagéo ao qual o usuario pertence;

A solucao deve permitir a criacdo de politicas de controle que combinem informacgdes sobre
a identidade do usuario e tipo de dispositivo com objetivo de autorizar dinamicamente o
acesso a rede;

Suportar integragdo com solugdes de seguranga da Fortinet, para correlacionar alertas de
seguranga e restringir, isolar ou bloquear dispositivos comprometidos que estejam
conectados na rede, reduzindo assim o tempo de contengdo de ameacas;



38. Dentre os relatorios disponiblizados pela solugdo , deve suportar relatérios listando os
dispositivos por localidade , fabricante, usuarios associados, inventario e dispositivos
registrados;

A CONTRATADA devera ministrar o repasse de conhecimento necessario para a operagao dos
sistemas fornecido nas dependéncias da CONTRATANTE, conforme item 2.1.8 deste Termo de
Referéncia.

Caracteristicas Licengas para Autenticagao de dispositivos - Pacote para 100 Usuarios -
ltem 2

1. Licenca para autenticagdo de dispositivos com as caracteristicas descritas no item 1 para
solugao de NAC para 100 usuarios simultaneos com 36 (trinta e seis) meses de suporte.

2 Todas as licencas devem ser fornecidas no formato vitalicia
Treinamento - Item 3

1. Voucher para treinamento oficial especializado, na solugdo de seguranga ofertada para o
lote unico;

2. O treinamento devera ser ministrado por profissional especializado e certificado pelo
fabricante da solugcao de seguranca;

3. Sera permitida a subcontratacdo para este item, desde que obedecidas as demais
condicdes deste Termo de Referéncia.

QUADRO A

Lista de Potenciais Fornecedores

Nome: TELTEC SOLUTIONS LTDA.

Sitio: www.teltecsolutions.com.br

Telefone: (48) 3031-3450

1 | E-mail: dieter@teltecsolutions.com.br / pamela@teltecsolutions.com.br /
mazzochi@teltecsolutions.com.br

/ teltec@teltecsolutions.com.br

Contato: Dieter Erwin Christan

CNPJ: 04.892.991/0001-15

Nome: TeleData Comércio e Servigos LTDA.
Sitio: www.tld.com.br

Telefone: (71) 3343-3433/ (79) 3304-5115
E-mail: ricardo@tld.com.br

Contato: Ricardo Luizde Oliveira

CNPJ: 33.927.849/0001-64




Nome: NETWORK SECURE

Sitio: www.networksecure.com.br

Telefone: (81) 3224-2267 / (81) 99418-0534
E-mail: juliana.santos@networksecure.com.br
Contato: Juliana Santos

CNPJ: 05.250.796/0001-54

Nome: NewSupri
CNPJ: 12.707.105/0001-64

Sitio: https://newsupri.com.br/

Telefone: 81 99958-1335
E-mail: junior@newsupri.com.br
Contato: Junior Muniz

CNPJ: 12.707.105/0001-64

Nome: Arpsist Tecnologia da Informagao
CNPJ: 70.064.316/0001-22

Sitio: http://www.arpsist.com.br/

Telefone: 81 3334-8599

E-mail: emelo@arpsist.com.br

Contato: Elisio Melo

CNPJ: 70.064.316/0001-22

Nome: lland Solugoes
Sitio: https://ilandtechnology.com/
Telefone: 81 3127-9400

E-mail: cesar@iland.com.br

CNPJ: 04.752.237/0001-80

Nome: Avantia Tecnologia e Seguranga



https://newsupri.com.br/
https://newsupri.com.br/
mailto:emelo@arpsist.com.br
mailto:cesar@iland.com.br

7 | Telefone: 81

3797-9304

Sitio: https://www.avantia.com.br/

E-mail: fernando.pereira@avantia.com.br

CNPJ: 02.543.302/0001-31

QUADRO B
ITEM 1
PRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
Média |Percentual em Preco
Tipo de dos relagcao a média . g
Empresa/Fonte Fonte* Preco demais |dos demais Avaliagao ‘r:\éﬁ:;g
precos |pregos
ARPISIST Fornecedor [43329,95(51227,91|85% Valido
Approach Fornecedor |56522,23(46830,48|121% Valido RS
Network Secure |Fornecedor [52702,00{48103,89|110% Valido 49.253 42
BANPARA  [SOMTR8GA0)4 4450 50|50851,39(87% Valido
Obs.: O preco € excessivo quando o percentual é
superior a 130%.
PREGO DE MERCADO EXCLUINDO OS INEXEQUIVEIS
Percentual em
Média (rjelag:o a r_nedla 5
Tipo de P dos os demais Avaliacs m?giz
Empresa/Fonte * reco . |precos apoés valiagao
Fonte demais | otirada dos valido
precos .
excessivamente
elevados
ARPSIST Fornecedor [43329,95(51227,91|85% Valido
Approach Fornecedor |56522,23(51227,91|110% Valido R$
Network Secure |Fornecedor [52702,00(51227,91|103% Valido 49.253 42
BANPARA gomri‘lt;?tagéo 44459 50|51227 91(87% Valido
Obs.: O preco é inexequivel quando o percentual &
inferior a70%.
ITEM 2
PRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
Média |Percentual em Preco
Tipo de dos relacao a média - g
Empresal/Fonte Fonte* Preco demais |dos demais Avaliagao ‘lge“c(j;g
precos |pregos
ARPISIST Fornecedor |20428,00{17633,24|116% Valido



mailto:fernando.pereira@avantia.com.br

Approach Fornecedor [14810,37(19037,64|78% Valido
AVFIREWALLS |Internet 13052,58(19477,09|67% Valido R$
Network Secure |Fornecedor |32670,00{14572,74|224% Excessivamente 14.572,74
BANPARA  |COnIrata@0l40000,00120240,24(49% Valido
Obs.: O preco é excessivo quando o percentual é
superior a 130%.
PREGO DE MERCADO EXCLUINDO OS INEXEQUIVEIS
Percentual em
g relacao a média
Tioo de :\jllg:m dos demais Preco
Empresa/Fonte F(fnte* Preco demais |Presos apos Avaliacao médio
recos retirada dos valido
pre¢ excessivamente
elevados
ARPISIST Fornecedor |20428,00({12620,98{162% Valido
Approach Fornecedor [14810,37(14493,53|102% Valido R$
AVFIREWALLS |Internet 13052,58(15079,46|87% Valido 14.572,74
BANPARA gfnr;f;?ta‘?“ 10000,00|16096,98(62% Inexequivel
ITEM 3
PRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
Média |Percentual em Preco
Tipo de dos relagcao a média . ec
Empresa/Fonte * Preco . - Avaliagao médio
Fonte demais |dos demais valido
pregcos |precos
ARPISIST Fornecedor |{11195,00(9138,25 |123% Valido
Approach Fornecedor |10064,75(9515,00 [{106% Valido RS
Inlearn Fornecedor |7350,00 |10419,92(71% Valido 9.652,44
BANPARA  [COnlratacolynn00,00/0536,58 [105% Valido
Obs.: O preco é excessivo quando o percentual é
superior a 130%.
PREGO DE MERCADO EXCLUINDO OS INEXEQUIVEIS
Percentual em
g relacao a média
Tioo de ang'a dos demais Preco
Empresa/Fonte F(fnte* Preco demais |Presos apos Avaliacao médio
recos retirada dos valido
pre¢ excessivamente
elevados
ARPISIST Fornecedor [11195,00(9138,25 [{123% Valido
Approach Fornecedor [10064,75(9515,00 [106% Valido R$
Inlearn Internet 7350,00 [10419,92{71% Valido 9.652,44
BANPARA Contratagaol; y000,00[9536,58 [105% Valido

similar




CALCULO MEDIA/MEDIANA

ITEM 1
Coeficiente de
Desvio |Variagao g . Método a ser
PRECOS Padrao |(desvio Media Mediana Utilizado
padrao/média)
ARPISIST 43329,95 Média, em razdo do
Approach 56522,23 6397.85/13% 49.253,42|48.580 75 valc_)r df) coeﬁ_men_te de
Network Secure|52702,00 variacao ser inferior ou
BANPARA  [44459 50 igual a 25%
ITEM 2
Coeficiente de
Desvio [Variagao " . Método a ser
PREGOS Padriio |(desvio Media  Mediana |7 2d0
padrao/média)
ARPISIST 20428,00 Mediana, em razao do
Approach 14810,37 o valor do coeficiente de
AVFIREWALLS|13052.58 4380,31|30% 14.572,74|113.931,47 variacéo ser superior a
BANPARA  [10000,00 25%
ITEM 3
Coeficiente de
Desvio [Variagao " . Método a ser
PREGOS Padriio |(desvio Media  Mediana |7 2d0
padrao/média)
ARPISIST 11195,00 Média, em razdo do
Approach 10064,75 o valor do coeficiente de
nlearn 735000 1630,08{17% 9652,44 |10032,38 variacao ser inferior ou
BANPARA  [10000,00 igual a 25%

4 MODELOS (Art.18, § 3°, V):

MODELOI

COMPROVAGAO PONTUAL DE ATENDIMENTO A ESPECIFICAGAO TECNICA

(Para o item 1)

TEM

DESCRICAO

PROPOSTA

ATENDE ? (SIM
OU NAO)

REFERENCIANA
DOCUMENTAGAO TECNICA

OBSERVACAO




MODELO Il - CADERNO DE TESTES

PREGAO ELETRONICO N° Revis&o:1

CADERNO DE TESTES Pagina: 1/1

Ap0s a instalagao do software e as respectivas licencas pela equipe da proponente, sera
disponibilizado pelo TRE-PE switches, access-points e estagdes de trabalho para realizagéo dos
testes da solugao.

kem de Teste
-01

Verificagao de Dispositivos

Objetivo do
Teste

Atestar que a solucao atende aos requisitos 4, 5, 8 e 18 do ANEXO | do Edital
62/2022.

Procedimento
do Teste

Realizar a verificagcao de conformidade nas estacdes de trabalho indicadas para
teste, verificando pelo menos o funcionamento dos seguintes servigos:

1.

© N o a0 &~ w b

Firewall;

Conexdes de rede;

Dispositivos USB;

Presenca de software de anti-virus instalado e em execucéo;
Sistema operacional;

Nome do host;

Usuario conectado;

Localizacao.

O teste deve ser realizado em todos os modelos de switches e access-points
disponiveis.




Evidéncias

Tela no software que permita a visualizagdo de todas as informagdes relativas a
cada transagao/autenticagao.

ltem de Teste
-02

Politicas de sistema operacional

Objetivo do
Teste

Atestar que a solucéo atende aos requisitos 17,18, 19 e 22. do ANEXO Ido
Edital 62/2022.

Procedimento

Aplicar politica para requer que o sistema operacional do dispositivo esteja
atualizado com as principais atualizagdes criticas e restringir o acesso para
versoes de sistemas operacionais especificos.

do Teste
Os equipamentos utilizados no teste que estiverem fora da politica devem ser
redirecionados para um segmento de rede especifico.
Tela no software que permita a visualizagdo de todas as informagdes relativas a
cada transagao/autenticagao.

Evidéncias

Mudanga no segmento de rede de acesso realizada.

ltem de Teste
-03

Alta disponibilidade;

Objetivo do
Teste

Atestar que a solugao atende ao requisito 13 do ANEXO | do Edital 62/2022.

Configurar dois elementos em alta disponibilidade para processamento dos
eventos de autenticacao e para o processamento das requisi¢coes;




Procedimento

do Teste
De forma transparente ao usuario Os dispositivos devem conseguir se autenticar
na rede mesmo se houver indisponibilidade de uma das unidades.

Evidéncias Tela no software que permita a visualizacdo de todas as informacgdes relativas a
cada transacgao/autenticacgao.

ltem de Teste

- 04 Inventario de Dispositivos

Objetivo do

Teste Atestar que a solugao atende ao requisitos 38 do ANEXO | do Edital 62/2022.

Retirar relatério nos formatos pdf e html, listando os dispositivos por localidade ,
Procedimento | fabricante, usuarios associados, inventario e dispositivos registrados.
do Teste

Evidéncias Relatorios com dispositivos de teste

Declaracao de Ciéncia - Res. CNJ 182

Declaro estar ciente das regras e diretrizes estabelecidas pela Resolugdo n° 182, de 17 de
Outubro de 2013, do Conselho Nacional de Justica - CNJ.

Documento assinado eletronicamente por LUCIANO FRANCISCO SOARES DA SILVA JUNIOR, Chefe de
Se¢do em Exercicio, em 28/07/2022, as 14:47, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por LUIS FERNANDO CAVALCANTI COSTA, Analista Judiciario(a),
em 29/07/2022, as 13:11, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Jeu I Documento assinado eletronicamente por ALEXANDRE LUIZ AZEVEDO DE OLIVEIRA, Chefe de Se¢do em
assinatura - | Exercicio, em29/07/2022, as 14:00, conforme art. 1°, § 2°, 11, "b", da Lei 11.419/2006.
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