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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

DOD - Documento de Oficializagao da Demanda

Inclusdao de Despesa no PCA

1. Unidade Demandante

COORDENADORIA DE INFRAESTRUTURA - COINF

1.1 Titular da Unidade Demandante

Nome do Servidor Matricula Telefone E-mail

JOSE FERREIRA DE LIMA JUNIOR 309.16.494 31949218 jose.junior@tre-pe.jus.br

2. Detalhamento da Demanda

2.1 Descrigao Sucinta da Demanda

Aquisicdo de solugdo de geréncia centralizada de logs para os firewalls. Refere-se a pedido de aquisicdo dos itens 16 e 18 da ata de registro de precos n2 98/2022 (Ata de Registro de Precos
98/2022 (2080595)) da qual o TRE-PE foi participe, publicada em 14/12/2022, com vigéncia até 13/12/2023.

2.2 Itens, Quantidades e Valores
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Aquisicoes
Unidade
N? Item Descri¢ao do Item Grupo de Natureza Elemento de CATMAT Quantidade de Valor (QuaPt.
da Despesa (GND) Despesa . X Valor Unit.)
Medida
481646 -
Equipamento
1 (Item N . Seguranga
16 - ARP folugs{o'de Anadlise de . . Rede, , " RS
TRE-PE F(())%RSTIEII\ICZLYZER Aplicao: 314.000,00
98/2022) Firewall,
Tipo:
Appliance
Valor Total da Aquisi¢do: RS
alor Total da Aquisigao: 314.000,00
Servigos
Grupo de Nat Elemento d Unidad valor
N2 Item Descri¢do do Item rupo de Natureza emento de CATSER Quantidade nida ‘e (Quant. X
da Despesa (GND) Despesa de Medida .
Valor Unit.)
3840 -
1 (Item .
18 - ARP Treinamento RS
Treinamento Oficial 3 40 Informatica - 1 un
TRE-PE . 23.000,00
98/2022) Sistema /
Software
Valor Total do Servigo: RS
alor Total do Servigo: 23.000,00
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Valor Total da Demanda RS$ 337.000,00

2.3 Alinhamento Estratégico

Objetivo do Planejamento Estratégico Institucional (PEI) do Objetivo 12 - Aprimorar a estratégia de tecnologia da informagao e
TRE-PE: comunicagdo e protegao de dados.

PDTIC - Objetivo 7 - Aprimorar a seguranga da informacdo e a

Objetivo do Plano Setorial da Unidade Gestora: -
gestdo de dados.

2.4 Informagdes Adicionais

Informagdes Adicionais Sim Nao
A demanda sera uma potencial compra compartilhada? X
O objeto dessa demanda foi contratado nos ultimos dois anos? X

3. Motivag¢ao da Demanda

O equipamento se refere a parte da solucdo de firewalls adquirida em licitagdo nacional realizada pelo TRE-PE (Pregdo Eletronico n.2 73/2022) e corresponde aos itens 16 e 18 da ARP TRE-
PE 98/2022. O TRE-PE teve um lote exclusivo na licitagdo com a indicagdo de marca por possuir em seu parque firewalls nos cartérios do mesmo fabricante. Dessa forma, optou por incluir
como item em seu lote equipamento fisico para solu¢dao de armazenamento e andlise de logs conhecido como FORTIANALYZER. Tal equipamento nao foi incluido nos demais lotes, pois
estes ndo possuiam indicacdo de marca e fabricante.

O item atendera a demanda de armazenamento de registros de logs das a¢des efetuadas no ambiente de firewalls, em atendimento as solicitacGes contidas no plano de agdo referente a
Resolugdo CNJ n.2 362/2020, relativa ao protocolo de investiga¢do para ilicitos cibernéticos, quanto a guarda de logs e registros. Além disso, ele vai ajudar o TRE-PE em um dos pilares do
CIS Controls versdo 8 (conjunto de praticas recomendadas de seguranca cibernética e acdes defensivas voltadas a ajudar a prevenir os tipos de ataques mais generalizados e perigosos,
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dando ainda suporte a conformidade em um ecossistema de multiplas estruturas), que é o gerenciamento de logs de auditoria, importantissimo na detec¢do, mitigacdo e resposta a
ataques externos.

Esta aquisicdo visa cumprir o determinado na Estratégia Nacional de Ciberseguranga 2022/2024, elaborada pelo TSE, no que se refere ao tépico de aquisi¢do, configuracdo e implantagdo
de ferramentas de prioridade 2, tais como: "Firewall TSE-TREs e Concentrador de logs".

4. Resultados Pretendidos
1. Atendimento a ENSEC- JUD (Estratégia Nacional de Seguranca Cibernética do Poder Judiciario) em relagdo ao subitem 6.4 do item "6- Manuteng¢do, Monitoramento e Andlise de Logs de
Auditoria", no que tange a "garantir que todos os sistemas que armazenem logs tenham espaco de armazenamento adequado para os logs gerados" ;

2. Atendimento a demanda de armazenamento de registros de logs das a¢des efetuadas no ambiente de firewalls, obedecendo as solicitagcdes contidas no plano de a¢do referente a
Resolugdo CNJ n.2 362/2020, relativa ao protocolo de investiga¢des de ilicitos cibernéticos, quanto a guarda de logs e registros;

3. Atender a Estratégia Nacional de Seguranca, elaborada pelo TSE, para o periodo 2021-2024.

5. Datas de expectativa de entrega dos documentos e do objeto

L. .. Disponibiliza¢do do
Estudos Preliminares Termo de Referéncia i
bem/servico
DATAS PREVISTAS
N&o se aplica (*) N&o se aplica (*) Ata vigente

(*) Trata-se de Ata de Registro de Pregos nacional da qual o TRE-PE foi participe. Logo, os documentos de Estudos Técnicos Preliminares e do Termo de Referéncia ja estdo construidos.

6. Critérios de Priorizacdo da Demanda

Critérios de Priorizacdo Sim Nao
Relaciona-se ao processo eleitoral? X
Impacta na disponibilidade de servigos essenciais do Tribunal? 1 X
Possui valor estimado acima de RS 300.000,00? X
Relaciona-se com obras ou reformas de engenharia? X

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2474052&infra_sistema=100000100&infra_unidade_atual=110000962&infra_hash=42781...

4/5



25/08/23, 08:53 SEI/TRE-PE - 2188487 - PCA 2023 - DOD - Inclus&o de Despesa

Relaciona-se a servigos de seguranca, limpeza ou acessibilidade? 2 X
Impede o funcionamento das unidades administrativas? X
Interfere na satide e no bem-estar dos servidores? X

1: Os servigos essenciais estédo especificados na Portaria TRE-PE n® 291/2021.

2: Segurancga, nesse caso, refere-se a seguranga fisica ou da informagdo.

7. Indicagao de Integrante Demandante

Nome do Servidor Matricula Telefone E-mail

JOSE FERREIRA DE LIMA JUNIOR 309.16.494 31949218 jose.junior@tre-pe.jus.br

8. Anexos
Estudos Preliminares SENIC (1779745) e Termo de Referéncia - STIC SENIC (1937430)
9. Aprovagao e Assinaturas

Obs.: Devem assinar este documento o integrante demandante, o titular (chefia imediata) e o gestor tdtico da unidade demandante.

ji
el A
assinatura
eletrénica

Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JUNIOR, Coordenador(a), em 16/05/2023, as 13:50, conforme art. 1°, § 2°, III, "b", da Lei
11.419/2006.
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