TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

DOD - Documento de Oficializacio da Demanda

Despesa prevista no PCA

1. Unidade Demandante

Secdo de Gestdo de Redes e Comunicagido - SERCO

1.1 Titular da Unidade Demandante

Nome do Servidor Matricula | Telefone E-mail
Ana Luiza Maia Soares de .
Azevedo 289 9221 ana.azevedo@tre-pe.jus.br

2. Detalhamento da Demanda

2.1 Descrigao Sucinta da Demanda

Contratagdo de servigo de suporte técnico aos firewalls FORTINET (24x7 Support) e garantia de hardware e firmware ativo pelo periodo de 03 anos.

2.2 Itens, Quantidades e Valores Previstos do PCA

Servicos
N° - Grupo de Natureza q Unidade de
Item Descri¢io do Item da Despesa (GND) Elemento de Despesa CATSER Quantidade Medida
Contratag@o de servigo de
suporte técnico aos
firewalls FORTINET
1 (24x7 Support) e garantia 3 - Custeio 40 BR25992 85 licenga
de hardware e firmware
ativo pelo periodo de 03
anos.
Valor Total da Demanda Previsto no PCA R$ 212.500,00
2.3 Alinhamento Estratégico
Objetivo do Planejamento Estratégico Institucional (PEI) do 12 (Aprimorar a estratégia de tecnologia da informagao e
TRE-PE: comunicagdo e protegdo de dados)

Objetivo do Plano Setorial da Unidade Gestora: 08 (Promover Servigos de Infraestrutura e Solu¢des Corporativas)




Sequencial no Plano de Contratacdes Anual, se houver: 02

3. Motivacio da Demanda

Atualmente, os cartdrios eleitorais e prédios administrativos se conectam aos servigos de TIC disponibilizados pela Justi¢a Eleitoral por meio de linhas de conexao
de dados que trafegam pela Internet ou pela rede privada dedicada das operadoras contratadas. Tais conexdes utilizam tuneis criptografados conhecidos como redes
privadas virtuais (VPN's - Virtual Private Network).

A VPN ¢ uma tecnologia de rede que cria uma conexdo de rede segura em uma rede publica, como a Internet, ou uma rede privada de propriedade de um provedor
de servigos. As VPN sdo usadas para protegao, seja no Wi-Fi publico, contra hackers, roubo de informagdes, espionagem ou outras ameagas online.

Os thneis s3o construidos por meio da utilizagdo de equipamentos de seguranga conhecidos como firewalls (muros de protegdo). Os firewalls conseguem por meio de
criptografia, bloqueio de trafego, filtro de contetido e detec¢do de ameagas ou tentativas de intrusdo, elevar o nivel de protegdo da rede de dados.

Ha no TRE-PE, 85 firewalls Fortinet 40F adquiridos através da Ata de registro de Precos n° 83/2020, em dezembro de 2020.

O suporte adquirido a época junto as licengas terdo seu término em 15 de dezembro de 2023 e precisa ser renovado de modo a manter atualizada a seguranga dos
firewalls.

4. Resultados Pretendidos

A presente aquisi¢do objetiva manter atualizada a estrutura de seguranga ao acesso internet (firewalls) existente no TRE-PE, com suporte de hardware ativo pelo
periodo adicional de trés anos.

5. Indicacio de Integrante Demandante

Nome do Servidor Matricula | Telefone E-mail

Ana Luiza Maia Soares de

Azevedo 289 9221 ana.azevedo@tre-pe.jus.br

6. Anexos
Nao ha anexos.

7. Aprovacio e Assinaturas

Obs.: Devem assinar este documento o integrante demandante, o titular (chefia imediata) e o gestor tatico da unidade demandante.

-
3e|! t1| Documento assinado eletronicamente por ANA LUIZA MAIA SOARES DE AZEVEDO, Chefe de Se¢io, em 04/04/2023, as 08:32, conforme art.

assinatura 1°, § 2°, 111, "b", da Lei 11.419/2006.
‘ eletrénica

-
3e|! t1| Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JUNIOR, Coordenador(a), em 04/04/2023, as 10:12, conforme art. 1°, §

assinatura ¥ 2°, 111, "b", da Lei 11.419/2006.
‘ eletrénica

:% A autenticidade do documento pode ser conferida no site http:/sei.tre-pe.jus.br/sei/controlador_externo.php?
= acao=documento_conferir&id orgao acesso_externo=0 informando o cdodigo verificador 2173930 ¢ o codigo CRC 82DEEA40.




TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Estudos Técnicos Preliminares

Contratacao de TIC

1. Analise de Viabilidade da Contratagao

1.1. Descri¢do Sucinta do Objeto

Contratagdo de servigo de suporte técnico aos firewalls FORTINET FWF-40F (24x7 Support) e garantia de hardware e firmware ativo pelo periodo de 03 anos.

1.2. Unidade Demandante

Nome da Unidade Demandante S ik Uikt
Demandante
Segdo de Gestdo de Redes e Comunicagido SERCO

1.3. Referéncia ao DOD e ao Termo de Ciéncia da Equipe de Planejamento

Documento de Oficializacdo da Demanda doc. 2173930

Termo de Ciéncia da Equipe de Planejamento | doc. 2181867

1.4. Necessidades e Requisitos do Objeto

Atualmente, os cartdrios eleitorais e prédios administrativos se conectam aos servigos de TIC disponibilizados pela Justiga Eleitoral por meio de linhas de conexdo de dados que trafegam
pela Internet ou pela rede privada dedicada das operadoras contratadas. Tais conexdes utilizam tineis criptografados conhecidos como redes privadas virtuais (VPN's - Virtual Private
Network).

A VPN ¢ uma tecnologia de rede que cria uma conexao segura em uma rede publica, como a Internet, ou uma rede privada de propriedade de um provedor de servigos. As VPNs sdo
usadas para protegao, seja no Wi-Fi publico, contra hackers, roubo de informagdes, espionagem ou outras ameagas online.

Os tuneis sdo construidos por meio da utilizagdo de equipamentos de seguranga conhecidos como firewalls (muros de protegao). Os firewalls conseguem por meio de criptografia,
bloqueio de trafego, filtro de contetudo e detec¢do de ameagas ou tentativas de intrusdo, elevar o nivel de protegdo da rede de dados.

Ha no TRE-PE, 85 firewalls Fortinet FWF-40F adquiridos através da Ata de registro de Pregos n°® 83/2020, em dezembro de 2020, os quais estdo em funcionamento nos cartorios eleitorais.
As licengas de suporte adquiridas a época terdo seu término em 15 de dezembro de 2023 e precisam ser renovadas de modo a manter atualizada a seguranga dos firewalls.

A contratagdo em tela prevé a aquisi¢do de 85 (oitenta e cinco) licengas de suporte técnico, 24x7, pelo periodo de 36 meses para o firewall FORTINET FWF-40F (Part number: FC-10-
WO040F-247-02-36).

Requisitos de negécio:

1. Possibilitar mecanismos avangados de protegdo de todos os equipamentos servidores, tornando o ambiente mais seguro contra vulnerabilidades em sistemas legados;
2. Possibilitar o recebimento de atualizagdo de versdes e patches de corregdo durante o periodo de vigéncia da contratagio;

3. Possibilitar a abertura de chamado técnico via e-mail ou outro canal disponibilizado pela empresa;

4. Prestagdo de suporte na modalidade 24 X 7.

Requisitos legais:
1. Resolugdo n°® 433, de 29 de novembro de 2022, que dispde sobre 0 macroprocesso de contratagdes do Tribunal Regional Eleitoral de Pernambuco (TRE-PE);
2. Lein® 14.133, de 1° de abril de 2021, que institui normas para licitagdes e contratos da Administragdo Publica;

3. Resolugdo CNJ n° 468, de 15 de julho de 2022, que dispde sobre diretrizes para as contratagdes de Solugdo de Tecnologia da Informagao e Comunicagio, pelos 6rgdos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justiga;

4. Lein® 13.709, de 14 de agosto de 2018, que dispde sobre a Lei Geral de Prote¢do de Dados Pessoais (LGPD).

Requisitos de Seguranca da Informacéo:

®  Os softwares associados a contratagdo devem prever atualizagdo sem 6nus para o TRE-PE durante o tempo de vigéncia da garantia/suporte;

® A empresa contratada deve assinar termo de confidencialidade através de seu representante legal em que se comprometera a ndo acessar, nao divulgar e proteger todos os dados de



infraestrutura e de vulnerabilidades do contratante a que tiver acesso, abrangendo todos os seus colaboradores e terceiros.

O tempo méaximo para atendimento e solugdo de incidentes devera ser de 1h (uma hora) para incidentes criticos que resultem em indisponibilidade de servigos e Next business day

para incidentes ndo criticos;

Caso seja necessaria a presenga de técnico da empresa nas dependéncias do TRE-PE para execugdo de servigos, estes devem ser previamente autorizados e portar cracha de

identificagdo com nome, cargo e nome da empresa;

Quando logs forem tramitados entre o CONTRATANTE, a CONTRATADA e o fabricante, logo apos seu uso, os mesmos deveréo ser eliminados e nao poderao ser utilizados para

outros fins;

Em casos de manutengao solicitada pelo CONTRATANTE, as informagdes tramitadas deverdo transitar de forma segura, utilizando, sempre que possivel, mecanismos de

criptografia;

A contratada ndo devera utilizar indevidamente os dados da contratante fora do escopo do projeto.

1.5. Beneficios Esperados

1. Manter atualizada a estrutura de seguranga ao acesso internet (firewalls) existente no TRE-PE, com suporte de hardware ativo pelo periodo adicional de trinta e seis meses.

2. Atender os objetivos da ENSEC-PJ relacionados no Art. 6° da Resolugdo N° 396 de 7/6/2021, incisos I, I e IV:

I — tornar o Judiciario mais seguro e inclusivo no ambiente digital;

II — aumentar a resiliéncia as ameagas cibernéticas;

IV — permitir a manutengdo e a continuidade dos servigos, ou o seu restabelecimento em menor tempo possivel.

1.6. Quantidade a ser Contratada e Justificativa

O quantitativo a ser contratado sera 85 licengas de suporte técnico para os firewalls FORTINET FWF-40F pertencentes a este Tribunal, adquiridos através da Ata de Registro de Precos

83/2020 (1366392), em dezembro de 2020.

1.7. Correlagiio ou Interdependéncia com outra Contratacio do Orgio

Nao se aplica.

1.8. Alinhamento Estratégico

Objetivo(s) Estratégico(s) do Planejamento Estratégico
Institucional (PEI) do TRE-PE:

OBEI12(Aprimorar a estratégia de tecnologia da informagao e
comunicagdo e protegdo de dados).

Objetivo(s) Estratégico(s) do Plano Diretor de TIC (PDTIC)
do TRE-PE:

OE1 (Aumentar a satisfagdo dos usudrios do sistema judiciario) e
OES (Promover servigos de infraestrutura e solugdes corporativas)

Sequencial no Plano de Contratagdes Anual:

Referéncia a outros Planos, se houver:

1.9. Solucoes Existentes no Mercado

1.9.1. Solucdes Encontradas

Id Descri¢ao das Solucdes ou Cenarios Possiveis

1 Man[tgr ativo o suporte ao software de geréncia dos firewalls de
cartorio

2 Manter os firewalls de cartério sem o suporte ativo

3 Substituir os firewalls de cartorio por solugao de outro fabricante

1.9.2. Quadro Comparativo de Solucées

Requisito Solugio Sim Niao Observagio
Solugdo 1 X
A Solugdo encontra-se implantada em outro 6rgao ou entidade da Solugdo 2 Nio temos conhecimento
Administra¢do Publica?
Solugdo 3 X




Solugdo 1 X
A Solugao esta disponivel no Portal do Software Publico Brasileiro?
Solugdo 2 X
(quando se tratar de software)
Solugdo 3 X
Solugdo 1 X
A Solugao ¢ composta por software livre ou software piblico?
Solugdo 2 X
(quando se tratar de software)
Solugdo 3 X
Solugdo 1 Naio se aplica por se tratar de software de geréncia de equipamento
A Solugio ¢ aderente as politicas, premissas e especificacdes Soluco 2 Ni i tratar de soft d sncia d . "
técnicas definidas pelos Padrdes de governo ePing, eMag, ePWG? olugao 40 scaplica por sc fratar de soltware de gerencia de cquipamento
Solugdo 3 Nao se aplica por se tratar de software de geréncia de equipamento
Solugdo 1 Nao se aplica por se tratar de software de geréncia de equipamento
A Solugdo ¢ aderente as regulamentagdes da ICP-Brasil?
. . . Solugdo 2 Nao se aplica por se tratar de software de geréncia de equipamento
(quando houver necessidade de certifica¢do digital)
Solugdo 3 Nio se aplica por se tratar de software de geréncia de equipamento
Solugdo 1 Nio se aplica por se tratar de software de geréncia de equipamento
A Solugdo ¢ aderente as orientagdes, premissas e especificagdes
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da Solugéo 2 Nio se aplica por se tratar de software de geréncia de equipamento
solugdo abranger documentos arquivisticos)
Solugdo 3 Naio se aplica por se tratar de software de geréncia de equipamento

1.10. Descrigao e Justificativa da Solucio Escolhida

Esta equipe de planejamento sugere a adogdo da solugdo 1 (Manter ativo o suporte ao software de geréncia dos firewalls instalados nos cartorios eleitorais), considerando a criticidade e
relevancia dos equipamentos para o TRE. Além disso, o TRE-PE ja dispde dos equipamentos do fabricante Fortinet, os quais tém atendido a contento as nossas necessidades atuais.
Ademais, as equipes técnicas do TRE-PE ja tém dominio quanto a utilizagdo desses equipamentos, bem como do seu software de gerenciamento, de modo que a solug@o 1 representa um
custo e risco menores ao TRE-PE.

A adogdo da solugdo 2 (Manter os firewalls) sem o suporte ativo) representaria um risco muito alto, pois nao haveria a possibilidade de atualizagdo do sistemas operacionais nem da
intervengéo do suporte do fabricante , em caso de falha no equipamento.

A alternativa 3 (Trocar os firewalls de cartorio por solugdo de outro fabricante) néo se apresenta viavel, pois teriamos que adquirir novos equipamentos, 0 que encareceria por demais a
solugdo. Além disso, haveria necessidade de instalagao desses novos equipamentos, bem como tempo de aprendizagem do novo software de gerenciamento por parte da equipe da SERCO.
Além disso, os equipamentos da marca Fortinet, ja disponiveis no TRE-PE, ficariam sem utiliza¢do, o que ndo faria sentido, ja que estdo em bom estado e atendendo as nossas
necessidades. Assim, essa solucdo, além de representar um maior custo, traria um maior risco ao Tribunal.

Desse modo, a solugdo a ser adotada nesta contratagdo consistira na contratagdo de licenga (24x7 Support) para equipamentos firewall FORTINET FWF-40F com suporte de hardware
ativo pelo periodo de trinta e seis meses.

1.11. Adequagdes Necessarias

Naio se aplica *
Recursos Humanos,

incluindo necessidades de Como a solugdo escolhida consiste na manutengao da subscrigdo das licengas do software dos firewalls Fortinet FWF-40F, com o qual as equipes
capacitagio técnicas do TRE-PE ja estdo familiarizadas, ndo havera necessidade de capacitagdo para os servidores dessas unidades para a utilizagdo do objeto desta
contratagao.

Infraestrutura Tecnolégica || Nio se aplica *

Infraestrutura Elétrica Nio se aplica *
Espaco Fisico Nio se aplica *
Mobilidrio Nio se aplica *
Outros Naio se aplica *

* Nao ha necessidade de adequagdes, pois trata-se de contratagdo de subscrigao de licengas de software ja existentes no TRE.

1.12. Classificacao dos Itens da Soluciao

CATSER/
CATMAT*

N° Grupo de Natureza da

Ttem Descri¢iio do Item Despesa (GND) Elemento de Despesa

Licengas de suporte técnico, 24x7, pelo periodo de 36 meses para o
01 firewall FORTINET FWF-40F 3 40 BR25992

Part number: FC-10-W040F-247-02-36




1.13. Pesquisa de Precos de Mercado

1.13.1. Servidor Responsavel pela Pesquisa de Precos

Nome do Servidor

Lotag¢do do Servidor

Ana Luiza Maia Soares de Azevedo

SERCO

1.13.2. Extrato das Pesquisas Realizadas

dessa informagéo

Empresa Fonte* E UF Trabalha com Data do Referéncia no
P ME/EPP? Adm. Piblica? documento** Proc. SEI
éﬁZSIST Servigos de Engenharia Fornecedor Nio PE Sim 02/06/2023 (2245132)
XSETRA Consultoria e Servigos Fornecedor Nio PE Sim 13/06/2023 (2245135)
OIS.A Fornecedor Nio RJ Sim 19/06/2023 (2245138)
Amazon.com Internet Nio - Néo dispomos 07/06/2023 (2245144)
dessa informagdo
Firewalls.com Internet Niio Néo dispomos 07/06/2023 (2245147)

1.13.3. Analise das Pesquisas Realizadas

Iniciamos a pesquisa pelo Painel de Pregos (https://paineldeprecos.planejamento.gov.br/), mas nao foi encontrada contratagdo para a mesma licenga de suporte que se pretende

contratar (2245157)

Consultamos o site Connect Jus (https://connect.cnj.jus.br/acesso), procurando pelo termo Fortinet, porém o tnico resultado encontrado se referia a uma contratagéo do Tribunal de Justica

de Sergipe ¢ as licengas de software ndo sdo as mesmas a serem adquiridas por este Regional, de acordo como Termo de Referéncia daquela Tribunal (2245173).

Pesquisamos, no Portal Nacional de Compras Publicas, pelo termo Fortinet, e ndo encontramos resultados para ata de registro de pregos (2245192) e para contratos (2245196).

Enviamos pedido de cotagdo para as empresas Arpsist, NetWorkSecure (2247640), 7Secure (2247641, Teledata (2247643), NewSupri (2247645), Vectra e Inorpelcy Cybersecurity
(2247651), porém apenas a Arpsist, Vectra ¢ Oi responderam.

Pesquisando, na internet, por licitagdes envolvendo o produto desejado, encontramos resultados no site da Amazon.com e Firewalls.com (2245144 e 2245147), extraidos da internet no dia

07/06/2023, as 12h03 e 12h04, respectivamente.

1.13.4. Calculo do Prego Estimado

1.13.4.1. Detalhamento do Calculo do Preco

Segue a avaliagdo da exequibilidade dos precos pesquisados e o calculo do valor estimado.

*Tipo de fonte:

I - Painel de pregos

1T — Contratagio similar

III - Internet

IV — Fornecedor

Dolar 19/06/2023 — R$ 4,78|




PRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
Empresa/Fonte | Tipo de Fonte* Preco Média dos demais precos Percentual em rel:(,;it;;media dos demais Avaliacao Preco médio valido
ARPSIST v 3302,50 3989,23 83% Valido
VECTRA v 3830,90 3857,13 99% Valido
(0) v 8500,00 2689.,86 316% Excessivamente 2689,86
Amazon I 1960,30 4324,78 45% Valido
Firewalls.com i 1665,73 4398,43 38% Valido
Obs.: O prego ¢ excessivo quando o percentual ¢ superior a 125%.
PRECO DE MERCADO EXCLUINDO OS INEXEQUiVEIS
Empresa/Fonte | Tipo de Fonte* Preco Média dos demais precos Percentual em relz;)q;z:;:smedla dosd Avaliaca Pre¢o médio valido
ARPSIST v 3302,50 2485,64 133% Valido
VECTRA v 3830,90 2309,51 166% Vilido
3566,70
Amazon I 1960,30 2933,04 67% Inexequivel
Firewalls.com 111 1665,73 3031,23 55% Inexequivel
Obs.: O prego ¢ inexequivel quando o percentual ¢ inferior a 75%.

CALCULO DA MEDIA/MEDIANA

Desvio Coeficiente de Variacio
PRECOS Padri Média Mediana Método a ser Utilizado
adrio . = L.
(desvio padrao/média)
ARPSIST | 3302,50 Médi 50 do valor d fici d - inferi ioual
373,64 10% 3566,70 3566.70 ¢édia, em razdo do valor do coe 1021§r(}/te e variagdo ser inferior ou igual a
0
VECTRA | 3830,90
1.13.4.2. Valor Estimado Obtido
N° e Descri¢io do Item Valor Unitario Estimado Quantidade Valor Total Estimado
Licengas de suporte técnico, 24x7, pelo
periodo de 36 meses para o firewall
FORTINET FWF-40F RS 3.566,70 85 R$ 303.169,50
Part number: FC-10-W040F-247-02-36

Valor Total Estimado da Contr:

R$ 303.169,50 (trezentos e trés mil, cento e sessenta e nove reais ¢ cinquenta centavos)

Acrescento que o pagamento ocorrera de uma unica vez, ap6s a disponibilizagdo da licenga visivel no site do fabricante.

1.13.4.3. Metodologia Utilizada para Definicio do Preco Estimado e Justificativa

Foram consideradas as orientagdes dispostas na IN ME n°® 65/2021 para a pesquisa dos pregos dos itens, ¢ a metodologia orientada pelo Manual de Pesquisa de Pregos do STJ para analise
quanto a exequibilidade dos valores obtidos e calculo dos valores estimados.

Foi considerada a média entre os pregos obtidos na pesquisa, em virtude do coeficiente de variagdo ter se apresentado inferior a 25%, conforme demonstrado no topico 1.13.4.1.

1.14. Aplicabilidade do Objeto para ME e EPP

Como o valor estimado da presente contratagdo ultrapassa o valor referencial de R$ 80.000,00, estipulado pelo inciso I do art. 48 da Lei Complementar 147/2014, entendemos que néo
cabe a aplicabilidade de exclusividade do presente certame a participagdo de Microempresas ¢ Empresas de Pequeno Porte.

Ademais, ndo encontramos, em nossa pesquisa de mercado, um minimo de 3 (trés) fornecedores competitivos enquadrados como Microempresas ou Empresas de Pequeno Porte, sediados
local ou regionalmente e capazes de cumprir as exigéncias estabelecidas no instrumento convocatério. Desse modo, sugerimos que a participagdo no presente certame nao deve ser
exclusivamente destinada a Microempresas — ME e Empresas de Pequeno Porte — EPP.

1.15. Posicionamento Conclusivo sobre a Viabilidade da Contratacio



A equipe de planejamento conclui pela viabilidade da contratagdo, considerando que a solugdo de contratagdo do suporte as licengas do software para os firewalls Fortinet FWF-40F,
instalados nos cartorios eleitorais, por mais 36 meses, demonstra ser a mais adequada, de acordo com o que foi apontado na analise das alternativas (conforme tdpico 1.10 acima),
apresentando um menor custo e risco 8 Administragdo.

2. Sustenta¢do do Contrato

2.1. Recursos Materiais e Humanos

A equipe da SERCO ¢ a responsavel pela geréncia dos equipamentos e, com a licenga de suporte ativa, devera atualizar as versdes de firmware quando disponiveis, assim como acionar e
aplicar as corregdes de configuragdes quando orientada pelo servigo de suporte. Desse modo, ndo sera necessaria disponibilizagdo de recursos materiais ¢ humanos adicionais para esta
demanda.

2.2. Impacto Ambiental

O impacto ambiental a ser gerado na aquisi¢do nao sera considerado, visto que se trata de aquisi¢do de subscri¢do de sofiwares.

2.3. Sustentabilidade

2.3.1. Critérios Sociais

® A empresa ndo pode contratar empregados que sejam conjuges, companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de
cargos de diregdo e de assessoramento, de membros, juizes ou promotores vinculados ao TRE/PE;

® A empresa ou seus dirigentes ndo podem ter sido condenados por infringir as leis de combate a discriminag@o de raga ou de género, ao trabalho infantil e ao trabalho escravo, em
afronta a previsdo aos artigos 1° ¢ 170 da Constituigao Federal de 1988; do artigo 149 do Codigo Penal Brasileiro; do Decreto n° 5.017, de 12 de margo de 2004 (promulga o
Protocolo de Palermo) e das Convengdes da OIT n°s 29 e 105;

® A empresa ndo pode possuir inscrigdo no cadastro de empregadores flagrados explorando trabalhadores em condigdes analogas as de escravo, instituido pela Portaria
Interministerial MTPS/MMIRDH n° 4, de 11 de maio de 2016.

2.3.2. Critérios Ambientais

Nio se aplica.

2.3.3. Critérios Culturais

Nao se aplica.

2.3.4. Critérios de Acessibilidade

Nio se aplica.

2.3.5. Critérios de Saude

Nao se aplica.

2.4. Descontinuidade do Fornecimento

Havendo descontinuidade das licengas de software, seria perdido o direito de atualizag@o e suporte, logo os firewalls em funcionamento nas unidades do TRE-PE ficardo sem atualizagdes,
0 que ira impactar na seguranga da informagao dos dados.

A agdo indicada para minimizar os efeitos, em caso de eventual descontinuidade do fornecimento das licencas de software dos firewalls, seria a imediata solicitagdo de nova contratagéo.

2.5. Transi¢ao Contratual

O contrato de suporte ¢ sempre realizado com o fabricante, mudando apenas os fornecedores. Por isso ndo ha problemas de transi¢do contratual.

3. Estratégia para a Contratacdo
3.1. Natureza do Objeto

O objeto possui caracteristicas comuns e usuais encontradas no mercado de TIC e trata-se de contrato de fornecimento de subscrigdo de software com servigo de suporte continuado. O
servigo objeto desta contratagdo tem carater continuo, conforme Ata do COGEST n° 31/2022 (1994595).

A indicagdo para o periodo de vigéncia de 36 meses ¢ justificado no topico 3.4 deste ETP.



3.2. Modalidade da Contratacao

Adesdo a Ata de Registro de Precos (ARP) de outro 6rgio
federal

Contrataciio Direta — Dispensa de Licitacio

Contrataciio Direta — Inexigibilidade

Pregio Eletrdnico X

Pregio Eletronico pelo Sistema de Registro de Precos

Pregio Presencial

Termo de Cooperagio, Convénio ou documentos afins

Prorrogacio Contratual

Outras (descrever a modalidade)

3.3. Justificativa para a Modalidade de Contratacio Escolhida

Pela natureza comum do objeto a ser licitado, cujas caracteristicas podem ser objetivamente definidas no edital, por meio de especificagdes usuais do mercado, e visando a competitividade,
a equipe de contratagdo sugere a modalidade de Pregdo Eletronico.

3.4. Periodo de Execugio e Vigéncia do Contrato

A vigéncia das licengas a serem adquiridas sera de 36 (trinta e seis) meses a partir do dia 15 de dezembro de 2023.

Como as subscrigdes existentes da contratagdo atualmente vigente vencem em 15/12/2023, a prestagdo atual do servigo sera continuada até o término da vigéncia delas. Apds a contratagio,
a vigéncia das subscrigdes sera estendida por 36 meses, a partir da data seguinte de término das licengas da contrata¢do vigente atualmente.

A vigéncia de 36 meses sugerida justifica-se por:
- o suporte ao ambiente de firewall tem natureza de servigo continuo de TIC no 6rgdo, conforme Ata do COGEST n° 31/2022 (1994595);
- ¢ usual no mercado a opgdo de contratagdo das subscri¢des do referido software por esse periodo;

- economicidade processual, considerando que serd eliminada a necessidade de contratar esse objeto anualmente.
3.5. Parcelamento e Adjudicacio do Objeto
Naio havera parcelamento do objeto, uma vez que a solugdo a ser adquirida é composta por apenas 1 item.
O critério de julgamento sera pelo menor prego e a adjudicagdo e a homologagio serdo feitas para o fornecedor que apresentar o menor prego.

3.6. Formalizacao da Contratacio

Para o item demandado, ndo hé necessidade de contrato. A contratagdo pode ser efetuada com nota de empenho como instrumento contratual, j& que o pagamento sera efetuado na sua
totalidade no aceite e ndo ha obrigagdes futuras que ensejem a elaboragdo de contrato especifico, sendo suficiente o disposto no Edital e na Nota de Empenho.

3.7. Equipe de Apoio a Contratacio

Nome E-mail Lotacao Telefone
Ana Luiza Maia Soares de Azevedo ana.azevedo@tre-pe.jus.br SERCO 9221
Luciano Francisco Soares da Silva Janior luciano.silva@tre-pe.jus.br SERCO 9318
Paula de Oliveira Pedroza Martins paula.martins@tre-pe.jus.br SESAD 9341

3.8. Equipe de Gestao da Contratacio



Funcao Nome E-mail Lotacao Telefone
Gestor da Contratagio Ana Luiza Maia Soares de Azevedo ana.azevedo@tre-pe.jus.br SERCO 9221
Gestor Substituto Luciano Francisco Soares da Silva Janior luciano.silva@tre-pe.jus.br SERCO 9318
Fiscal Técnico Diego Wesley de Carvalho Spindola diego.spindola @tre-pe.jus.br SERCO 9322
Fiscal Administrativo Paula de Oliveira Pedroza Martins paula.martins@tre-pe.jus.br SESAD 9341
Fiscal Demandante Diego Wesley de Carvalho Spindola diego.spindola @tre-pe.jus.br SERCO 9322

Os papéis de fiscal técnico e demandante serdo acumulados pelo mesmo servidor, em razdo de ser lotado na Segdo demandante, que também ¢ a unidade que possui dominio técnico para
acompanhar o objeto a ser contratado.

4. Analise de Riscos

4.1. Riscos Relacionados ao Processo da Contratagao

Acio de
Descrigiio do Risco Descri¢io do Dano Probabilidade Impacto Criticidade Controle ou Prazo Responsavel
Contingéncia
Gestdes junto a
Atraso na conclusdo da . L Administragao Durante o
contratagdo, inviabilizando o Impossibilidade de atualizago no sentido de tramite do
; g > e ans da versdo do software e de 2 3 6 ntir 2 céler lanciamento d SERCO/COINF
SCIVIO Ce Suporie apos o suporte do fabricante garantir a ceiere plangjamento da
término da vigéncia atual tramitagdo da contratagdo
contratagao
Especificar de Durante
f0@a clara o desenvolvimento
objeto da dos Estudos
contratagdo Técnicos e
Termo de
Referéncia
Pesquisar a
Impossibilidade de atualizagido CXlStﬁlncim de Eauine d
N da versio do software e de possivels Durante ) quipe de
Licitagdo Deserta suporte do fabricante apbs o 2 3 6 fomeced(?res desenvolvimento Plane_]amentc:
término da vigéncia atual para o obj~ eto da dos Estudos da Contratacdo
contratagao Técnicos e
Termo de
Referéncia
Realizar novo
certame com
corregdo de Apos licitagdo
falhas que forem
identificadas
4.2. Riscos Relacionados a Seguranca da Informacao
Descr.u;ao Descri¢iio do Dano Probabilidade Impacto Criticidade Agiio de .Con;ntrt?le ou Prazo Responsavel
do Risco Contingéncia
Imediato ao
Ambiente Gestdes junto a ;ﬁ;:ma so
sem Ambiente suscetivel a ameagas cibernéticas por Administragdo no d M
atualizagdes conta de exploragdo de vulnerabilidades 2 3 sentido de garantir ebqueA as SERCO/COINF
criticas de decorrentes da ndo atualizagdo dos ativos. uma contratagdo ilgos;:;gges
ial
seguranga emergencia renovadas a
tempo
Garantir que o
U representante legal do
s . - . i %
in dzvi do de Divugagio de dados confidenciais que Fabnca}nte, queca Assinatu
dados possibilitem a exploragdo de vulnerabilidades 2 3 resposanvel pelos 4 Ssé“at “: SERCO/COINF
fidenci nos ativos da instituigdo. servigos de suporte, o Lontrato
contidencias deve assinar termo de
confidencialidade.




. Comunicar Imediato ao
Vazamento de dados confidenciais que

Incidente de possibilitem a exploragdo de vulnerabilidades imediatamente & drea ?er a =
. LR N L de Seguranga da informagdo
seguranga da nos ativos da instituigdo em razdo de incidente 2 3 6 Informacio e manter a da CONTRATADO
informagao de seguranga da informagéo no fornecedor de . ¢ L
servicos area gestora do ocorréncia
’ contrato informada. de incidente

5. Informacdes Complementares

Conforme previsdo contidano § 2.° do art. 18 da Lei n.® 14.133/2021, acerca da necessidade de justificativas quanto a ndo utilizagdo dos elementos néo obrigatorios, informamos que todos
os itens previstos no § 1.° do art. 18 da Lein.® 14.133/2021, obrigatdrios ou ndo, estdo contemplados neste ETP.

6. Anexos
Constam anexos ao processo de planejamento da contratagdo: as cotagdes de precos obtidas e respostas dos fornecedores
7. Assinaturas

Obs.: Todos os integrantes da equipe de planejamento da contratagdo devem assinar este documento.
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