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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

DOD - Documento de Oficializagao da Demanda

Inclusdao de Despesa no PCA

1. Unidade Demandante

COORDENADORIA DE INFRAESTRUTURA - COINF

1.1 Titular da Unidade Demandante

Nome do Servidor Matricula Telefone E-mail

JOSE FERREIRA DE LIMA JUNIOR 309.16.494 31949218 jose.junior@tre-pe.jus.br

2. Detalhamento da Demanda

2.1 Descrigdo Sucinta da Demanda

Contratagdo de Solugdo de Auditoria e Seguranga para o Active Directory (AD), baseado em gerenciamento e armazenamento na rede local do tribunal, com modelo de subscrigdo por 60
meses.
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Refere-se a pedido de aquisi¢do dos itens 01, 02, 03 e 04 da ata de registro de pregos n2 68/2022 do TRE-PB (2012997) da qual o TRE-PE foi participe, Pregdo Eletrénico n.2 26/2022,
assinada em 28/09/2022 e vigente até 27/09/2023. A participagdo foi autorizada pela Presidéncia através do Despacho Desembargadores GABDG (1844467), constante no processo SEl n.2

0011282-45.2022.6.17.8000.

2.2 Itens, Quantidades e Valores
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Servigos
Grupo de Natureza d Unidade |\ lor (Quant
N2 Item Descri¢do do Item rupo de Natureza da Elemento de Despesa CATSER Quantidade de alor ua? :
Despesa (GND) . X Valor Unit.)
Medida
. . 27502 - Cessao
Licenca de subscricdo de L.
1 (Item lucio d ditoria d Temporaria de
1da solugao ae a“A' ;”a € Direitos Sobre RS 430,00 x
ARP E‘ajf”r:nfa ”‘: ¢ ‘,’r‘f . 3 40 Programas de 2200 UN 2200 =R$
68/2022 | °'"ECtOTy porusuarioativo Computador 946.000,00
do AD, durante 60 meses de o
TRE-PB) ) Locagdo de
uso e suporte do fabricante.
Software
26972 -
2 (Item Servigos de
2da N . ~ instalacao,
Instalagdo e configuracdo da o
ARP N 3 40 Transigdo e 1 UN RS 11.740,00
solugdo. . ~
68/2022 Configuracdo /
TRE-PB) Parametrizacdo
de Software
3 (Item Repasse tecnoldgico, com 3 40 26972 - 1 UN RS 9.783,00
3da periodo minimo de 20 horas Servigos de
ARP para, no minimo, 10 alunos. instalacao,
68/2022 Transi¢do e
TRE-PB) Configuracdo /
Parametrizacao
de Software
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26972 -
4 (ltem Servicos de
4da Suporte Técnico instalacao,
ARP Especializado durante 60 3 40 Transicdo e 1 UN RS 9.783,00
68/2022 || meses Configuragdo /
TRE-PB) Parametrizagao
de Software
. RS
Valor Total do Servigo:
977.306,00
Valor Total da Demanda RS 977.306,00
2.3 Alinhamento Estratégico
Objetivo do Planejamento Estratégico Institucional (PEI) do Objetivo 12 - Aprimorar a estratégia de tecnologia da informacao e

TRE-PE: comunicacgao e protecao de dados.

PDTIC - Objetivo 7 - Aprimorar a seguranga da informagdo e a

Objetivo do Plano Setorial da Unidade Gestora: ~
gestdo de dados.

2.4 Informagdes Adicionais

Informagées Adicionais Sim Ndo

A demanda sera uma potencial compra compartilhada? X
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O objeto dessa demanda foi contratado nos ultimos dois anos? X

3. Motivagao da Demanda

O Active Directory (AD) é uma ferramenta usada no ambiente de rede da Microsoft que atua como um grande banco de dados de contas de usuarios e de maquinas e um conjunto de
servigos que conectam os usuarios aos recursos de rede de que precisam para realizar seu trabalho. O armazenamento de dados é realizado de forma hierarquica em pastas conhecidas
como diretdrios que contém informagGes essenciais sobre o ambiente computacional, incluindo os usudrios com todas as suas informagdes cadastradas, computadores e recursos
existentes (tais como servidores, volumes, impressoras) e permissdes de acesso. Os servigcos do AD controlam grande parte da atividade no ambiente de TIC, em particular no TRE-PE. Eles
certificam que cada pessoa é quem afirma ser (autenticacdo), geralmente verificando a ID do usudrio e a senha inserida, e permitem que acessem apenas os dados e sistemas a que tém
permissdo para usar (autorizacdo).

Nos Ultimos anos, a quantidade de brechas de seguranga e implementagdes ndo seguras do Active Directory (AD) tém aumentado bastante e exposto o ambiente ao risco de invasdes. O
AD tornou-se o alvo preferido dos invasores para elevar os privilégios de um usudrio comum transformando-o em um usudrio administrador nao autorizado, e proporcionando o acesso
indevido a aplica¢des ou informagdes. Essa acdo de hackers ocorre por meio do aproveitamento de falhas no software ou auséncia de configuragdes de seguranga nao efetuadas no
servigo.

As organizagGes, atualmente, estdo cada vez mais buscando reforgar a seguranga do Active Directory com receio de ataques de ransomware, que geralmente iniciam pela exploragdo de
configuragdes incorretas ou vulnerabilidades existentes neste sistema. Tais erros se acumulam a medida que aumenta a complexidade e o tamanho do AD, dificultando para as equipes de
seguranga a identificagdo e corregdo de falhas, antes que venham a se tornar problemas que impliquem em indisponibilizagdo dos servigos associados, principalmente o de acesso aos
servigos de rede.

A aquisicdo de ferramenta para protecdo do AD é essencial, pois aumenta a visibilidade dos erros de configuragao porventura existentes no AD, além de escalonar os problemas em ordem
de criticidade e apontar corre¢des para os riscos identificados no Active Directory, interrompendo as vias de ataque antes que invasores venham a explora-las. De tdo importante, esta
contratacdo (ARP TRE-PB (2012997)) teve a participacdo de 22 Tribunais da Justica Eleitoral e torna-se indispensavel para uma melhor geréncia de contas de usuarios no TRE-PE, atendendo
a itens expostos na auditoria de seguranca da informacdo realizada recentemente pela SAU (Achados 6 a 8 do Relatdrio SEAGE (1959836)).

4. Resultados Pretendidos

e  Descobrir fraquezas ocultas nas configuragdes do Active Directory (AD);

e |dentificar problemas subjacentes que ameacem a seguranca do AD;

® Analisar detalhadamente os erros de configuragao;

®  Obter recomendagGes de corregdes para cada problema;

e  Descobrir relacionamentos de confianga perigosos;

e Evidenciar as mudangas, porventura efetuadas no AD, ndo realizadas pela equipe de geréncia;
®  Monitorar, em tempo real, ataques ao dominio no AD;

e  Estabelecer relacionamento entre as mudancas efetuadas no AD e possiveis agGes mal-intencionadas;
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®  Analisar os detalhes de um ataque externo contra o AD;

e Atender aos achados 6 a 8 do Relatdrio SEAGE (1959836) referente a auditoria no processo de gestdo da seguranca da informacdo do TRE-PE;

e Atender a estratégia Nacional de Ciberseguranca - 2021 a 2024 (TSE e TREs), especialmente em relagdo ao Eixo Estruturante E3: Ferramentas Automatizadas.
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5. Datas de expectativa de entrega dos documentos e do objeto

Estudos Preliminares
DATAS PREVISTAS

Termo de Referéncia

Disponibiliza¢do do
bem/servico

N&o se aplica (*)

N&o se aplica (*)

Ata vigente

(*) Trata-se de Ata de Registro de Precgos nacional da qual o TRE-PE foi participe. Logo, os documentos de Estudos Técnicos Preliminares e do Termo de Referéncia ja estdo construidos.

6. Critérios de Priorizacdo da Demanda

Critérios de Priorizagdo Sim Nao
Relaciona-se ao processo eleitoral? X
Impacta na disponibilidade de servigos essenciais do Tribunal? 1 X
Possui valor estimado acima de RS 300.000,00? X
Relaciona-se com obras ou reformas de engenharia? X
Relaciona-se a servigos de seguranca, limpeza ou acessibilidade? 2 X
Impede o funcionamento das unidades administrativas? X
Interfere na saiide e no bem-estar dos servidores? X
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1: Os servigos essenciais estdo especificados na Portaria TRE-PE n? 291/2021.

2: Segurancga, nesse caso, refere-se a seguranga fisica ou da informagdo.

7. Indicagao de Integrante Demandante

Nome do Servidor Matricula Telefone E-mail

JOSE FERREIRA DE LIMA JUNIOR 309.16.494 31949218 jose.junior@tre-pe.jus.br

8. Anexos

Processo SEl que autoriza a participacdo do TRE-PE na aquisicdo de seguranga cibernética conduzida pelo TRE-PB (0011282-45.2022.6.17.8000);

Despacho Desembargadores GABDG (1844467) que autoriza a participa¢do do TRE-PE na contratacdo da Solucdo de Auditoria e Segurancga para o Active Directory (AD), conduzida pelo
TRE-PB.

9. Aprovacao e Assinaturas

Obs.: Devem assinar este documento o integrante demandante, o titular (chefia imediata) e o gestor tdtico da unidade demandante.

Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JUNIOR, Coordenador(a), em 16/05/2023, as 13:51, conforme art. 1°, § 2°, III, "b", da Lei
11.419/2006.
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