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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

DOD - Documento de Oficializagao da Demanda

Inclusdao de Despesa no PCA

1. Unidade Demandante

COORDENADORIA DE INFRAESTRUTURA - COINF

1.1 Titular da Unidade Demandante

Nome do Servidor Matricula Telefone E-mail

JOSE FERREIRA DE LIMA JUNIOR 309.16.494 31949218 jose.junior@tre-pe.jus.br

2. Detalhamento da Demanda

2.1 Descrigao Sucinta da Demanda

Contratacdo de solucdo de firewall de aplicagdo web (Web Application Firewall).

Refere-se a pedido de aquisi¢do dos itens 2, 4, 5 e 6 da Ata de Registro de Pregos n.2 91/2022 TRE-PA (2209272) da qual o TRE-PE foi participe, assinada em 27 de julho de 2022 e vigente
até 26 de julho de 2023. A autorizagdo de participagdo foi dada pela Presidéncia através do Despacho Desembargadores GABDG (1860500) constante do Processo SEI (0013035-
37.2022.6.17.8000).

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2486034&infra_sistema=100000100&infra_unidade_atual=110000962&infra_hash=be33d... 1/6
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2.2 Itens, Quantidades e Valores
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https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2486034&infra_sistema=100000100&infra_unidade_atual=110000962&infra_hash=be33d...

Aquisicoes
N? Item Descrigao do Item Grupo de Natureza da Elemento de Despesa CATMAT Quantidade Unldad'e Valor (Qual:nt.
Despesa (GND) de Medida X Valor Unit.)
. o 481646 -
1 (Item Fornecimento de solugdo de E ? aGminto
5 da Web Application Firewall s quip Red 2 xRS
) . eguranca Rede _
ARP (Y\{AF) do tipo appliance 4 52 ' . ) Un 826.398,00 =
91/2022 fisico com suporte e Tipo: Appliance RS
TRE-PA) garantia de 60 (sessenta) Aplicacio: 1.652.796,00
meses .
Firewall
Valor Total da Aquisi¢do: RS
alor Total da Aquisigdo: 1.652.796,00
Servigos
N Grupo de Natureza Elemento de Unidade de Valor (Quant.
Ne | D i | ATSER i
tem escri¢do do ftem da Despesa (GND) Despesa CATS Quantidade Medida X Valor Unit.)
27324 - Servigos de
1 (Item . o
. . - pesquisa, andlise e
4 da Servigo de instalagdo e .
desenvolvimento
ARP repasse de 4 40 . 1 Un RS 41.036,00
- em tecnologia da
91/2022 conhecimento hands-on . ~
informacdo e
TRE-PA) e g
comunicacdo (tic)
2 (Item Treinamento 3 40 27260 - Servigos 2 Un 2 xRS
5da especializado auxiliares de 19.625,00 =
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ARP tecnologia RS 39.250,00
91/2022 informacdo e
TRE-PA) comunicagao
27324 - Servigos de
3 (Item . -
pesquisa, andlise e
6da . = .
Servigo de operagdo desenvolvimento
ARP . 3 40 . Un RS 23.691,00
assistida em tecnologia da
91/2022 . ~
informacado e
TRE-PA) s
comunicagao (tic)
Valor Total do Servigo: RS 103.977,00

Valor Total da Demanda

RS 1.756.773,00

2.3 Alinhamento Estratégico

Objetivo do Planejamento Estratégico Institucional (PEl) do
TRE-PE:

Objetivo 12 - Aprimorar a estratégia de tecnologia da informagdo e

comunicagao e protegao de dados.

Objetivo do Plano Setorial da Unidade Gestora:

PDTIC - Objetivo 7 - Aprimorar a seguranga da informagdo e a

gestdo de dados.

2.4 Informagodes Adicionais

Informagdes Adicionais

Sim

A demanda sera uma potencial compra compartilhada?

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2486034&infra_sistema=100000100&infra_unidade_atual=110000962&infra_hash=be33d...
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O objeto dessa demanda foi contratado nos ultimos dois anos? X

3. Motivagao da Demanda

e  Oferecer uma camada adicional de defesa, protegendo os servidores que hospedam aplicagdes Web, e executando fungbes de seguranca de protegdo dos servidores internos
contra ataques por usudrios da internet;

e  Melhorar o desempenho de acesso as aplicagdes internas, através do balanceamento de carga fornecido pela solugdo;

e Ampliar o controle do perimetro, por meio da inspecdo e analise continua de trafego das aplicagoes;

e  Aprimorar os mecanismos de monitoramento e detecgdo de ataques;

®  Proporcionar a prevengao e mitigacdo de ameacgas cibernéticas;

e  Contribuir para a redugdo da superficie de ataques cibernéticos no TRE-PE;

e Atender a estratégia Nacional de Ciberseguranca - 2021 a 2024 (TSE e TREs), especialmente em relagdo ao Eixo Estruturante E3: Ferramentas Automatizadas;

e Atender a Resolugdo n.2 396 de 07/06/2021 - Estratégia Nacional de Seguranga Cibernética do Poder Judicidrio (ENSEC-PJ) - Portaria n.2 162 de 10/06/2021 - Protocolos e Manuais
(ENSEC-P)).

4. Resultados Pretendidos

®  Garantir que o acesso légico aos ativos seja gerenciado e protegido, por meio de mecanismos de seguranca de perimetro;
e Tornar a infraestrutura computacional do TRE-PE mais segura e confiavel;

e  Prover resiliéncia ao ambiente de producao;

®  Assegurar a redundancia adequada ao acesso de sistemas hospedados pelo Tribunal;

® Implantar projeto piloto para liberacdo de acesso extranet (portal para acesso as aplicagGes internas através da internet);

e Atender ainclusdo de requisitos de seguranga em aplicacGes legadas através do uso de portal com Multiplo Fator de Autenticacdo (MFA).

5. Datas de expectativa de entrega dos documentos e do objeto

L. o Disponibiliza¢do do
Estudos Preliminares Termo de Referéncia .
bem/servigo
DATAS PREVISTAS
N3o se aplica (*) N3o se aplica (*) Ata vigente

(*) Trata-se de Ata de Registro de Pregos nacional da qual o TRE-PE foi participe. Logo, os documentos de Estudos Técnicos Preliminares e do Termo de Referéncia ja estdo construidos.

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2486034&infra_sistema=100000100&infra_unidade_atual=110000962&infra_hash=be33d... 4/6



25/08/23, 09:06 SEI/TRE-PE - 2199353 - PCA 2023 - DOD - Inclus&o de Despesa

6. Critérios de Priorizagdo da Demanda

Critérios de Priorizagdo Sim Ndo
Relaciona-se ao processo eleitoral? X
Impacta na disponibilidade de servigos essenciais do Tribunal? 1 X
Possui valor estimado acima de RS 300.000,00? X
Relaciona-se com obras ou reformas de engenharia? X
Relaciona-se a servigos de seguranca, limpeza ou acessibilidade? 2 X
Impede o funcionamento das unidades administrativas? X
Interfere na saude e no bem-estar dos servidores? X

1: Os servigos essenciais estédo especificados na Portaria TRE-PE n° 291/2021.

2: Segurancga, nesse caso, refere-se a seguranga fisica ou da informagdo.

7. Indicagao de Integrante Demandante

Nome do Servidor Matricula Telefone E-mail

JOSE FERREIRA DE LIMA JUNIOR 309.16.494 31949218 jose.junior@tre-pe.jus.br

8. Anexos

Processo SEI que autoriza a participagdo do TRE-PE na aquisigdo de seguranca cibernética conduzida pelo TRE-PA (0013035-37.2022.6.17.8000);

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2486034&infra_sistema=100000100&infra_unidade_atual=110000962&infra_hash=be33d... 5/6
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Despacho Desembargadores GABDG (1860500) que autoriza a participa¢do do TRE-PE na contratagdo do Firewall de Aplicacdes Web conduzida pelo TRE-PA;
Ata de Registro de Precos n.2 91/2022 TRE-PA (2209272).

9. Aprovacao e Assinaturas

Obs.: Devem assinar este documento o integrante demandante, o titular (chefia imediata) e o gestor tdtico da unidade demandante.

assinat ul a lj
eletrbnica

Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JUNIOR, Coordenador(a), em 16/05/2023, as 13:51, conforme art. 1°, § 2°, III, "b", da Lei
11.419/2006.

= A autenticidade do documento pode ser conferida no site http://sei.tre-pe.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
= informando o cddigo verificador 2199353 e o coédigo CRC 116F34B1.
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