25/08/23, 08:46

SEI/TRE-PE - 2187749 - PCA 2023 - DOD - Inclusdo de Despesa

TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

DOD - Documento de Oficializagao da Demanda

Inclusdao de Despesa no PCA

1. Unidade Demandante

COINF - COORDENADORIA DE INFRAESTRUTURA

1.1 Titular da Unidade Demandante

Nome do Servidor

Matricula Telefone E-mail

JOSE FERREIRA DE LIMA JUNIOR

309.16.494 3194-9218 jose.junior@tre-pe.jus.br

2. Detalhamento da Demanda

2.1 Descri¢ao Sucinta da Demanda

Contratacdo de solucdo de Multiplo Fator de Autenticacdo (MFA) para controle de acessos de usudrios externos composta de licengas de acesso por 60 meses, tokens para controle de

acesso administrativo, servicos de instalacdo da solucdo e servicos de treinamento.

A contratacdo sera processada através da Ata de Registro de Pregos n.2 52/2022 TRE-BA (2209720), assinada em 01/09/2022 e vigente até 02/09/2023, em que este TRE-PE atuou como

participe, conforme detalhado no SEI 0012422-17.2022.6.17.8000.

2.2 Itens, Quantidades e Valores

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2473246&infra_sistema=100000100&infra_unidade_atual=110000962&infra_hash=e2882...

1/6



25/08/23, 08:46

SEI/TRE-PE - 2187749 - PCA 2023 - DOD - Inclusdo de Despesa

Servigos
Grupo de
- P Elemento Unidade Valor
Descrig¢do do Natureza da .
Ne Item de CATSER Quantidade de (Quant. X
Item Despesa Despesa Medida Valor Unit.)
(GND) P :
1 (Item licenga de . L.
. 27502 - Cessao temporaria
1da servico de de direit b RS
ARP autenticacio 3 40 ; Irel ostsc; relprogfa";as 1500 un £ 55.000.00
52/2022 || por multiplos e compu aﬂor ocagdo de .000,
TRE-BA) fatores software
2 (Item
2da 27243 - Emissdo de Outros
token de . .
ARP tenticacs 3 30 Tipos de Certificados com 20 un RS 5.440,00
52/2022 | 2utenticacdo Token
TRE-BA)
3 (Item )
3 da 26972 - Servigos de
ARP Servigo ije 3 40 |r"|stalag:':\o, tran5|gao. e ) 1 un RS
Instalagdo configuracdo/parametrizacdo 11.292,00
52/2022 de soft
TRE-BA) e software
4 (Item
4 da Servico d 3840 - Treinamento RS
ARP ter-wgo et 3 40 Informatica - Sistema / 1 un 92.500.00
52/2022 | ‘renamento Software R
TRE-BA)
Valor Total do Servigo: RS
alor Total do Servigo: 624.232,00

Valor Total da Demanda

RS 624.232,00
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2.3 Alinhamento Estratégico

Objetivo do Planejamento Estratégico Institucional (PEI) do Objetivo 12 - Aprimorar a estratégia de tecnologia da informacao e
TRE-PE: comunicagao e protecdo de dados.

PDTIC - Objetivo 7 - Aprimorar a seguranga da informagéo e a

Objetivo do Plano Setorial da Unidade Gestora: ~
gestdo de dados.

2.4 Informacgoes Adicionais

Informagdes Adicionais Sim Nao
A demanda sera uma potencial compra compartilhada? X
O objeto dessa demanda foi contratado nos ultimos dois anos? X

3. Motivag¢ao da Demanda

Conforme o Relatério de Auditoria n.2 001/2022 (Relatério SEAGE (1959836)), "... de acordo com orientagdes derivadas do CIS Controls 8, a utilizagéo da MFA (Multi Factor Authentication)
deve ser universal para todas as contas privilegiadas ou de administrador. Trata-se de uma ferramenta de seguranga que adiciona uma camada de protegcdo ao processo de entrada. Os
usudrios fornecem uma verificagdo de identidade adicional ao acessar contas ou aplicativos, como a leitura de uma impressdo digital ou a adigéo de um cddigo recebido por telefone ou e-
mail."

Ainda no mesmo relatério, a Recomendacdo 9.1 aponta que "a STIC apresente cronograma referente ao processo de aquisicdo da ferramenta MFA, e, tdo logo consiga adquirir e
implementar a aplicagdo do controle para as contas de acesso administrativo em todos os ativos corporativos, bem como para os sistemas administrativos criticos, cientifique a unidade de
auditoria para que atualize o monitoramento das recomendacdes." dando o prazo de junho/2023 para a apresentacdo do referido cronograma.

No TRE-PE, ja temos 2FA (2 fatores de autenticagdo) em algumas aplicagdes como o Webmail, o SIGO e o acesso VPN, porém, ha outras, especialmente as que ndo sdo desenvolvidas pelo
TRE-PE, que ndo possuem essa funcionalidade, demandando tempo ou até impossibilidade de desenvolvimento por nao termos a propriedade do cédigo. Tudo isso pode ser reduzido com
a aquisicdo da ferramenta de MFA, mitigando dessa forma os riscos apresentados. Outro fator importante é que a aquisicdao pode unificar a utilizagdo do mecanismo de MFA em varias
aplicagBes sem a necessidade do usuario possuir um mecanismo de 2FA distinto para cada aplicagao.

Essa aquisi¢do visa cumprir o determinado na Estratégia Nacional de Ciberseguranca 2022/2024, no que se refere ao topico de aquisicdo, configuracdo e implantacdo de ferramentas de
prioridade 2, tais como: "Duplo Fator de Autenticacdo, Gestdo de Acesso Privilegiado", dentre outros.

A quantidade de licencas indicada refere-se ao quantitativo de usudrios existentes no Webmail e no dominio do TRE-PE. Em relagdo ao nimero de tokens, estes referem-se a quantidade de
usuarios de acesso critico existentes no TRE-PE, correspondendo aos usuarios administradores, cujo fator de autenticagdo extra (token) proporciona uma seguranga maior para acesso,

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2473246&infra_sistema=100000100&infra_unidade_atual=110000962&infra_hash=e2882... 3/6
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garantindo a segregacdo de acesso aos ativos criticos de TIC.

O servico de MFA fez parte do hall de contrata¢es nacionais de seguranca e foi capitaneado pelo TRE-BA, originando, para tanto, a Ata de Registro de Pregos n.2 52/2022 que, por sua vez,
apresenta 04 itens de adesdo e tém o TRE-PE como participe. Na tabela abaixo, indicamos os itens a serem solicitados para o TRE-PE:

Iltem || Descri¢do Unidade de Fornecimento || Quant | Valor Unitdrio | Valor Total
licenga de servigo de autenticagao por
1 Unidade 1500 RS 390,00 RS 585.000,00
multiplos fatores
2 token de autenticacdo Unidade 20 RS 272,00 RS 5.440,00
3 Servico de Instalagdo Servigo 1 RS 11.292,00 RS 11.292,00
4 Servico de treinamento Servico 1 RS 22.500,00 RS 22.500,00

Cabe salientar que o servico representara um custo fixo a cada cinco anos, a partir de sua aquisi¢do, visando a manutenc¢do do Multiplo Fator em operacdo, visto que, apds adquirido, é
habilitado apenas durante o tempo de vigéncia do licenciamento. Vale mencionar também que o TRE-PE se tornou participe através do processo SEI 0012422-17.2022.6.17.8000 e que o

quantitativo solicitado esta de acordo com o indicado no referido SEI.

4. Resultados Pretendidos

1. Atendimento a recomendacdo 9.1 do Relatdrio de Auditoria n.2 001/2022 (Relatério SEAGE (1959836)) acerca do processo de gestdo de seguranga da informacdo, no que se refere a
implantagdo de mecanismos de MFA para acesso administrativo aos ativos corporativos.

2. Implantagdo de mecanismos de MFA para sistemas administrativos desenvolvidos internamente.

3. Unificagdo de mecanismos de MFA utilizados em sistemas distintos;

4. Atendimento a Estratégia Nacional de Seguranga, elaborada pelo TSE, para o periodo 2021-2024.

5. Datas de expectativa de entrega dos documentos e do objeto

DATAS PREVISTAS

Estudos Preliminares

Termo de Referéncia

Disponibilizagdo do
bem/servico

N3o se aplica (*)

N3o se aplica (*)

Ata vigente

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2473246&infra_sistema=100000100&infra_unidade_atual=110000962&infra_hash=e2882...
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(*) Trata-se de Ata de Registro de Precos nacional n.2 52/2022 da qual o TRE-PE foi participe. Logo, os documentos de Estudos Técnicos Preliminares e Termo de Referéncia ja estdo

construidos.

6. Critérios de Priorizacdo da Demanda
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Critérios de Priorizacao Sim Nao

Relaciona-se ao processo eleitoral? X
Impacta na disponibilidade de servigos essenciais do Tribunal? 1 X
Possui valor estimado acima de RS 300.000,00? X
Relaciona-se com obras ou reformas de engenharia? X
Relaciona-se a servigos de seguranga, limpeza ou acessibilidade? 2 X
Impede o funcionamento das unidades administrativas? X
Interfere na satide e no bem-estar dos servidores? X

1: Os servigos essenciais estéo especificados na Portaria TRE-PE n? 291/2021.

2: Segurancga, nesse caso, refere-se a seguranca fisica ou da informagdo.

7. Indicagdo de Integrante Demandante
Nome do Servidor Matricula Telefone E-mail

José Ferreira de Lima Junior 309.16.494 31949218 jose.junior@tre-pe.jus.br

8. Anexos
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Ata de Registro de Pregos n.2 52/2022 TRE-BA (2209720);

Processo SEI n.2 0012422-17.2022.6.17.8000.

9. Aprovagao e Assinaturas

Obs.: Devem assinar este documento o integrante demandante, o titular (chefia imediata) e o gestor tdtico da unidade demandante.

1
Sel ¢
assinatura
eletrénica

Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JﬁNIOR, Coordenador(a), em 16/05/2023, as 13:52, conforme art. 1°, § 2°, 111, "b", da Lei
11.419/2006.

A autenticidade do documento pode ser conferida no site http://sei.tre-pe.jus.br/sei/controlador externo.php?acao=documento conferir&id orgao acesso externo=0
. informando o codigo verificador 2187749 e o codigo CRC S9DCBSEF.
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