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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

DOD - Documento de Oficializagdo da Demanda

Inclusdao de Despesa no PCA

1. Unidade Demandante

Secdo de Gestdo do Nucleo de Infraestrutura Computacional (SENIC)

1.1 Titular da Unidade Demandante

Nome do Servidor Matricula Telefone E-mail

Maria das Gragas Oliveira Magalhdes Henriques 308 3194-9414 graca.magalhaes@tre-pe.jus.br

2. Detalhamento da Demanda

2.1 Exercicio do PCA

Exercicio 2024

2.2 Descri¢ao Sucinta da Demanda

Solugdo de certificado digital do tipo SSL (Secure Socket Layer) WILDCARD, visando credenciar como confidvel o site do TRE-PE, assim
como os demais servigcos web oferecidos por este Regional, para os navegadores de internet.

2.3 Itens, Quantidades e Valores

Servigos
Grupo de Unidade Valor
Ne¢ - Elemento de .
item Descrigao do Item Natureza da Desnesa CATSER Quantidade de (Quant. X
Despesa (GND) P Medida Valor Unit.)
Certificados digitais 40 - Servicos d
Wildcard SSL para o T eer|?osd € RS
1 | dominio do TRE-PE 3 ecnologla da 27251 02 un
, Informacdo e 3.000,00
pelo periodo de 12 T
Comunicagao —PJ
meses

Valor Total do Servigo:
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Valor Total da Demanda RS 3.000,00

2.4 Alinhamento Estratégico

Lo i L. . OBE 12 PEI - Aprimorar a estratégia de tecnologia da informacgdo
Objetivo do Planejamento Estratégico Institucional (PEl) do
TRE-PE: N ~
e comunicagdo e prote¢do de dados
OBE 07 PDTIC - Aprimorar a Seguranga da Informacdo e a Gestdao
de Dados
Objetivo do Plano Setorial da Unidade Gestora: OBE 08 PDTIC - Promover servigos de infraestrutura e solugdes
corporativas
2.5 Informagdes Adicionais
Informagdes Adicionais Sim Nao
A demanda sera uma potencial compra compartilhada? X
O objeto dessa demanda foi contratado nos ultimos dois anos? X

3. Motivag¢ao da Demanda

Um dos requisitos necessarios para manter segura a comunicagdo entre usuarios e os servicos web é o uso de um certificado digital SSL
aceito mundialmente. O uso de certificado SSL WILDCARD, também conhecido como certificado coringa, possibilita que se adicione
segurang¢a ao dominio (no caso do TRE-PE: tre-pe.jus.br e tre-pe.gov.br) e aos varios subdominios de uma organizagdo utilizando um Unico
certificado. Com a disponibilizagdo da pagina do TRE-PE, com os respectivos sistemas e servigos, na internet, é indispensavel a utilizagdo de
certificado SSL Wildcard, a fim de garantir a seguranca, a estabilidade e a funcionalidade dos sistemas e servicos disponibilizados. Além
disso, o uso deste tipo de certificado possibilita conexdes seguras, garantindo a confidencialidade e a integridade das informagdes
disponibilizadas na internet pelo TRE-PE e acessadas pela sociedade. O SSL é um recurso que codifica informagGes por meio da criptografia
e contribui para a prote¢do dos dados sigilosos trafegados no site — como os utilizados em transacdes com uso de cartdo de crédito,
logins, documentos e quaisquer outras informagdes pessoais.

Atualmente, utilizamos, em nossos servidores web, certificado SSL Wildcard gratuito. Entretanto, o certificatido pago oferece mais
garantias de seguranga que o gratuito, pois passa por um processo de verificagdo documental da autenticidade da institui¢do solicitante,
aumentando assim a percepg¢do de confianga no servigo prestado. Além disso, os certificatidos gratuitos tém validade de 90 dias,
precisando ser renovados sempre que sua validade expira. Se esta expirar e o certificado ndo for atualizado, o funcionamento dos sistemas
disponiveis na pagina internet do Tribunal sofrerd impacto. Isto requer por parte de nossa equipe técnica um controle continuo e um
trabalho de atualizagdo dos varios servigos disponibilizados a cada trimestre. Os certificados pagos tém uma validade maior que 90 dias,
porém desde 1/9/2020, os certificados SSL / TLS ndo podem ser emitidos por mais de 13 meses (397 dias)*. Esta foi uma mudanga ampla
da industria visando o aumento da seguranga e que afetou todas as autoridades de certificagdo.

Pelos motivos expostos acima, estamos solicitando a contratagdo de tais servigos por 12 meses. Como se tratam de 2 dominios (tre-
pe.jus.br e tre-pe.gov.br), a demanda prevista é 2 (dois) certificados SSL Wildcard pelo periodo de 12 meses.

* https://docs.digicert.com/pt/certcentral/manage-certificates/end-of-2-year-dv--ov--and-ev-public-ssi-tls-certificates.html

4, Resultados Pretendidos
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e Garantir a autenticidade do portal do Tribunal Regional de Pernambuco que é exibido na internet (garantir que o usuario esta acessando

um site legitimo do TRE-PE);

® Elevar o grau de seguranca no acesso ao dominio web e subdominios do TRE-PE por meio da criptografia das informacgdes trafegadas

para que os usuarios dos sistemas internet do TRE-PE possam acessar os servigos com maior confiabilidade, garantindo a confidencialidade

e integridade das informagGes acessadas.

5. Datas de expectativa de entrega dos documentos e do objeto

L. o Disponibiliza¢do do
Estudos Preliminares Termo de Referéncia i
bem/servigo
DATAS PREVISTAS
15/05/2024 14/06/2024 16/09/2024
6. Critérios de Priorizagdo da Demanda
Critérios de Priorizagdao Sim Nao
Relaciona-se ao processo eleitoral? X
Impacta na disponibilidade de servigos essenciais do Tribunal? 1 X
Possui valor estimado acima de RS 300.000,00? X
Relaciona-se com obras ou reformas de engenharia? X
Relaciona-se a servigos de seguranga, limpeza ou acessibilidade? 2 X
Impede o funcionamento das unidades administrativas? X
Interfere na satide e no bem-estar dos servidores? X
1: Os servicos essenciais estdo especificados na Portaria TRE-PE n2 291/2021.
2: Seguranga, nesse caso, refere-se a seguranga fisica ou da informagdo.
7. Indicagao de Integrante Demandante
Nome do Servidor Matricula Telefone E-mail
Maria das Gragas Oliveira Magalhdes Henriques 308 3194-9414 graca.magalhaes@tre-pe.jus.br
8. Anexos
N&o ha.

9. Aprovacgao e Assinaturas

Obs.: Devem assinar este documento o integrante demandante, o titular (chefia imediata) e o gestor tdtico da unidade demandante.
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Documento assinado eletronicamente por MARIA DAS GRACAS OLIVEIRA MAGALHAES HENRIQUES, Chefe de
Sec¢do, em 21/03/2024, as 15:39, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JUNIOR, Coordenador(a), em 22/03/2024, as
09:08, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

. A autenticidade do documento pode ser conferida no site http://sei.tre-pe.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id orgao acesso_externo=0 informando o codigo verificador 2489515 e o c6digo CRC
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