TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

DOD - Documento de Oficializacio da Demanda

Despesa prevista no PCA

1. Unidade Demandante

Secdo de Gestdo do Nucleo de Infraestrutura Computacional (SENIC)

1.1 Titular da Unidade Demandante

Nome do Servidor Matricula Telefone E-mail

(81) 3194-

Maria das Gragas Oliveira Magalhaes Henriques 308 9414

graca.magalhaes@tre-pe.jus.br

2. Detalhamento da Demanda
2.1 Exercicio do PCA

2025

2.2 Descricao Sucinta da Demanda
Contratag@o de solugdo para substituir os seguintes equipamentos de data center que estdo atualmente em uso e com o fim de
garantia proximo:
a) 2 (dois) equipamentos servidores;
b) 2 (dois) equipamentos de firewall;

¢) 2 (dois) switches topo de rack de 48 portas.

2.3 Itens, Quantidades e Valores Previstos do PCA

Aquisi¢oes




0 Grupo de Elemento de ; Unidade
Igm Descri¢io do Item Natureza da Despesa LML Quantidade de.
Despesa (GND) Medida
1 Aqu1.s19ao de 4 52 605447 2 Unidade
Servidores

5 Aqu1s1gao de 4 52 609340 2 Unidade
Firewall

3 AqI:IISIQaO de 4 52 481771 2 Unidade
Switches

Valor Total da Demanda Previsto no PCA

R$ 1.440.000,00

2.4 Alinhamento Estratégico

Objetivo do Planejamento Estratégico Institucional
(PEI) do TRE-PE:

OBE n° 12 - Aprimorar a estratégia de tecnologia da
informagdo e comunicagao e prote¢ao de dados

Objetivo do Plano Setorial da Unidade Gestora:

OBE n° 08 do PDTIC (Plano Diretor de Tecnologia da
Informagdo e Comunicagdo): Promover Servigos de
Infraestrutura e Solugdes Corporativas

Sequencial no Plano de Contratagdes Anual, se
houver:

Sequencial n° 49 no PCA 2025

3. Motivacdao da Demanda

O centro de processamento de dados do TRE-PE possui alguns equipamentos que estdo em processo de finalizagdo de
garantia e sdo extremamente criticos em caso de paralisacdo. Por este motivo, faz-se necessaria a continuidade dos servicos
de garantia ou a subsitui¢do do equipamento, visando a manuten¢do da disponibilidade do ambiente provido.

Os equipamentos em questao sdo os seguintes:

a) 2 (dois) equipamentos servidores responsaveis pelo armazenamento do ambiente de banco de dados Oracle

O centro de processamento de dados possui alguns servidores fisicos e dois deles sdo servidores de banco de dados, que
possuem, os bancos de produgdo de todos os sistemas desenvolvidos/implantados pelo TRE-PE. A garantia destes
equipamentos tem vigéncia até 19/10/2025. Caso esses equipamentos fiquem sem garantia e apresentem algum
problema que ndo possa ser corrigido por nossa equipe técnica, poderemos ter a indisponibilidade de sistemas como o

SEI, SGRH, SIGO, dentre outros.

b) 2 (dois) equipamentos de firewall de nticleo do data center

O TRE-PE dispoe, atualmente, de 2 equipamentos de firewall, que sdo utilizados para proteger o nucleo do data center
(um para o data center principal e um para o data center de contingéncia). Esses equipamentos possuem um software de
controle associado e essa soluc¢@o conjunta tem garantia vigente até 28/12/2025. Durante o periodo de garantia, os
equipamentos podem ser consertados, em caso de problema, e o software pode ser atualizado com novas versoes

disponibilizadas pelo fabricante.

Caso essa solugdo fique sem garantia, o ambiente estara suscetivel a ataques de ransomware que podem explorar as
vulnerabilidades existentes, podendo acarretar a indisponibilidade do ambiente em caso de falha nos equipamentos,




visto que tais equipamentos interligam as maquinas dos usudrios até os servidores e servicos providos pelo data center.
¢) 2 (dois) switches topo de rack de 48 portas do data center

Em cada um dos data centers (principal e contingéncia), ha um par de switches topo de rack no qual estdo conectados os
equipamentos componentes da solugdo de hiperconvergéncia. Tais equipamentos sdo criticos e perderam a garantia no
ano de 2024. Como ha redundancia fisica, foi decidido manté-los em operagéo por mais um ano, mas postergar esse
periodo pode acarretar o aumento do risco de indisponibilidade do equipamento. Caso apresentem algum problema que
ndo possa ser corrigido por nossa equipe técnica, poderemos ter a indisponibilidade de todo o ambiente de
hiperconvergéncia (o que inclui todo o Portal de Servigos, SEI, Webmail, Servidor na WEB e todos os demais sistemas
hospedados no TRE-PE).

4. Resultados Pretendidos

a) Manter equipamentos criticos em garantia visando a rapida recuperagao e troca de pegas em caso de falhas de hardware;

b) Ambiente mais protegido contra a exploracdo de vulnerabilidades em decorréncia da ndo atualizag@o do firewall de nucleo
da rede;

¢) Manter a disponibilidade de servigos criticos no nivel estabelecido pelo indicador de disponibilidade de servigos essenciais
existente na STIC.

5. Indicacio de Integrante Demandante

Nome do Servidor Matricula Telefone E-mail

Maria das Gragas Oliveira Magalhaes Henriques 308 (81)3194-9414 | graca.magalhaes@tre-pe.jus.br

6. Anexos
Nao se aplica.

7. Aprovacio e Assinaturas

Obs.: Devem assinar este documento o integrante demandante, o titular (chefia imediata) e o gestor tatico da unidade
demandante.

Documento assinado eletronicamente por MARIA DAS GRACAS OLIVEIRA MAGALHAES
HENRIQUES, Chefe de Se¢ao, em 20/01/2025, as 11:20, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JUNIOR, Coordenador(a), em
20/01/2025, as 13:53, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.



Li A autenticidade do documento pode ser conferida no site http://sei.tre-pe.jus.br/sei/controlador _externo.php?
I acao=documento_conferir&id orgao acesso_externo=0 informando o c6digo verificador 2811701 e o codigo
CRC 5A23EEA41.



TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

Estudos Técnicos Preliminares

Contratacao de TIC
1. Analise de Viabilidade da Contratagio
1.1. Descri¢do Sucinta do Objeto
Equipamentos servidores e firewalls para o data center do TRE-PE.
1.2. Unidade Demandante
Nome da Unidade Demandante Sigla da Unidade Demandante
Sec¢do de Gestdo do Nucleo da Infraestrutura Computacional SENIC

1.3. Referéncia ao DOD e ao Termo de Ciéncia da Equipe de Planejamento

Documento de Oficializa¢io da Demanda BS-DOD-despesa prevista no plano 2811701

Termo de Ciéncia da Equipe de

[ e BS-termo-ciéncia equipe planejamento contratagdo 2852111

1.4. Necessidades e Requisitos do Objeto

1. NECESSIDADES:
1.1 Equipamentos Servidores para armazenamento do ambiente de banco de dados:

O centro de processamento de dados possui alguns servidores fisicos que estdo em processo de finalizagdo de garantia e sdo extremamente criticos em caso de
paralisa¢do. Alguns destes s3o os servidores de banco de dados do TRE-PE, que possuem, dentre outros bancos de produgéo, o banco de dados dos sistemas SEI,
SADP, SGRH e outros bancos administrativos do TSE. Os equipamentos de banco de dados encontram-se com a garantia em processo de finalizagdo em
19/10/2025, exigindo a sua substitui¢do, visando a manutenggo da disponibilidade do ambiente provido. Esta demanda, além de visar a continuidade dos servigos
providos no equipamento, também almeja a sua atualizagdo tecnologica, com a aquisi¢do de equipamentos com um desempenho melhor. Tais atualiza¢des estdo
sendo propostas mediante a aquisi¢do de equipamentos servidores com uma maior capacidade de memoria, rede, disco e processamento que o atual.

1.2 Equipament firewall de nucl ata center:

Em informatica, um firewall (em portugués: parede de fogo), raramente traduzido como corta-fogo ou corta-fogos, ¢ um dispostivo de uma rede de computadores,
na forma de um programa (software) ou de equipamento fisico (hardware), que tem por objetivo aplicar uma politica de seguranga a um determinado ponto da
rede, geralmente associados a redes TCP/IP. Este equipamento pode ser colocado tanto na borda como no nucleo da rede, sendo na borda a fun¢do que exige mais
em termos de seguranga por estar em contato direto com o ambiente externo.

Em 2020, o TRE-PE adquiriu firewalls da marca Fortinet, que exercem fun¢@o de firewall de borda, bem como softwares de gerenciamento (FortiManager) e
sistemas de analise de logs (FortiAnalyzer). Nao foi adquirido um firewall de nucleo a época pois estavamos utilizando ainda o nosso firewall antigo
SONICWALL NSA 5600 que possuia licenga vigente para exercer esta funcdo. Porém este equipamento ja se encontra descontinuado para vendas desde 2021, ndo
possui mais contrato de suporte vigente no TRE-PE e precisa ser substituido, visto que o fabricante estd encerrando a aquisi¢do do suporte ao produto em setembro
de 2025 (https://www.sonicwall.com/support/product-lifecycle-tables/NSA-Series/Hardware). Considerando a compatibilidade com os equipamentos e softwares
adquiridos em 2020, o expertise da equipe no ambiente FORTINET e a necessidade do firewall de nicleo gerenciar também os Pontos de Acesso (wi-fi) e os
Switches de rede local, todos da marca Fortinet, os novos equipamentos de firewall de nucleo a serem adquridos devem ser do fabricante FORTINET. Também
cabe como motivacdo a homogeneidade da infraestrutura existente, que permitird uma visibilidade/geréncia fim-a-fim do ambiente (do firewall até a estacdo de
trabalho do usudrio), possibilitando um controle completo por parte da equipe de infraestrutura e seguranga do ambiente computacional do TRE-PE.

O tipo de firewall a ser adquirido devera seguir o conceito de New Generation Firewall (NGFW). O NGFW ¢ um conceito de firewall que vem com recursos
adicionais quando comparado ao modelo tradicional.

Diferentemente de um modelo tradicional de firewall que faz controle de IP de origem, IP de destino, porta de origem, porta de destino e flags, somente um Next
Generation Firewall vai além, com analises mais profundas no pacote que ¢ trafegado por ele. Em um NGFW ¢ possivel analisar se um download que esta sendo
feito contém algum tipo de ameaca, tipo um ransomware ou outro malware qualquer, conhecido (que ja tenha uma assinatura) ou desconhecido (zero day). Para
esse ultimo a analise pode ser feita localmente ou na nuvem, sendo extremamente importante possuir técnicas antievasivas. O NGFW também agrega fungao de
IPS, ou seja, enxergam dentro dos pacotes de rede se existe alguém mal intencionado tentando explorar vulnerabilidades em algum servigo que rode na sua
infraestrutura. Outra funcionalidade importante ¢ a de URL Filtering, onde ¢ possivel controlar o acesso a milhares de sites ndo desejados, com base nas politicas
da empresa, ¢ evitar incidentes de seguranga, uso indevido dos recursos de rede da empresa e outras situagdes nao desejadas.



Os NGFW também possuem prevengao contra vazamento de dados (DLP) sensiveis para o negocio. Em suma, suas caracteristicas basicas sdo: conectividade de
dispositivos moveis e VPN (VPN and mobile device connectivity), identificagdo de usuarios e computadores (identity and computer awareness), filtro de URL
(URL Filtering), controle de aplicagdo (Aplication Control), prevengao contra intrusdo e ameagas (Intrusion and Threat Prevention), preveng@o contra perda de
dados (Data Loss Prevention) e inspe¢do SSL (SSL Inspection).

As ameagas modernas, como ataques de malware baseados na web, ataques direcionados, ataques de camada de aplicativos e mais, modificaram as caracteristicas
necessarias ao firewall. Na verdade, mais de 80% de todas as novas tentativas de malware e intrusdo estdo explorando pontos fracos em aplicativos, ao invés de
pontos fracos em componentes e servigos de rede.

Os firewalls stateful com recursos de filtragem de pacotes simples eram o bloqueio eficiente de aplicativos indesejados, ja que a maioria das aplica¢des atendiam
as expectativas do protocolo de porta. Os administradores podiam impedir prontamente que um aplicativo inseguro fosse acessado pelos usuérios ao bloquear as
portas e protocolos associados.

A protegdo baseada em portas, protocolos, enderegos IP ndo ¢ mais confiavel e viavel. Isso levou ao desenvolvimento de uma abordagem de seguranga baseada em
Identidade, que leva as organizagdes a um passo a frente dos dispositivos de seguranga convencionais que vinculam a seguranga aos enderegos IP.

NGFWs oferecem aos administradores uma maior conscientizagao e controle sobre aplicagdes individuais, juntamente com capacidades de inspe¢do mais
profundas pelo firewall. Os administradores podem criar regras muito mais amplas de "liberagdo / bloqueio" para controlar o uso de sites e aplicativos na rede.

No site da Fortinet (https://www.fortinet.com/br/products/next-generation-firewall?tab=models-specs), sdo apresentados os modelos e as configuragdes de todos os
equipamentos firewall NGFW (Next Generation Firewall) disponiveis do fabricante (conforme mostrado em 2972375). Na referida tela, sdo apresentadas 4
(quatro) categorias de NGFW:

® Alta capacidade (centro de dados) - Grandes Centros de Processamento de Dados;
® Faixa média (campus) - Centros de Processamento de Dados Medianos;
® Nivel de entrada (filial) - Escritorios;

® FortiGate como servigo - Aluguel de equipamentos.

Levando em consideragdo a realidade do TRE-PE, a equipe de planejamento da contratagdo verificou que os equipamentos que melhor atenderiam a demanda
estdo na categoria Faixa média (campus). Analisando as especificagdes de cada um dos modelos de firewall pertencentes a categoria em questao, restou verificado
que as séries de modelos Fortigate 900G e Fortigate 600F sdo as que atendem ao objeto da presente contratagdo no que tange aos itens de desempenho necessarios,
tais como IPS Throughput (minimo de 14 Gbps), NGFW (minimo de 11.5 Gbps) e Threat Protection Throughput (minimo de 10.5Gbps) e a necessidade de
interfaces multiplas de 25GE SFP28 (2x), 10GE SFP+ (3x), GE SFP (8x) ¢ GE RJ45 (10x) no equipamento e capacidade de armazenamento local. Tais itens
foram coletados no nosso ambiente, prevendo a interconexao entre os computadores dos usuarios, os servidores no nicleo do Centro de Processamento de Dados e
a saida para a internet ¢ a necessidade de inspegdo dos dados trafegados. Também foi levado em consideragio a projegdo de crescimento deste trafego no futuro.

Quanto ao tipo de licenciamento e suporte associado ao equipamento, foi verificado que o mais basico - ATP (Advanced Threat Protection) atende, pois os outros
firewalls Fortinet adquiridos anteriormente pelo TRE-PE possuem o suporte UTP, garantindo ao Tribunal os recursos oferecidos nessa categoria de licenciamento
que ndo estdo presentes no licenciamento ATP. Na figura abaixo, sdo mostrados os tipos de licenciamento oferecidos pela Fortinet com os recursos disponiveis em
cada um deles.
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2. REQUISITOS TECNICOS:
2.1 Equipamentos Servidores para armazenamento do ambiente de banco de dados:

Os equipamentos servidores a serem adquiridos devem ter, no minimo, a especificagdo abaixo:

® 2 sockets compativeis com instru¢des x86/64 com, no minimo, 8 e, no maximo, 20 cores, com possibilidade de limitar logicamente a quantidade de cores via
BIOS e com suporte a tecnologia de virtualizagio;

256GB de memoria ou superior;

e fonte redundante 110v/220v bivolt;

2 discos NVME de, pelo menos, 480 GB com Raid 0,1,10 para o sistema operacional;

® discos SAS SSD de uso misto (MU) 12GB/s SFF (small factor) Hot Swap com Raid 0,1,10,5,6,50 e 60 ou NVMe de uso misto U2 Hot Swap com Raid
0,1,10,5,6,50 e 60, com area de armazenamento de 10 TB liquidos quando configurado com RAID6;

® | placa de rede com 2 portas 10Gb/25Gb fibra multimodo short range.

2.2 Equipamentos de firewall de nucleo do data center:

Os equipamentos firewall a serem adquiridos serdo do modelo Fortinet FG 901G ou do modelo FG 601F.

3. REQUISITOS DE NEGOCIO:

Para todos os itens:

® Possibilitar mecanismos avangados de prote¢do dos equipamentos de datacenter, tornando o ambiente mais seguro contra vulnerabilidades de sistemas
legados;

® Possibilitar o recebimento de atualizagdo de versdes e patches de correcdo durante o periodo de vigéncia da contratagio;
® Possibilitar a abertura de chamado técnico via e-mail ou outro canal disponibilizado pela empresa;
® Prestagdo de suporte, de preferéncia, na modalidade 24 X 7, de maneira a evitar ou reduzir ao maximo a indisponibilidade de equipamentos e servigos;

® Manter a continuidade do negdcio, suportando os servigos de TI essenciais a fim de evitar prejuizos ao TRE-PE.
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4. REQUISITOS LEGAIS:

® Resolugdo n® 433, de 29 de novembro de 2022, que dispde sobre o macroprocesso de contratagdes do Tribunal Regional Eleitoral de Pernambuco (TRE-PE);
® [ecin® 14.133, de 1° de abril de 2021, que institui normas para licitagdes e contratos da Administragao Publica;

® Resolugdo CNJ n° 468, de 15 de julho de 2022, que dispde sobre diretrizes para as contratagdes de Solug@o de Tecnologia da Informagéo e Comunicagio,
pelos orgaos submetidos ao controle administrativo e financeiro do Conselho Nacional de Justiga;

® Tein®13.709, de 14 de agosto de 2018, que dispde sobre a Lei Geral de Prote¢do de Dados Pessoais (LGPD).

Obs: Nio se aplica o Decreto 11.890/2024, por se tratar de equipamentos de fabricacdo fora do pais, ndo se enquadrando no previsto no art. 26 da Lei 14.133/2021.

Para todos os itens:

1) O acesso para instalagdo, manutengdo, configuracdo e desinstalagdo de ferramenta s6 deve ser permitido com uso de login e senha, no minimo.
2) Os softwares associados a contratagdo devem prever atualizagdo sem 6nus para o TRE-PE durante o tempo de vigéncia da garantia/suporte.

3) O representante da contratada deve assinar o termo de confidencialidade do TRE-PE.

4) Equipamentos devem ser novos e de primeiro uso.

5) Caso seja necessaria a presenca de técnico da empresa nas dependéncias do TRE-PE para execugdo de servigos de manutengao/garantia, estes devem ser
previamente autorizados e portar cracha de identificagdo com nome, cargo ¢ nome da empresa.

6. REQUISITOS DE GARANTIA:

Para todos os itens da contratagdo:

® A vigéncia da garantia/suporte dos equipamentos adquiridos tera prazo de 60 (sessenta) meses, contados do aceite definitivo do objeto.

® Durante o periodo de garantia, a parte ou pega defeituosa devera ser substituida sem 6nus para o Contratante.

® As pecas substituidas deverdo ser novas, idénticas as originais ou de qualidade superior, homologadas pelo fabricante.

® Na data da proposta, nenhum dos modelos ofertados podera estar/ser listado no site do fabricante em listas de end-of-sale.

® O equipamento devera ser atualizavel durante todo ciclo de garantia, ndo podendo entrar em end-of-life ou extended support nesse periodo.
® As atualizagdes de firmware deverdo envolver corregdes de falhas (bugs), corregdes de seguranga e melhorias.

® A CONTRATADA deve fornecer atualizagdes de firmware e/ou software de acordo com as recomendagdes do fabricante dos equipamentos, garantindo que
esses estejam protegidos contra as ameagas mais recentes e que possuam os recursos ¢ funcionalidades mais atualizados.

® As atualizagdes devem ser aplicadas sem causar impacto significativo na operagéo dos sistemas e com o minimo de interrupgdes no acesso aos servigos. A
CONTRATADA deve garantir a disponibilidade continua dos equipamentos de seguranca da informagao, minimizando o tempo de inatividade e as
interrupgdes no funcionamento dos sistemas.

® O suporte técnico deve ser capaz de oferecer solugdes rapidas e eficazes para restaurar a operacionalidade dos equipamentos em caso de falhas ou problemas.

1.5. Beneficios Esperados

Os principais beneficios esperados com a contratagéo sao:
a) Manter equipamentos criticos em garantia visando a rapida recuperacdo e troca de pegas em caso de falhas de hardware.
b) Ambiente mais protegido contra a exploragdo de vulnerabilidades.

¢) Manter a disponibilidade de servigos criticos no nivel estabelecido pelo indicador de disponibilidade de servigos essenciais existente na STIC.
1.6. Quantidade a ser Contratada e Justificativa

a) Item 1: Equipamentos servidores para armazenamento do ambiente de banco de dados

O centro de processamento de dados possui 2 (dois) servidores de banco de dados, que possuem, os bancos de produgio de todos os sistemas
desenvolvidos/implantados pelo TRE-PE. A garantia destes equipamentos tem vigéncia até 19/10/2025. Caso esses equipamentos fiquem sem garantia e
apresentem algum problema que ndo possa ser corrigido por nossa equipe técnica, poderemos ter a indisponibilidade de sistemas como o SEI, SGRH, SIGO,
dentre outros.

Como estes equipamentos possuem mais de 5 (cinco) anos de tempo de vida, e considerando a criticidade destes, faz-se necessaria a substitui¢ao dos
equipamentos, visando a manutengéo da disponibilidade do ambiente provido.

Por este motivo, pretendemos contratar dois equipamentos servidores novos com garantia de 60 (sessenta) meses.

b) Item 2: Equipamentos de firewall de nticleo do data center

O TRE-PE dispde, atualmente, de 2 (dois) equipamentos de firewall, que sdo utilizados para proteger o nticleo do data center (um para o data center
principal e um para o data center de contingéncia). Esses equipamentos possuem um software de controle associado e essa solu¢do conjunta tem garantia
vigente até 28/12/2025. Durante o periodo de garantia, os equipamentos podem ser consertados, em caso de problema, e o software pode ser atualizado com
novas versdes disponibilizadas pelo fabricante.

Caso essa solugdo fique sem garantia, o ambiente estara suscetivel a ataques de ransomware que podem explorar as vulnerabilidades existentes, podendo
acarretar a indisponibilidade do ambiente em caso de falha nos equipamentos, visto que tais equipamentos interligam as maquinas dos usuérios até os
servidores e servigos providos pelo data center.

Além disso, o firewall de nucleo atual ndo suporta mais a demanda dos servigos, o que ficou constatado com varios travamentos do mesmo, causando



indisponibilidade de acesso aos servigos de TIC no TRE-PE. Devido a ocorréncias desse tipo, a SEGCIBER desabilitou algumas camadas de seguranga
desse firewall.

A exemplo dos servidores, os firewalls de niicleo atual tém mais de 5 (cinco) anos de utilizagdo e, considerando a criticidade de tais equipamentos, faz-se
necessaria a sua substitui¢do por equipamentos novos, do fabricante Fortinet, por conta da compatibilidade com o firewall de borda, conforme explicado no
topico 1.4 deste ETP.

Por este motivo, pretendemos contratar 2 (dois) equipamentos firewall com licenciamento ATP (Advanced Threat Protection) e 60 (sessenta) meses de
garantia.

Devido as necessidades de capacidade de processamento e compatibilidade com nosso atual parque de firewalls (edge e remotos), as séries de modelos
Fortigate 900G e Fortigate 600F sdo as que podem atender a demanda para os proximos 60 meses do servigo do TRE-PE, conforme explicado no topico 1.4
deste documento.

Quanto as vigéncias da garantia/suporte dos itens, ressalta-se que ¢ usual no mercado a opgao de contratagdo de suporte ¢ garantia desses equipamentos pelos
periodos indicados. Os objetos a serem contratados referem-se a bens permanentes de TIC com baixo indice de obsolescéncia, por serem produtos projetados para
um ciclo de vida mais longo.

1.7. Correlacio ou Interdependéncia com outra Contratacao do Orgio

Nao ha correlagdo com outra contratagdo.

1.8. Alinhamento Estratégico

OBE n° 12 - Aprimorar a estratégia de tecnologia da informagéo e comunicagio e
protegdo
de dados

Objetivo(s) Estratégico(s) do Planejamento Estratégico
Institucional (PEI) do TRE-PE:

Objetivo(s) Estratégico(s) do Plano Diretor de TIC (PDTIC) do

TRE-PE: OBE n° 08 - Promover Servigos de Infraestrutura e Solugdes Corporativas

1. Energia elétrica (impacto positivo)

A modernizagdo do parque tecnoldgico de servidores e firewalls faz com que haja
redugdo no gasto de energia elétrica, por conta da arquitetura dos novos equipamentos
que consomem menos energia.

Impacto no PLS

Sequencial no Plano de Contratacdes Anual: N°49 no PCA 2025 *

Referéncia a outros Planos, se houver: Nao se aplica

* Obs: O sequencial foi planejado, inicialmente, incluindo, além de servidores e firewalls, a aquisi¢do de 2 switches. Porém, apos estudos e andlise de mercado, a
unidade demandante/contratante optou por contratar os switches em processo apartado deste, a ser realizado em momento posterior.

1.9. Soluc¢des Existentes no Mercado

1.9.1. Solucdes Encontradas

Id Descricao das Solucdes ou Cenarios Possiveis
1 Contratagdo de extensao de garantia

2 Aquisi¢do de equipamentos de datacenter

3 Contratagdo de locagdo de equipamentos de datacenter

1.9.2. Quadro Comparativo de Solugdes

Requisito Solucio Sim Niao Observacio
Solugdo 1 X
A Solugao encontra-se implantada em outro 6rgao ~
ou entidade da Administragdo Publica? Solugao 2 X
Solugédo 3 X
Solugio 1 Naio se aplica por se tratar de contratagdo relacionada a equipamentos

A Solugao esta disponivel no Portal do Software
Publico Brasileiro?




(quando se tratar de software)

Solugdo 2 Naio se aplica por se tratar de contratagdo relacionada a equipamentos
Solugédo 3 Naio se aplica por se tratar de contratagdo relacionada a equipamentos
Solugido 1 Naio se aplica por se tratar de contratagdo relacionada a equipamentos
A Solugao ¢ composta por software livre ou
software publico? Solugdo 2 Nio se aplica por se tratar de contratagdo relacionada a equipamentos
(quando se tratar de software)
Solugédo 3 Naio se aplica por se tratar de contratagdo relacionada a equipamentos
Solugdo 1 Nao se aplica por se tratar de contratagdo relacionada a equipamentos

A Solucdo ¢é aderente as politicas, premissas e
especificagdes técnicas definidas pelos Padroes de Solugdo 2 Nao se aplica por se tratar de contratagdo relacionada a equipamentos
governo ePing, eMag, ePWG?

Solugédo 3 Naio se aplica por se tratar de contratagdo relacionada a equipamentos
Solugdo 1 Naio se aplica por se tratar de contratagdo relacionada a equipamentos
A Solugao ¢ aderente as regulamentagdes da ICP-
Brasil? Solugdo 2 Nao se aplica por se tratar de contratagdo relacionada a equipamentos
(quando houver necessidade de certificagao digital)
Solugédo 3 Naio se aplica por se tratar de contratagdo relacionada a equipamentos
. ) Solugdo 1 Naio se aplica por se tratar de contratagdo relacionada a equipamentos
A Solugao ¢ aderente as orientagdes, premissas €
ificagdes técni ionai -AR ~ ~ . ~ . .
gspeciticagoes teCl’llC?.S e ﬁ,lnc1ona1s~do ALY Solugdo 2 Nao se aplica por se tratar de contratagdo relacionada a equipamentos
Brasil? (quando o objetivo da solugdo abranger
documentos arquivisticos) ] . ]
Solugdo 3 Nao se aplica por se tratar de contratagdo relacionada a equipamentos

1.10. Descricao e Justificativa da Soluciio Escolhida

Todos os equipamentos, objeto desta contratagio, exercem fungdes criticas para o funcionamento do ambiente computacional do TRE-PE. E fundamental que estes
sejam novos e que estejam com a garantia ativa para o caso de falhas.

A solugdo 1 (Contratagdo de extensdo de garantia para os equipamentos existentes) ndo se aplica para a demanda, visto que tanto os servidores de banco de dados
quanto os firewalls de nucleo atuais possuem mais de cinco anos de vida, conforme explicado nos topicos 1.4 ¢ 1.6.

A locagdo de equipamentos (solugdo 3), embora apresente vantagens, como um menor custo inicial, também tem, por outro lado, algumas desvantagens, como
custos continuos que podem vir a superar o valor de compra com o uso prolongado. Além da questdo do custo, ha o risco de problemas relacionados a
disponibilidade. A dependéncia de terceiros ndo seria recomendada considerando a criticidade dos equipamentos (para ambos os itens da contratago).

Diante do exposto, esta equipe de planejamento entende que a solugdo 2 ¢ a mais adequada e viavel para o momento. Os equipamentos que serdo adquiridos
possuem baixo indice de obsolescéncia, podem ser adquiridos com tempo longo de garantia/suporte, por serem produtos projetados para um ciclo de vida maior.
Além disso, a aquisi¢do permite que o 6rgao tenha um maior controle sobre a infraestrutura, evitando que o ambiente fisico tenha baixa dependéncia de contratos
de terceiros.

1.11. Adequacdes Necessarias

Nao ha necessidade de capacitagdo das equipes nas solugdes a
serem contratadas.

Recursos Humanos, incluindo Além disso, ndo havera necessidade de capacitagdo especifica
necessidades de capacitagio para os servidores em relagdo aos procedimentos da gestio e da
fiscalizag@o contratual, tendo em vista que estes possuem
experiéncia no tema.

Infraestrutura Tecnolégica Nao
Infraestrutura Elétrica Nao
Espaco Fisico Nao
Mobilidrio Nao
Outros Nao

1.12. Classificacao dos Itens da Solucio

N° Grupo de Natureza da

ica %
Ttem Descric¢iio do Item Despesa (GND) Elemento de Despesa CATMAT




Equipamento servidor para data center, com suporte e garantia de 60

de 60 meses

1 meses 4 52 605447
Equipamento firewall NGFW Fortinet, faixa média, com
2 licenciamento Advanced Threat Protection, com suporte e garantia 4 52 609340

* Havendo divergéncia entre 0o CATMAT/CATSER e a especificagdo do Edital, deve prevalecer a especificagdo do Edital.

1.13. Pesquisa de Precos de Mercado

1.13.1. Servidor Responsavel pela Pesquisa de Precos

Nome do Servidor Lotacao do Servidor
Maria das Gragas Oliveira Magalhdes Henriques SENIC
Alexandre Luiz Azevedo de Oliveira SEGCIBER
Eduardo José Torres Sampaio Rocha SENIC
1.13.2. Extrato das Pesquisas Realizadas
ITEM 1: Equipamento servidor para data center, com suporte e garantia de 60 meses
E Trabalha com Adm. Data do
" A
Empresa Fonte ME/EPP? UF Publica? documento** Referéncia no Proc. SEI
PLUGNET
~ 3 2968978

Pregio Contratagdo ndio PE sim 18/10/2024

90027/2024 - piiblica CNPJ 2972414

TRT-PB

ATHENAS

~ i 2969537

ARP - Pregio Contratagio ndo RS sim 07/02/2025

30/2024 - piblica CNPJ 2972399

IFSUL

PERFILCOM

Pregdo 5 2969936e 3016179

4755023 - C";E:ﬁiga" ndo ES sim 21/12/2023

SCPAR Porto CNPJ 2972434

Imbituba
2972336 ¢ 2972298

ATHENAS Fornecedor nao RS sim 05/06/2025
CNPJ 2972399
2972347 ¢ 2972351

PLUGNET Fornecedor nao PE sim 05/06/2025
CNPJ 2972414

ITEM 2: Equipamento firewall NGFW Fortinet, faixa média, com licenciamento Advanced Threat Protection, por 60 meses

Empresa Fonte* E ME/EPP? UF Trabalh,a com Adm. Data do Referéncia no Proc. SEI
Publica? documento**
Proposta 2949968

ARPSIST Fornecedor nao PE sim 15/05/2025

CNPJ 2956169
TELMEX
(Pregio Contrataci 2961230
1000/2023 - onraagao nio SP sim 19/12/2023
Prefeitura do Rio piblica CNPJ 2962508
de Janeiro)




PPN
Contratagao o . 2961233
5 L. nio DF sim 05/12/2023
f}:;(e:%z)ig)l 8/2023 piiblica CNPJ 2963773
NCT
INFORMATICA 5 2961234
Contratagao nfo DF sim 15/03/2024
(Contrato 1/2024 piblica CNPJ 2963776
- SSP-DF)
ADVANTA Contratagao o . 2972369
(Pregdio bl ndo Sp sim 05/02/2025
50002/2025) publica CNPJ 2972424
SOFTWALL
. 5 2972944
(Prego Contratagao sim PR sim 09/12/2024
90391/2024 piblica CNPJ 2972953
UEL)
5 3008329
INORPEL Contratagao sim PB sim 19/06/2025
publica CNPJ 3008546
3004360
UNDERPROTE Fornecedor nao PR sim 16/07/2025
CTION CNPJ 3009226

1.13.3. Analise das Pesquisas Realizadas

Inicialmente, foi verificado, para cada item da contratagdo, se o0 objeto constava no Catalogo de Solugdes de TIC com Condigdes Padronizadas da SGD. Também
foi verificado se esses itens estavam presentes no Catalogo Eletronico de Padronizagdo do Governo Federal. No entanto, ndo foram encontradas solugdes para
atendimento da demanda nesses catalogos.

a) Item 1: ipament: rvidor: ara o data center, com rt arantia d m

Devido a fungéo que os servidores a serem contratados irdo desempenhar (servidores de banco de dados Oracle), e as exigéncias de licenciamento impostas pela
Oracle, a configuragio dos referidos equipamentos deve atender ao numero de licengas Oracle disponiveis no TRE-PE. Por este motivo, ha uma limitagao de
numero de niicleos de processador por maquina e, por outro lado, em virtude da necessidade de ganho de processamento, ¢ necessaria uma maior capacidade de
memoria, rede, disco e processamento em relagdo aos equipamentos atuais que exercem esta fungdo no TRE-PE. Esta limita¢ao dificulta a obtengao de pregos
porque os equipamentos servidores novos ofertados no mercado que possuem mais recursos de memoria, disco, rede, também possuem maior quantidade de
nucleos de processador.

Nas pesquisas por contratagdes publicas similares, em sitios como o Painel de Precos (https://paineldeprecos.planejamento.gov.br/), Connect Jus
(https://connect.cnj.jus.br/acesso) e http://comprasnet.gov.br/ConsultaLicitacoes/ConsLicitacao_texto.asp, além das pesquisas em nosso acervo de catalogo de atas
recebidas de fornecedores, obtivemos alguns pregos de equipamentos servidores que foram considerados como cotagdo, mesmo nao tendo certeza se atendiam
100% ao pretendido:

a) Pregdo 90027/2024 - TRT-PB, item 2 (2968978): R$ 239.000,00 - painel de pregos, embora o equipamento ndo atenda aos requisitos de CPU, importantes
para o licenciamento Oracle, ele pode ser utilizado para fins de comparagio de pregos considerando a similaridade de caracteristicas técnicas com o
equipamento especificado.

b) ARP - Pregao 30/2024 - IFSUL, item 5 (2969537): ndo foi considerado como cotagéo porque a configura¢do do servidor ofertado ¢ inferior a da
contrata¢do pretendida.

¢) Pregdo 47/2023 - SCPAR Porto Imbituba - empresa Perfilcomp (2969936 e 3016179) - a especifica¢@o do servidor constante no item 2 foi a que mais se
aproximou do objeto da nossa contratagdo. Por este motivo, foi considerada como cotagéo: R$ 165.400,00. Apesar da data do documento ter tempo maior
que um ano da data da pesquisa de precos realizada, esse preco foi mantido pois esta condizente com os outros precos encontrados no mercado, além do fato
de que parte dos pregos da cesta sdo oriundos de cotagdo com fornecedores. Apesar da data do Pregdo ser de dezembro/2023, foi considerado como cotagao,
no sentido de ampliar a cesta de precos, em virtude da dificuldade na obteng@o destes e conforme previsto no art. 5°, paragrafo 3°, da IN 65/2021. Foi
aplicado o IPCA como indice de corregdo, utilizando a calculadora do cidaddo, disponivel no site do Banco Central
(https://www3.bcb.gov.br/CALCIDADAO/publico/corrigirPorlndice.do?method=corrigirPorIndice) e o valor obtido foi de R$ 179.579,11 (3008859).

d) Edital Pregdo Eletronico SRP - n° 27/2024 Embrapa (2969982) - foram avaliados os itens 2 e 3 do edital, mas ndo foram utilizados como cotagio, por
ofertarem pouca capacidade de disco.

Em pesquisa, na internet, por contratagdes publicas similares envolvendo aquisi¢do de servidores, encontramos, no sitio da empresa
https://printsolucao.com.br/atas, encontramos duas contratagdes envolvendo equipamentos servidores, porém nenhuma das duas foi considerada como cotagao por
apresentar uma configuracdo inferior a definida para o objeto da nossa contratagéo:

a) ARP 05/2024 - EMPRESA DE ASSISTENCIA TECNICA E EXTENSAO RURAL DO ACRE - EMATER/ACRE, item 1 (2972698
b) ARP 165/2024 - UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA — UTFPR, item 1 (2972705)

Tivemos reunides com empresas que fornecem equipamentos servidores e que sdo parceiras de grandes fabricantes para conhecer o que esta sendo ofertado no
mercado atualmente e que poderia atender a nossa realidade em termos de servidores de banco de dados Oracle. Apds esses encontros, enviamos pedido de cotagdo
formal para empresas potenciais fornecedoras para o item em questdo, conforme 2966393. No pedido, foram solicitadas cota¢des para dois tipos de configuragdo
de servidores - sem discos allflash (configuragdo 1) e com discos allflash (configuragio 2), a fim de veriificarmos o custo-beneficio das duas solugdes. As
empresas Athenas e Plugnet enviaram cotagdes para as duas configuragdes:

a) Athenas (2972336 ¢ 2972291):
a.1) Configuragdo 1 (2972291 - pagina 1): R$ 147.000,00
a.2) Configuragdo 2 (2972291 - pagina 2): R$ 207.500,00
b) Plugnet (2972347):
b.1) Configuragao 1 (2974461 .- item 01): R$ 198.950,00



b.2) Configuragdo 2 (2974461 - item 02): R$ 237.540,00

Ao analisarmos os precos enviados e a necessidade do TRE-PE, a EPC decidiu considerar a configuragdo 2 (com discos all flash), por apresentar melhor
custo-beneficio para o tribunal.

Segue resumo dos precos considerados para o item 1 da contratagdo:
1) Pregdo 90027/2024 - TRT-PB, item 2 (2968978): R$ 239.000,00

2) SCPAR Porto Imbituba - proposta empresa Perfilcomp (2969936), item 2: R$ 179.579,11
3) ATHENAS (configuracdo 2): R$ 207.500,00
4) PLUGNET (configuragéo 2): R$ 237.540,00

b)Item 2: equipamentos de firewall NGFW Fortinet, faixa média, com licenciamento Advanced Threat Protection, por 60 meses

Nas pesquisas por contratagdes publicas similares, em sitios como o Painel de Precos (https://paineldeprecos.planejamento.gov.br/), Connect Jus
(https://connect.cnj.jus.br/acesso) e http://comprasnet.gov.br/ConsultaLicitacoes/ConsLicitacao_texto.asp, além das pesquisas em nosso acervo de catalogo de atas
recebidas de fornecedores, obtivemos os seguintes precos de equipamentos firewall FORTINET:

a) Pregdo 212/2024 SEFAZ-PB ( 3008329) - item 1 (ver https://pncp.gov.br/app/editais/08761132000148/2024/54): RS 690.427,71.
b) Pregdo 1000/2023 - Prefeitura Municipal do Rio de Janeiro (2961230) - ndo foi considerado como cotagdo por envolver locagdo de equipamento.

¢) Pregdo 18/2023 - TCDF (2961233) - néo foi considerado como cotagao, pois embora o item 1 do referido Pregdo envolva o modelo de firewall pretendido,
este corresponde a uma solugéo maior, abrangendo, além dos equipamentos FG 901G, varios softwares do fabricante Fortinet.

d) Contrato 1/2024 SSPDF (2961234), item 1 - Apesar da data do Pregdo ser de mar¢o/2024, foi considerado como cotagdo, no sentido de ampliar a cesta de
precos, em virtude da dificuldade na obtengdo destes e conforme previsto no art. 5°, paragrafo 3°, da IN 65/2021. Foi aplicado o IPCA como indice de
correcdo, no valor de R$ 428.537,59 inicial, utilizando a calculadora do cidadéo, disponivel no site do Banco Central
(https://www3.bcb.gov.br/CALCIDADAO/publico/corrigirPorIndice.do?method=corrigirPorIndice) e o valor obtido foi de R$ 456.955,59 (3008865).

e) Pregdo Eletronico 90002/2025-UFPR, item 3 (2972360 e 2972369): R$ 451.630,53

f) Pregdo Eletronico 90391/2024 - UEL, item 1 (2972373, 2972379 e 2972944): Apesar da data do preco ser de dezembro/2024, foi considerado como
cotag@o, no sentido de ampliar a cesta de precos, em virtude da dificuldade na obtengdo destes e conforme previsto no art. 5°, paragrafo 3°, da IN

65/2021. Foi aplicado o IPCA como indice de corre¢do no valor de R$ 457.000,00 inicial, utilizando a calculadora do cidaddo, disponivel no site do Banco
Central (https://www3.bcb.gov.br/CALCIDADAO/publico/corrigirPorIndice.do?method=corrigirPorIndice) e o valor obtido foi de R$ 473.121,63
(3008864).

Entramos em contato com a empresa ARPSIST, que foi a fornecedora da solugdo de firewall de borda do TRE-PE, e solicitamos uma proposta de pregos. Esta nos
enviou proposta (2949949 e 2949968) com garantia por 5 anos, no valor de R$ 725.105,50 para o firewall FG 901G. Ao longo dos estudos, quando foi verificado
que o equipamento da série FG 600F também atendia a demanda, esta empresa nos enviou proposta para o equipamento FG 601F (2997425 ¢ 2997431). Desta
forma, esta ultima foi considerada para a composi¢@o da cesta de pregos, por apresentar um preco menor que a primeira: R$ 484.136,60.

Enviamos pedido de cotac@o para empresas parceiras da Fortinet (2958937, 2961881e 2996146) e obtivemos as seguintes respostas:
a) DANRESA (2959757): informou ndo trabalhar com 6rgéos publicos.
b) You IT (2963225) - informou declinar da proposta.

¢) VECTRA (2963370 e 2998982) - informou estar tratando internamente e que iria enviar proposta, mas ndo foi recebida pelo Tribunal até a conclusdo
deste ETP.

d) UNDERPROTECTION (2963397) - enviou cotagdo para o FG 901G (2993014) e para o FG 601F (3004360 - cenario 2). Desta forma, essa ultima foi
considerada para a composicao da cesta de precos, por apresentar um pre¢o menor que a primeira: R$ 383.433,50.

¢) Claro (2963484) - enviou mensagem automatica solicitando o CNPJ do Tribunal para seguir com o protocolo, mas ndo obtivemos retorno até a conclusio
deste ETP.

f) AVEERE (2967357) - enviou proposta em dolar e, por isso, foi desconsiderada.

2) TELTEC - enviou cotagdo para o modelo de firewall FG 901G (2973187), porém, posteriormente, informou que no iria participar do processo
(2999678). Diante desta resposta e pelo fato da validade da cotagdo enviada ter expirado, esta ndo foi considerada para a cesta de pregos.

h) DSR9 (2997486), ALGAR (2997536), YOU IT (2997547), DAREDE (2997553), YSSY (2998782) - enviaram duvida; entretanto, mesmo apos
respondida pela equipe técnica, as empresas ndo enviaram proposta.

i) DIGITALWORK (2997511) - informou nao trabalhar com governo.
j) INTEGRASUL (2997512) - informou ndo ter interesse na participagdo no processo.

Segue resumo dos pregos considerados para o item 2 da contratagdo:
1) Pregdo 212/2024 SEFAZ-PB (2963312) - item 1: R$ 690.427,71
2) Contrato 1/2024 SSPDF (2961234), item 1 - R$ 456.955,59
3) Pregdo Eletronico 90002/2025-UFPR, item 3 (2972360) e 2972369: R$ 451.630,53
4) Pregdo Eletronico 90391/2024 - UEL, item 3 (2972373, 2972379 e 2972944): R$ 473.121,63
5) Proposta ARPSIST (2949968): R$ 484.136,60
6) Proposta UNDERPROTECTION (3004360 - CENARIO 2): R$ 383.433,50

A pesquisa de precos dos dois itens podera ser atualizada no Termo de Referéncia a ser elaborado para a contratagio, caso sejam obtidos novos valores.

1.13.4. Calculo do Preco Estimado

1.13.4.1. Detalhamento do Calculo do Prego



a) Item 1: equipamentos servidores para o data center

Inicialmente, foram verificados os pregos excessivos, ou seja, os que apresentaram percentual em relagdo a média dos demais precos superior a 125%. Todos os
pregos se apresentaram como validos, conforme destacado na tabela abaixo:

Item 1 — Equipamento servidor para data center

PRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS

Média dos demais Percentual em
Empresa/Fonte Tipo de Fonte Orgio Preco relacio a média Avaliacdo
precos .
dos demais precos
PLUGNET
(Pregéo R o 1
90027/2024 — Contratagéo similar TRT-PB R$ 239.000,00 R$ 208.206,37 115% Valido
TRT-PB)
PERFILCOM (| 5 tratagdio similar SCPAR RS 179.579,11 RS 228.013,33 79% Vilido
SCPAR)
ATHENAS Fornecedor - RS 207.500,00 RS 218.706,37 95% Valido
(configuragdo 02)
PLUGNET Fornecedor - RS 237.540,00 RS 208.693,04 114% Vilido
(configuragdo 02)

Diante da validade dos precos obtidos, passamos ao célculo do coeficiente de variagao.

Conforme exposto na tabela abaixo, como o coeficiente foi inferior a 25%, o prego estimado para o item foi calculado com base na média entre os pregos

considerados validos:

CALCULO MEDIA/MEDIANA

Item 1 — Equipamento servidor para data center

Coeficiente de

. - Variacéao - . Método a ser
PRECOS Desvio Padrio (desvio Média Mediana Utilizado
padrio/média)
PERFILCOM (
SCPAR) R$ 179.579,11
PLUGI:IET Média, em razdo
(Pregao R$ 239.000,00 do valor do
90027/2024 - RS 28.235,12 13% RS 215.904,78 RS 222.520,00 cocficiente de
TRT-PB) B ’ A T variagdo ser
ATHENAS inferior ou igual a
(configuragdo 02) R$ 207.500,00 25%
PLUGNET
(configuragdo 02) R$ 237.540,00

b)_Item 2: equipamentos de firewall NGFW Fortinet, faixa média, com licenciamento Advanced Threat Protection, por 60 meses
Diante da dificuldade na obtengdo de pregos e da maioria desses serem oriundos de contratagdes publicas (em que ja se demonstrou a exequibilidade), a EPC
decidiu manter todos os precos e calcular o coeficiente de variagdo entre eles. Ressalta-se, inclusive, que os dois precos obtidos de fornecedores estdo abaixo
ou na média dos demais pregos.

Pelo exposto na tabela abaixo, como o coeficiente de variagdo foi inferior a 25%, o prego estimado para o item foi calculado com base na média entre os
pregos considerados validos.

Item 2 — equipamento firewall NGFW Fortinet, faixa média, com licenciamento Advanced Threat Protection, por 60 meses

Coeficiente de
. - Variacio . . Meétodo a ser
PRECOS Desvio Padrao (desvio Média Mediana Utilizado
padrio/média)
INORPEL (Pregio
SEFAZ/PB, item 1) R$ 690.427,71
NCT INFORMATICA
LTDA (Contrato RS 456.955,59
1/2024) Média, em razdo
ADVANTA (Pregdo do valor do
Eletronico 90002/2025- R$ 451.630,53 coeficiente de
UFPR, item 3 ) 104.317,86 21% RS 489.950,93 R$ 465.038,61 variagdo ser
inferior ou igual a



SOFTWALL (Pregio 25%
Eletronico 90391/2024 R$ 473.121,63
- UEL, item 1)

ARPSIST R$ 484.136,60
UNDERPROTECTION R$ 383.433,50

1.13.4.2. Valor Estimado Obtido

N° e Descri¢io Valor Unitario Quantidade Valor Total
do Item Estimado Estimado

1 - Equipamento
servidor para
data center, com
suporte e
garantia de 60 R$ 215.904,78 02 RS 431.809,56
meses, conforme
especificado no
Termo de
Referéncia

2 - Equipamento
firewall NGFW
Fortinet, no
minimo, faixa
média, com
licenciamento
Advanced Threat
Protection, com
suporte e
garantia de 60
meses, conforme
especificado no
Termo de
Referéncia

RS 489.950,93 02 R$ 979.901,86

Valor Total RS 1.411.711,42

Estimado da (um milhéo, quatrocentos e onze mil, setecentos e onze
Contratagio reais e quarenta e dois centavos)

1.13.4.3. Metodologia Utilizada para Definicdo do Preco Estimado e Justificativa

Foram consideradas as orientagdes dispostas na IN ME/SEGES n° 65/2021 para a pesquisa dos pregos dos itens, e a metodologia orientada pelo Manual de
Pesquisa de Pregos do STJ para analise quanto a exequibilidade dos valores obtidos e calculo dos valores estimados.

Conforme apresentado no topico '1.13.3. Analise das Pesquisas Realizadas' deste ETP, os pregos foram obtidos tanto de contratagdes similares quanto de
fornecedores.

Ressaltamos que a pesquisa de precos podera ser ampliada quando da elaboragao do Termo de Referéncia, caso sejam obtidos novos pregos no mercado para os
itens da solugdo.

1.14. Aplicabilidade do Objeto para ME e EPP
Como o valor estimado para cada um dos itens da presente contratagdo ultrapassa o valor referencial de R$ 80.000,00, estipulado pelo art. 48 da Lei

Complementar 123/2006, entendemos que ndo cabe a aplicabilidade de exclusividade do presente certame a participagdo de Microempresas ¢ Empresas de
Pequeno Porte.

Ainda, quanto a possibilidade de aplicagdo de reserva de cota para MEs e EPPs, ndo foram encontradas pelo menos trés empresas desse porte sediadas localmente,
nas pesquisas de mercado realizadas para os itens.

1.15. Posicionamento Conclusivo sobre a Viabilidade da Contratacao
A equipe de planejamento conclui pela viabilidade da contratagdo, considerando que a contratagdo por meio da aquisi¢do dos equipamentos demonstra ser a mais
adequada para o atendimento da demanda, de acordo com o que foi apontado na analise das alternativas (conforme topico 1.10 acima), apresentando mais
vantagens e um menor risco a Administragdo.

2. Sustentacio do Contrato

2.1. Recursos Materiais e Humanos
Naio sera necessaria disponibiliza¢@o de recursos materiais e humanos adicionais para esta demanda.

2.2. Impacto Ambiental

Visando minimizar o impacto ambiental, sera exigido da contratada o atendimento aos critérios de sustentabilidade ambientais descritos no topico 2.3.2 deste ETP.



Quanto a destinagdo ambiental quando os bens se tornarem inserviveis, os mesmos serdo encaminhados para desfazimento ambientalmente correto pela Comissao
de Avaliagdo e Alienagdo de Bens Inserviveis, em conformidade com o Manual de Contratagdes Sustentaveis, o qual menciona a Lei n° 14.479, de 2022, que
Institui a Politica Nacional de Desfazimento e Recondicionamento de Equipamentos Eletroeletronicos e dispde sobre o Programa Computadores para Inclusao.

2.3. Sustentabilidade
2.3.1. Critérios Sociais

Para a presente contratagdo, indicamos a inclusdo dos seguintes critérios relativos a sustentabilidade de cunho social:

1. Nao possuir inscri¢do no Cadastro de Empregadores que tenham submetido trabalhadores a condi¢des analogas a de escravo, conforme Portaria Interministerial
MTPS/MMIRDH n.° 4, de 11 de maio de 2016;

2. Nao ter sido condenada, a licitante vencedora ou seus dirigentes, por infra¢des as leis de combate a discriminagdo de raga ou de género, ao trabalho infantil e ao
trabalho escravo, conforme previsdo dos artigos 1° e 170 da Constituicdo Federal de 1988, do artigo 149 do Codigo Penal Brasileiro, do Decreto n° 5.017, de 12 de
margo de 2004 (promulga o Protocolo de Palermo) e das Convengdes da OIT n°s 29 e 105.

2.3.2. Critérios Ambientais

Para a presente contratagdo, indicamos a inclusdo dos seguintes critérios relativos a sustentabilidade de cunho ambiental:
- Comprovagdo de inscrigdo regular no Cadastro Técnico Federal de Atividades Potencialmente Poluidoras ou Utilizadoras de Recursos Ambientais;

- Comprovagdo de que os bens ndo contém substancias perigosas em concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como merctrio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenilpolibromados (PBBs), éteres difenil-polibromados
(PBDESs).

2.3.3. Critérios Culturais
Nao se aplica, considerando que se trata de aquisi¢do de equipamentos.

2.3.4. Critérios de Acessibilidade

Ao longo de toda a execugdo do contrato, o contratado devera cumprir a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em outras normas especificas, nos termos do art. 116 da Lei n.° 14.133/2021.

2.3.5. Critérios de Satide
Nao se aplica, considerando que se trata de aquisi¢do de equipamentos.

2.4. Descontinuidade do Fornecimento
Para cada um dos itens da contratagdo, em caso de encerramento de contrato, seria perdido o direito a garantia e suporte do fabricante, logo, seria necessaria a
solicitagdo de contratagdo de extensdo de garantia ou de aquisi¢do de novos equipamentos, pois casos de pane que exijam um suporte do fabricante ndo poderdo ser
tratados e o ambiente computacional correria risco de paralisagdo.

2.5. Transicao Contratual
Para cada um dos itens da contratagdo, visando manter o ambiente computacional plenamente operacional, antes do término da vigéncia do contrato de garantia
com o fabricante, devera ser providenciado, com a antecedéncia necessaria, procedimento administrativo para nova contratagdo de extensdo de garantia ou de
aquisi¢do de novos equipamentos.

3. Estratégia para a Contratacio

3.1. Natureza do Objeto

Os equipamentos a serem adquiridos possui caracteristicas comuns e usuais encontradas no mercado de TIC, cujos padrdes de desempenho e de qualidade podem
ser objetivamente definidos.

3.2. Modalidade da Contratac¢io

Adesio a Ata de Registro de
Precos (ARP) de outro érgiao
federal

Contrataciio Direta — Dispensa
de Licitacao

Contrataciio Direta —
Inexigibilidade

Pregio Eletronico X

Pregio Eletronico pelo Sistema
de Registro de Precos

Pregdo Presencial




Termo de Cooperac¢io, Convénio
ou documentos afins

Prorrogacao Contratual

Outras (descrever a modalidade)

3.3. Justificativa para a Modalidade de Contratacio Escolhida
Pela natureza do objeto a ser licitado e visando a competitividade, a equipe de contratagdo sugere a modalidade de Pregao Eletronico.
3.4. Periodo de Execucdo e Vigéncia do Contrato

Para todos os itens da solugdo, a vigéncia dos contratos tera inicio na data de sua publica¢do no Portal Nacional de Contratagdes Publicas — PNCP e a data final
seré fixada para 60 (sessenta) meses apos a data do termo de recebimento definitivo do objeto, emitido pela Contratante.

Os contratos poderdo ser prorrogados, conforme Art. 107 da Lei n°® 14/133/2021.

O prazo de garantia e suporte técnico obrigatorio dos equipamentos sera, no minimo, equivalente ao prazo da vigéncia contratual, iniciando-se igualmente a partir
do recebimento definitivo. Eventual atraso na entrega ou instalagdo do objeto implicara no correspondente ajuste da data final da vigéncia, preservando-se o prazo
integral definido a partir do recebimento definitivo.

Justificativas para a vigéncia indicada:
- Os periodos indicados para a garantia e suporte dos equipamentos, superiores a 12 (doze) meses, sdo usuais no mercado;

- A garantia e o suporte consistem em obrigagdes assumidas pela contratada, diretamente vinculadas ao fornecimento dos bens. Para permitir o adequado
acompanhamento da execugdo contratual ¢ a eventual aplicagdo de san¢des em caso de descumprimento das condigdes ofertadas, € importante que a vigéncia do
contrato abranja todo o periodo da garantia;

- O pagamento sera feito na totalidade logo apds o recebimento definitivo dos bens, havendo previsdo no PCA 2025 para a aquisi¢ao pretendida.

3.5. Parcelamento e Adjudicacio do Objeto

A solugdo a ser adquirida devera ser composta por 2 itens:
Item 1: Equipamento servidor, com suporte e garantia de 60 meses;

Item 2: Equipamento firewall NGFW Fortinet, no minimo, faixa média, com licenciamento Advanced Threat Protection, com suporte e garantia de 60 meses.

O critério de julgamento sera pelo menor preco e a adjudicagdo e a homologacao serdo feitas para o fornecedor que apresentar o menor prego por item.

A opgao pela divisdo dos itens da solugdo justifica-se por ndo haver relagdo de dependéncia entre eles, podendo ser adquiridos de fornecedores distintos,
promovendo competitividade.

3.6. Formalizacido da Contratacio
A contratagdo, para ambos os itens, deve ser formalizada por meio de contrato.

3.7. Equipe de Apoio a Contrataciao

Nome E-mail Lotacao Telefone

Maria das Gragas Oliveira

Magalhaes Henriques graca.magalhaes@tre-pe.jus.br SENIC (81)3194-9414
Arthur Moura Vieira da Silva arthur.moura@tre-pe.jus.br SENIC (81) 3194-9223
Ulisses Sousa Torres ulisses.torres@tre-pe.jus.br SECOM (81)3194-9339

3.8. Equipe de Gestdo da Contratacio

Funcio Nome E-mail Lotacio Telefone




Titular: Maria das Gragas graca.magalhaes@tre-
Oliveira Magalhdes pe.jus.br SENIC (81) 3194-9414
Gestor da Contratacio Henriques
Substituto: Alexandre alexandre.oliveira@tre- SEGCIBER (81)3194-9415
Luiz Azevedo de Oliveira pe.jus.br
Fiscal Técnico Arthur Moura Vieira da arthur. moura@ire- SENIC (81) 3194-9223
Silva pe.jus.br
. .. . . ulisses.torres@tre-
Fiscal Administrativo Ulisses Sousa Torres pe.jus.br SECOM (81) 3194-9339
Fiscal Demandante Eduardo Jose Torres eduardo.rocha@fre- SENIC (81)3194-9418
Sampaio Rocha pe.jus.br
4. Analise de Riscos
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4.2. Riscos Relacionados a Seguranca da Informacio
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5. Informacdes Complementares

6. Anexos

7. Assinaturas

Obs.: Todos os integrantes da equipe de planejamento da contratagdo devem assinar este documento.
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