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DOCUMENTO de OFICIALIZACAO da DEMANDA

1 IDENTIFICACAO DA DEMANDA

1.1 Titulo:

Contratacao de certificado digital do tipo e-CNPJ ICP-Brasil para utilizacao no E-SOCIAL.
1.2 Unidade Demandante:

COSIS

1.3 Responsdvel pela Unidade Demandante:

Nome: Mlexener Bezerra Romeiro
Matricula:309.16.496

Telefone: (81)3194-9637

E-mail: mlexener.romeiro@tre-pe.jus.br

2 CONTEXTO DE NEGOCIO
2.1 Situacgdo Atual:

Com o surgimento de aplicacdes utilizadas pelos usudrios do TRE-PE, cujo acesso é
possibilitado através da internet, surge a demanda maior por seguranca.

Para que o acesso seguro seja efetuado, torna-se necessdria a adocao de certificados para
que, dentre outras protecoes, seja confirmada a identidade do 6rgdo na internet.

Um Certificado Digital do tipo Al e-CNPJ é um arquivo armazenado no equipamento
servidor que identifica e atesta a instituicdo responsavel pela publicagdo do sitio ou
aplicacdo para os usudrios da internet. Os usudrios das aplicacdes utilizam esse arquivo
para comprovar a identidade do 6rgdo na internet, evitando que acessem sitios falsos e
tendo confianc¢a que acessam uma informacao realmente disponibilizada pelo 6rgao.

Em outras palavras, € a assinatura eletronica da instituicao na internet.

Um dos sistemas que exige este tipo de validacdao é o sistema e-Social, que tem como
premissa a utilizacdo de um certificado e-CNPJ do 6rgdo, bem como que ele tenha sido
gerado com a cadeia ICP-BRASIL, necessdria para comunicacao com a receita federal.

Em fevereiro deste ano solicitou-se um certificado e-CNPJ ICP Brasil para ser utilizado pelo
e-Social. Na época foi alocado para esta demanda um ultimo certificado existente A1 ICP
Brasil que a COINF tinha pendente de aquisi¢do anterior.

A COINF buscou resgatar o certificado junto a CERTISIGN, porém quando verificou a
necessidade de informacdo de servico web associado, ficou constatada a impossibilidade



do uso deste certificado que nao se adequa ao perfil do certificado exigido pelo TSE. Em
confirmacao com o TSE, foi verificado que o tipo do certificado é distinto do que existia na
COINF.

Sendo assim imprescindivel a utilizacdo de certificado do tipo e-CNPJ Al ICP-BRASIL para
conectividade com o e-Social, estamos agora iniciando o processo de aquisicdo para
incorpord-lo em ambiente de desenvolvimento, homologacao e producao.

2.2 Descrigdo da Oportunidade ou do Problema:

1) Atender a premissa de utilizacdo do software e-Social que exige a utilizacao de um
certificado Al e-CNPJ ICP-BRASIL para a conectividade com a Receita Federal;

2) Adquirir os certificados em quantidade suficiente para os ambientes de homologacdo e
producdo do software.

2.3 Motivacao da Demanda:

1) Atendimento a exigéncia de implantacao do software e-Social no TRE-PE.

2.4 Resultados Pretendidos:

1) Funcionamento adequado do sistema e-Social no TRE-PE.

2.5 Alinhamento Estratégico:

Esta aquisicao estd alinhada com:

- Objetivo Estratégico 9 do PEI (Assegurar a melhoria da governanca e infraestrutura de TIC);

- Objetivo Estratégico 2 do PETIC (Prover a infraestrutura de TIC necessdria as atividades
judiciais e administrativas);

- Meta 02 do PDTIC (Manutencao da Disponibilidade da infraestrutura de TIC).

3 CONTEXTO DADEMANDA

3.1 Ciclo de Vida da Demanda

3.1.1 Qual a expectativa de tempo de utilizagdo ou validade da solugdo objeto da demanda?
[ ] Menos de 1 ano [X]De1a3anos [ ] Mais de 3 anos

3.1.2 Trata-se de uma demanda com cardter definitivo ou tempordrio? Hd algum fato ja
conhecido que poderd implicar a descontinuidade da demanda ou a sua substituicdo?

Definitivo. O certificado deve ser renovado ap6s o término de sua validade.

3.2 Clientes que farao uso da solucao (objeto da demanda) ou serdo beneficiados.
COINF/STIC e COSIS/STIC.

3.2.1 Demanda de dmbito Interno ao TRE:

[ ] Até 1 Unidade [ 12 o0u 3 Unidades [ X]4 ou mais Unidades do TRE

3.2.2 Demanda de dmbito Externo ao TRE:



[ ] Até 1 6rgao [ 12 ou 3 orgaos [ 14 ou mais 0rgaos [ X ] ndo se aplica
3.3 Expectativa de entrega da solucdo.

A solucao deve ser entregue até 31 de outubro de 2018.

3.4 Integrante Demandante:

Nome: Mlexener Bezerra Romeiro
Matricula:309.16.496

Telefone: (81) 3194-9637

E-mail: mlexener.romeiro@tre-pe.jus.br

4 ANEXOS

5 AUTORIZACAO
De acordo, encaminhe-se a Diretoria Geral.
Em:15/06/2018.

Devem assinar este documento o responsével pela &rea demandante, sua chefia imediata e o
titular da unidade.

Documento assinado eletronicamente por MLEXENER BEZERRA ROMEIRO, Coordenador(a),
em 20/06/2018, as 07:33, conforme art. 1°, § 2¢,III, "b", da Lei 11.419/2006.

assinatur .l l—j
eletrbnica
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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
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TERMO DE REFERENCIA

DEFINI(;AO DO OBJETO CONTRATADO (Art.18, § 3°,1):
Contratacao de certificado digital do tipo e-CNPJ ICP-Brasil para utilizagao no E-SOCIAL.

1 FUNDAMENTAGAO DA CONTRATAGAO (Art. 18, § 3°, IT)

1.1 Motivacoes da Contratacao (Art.18,$§ 37,11, a)

Com o surgimento de aplica¢des utilizadas pelos usudrios do TRE-PE, cujo acesso é
possibilitado através da internet, surge a demanda maior por seguranca.

Para que o acesso seguro seja efetuado, torna-se necessaria a adogao de certificados para que,
dentre outras protecoes, seja confirmada a identidade do 6rgao na internet.

Um Certificado Digital do tipo Al e-CNPJ é um arquivo armazenado no equipamento servidor
que identifica e atesta a instituicdo responsével pela publicacado do sitio ou aplicacdo para os
usudrios da internet. Os usudrios das aplicacdes utilizam esse arquivo para comprovar a
identidade do 6érgdo na internet, evitando que acessem sitios falsos e tendo confianca que
acessam uma informacao realmente disponibilizada pelo dérgéo.

Em outras palavras, é a assinatura eletronica da institui¢do na internet.

Um dos sistemas que exige este tipo de validacdo € o sistema eSocial, que tem como premissa
a utilizacdo de um certificado e-CNPJ do 6rgdo, bem como que ele tenha sido gerado com a
cadeia ICP-BRASIL, necessdria para comunicagdo com a Receita Federal.

Em fevereiro deste ano, solicitou-se um certificado e-CNP]J ICP Brasil para ser utilizado pelo
eSocial. Na época, foi alocado, para esta demanda, um tltimo certificado existente A1 ICP
Brasil que a COINF tinha pendente de aquisicdo anterior.

A COINF buscou resgatar o certificado junto a CERTISIGN, porém, quando verificou a
necessidade de informacao de servico web associado, ficou constatada a impossibilidade do
uso deste certificado que ndo se adequa ao perfil do certificado exigido pelo TSE. Em
confirmacao com o TSE, foi verificado que o tipo do certificado é distinto do que existia na
COINF.

Sendo assim imprescindivel a utilizacao de certificado do tipo e-CNPJ A1 ICP-BRASIL para
conectividade com o eSocial, iniciamos o processo de aquisi¢ao para incorpora-lo em
ambiente de desenvolvimento, homologacao e producio.

1.2 Objetivos da Contratacao (Art. 18, § 3°,11, b)
1) Atendimento a exigéncia de implantacao do software e-Social no TRE-PE.

1.3 Beneficios da Contratacao (Art. 18, § 3¢,1I, ¢)
1) Funcionamento adequado do sistema e-Social no TRE-PE.

1.4 Alinhamento Estratégico (Art. 18, § 32,11, d)
Esta aquisi¢ao estd alinhada com:

- Objetivo Estratégico 9 do PEI (Assegurar a melhoria da governanca e infraestrutura de TIC);

- Objetivo Estratégico 2 do PETIC (Prover a infraestrutura de TIC necessdria as atividades
judiciais e administrativas);

- Meta 02 do PDTIC (Manutencdo da Disponibilidade da infraestrutura de TIC).
1.5 Referéncia aos Estudos Preliminares (Art. 18, § 32,11, e)
A andlise de viabilidade esté disponivel no documento SEI n.c 0732107.

1.6 Relacdo entre a demanda prevista e a quantidade de bens e/ou servicos contratados
(Art. 18, § 30,11, )



Ap6és andlise dos orcamentos e das estimativas de precos, a demanda discriminada no DOD
(protocolo 0647805) foi adaptada chegando-se ao seguinte quantitativo:

e Certificado digital padrao ICP-Brasil, do tipo Al e-CNPJ: 2 unidades (uma para os
ambientes de desenvolvimento e homologacdo e outra para a producao).

1.7 Anélise de Mercado (Art. 18, § 37,11, g)

Com base nas estimativas de orcamentos, constantes do quadro abaixo (valor atualizado
referente a andlise de viabilidade) deste termo de referéncia, chegou-se aos seguintes custos
totais por item:

Memodrias de Célculos - VALORES ATUALIZADOS
Empresa ME/ EPP Fonte CNPJ Valor Unitério
internet
SERASA EXPERIAN Nao se (ver 62.173.620/0001- RS 188,10
enquadra | documento 80
0770550)
VALID ) internet
CERTIFICADORA Nao se (ver 14.121.957/0001- R$ 253,00
DIGITAL LTDA enquadra | documento 09
0770570 )
CERTISIGN . internet
CERTIFICADORA Nao se (ver 01.554.285/0001- RS 240,00
enquadra | documento 75
DIGITAL S/A 0770563 )
Valor Unitario Médio: R$ 227,03
Valor Total para 2 unidades: R$ 454,06

O custo total da demanda na Anélise de Viabilidade seria de R$ 418,00 (quatrocentos e dezoito
reais), pegando o valor mais baixo dentre as cotagdes realizadas a época no site da SERASA
EXPERIAN.

Porém, ap6s novo contato com a SERASA EXPERIAN através de e-mail (doc. SEI n.° 0770541),
a SERASA ainda ofereceu um desconto de 10% em cima do valor, reduzindo a aquisi¢ado para
R$ 188,10 (cento e oitenta e oito reais e dez centavos) por certificado, estabelecendo um custo

total para a aquisicdo de R$ 376,20 (trezentos e setenta e seis reais e vinte centavos).

Vale ressaltar que, embora tenhamos encontrado ARP's vigentes na Andlise de

Viabilidade, cujo valor unitério registrado esteja abaixo de todos os valores cotados (ver
documento de Andlise de Viabilidade SEI 0732107), ndo poderemos aderir a tais atas por elas
serem gerenciadas por um 6rgao da esfera estadual.

1.8 Natureza do Objeto (Art. 18, § 37,11, h)
O objeto é de natureza comum.

1.9 Parcelamento ou ndo dos itens (Art. 18, § 3,11, i)
Nao se aplica para esta contratagao.
1.10 Selecaodo Fornecedor (Art. 18, § 39,11, j)

Tendo em vista o baixo valor associado, indicamos a aquisicdo por compra direta a um tinico
fornecedor.

1.11 Impacto Ambiental (Art. 18, § 3,11, k)
A aquisicao ndo terd nenhum impacto ambiental, visto tratar-se de software.
1.12 Conformidade (Art. 18, § 3°,11,1)

- Certificado deve ser gerado com a cadeia ICP-BRASIL para uso no sistema e-Social do
Governo;

- Certificado deve permitir assinar digitalmente e transmitir dados de operacoes de Pessoa
Juridica, garantindo a integridade das informacdes;



- Certificado deve estar vinculado a Receita Federal.
1.13 Obrigacdes Contratuais (Art. 18, § 3°,1II, m)
1.13.1 Constituem obrigacoes da Contratante:

a. Prestar, por meio do Gestor da contratacao, as informacdes e os esclarecimentos
pertinentes ao objeto contratado que venham a ser solicitados pela Contratada;

b. Registrar, por meio do Gestor da contratacao, os incidentes e problemas ocorridos durante
a execucdo da contratacao;

c. Comunicar oficialmente, por meio do Gestor da contratacao, a Contratada sobre quaisquer
falhas verificadas na fiscalizagao do cumprimento do objeto da contratacio;

d. Efetuar o pagamento devido pela entrega da respectiva execucao do objeto, desde que
cumpridas todas as formalidades e exigéncias contratuais;

e. Exercer permanente fiscalizacdo, por meio do Gestor da contratacao;

g. Proporcionar todas as facilidades indispenséaveis ao bom cumprimento das obrigacoes
contratuais, inclusive permitir acesso aos profissionais ou representantes da Contratada as
suas dependéncias com controle e supervisao das dreas técnicas, caso seja necessdario.

1.13.2 Constituem obrigacdes da empresa Contratada:

a. Manter-se, durante toda a execucdo do contrato, em compatibilidade com as obrigacées
assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na contratacao;

b. Entregar e prestar o(s) servico(s) contratado(s) conforme especificagdes, quantidades,
prazos e demais condicdes estabelecidas no termo de referéncia;

c. Utilizar melhores préticas, capacidade técnica, materiais, equipamentos, recursos humanos
e supervisdo técnica e administrativa, para garantir a qualidade do(s) servico(s) e o
atendimento as especificacdes contidas no Termo de Referéncia;

d. Seguir as instrugdes e observacoes efetuadas pelo Gestor da contratacdo, bem como
reparar, corrigir, remover, reconstruir ou substituir as suas expensas, no todo ou em parte,
servigos efetuados em que se verificarem vicios, defeitos ou incorregoes;

e. Reportar formal e imediatamente ao Gestor da contratacdo quaisquer problemas,
anormalidades, erros e irregularidades que possam comprometer a execucao do objeto;

f. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pelos técnicos do
Contratante, referentes a qualquer problema detectado ou ao andamento de atividades
previstas;

g. Indicar Preposto e cuidar para que esse mantenha permanente contato com o Gestor do
Contrato e adote as providéncias requeridas, além de comandar, coordenar e controlar a
execucao do objeto, inclusive os seus profissionais;

h. Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execuc¢do dos trabalhos durante toda a
contratacao, dentro dos prazos estipulados, sob pena de ser considerada infracdo passivel de
aplicacdo de penalidades previstas, caso os prazos, indicadores e condigdes nao sejam
cumpridas;

j. Garantir a execucdo do objeto sem interrup¢do, mantendo equipe dimensionada
adequadamente para a regular execuc¢ao, substituindo ou contratando profissionais sem 6nus
para o Contratante;

k. Responder integralmente por quaisquer perdas ou danos causados ao Contratante ou a
terceiros em razdo de acdo ou omissdo, dolosa ou culposa, sua ou dos seus profissionais em
razdo da execucdo do objeto, independentemente de outras cominacdes contratuais ou legais
a que estiver sujeito;

l. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranca da
Informacao do Contratante;

m. Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e
qualquer assunto de que tomar conhecimento em razdo da execucdo do objeto da
contratacao, respeitando todos os critérios de sigilo, seguranca e inviolabilidade, aplicaveis
aos dados, informacdes, regras de negdcio, documentos, entre outros;

n. Substituir por outro profissional de qualificacao igual ou superior qualquer um dos seus
profissionais cuja qualificacdo, atuacdo, permanéncia ou comportamento decorrentes da
execucdo do objeto forem julgados prejudiciais, inconvenientes ou insatisfatérios a disciplina
do 6rgdo ou ao interesse do servico publico, sempre que exigido pelo Gestor da contratacao.



2 ESPECIFICAGAO TECNICA (Art. 18, § 3¢, III)

2.1 Modelo de Execucdo e Gestdo Contratual (Art. 18, § 3°,111, a)

O modelo de execucao e gestdao da contratagdo seguird o descrito nos itens 2.1.1 a 2.1.11 deste
Termo de Referéncia.

2.1.1 Papéis (Art.18,§ 3,111, a, 1)
2.1.1.1 A execucao do objeto requer a existéncia dos seguintes papéis e responsabilidades:

e Gestor da contratagdo: servidor com atribuicdes gerenciais, técnicas ou operacionais
relacionadas ao processo de gestao da contratagao;

e Fiscal Técnico: servidor da Secretaria de Tecnologia da Informacdo e Comunicagao,
competente para fiscalizar a contratacdo quanto aos aspectos técnicos da solucao;

e Preposto: funciondrio representante da Contratada, responsdvel por acompanhar a
execucdo da contratagdo e atuar como interlocutor principal junto ao Gestor da
contratacdo, incumbido de receber, diligenciar, encaminhar e responder as questdes
técnicas, legais e administrativas referentes ao andamento da contratacgao.

2.1.2 Dinamica (Art.18,§ 37,111, a, 2)
2.1.2.1 A prestacgdo do objeto contratado serd realizada da seguinte forma:

¢ A disponibilizacao de vouchers para a emissao de certificados digitais devera ocorrer em
até 10 (dez) dias tteis, ap6s o recebimento pela Contratada da Nota de Empenho;

e As emissdes de certificados por meio de visita do agente de registros, caso seja
necessério, deverdo ser previamente agendadas pelo gestor da contratacdo, ja aquelas
realizadas em postos de atendimento serdo agendadas pelos préprios usudrios
solicitantes;

e A execucao dos servicos de emissdo, por meio de visita, caso necessdrio, deverd ser
realizada na Sede do TRE-PE, localizado na Av. Gov. Agamenon Magalh3es, n° 1.160,
Derby, Recife/PE;

¢ Uma vez ocorrido o agendamento e a validacdo dos dados do usudrio, o certificado
digital deverd ser emitido no formato de arquivo, fornecido pela Contratante, em até 10
(dez) dias corridos do procedimento de validacao;

e O servico de emissdo de certificados serd considerado terminado quando a Contratada
entregar a evidéncia da emissao dos certificados digitais ao gestor do contrato.

2.1.3 Instrumentos Formais (Art. 18, § 37,111, a, 3)

A solicitacdo de prestacdo de servico de emissdo dos vouchers de certificados se dard por
meio de mensagem eletronica, apés publicacdo do extrato da Ata de Registro de Pregos e da
nota de empenho.

Nas mensagens serdo utilizados os mecanismos de Comprovacao de Leitura e confirmacao,
pelos fornecedores, quando do efetivo recebimento da mensagem.

2.1.4 Acompanhamento (Art. 18, § 3°,111, a, 4)

A COSIS (Coordenadoria de Sistemas) acompanhard o pedido desde as publicacdes dos
extratos da nota de empenho até a efetiva entrega do objeto, incluindo as hipéteses de
cobranca pelo atraso na entrega e de solicitacdo de dilagdo do prazo de entrega.

2.1.5 Comunicacao (Art. 18, § 3,111, a, 5)

A comunicacdo ocorrerd sempre através de mensagem de correio eletronico enderecada ao
representante da Contratada.

Nas mensagens serao utilizados os mecanismos de comprovagao de leitura para confirmacao,
pelos fornecedores, quando do efetivo recebimento da mensagem.

2.1.6 Recebimento (Art. 18, § 3,111, a, 6)

Quando do recebimento pela Contratada da Nota de Empenho, a Contratada deverd
disponibilizar, em até 10 (dez) dias tteis, os vouchers para a emissao dos certificados digitais
Al, e enviar mensagem eletronica informando o procedimento para acessar e utilizar os
vouchers, bem como encaminhara a Nota Fiscal correspondente.

Apés a disponibilizacdo, em até 5 (cinco) dias tteis, o Gestor da Contratacdo e o Fiscal
Técnico avaliardo as informacdes enviadas e se os vouchers disponibilizados correspondem
ao produto especificado. Eventuais problemas detectados deverdo ser solucionados pela



Contratada no prazo maximo de 10 (dez) dias corridos, a partir da notificagao, por escrito, do
Gestor da Contratacao.

Apbs a verificacdo, no periodo acima informado, o Gestor da Contratagdo emitird, em até 24
(vinte e quatro) horas, o aceite da Nota Fiscal, requisito necessdrio ao seu pagamento.

2.1.7 Pagamento (Art. 18, § 32,111, a, 7)

O pagamento serd efetuado mediante crédito em conta-corrente da Contratada, por ordem
bancdria, no prazo disposto nos artigos 5°, § 3¢, ou 40, XIV, “a”, na Lei n. 8.666/93, conforme o
caso, quando mantidas as mesmas condicdes iniciais de hablhta(;éo.

2.1.8 Transferéncia de Conhecimento (Art. 18, § 3,111, a, 8)

Nao se aplica a presente contratacdo, tendo em vista que trata-se de fornecimento de servico
exclusivo de empresa certificadora.

2.1.9 Propriedade Intelectual (Art. 18, § 3°,111, a, 9)

Nao se aplica a presente contratacdo, por se tratar de servico de fornecimento de certificacdo
digital.

2.1.10 Qualificacdo Técnica (Art. 18, § 3°,111, a, 10)

Nao serd exigida qualificacdo técnica habilitatéria aos profissionais envolvidos.
2.1.11 Descumprimento Contratual (Art. 18, § 3°,1I1,a, 11)

Sugerimos a aplicacdo das sancdes ja previstas em lei.
3 REQUISITOS TECNICOS (Art.18, § 3°, IV):

- Certificado do tipo Al e-CNP]J (e-P]) com validade de 1 (um) ano;

- Certificado deve ser gerado com a cadeia ICP-BRASIL para uso no sistema e-Social do
Governo;

- Certificado aderente ao padrao do Comité Gestor da ICP Brasil;

- Certificado deve permitir assinar digitalmente e transmitir dados de operacdes de Pessoa
Juridica, garantindo a integridade das informacoes;

- Certificado deve estar vinculado a Receita Federal;

- Garantia de correcdo e atualizacdo motivadas por falhas técnicas e mudancas originadas de
diretrizes oriundas da ICP-Brasil, pelo periodo minimo de 1 (um) ano para o certificado,
contados a partir da data de emissao do certificado;

- Validagdo presencial, caso necessdria, deve ser realizada em posto localizado na Regido
Metropolitana ou nas dependéncias do TRE-PE.

4 MODELOS (Art.18,§ 3°,V):

Nao ha modelos definidos para esta contratacao.
Declaracdo de Ciéncia - Res. CNJ 182

Declaro estar ciente das regras e diretrizes estabelecidas pela Resolugdo n° 182, de 17 de
Outubro de 2013, do Conselho Nacional de Justica - CNJ.

-

JEII d Documento assinado eletronicamente por MLEXENER BEZERRA ROMEIRO, Coordenador (a),
mlssmruu em 16/11/2018, as 14:26, conforme art. 1°, § 2°,III, "b", da Lei 11.419/2006.
eletronica

-

JEII Llj Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JUNIOR, Chefe de Secdo, em
mlss-m-rum 16/11/2018, as 18:58, conforme art. 1°, § 20, I11, "b", da Lei 11.419/2006.
eletronica

-

JEII d Documento assinado eletronicamente por FERNANDA DE AZEVEDO BATISTA, Chefe de Secdo,
;Is;l-rr\::luc-; em 20/11/2018, as 14:12, conforme art. 1°, § 20, III, "b", da Lei 11.419/2006.
| Sl —
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