PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Av. Gov. Agamenon Magalhaes, 1.160 - Bairro Gragas - CEP 52010-904 - Recife - PE

ESTUDOS PRELIMINARES

DESCRIGAO DO OBJETO CONTRATADO:

Registro de precos para aquisicao de Solugao de Certificados Digitais, com suporte técnico
para o cadastramento, validagao e emissao para pessoa fisica, do tipo Cert-JUS Institucional
A3, dentro das especificacoes e normas do ICP-Brasil, incluindo o fornecimento de midias
criptograficas do tipo foken USB, para armazenamento dos certificados digitais, bem como
visitas técnicas para validagado e emissao de Certificados Digitais para autoridades, no
ambiente da Contratante.

1 ANALISE DE VIABILIDADE DA CONTRATAGAO (Res. TRE/PE n° 249/2016, Art.14)

Contextualizacdo

Visando a uma maior otimizacgao dos recursos, além de eliminar os problemas inerentes a
tramitacgao fisica dos instrumentos processuais, o TRE/PE definiu como projeto estratégico a
implantagao do sistema de Processo Judicial Eletronico - PJe, que se alinha ao objetivo
estratégico de promover a informatizagao de processos. Para que essa informatizacéo ocorra, é
necessdrio dar seguranga juridica aos processos, no que tange a autenticidade de documentos
e respectivos autores, o que gera a necessidade de aquisi¢ao de certificados digitais.

Além de dar autenticidade aos documentos, a aplicacao de certificados digitais se dd em
outros contextos de necessidade do Orgao, tais como: autenticagao em sistemas, assinatura
de e-mails, além de outras possiveis necessidades que o Tribunal possa vir a ter.

A presente aquisi¢ao visa a atender, primordialmente, a necessidade de implantacao e
expansao do sistema PJe (Processo Judicial Eletronico) no ambito deste Regional da Justica
Eleitoral, considerando que o uso do certificado digital é requisito ao acesso e assinatura de
documentos no sistema supracitado. Afora este sistema, os certificados digitais suprirdo as
demandas de servidores que atuam em demais sistemas da Administragao Publica que fagam
uso obrigatério de certificacdo digital como método de autenticagao.

Atualmente temos apenas disponiveis 44 (quarenta e quatro) vouchers para cadastramento e
emissao de Certificados Digitais para pessoa fisica do tipo Cert-JUS Institucional A3,
provenientes de nossa tltima contratagao (Contrato TRE-PE ne 034/2018). Outrossim, a partir
do inicio de 2020 comegarao a vencer 166 certificados ja emitidos.

Como resultados esperados para a presente contratagao, podemos citar:

e Aumentar e manter os servicos que fazem uso de certificado digital com elevado
padrao de desempenho, qualidade e confiabilidade;

e Garantir a autenticidade, integridade e o ndo reptidio das transagoes realizadas;

e Garantir a seguranca das informacdes trafegadas por meio dos acessos realizados as
aplicagdes disponibilizadas pelos 6rgaos do Poder Judicidrio;

e Prover o TRE-PE de recursos tecnoldgicos necessarios a utilizagao do Processo Judicial
Eletronico — PJe e demais sistemas que facam uso da certificacao digital;

Para o armazenamento dos certificados digitais A3 verifica-se a necessidade de uso de
midias criptogréficas portateis, do tipo foken USB. Ressalta-se que o token USB nao requer
outros acessorios para funcionamento nas estacdes dos usudrios, a exemplo das leitoras de
cartdes inteligentes (smartcards).

Assim, consideramos a solugao especificada adequada as necessidades da Instituigao, por
atender também aos seguintes principios:

a) Economicidade — O uso dos produtos da solucdo de certificacdo digital especificada
proporcionard economia de gastos despendidos pelo TRE/PE, com a autenticacdo e
tramita¢do de documentos na sua forma eletronica;

b) Padronizagdo - A solugdo estabelece uma padronizacdo com todos os Orgdos
governamentais, ja que os certificados seguem o padrao CERT-JUS e ICP Brasil, utilizado
por varias institui¢des do Poder Judicidrio e do Governo Federal, como um todo;

c) Produtividade - Disponibilizando uma solugdo de seguranga que possa garantir ao
usudrio que suas transagdes nao serdo violadas por atos de natureza exploratéria ou
criminosa, eliminaremos o risco e aumentaremos a eficiéncia do processo eletronico.

EQUIPE DE PLANEJAMENTO DA CONTRATAGAO:
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1.1 Definigdo e Especificagdo dos Requisitos da Demanda (Art. 14, 1)

Verifica-se que o objeto pode ser dividido em itens, sem prejuizo para o objetivo final
almejado. Portanto, o objeto da contratagao terd 3 (trés) itens, conforme descri¢oes abaixo:

1. Certificado Digital para Pessoa Fisica, do tipo Cert-JUS Institucional A3;

2. Visita técnica para validacdo e emissao de certificados digitais, no ambiente da
Contratante;

3. Midia Criptogréfica do tipo Token USB.

1.1.1 Solugdes Disponiveis no Mercado (Art. 14,1, a)

Vide Quadro A destes Estudos Preliminares.

1.1.2 Contratagdes Piblicas Similares (Art. 14,1, b)

Alguns 6rgaos ptblicos possuem contratacoes puiblicas similares, as quais estao descritas
no Quadro B deste documento.

1.1.3 Outras Solucdes Disponiveis (Art. 14,11, a)

N3o foi encontrada outra alternativa de solugao para atendimento a demanda do Tribunal em
outros 6rgaos da Administragao Piblica Federal.

1.1.4 Portal do Software Piblico Brasileiro (Art. 14,11, b)

Considerando que a solucao proposta nao envolve o fornecimento de software e
sim certificados digitais do tipo Cert-JUS Institucional A3 e midias criptogréficas, tal item nédo
se aplica a presente contratagao.

1.1.5 Alternativa no Mercado (Art. 14,11, ¢)

N3o se identificou no mercado alternativa de cardter livre ou ptblico que atenda a demanda
deste Tribunal durante a realizagao destes Estudos Preliminares.

1.1.6 Modelo Nacional de Interoperabilidade - MNI (Art. 14, II, d)

Considerando que a solucao proposta nao envolve o fornecimento de software, nao se aplica a
andlise dos aspectos de interoperabilidade.

1.1.7 Infraestrutura de Chaves Piiblicas Brasileira - ICP Brasil (Art. 14,11, )

Os certificados digitais do tipo Cert-JUS Institucional A3 serdo emitidos por autoridade
certificadora da cadeia AC-JUS, que, por sua vez, estd inserida na hierarquia da ICP-Brasil.

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) é uma cadeia hierdrquica e de
confianca que viabiliza a emissao de certificados digitais para identificagao virtual do
cidadao. Observa-se que o modelo adotado pelo Brasil foi o de certificacdo com raiz tnica,
sendo que o IT], além de desempenhar o papel de Autoridade Certificadora Raiz (AC-Raiz),
também tem o papel de credenciar e descredenciar os demais participantes da cadeia,
supervisionar e fazer auditoria dos processos.

A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) é a primeira autoridade da cadeia de
certificagdo. Executa as Politicas de Certificados e normas técnicas e operacionais aprovadas
pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-Raiz emitir, expedir, distribuir,
revogar e gerenciar os certificados das autoridades certificadoras de nivel imediatamente
subsequente ao seu. A AC-Raiz também estd encarregada de emitir a lista de certificados
revogados (LCR) e de fiscalizar e auditar as Autoridades Certificadoras (ACs), Autoridades de
Registro (ARs) e demais prestadores de servicos habilitados na ICP-Brasil. Além disso, verifica
se as ACs estao atuando em conformidade com as diretrizes e normas técnicas estabelecidas
pelo Comité Gestor da ICP-Brasil.

1.1.8 Modelo de Requisitos Moreq-Jus (Art. 14,11, f)

Considerando que a solucdo proposta néo envolve o fornecimento de software, nao se aplica o
estudo do Modelo de Requisitos Moreq-Jus.

1.1.9 Andlise dos Custos Totais da Demanda (Art. 14, III)

Conforme o art. 2° da IN-SLTI/MPOG ne 5/2014, foi realizada pesquisa de precos por meio

de contratagoes similares de outros entes ptiblicos, constantes dos Quadro B (Contratagoes
Publicas Similares), vide anexos 0972854, 0972859, 0972861, 0972868, 0972871, 0972872, 0972876,
0972878 e 0972881, sendo elencado o resultado, de forma sintética, no Quadro C (Memorias de
Cdlculos) destes Estudos Preliminares.

Os pregos obtidos nas contratagdes similares nao foram utilizados para todos os itens desta
contratagao, visto que as caracteristicas de alguns dos itens disponiveis sao distintas

das especificadas/desejadas para essa contratagao. Por exemplo, citamos os contratos n®
99/2018 do Senado Federal e n° 10/2017 do Supremo Tribunal Federal (STF), cujo certificado
digital ja inclui a midia criptografica, diferente da requerida por este Regional.

Com base nas informagées do Quadro C (Memoérias de Célculos), chegou-se aos seguintes
custos totais por item, considerando, como metodologia para obtencdo do preco de
referéncia para a contratagao, a média dos valores obtidos na pesquisa de pregos, consoante o
inciso IT e §2° do art. 2° da IN-SLTI/MPOG ne. 5/2014:

VALOR UNITARIO
QTDE. | QTDE.
MINIMA | MAXIMA | (média do valor, extraido do
Quadro C)

ITEM OBJETO VALOR TOTAL



1 Cert_lﬁca_do Digital para Pessoa Fisica, do tipo Cert-JUS 1 403 RS 52,52 R$ 21.165,56
Institucional A3
o, [Visita técnica para validagao e emissao de certificados digitais, 1 15 R$ 179,53 RS 2.692,95
no ambiente da Contratante
3 |Midia Criptogréfica do tipo Token USB 1 403 R$ 52,40 R$21.117,20
TOTAL R$ 44.975,71

O custo total da demanda estimado é de R$ 44.975,71 (Quarenta e quatro mil, novecentos e
setenta e cinco reais e setenta e um centavos), conforme demonstrado no somatério dos totais
acima.

A inclusdo da despesa no Plano de Contratagdes Institucionais (PCI) foi aprovada e
autorizada pela Diretoria Geral, conforme Despacho DG ne. 3983/2019/GABDG (0928895), no
SEI ne. 0017736-46.2019.6.17.8000.

1.1.10 Escolha e Justificativa da Solucao (Art. 14,1V)

Visando a maior eficiéncia e eficicia aos processos e otimizacao dos recursos, o TRE-PE
implantou e continua a expandir o sistema de Processo Judicial Eletronico — PJe.

Para tal, tem sido necessdrio dar seguranga juridica aos processos no que tange a
autenticidade de documentos e respectivos autores, através de certificados digitais, os quais
suprirdo também as demandas em outros sistemas que fagam uso obrigatério de certificagao
digital como método de autenticagao.

Os certificados digitais poderao ainda ser utilizados para outras finalidades do Regional,
como: autentica¢do em sistemas, assinatura de e-mail, além de outras possiveis necessidades
que o Tribunal possa vir a ter.

A solucao escolhida pela equipe de planejamento da contratagao é a que mais se aproxima dos
requisitos definidos com base nas necessidades deste Tribunal, assegurando, inclusive, a
competitividade, economicidade, eficécia e eficiéncia, podendo ser fornecida por diversas
empresas do mercado de TI, tanto em Pernambuco quanto em outras unidades da Federacao.

DA MOTIVAGAO DE UTILIZAGAO DE CERTIFICADOS CERT-JUS

Os certificados digitais em geral, emitidos para pessoas fisicas ou juridicas sdo identidades
digitais, correlacionando uma pessoa ou instituicdo com um par de chaves criptogréficas,
sendo uma chave publica distribuida com o certificado, e uma chave privada que fica
exclusivamente em poder do titular, ou seja, registrados no certificado digital encontram-se a
descricao do titular (pessoa fisica ou juridica) e sua respectiva chave publica.

Derivado do certificado digital padréo, existe o certificado especifico Cert-JUS que além de
vincular o nome do titular, contém ainda as informagdes funcionais de cargo, lotagao e
matricula no 6rgao que representa, ou seja, na pratica o Certificado Cert-JUS Institucional é
uma IDENTIDADE FUNCIONAL digital. Esses qualificadores adicionais sao verificados antes
da emissdo dos certificados e tém que ser declarados/fornecidos pela institui¢ao a qual aquela
pessoa pertence ou estd lotada. Isso é feito através de uma autorizacao formal da instituicao
para que aquele servidor obtenha o seu certificado Cert-JUS.

As assinaturas digitais produzidas com o uso de certificados Cert-JUS Institucional equivalem
a assinatura manuscrita dos agentes publicos acompanhada de seu carimbo institucional no
papel. Porém, com muito mais confiabilidade e seguranga, por serem muito mais dificeis de
fraudar.

Os certificados Cert-JUS Institucional somente sdo emitidos para 6rgaos do Poder Judicidrio,
tanto para Servidores como para Magistrados. A emissao de certificados Cert-JUS é realizada
somente pelas Autoridades Certificadoras (AC) da cadeia AC-JUS. A AC-JUS emite certificados
somente para outras AC, chamadas subsequentes. Estas, por sua vez, fazem a emissdo para os
usudrios finais. As AC subsequentes devem seguir as regras de certificagao estabelecidas pela
AC-JUS. A fiscalizagao do cumprimento dessas regras é feita pela AC-JUS e pelo Instituto
Nacional de Tecnologia da Informagao - ITI, tanto através de agdes de fiscalizagdo como
através de auditorias periédicas obrigatérias.

A AC-JUS é auma Autoridade Certificadora criada e mantida pelo Poder Judicidrio, dentro da
hierarquia da ICP-Brasil. O Conselho da Justica Federal decidiu pela criagao de uma
Autoridade Certificadora para possibilitar a defini¢ao de regras e perfis de certificados,
especificos para aplicacoes do Judiciario. A AC-JUS alavancou definitivamente a implantagao
da Certificacao Digital no Judicidrio, com o desenvolvimento de aplicagdes para comunicacdo
e troca de documentos, agora com validade legal, viabilizando, dessa forma, o advento do
Processo Judicial Eletronico.

A definicao dos certificados da cadeia AC-JUS, padronizagao de campos, regras de emissao e
destinagdo sdo submetidas a comissao integrada por representantes do STF, CNJ, STJ, CJF,
CSJT, TST, STM e TSE. Por ser integrada pela ctipula do Poder Judicidrio Brasileiro, a AC-JUS e
os certificados Cert-JUS tém alto grau de credibilidade e reconhecimento, sendo destinados
as necessidades de utilizacao dos 6rgaos do Poder Judicidrio.

1.1.11 Descric@o da Soluc@o (Art. 14,1V, a)

Verifica-se que o objeto pode ser dividido em itens, sem prejuizo para o objetivo final
almejado. Portanto, o objeto da contratagao tera 3 (trés) itens, conforme descri¢oes abaixo:

GRUPO (ITEM DESCRICAO

QTDE. | QTDE.
MINIMA|MAXIMA|

CATMAT/CATSER TIC

Certificado Digital para Pessoa Fisica, do tipo Cert-JUS Institucional A3.

AC-JUS, com prazo de validade de 3 (trés) anos;

logon de rede, entre outras destinacoes;

Certificado aderente ao padrao do Comité Gestor da ICP Brasil;

data de emissdo do certificado;

O presente item engloba o respectivo servico de Autoridade de Registro;

e Certificado digital Cert-JUS Institucional A3, para pessoa fisica, padrao ICP-Brasil, compativel com a

Deve permitir a utilizacdo para assinatura de documentos eletronicos, e-mails, acesso a aplicagoes,

Garantia de correcao e atualizacdo motivadas por falhas técnicas e mudangas originadas de diretrizes
oriundas da ICP-Brasil, pelo periodo minimo de 3 (trés) anos para o certificado, contados a partir da

27219




e Ser instalado em Tokens Criptograficos constantes da lista de equipamentos certificados pelo Instituto
Nacional de Tecnologia da Informagao — ITI.

Visita técnica para validac@do e emissao de certificados digitais, no ambiente da Contratante.
e O servigo compreende a realiza¢do de visita técnica com o objetivo de realizar a validagao e emissao
dos certificados digitais Cert-JUS Institucional A3, para pessoa fisica;

e Asvisitas para emissao dos certificados digitais deverao ser realizadas na Sede do TRE-PE, localizada
na Av. Gov. Agamenon Magalhaes, n° 1.160, Derby, Recife/PE;

e O TRE-PE proverd espago fisico para realizagdo das visitas e também o acesso a Internet;

e A eventual necessidade de utilizagdo de equipamentos e acessorios de informatica, necessarios a
realizagao de todas as atividades de validagao e emissao dos certificados, deverd ser sanada pela
Contratada;

e As validagoes serao realizadas dentro do horario de funcionamento do TRE-PE;

e O representante da empresa contratada deverd comparecer as dependéncias do Contratante com, no
minimo, 1 (uma) hora de antecedéncia do inicio das emissoes para realizar as configuracoes

necessarias em seus equipamentos;

* Naimpossibilidade de comparecimento do magistrado ou servidor, no periodo programado para
emissdo dos certificados, o servico de visita local serd considerado como prestado.
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Nao
agrupado

Midia Criptogréfica do tipo Token USB.

e Midia criptografica do tipo Token USB capaz de armazenar certificados, chaves e cadeias de
certificados aderentes as normas do Comité Gestor da ICP-Brasil;

e Fazer parte da lista de equipamentos certificados pelo Instituto Nacional de Tecnologia da Informagao
-ITL;

e Total compatibilidade com os certificados digitais A3;

e Possuir conector USB (Universal Serial Bus) tipo A versdo 2.0 (ou superior compativel com 2.0);

e Permitir conexdo direta na porta USB, sem necessidade de interface intermedidria para leitura;

® Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo, 72 KBytes;

e Ter suporte a tecnologia de chaves publica/privada (PKI), com geracdo on-board do par de chaves RSA
de, no minimo, 2048 bits;

e Possuir carcaga resistente a dgua e a violagao;

e Compatibilidade e disponibilizagao de drivers para pleno uso nas plataformas Microsoft Windows 7 ou
superior, Linux e Mac OS;

e Permitir a criagao de senha de acesso ao dispositivo de no minimo 6 (seis) caracteres, ou de acordo
com os critérios do Tribunal;

e Permitir criacao de senhas com caracteres alfanuméricos;
e Permitir a geracao de chaves, protegidas por PINs (Personal Identification Number);
e Permitir a inicializacéo e reinicializacao do foken mediante a utilizagao de PUK (Pin Unlock Key);

e Suporte aos principais navegadores de mercado, entre os quais: Internet Explorer, Mozilla Firefox e
Google Chrome,

e O software de gerenciamento do dispositivo devera estar no idioma Portugués do Brasil e deve
permitir:

o

Gerenciamento do dispositivo;

o

Exportacao de certificados armazenados no dispositivo;

o

Importacéo de certificados em formato PKCS#7 para drea de armazenamento do dispositivo, de
acordo com a RFC 2315;

o

Importacéo de certificados em formato PKCS#12 para drea de armazenamento do dispositivo;

o

Visualizagao de certificados armazenados no dispositivo;

o

Remogao de chaves e outros dados contidos no dispositivo ap6s autenticagao do titular;

o

Reutilizagao de dispositivos bloqueados, por meio de remogao total dos dados armazenados e
geracao de nova senha de acesso.

e Garantia minima de 1 (um) ano, contado a partir do aceite definitivo dos tokens;
o Caso o token necessite ser substituido ou apresente erro que comprometa o funcionamento do

certificado ali armazenado, um novo token devera ser fornecido, no prazo de 10 (dez) dias tteis,
contados da data da notificacdo feita pelo TRE-PE.

403
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Ressalta-se que os itens 1 e 2 deverio ser adjudicados para um UNICO FORNECEDOR.
J4 o item 3 poder4 ser adjudicado a um fornecedor diferente.

0 entendimento se deve ao fato dos servicos 1 e 2 estarem intrinsecamente relacionados, vez
que o objetivo da visita técnica para validacdo documental (item 2) é a emissdo
de certificados digitais (presentes no item 1).

1.1.12 Alinhamento da Solug@o (Art. 14,1V, b)

A presente contratacdo encontra consonancia com a Estratégia Nacional de Tecnologia da
Informagao e Comunicagao do Poder Judicidrio — ENTIC-JUD (Resolugao CNJ n° 211/2015):

e Art. 3°, IV, b: Processos Internos: Objetivo 8 — Aprimorar a seguranga da informacao; e

e Art. 12, II, b: Macroprocesso de seguranca da informacao - Incidentes de Seguranga.




A contratagdo atende também as seguintes estratégias do TRE-PE:
¢ Planejamento Estratégico Institucional (PEI)

o Objetivo Estratégico n° 9: "Assegurar a melhoria da governanca e infraestrutura de
Tecnologia da Informacdo e Comunicacao".

¢ Plano Estratégico de Tecnologia da Informacao e Comunicagao (PETIC) 2016-2021

o Objetivo Estratégico ne 2: "Prover infraestrutura de TIC apropriada as atividades
judiciais e administrativas".

Além disso, ha previsao para a contratagdo em tela no Plano de Contratagdes Institucionais
2019.

1.1.13 Beneficios Esperados (Art. 14,1V, ¢)

Com a Ata de Registro de Precos (ARP) para emissao de certificados digitais padrao ICP-Brasil,
Cert-JUS Institucional A3, incluindo visitas para sua emissao, bem como o fornecimento de
dispositivos tokens USB para armazenamento, pretende-se alcangar os seguintes beneficios:

* Aumentar e manter os servicos que fazem uso de certificado digital com elevado
padrao de desempenho, qualidade e confiabilidade;

e Garantir a autenticidade, integridade e o ndo reptidio das transagoes realizadas;

e Garantir a seguranga das informacdes trafegadas por meio dos acessos realizados as
aplicagoes disponibilizadas pelos 6rgaos do Poder Judicidrio;

e Prover o TRE-PE de recursos tecnoldgicos necessarios a utilizagao do Processo Judicial
Eletronico — PJe e demais sistemas que facam uso da certificacao digital;

e Para o armazenamento dos certificados digitais A3 verifica-se a necessidade de uso de
midias criptograficas portéteis, do tipo token USB. Ressalta-se que o token USB nao
requer outros acessorios para funcionamento nas estacdes dos usudrios, a exemplo
das leitoras de cartdes inteligentes (smartcards).

Assim, consideramos a solucdo especificada adequada as necessidades da
Instituicdo, por atender também aos seguintes principios:

a) Economicidade — O uso dos produtos da solugao de certificagao digital
especificada proporcionard economia de gastos despendidos pelo TRE/PE, com a
autenticagao e tramitacdo de documentos na sua forma eletronica;

b) Padronizagao - A solug@o estabelece uma padronizacgao com todos os 6rgaos
governamentais, ja que os certificados seguem o padrao CERT-JUS e ICP Brasil,
utilizado por vérias institui¢cées do Poder Judicidrio e do Governo Federal, como
um todo;

¢) Produtividade — Disponibilizando uma solug¢do de seguranca que possa garantir
ao usudrio que suas transagdes nao serdo violadas por atos de natureza exploratéria
ou criminosa, eliminaremos o risco e aumentaremos a eficiéncia do processo
eletronico.

1.1.14 Relacgdo entre a Demanda Prevista e a Contratada (Art. 14,1V, d)

A partir do inicio de 2020, alguns certificados digitais ja emitidos serdo expirados, conforme
detalhado em quadro abaixo, no entanto dispomos apenas de 44 (quarenta e quatro) vouchers
para cadastramento e emissao de Certificados Digitais para pessoa fisica do tipo Cert-JUS
Institucional A3, provenientes de nossa tltima contratagao (Contrato TRE-PE ne 034/2018).

ANO QTDE. DE CERTIFICADOS A EXPIRAR
2020 103

Afora o quantitativo de certificados a expirar, o Regional possui um déficit no quantitativo
emitido. Dos 512 servidores lotados na sede, apenas 168 possuem certificados digitais e
a tendéncia é que cada vez mais sistemas utilizem a certificacdo digital como método de
autenticacao.

Certificados Digitais a expirar 103
Estimativa de servidores da sede que podem 290
necessitar de certificado digital para uso no PJe

Zonas Eleitorais que utilizarao PJe e que possuam
dificuldade de autenticacao por duplo fator de 122
seguranca (Smartphone)
\Vouchers disponiveis para emissao de certificados m
digitais
Estimativa de demanda (103+222+122)-44 = 403

De todo o exposto, realizamos uma estimativa dos quantitativos necessarios a atender as
demandas do TRE-PE:

¢ Certificado Digital para Pessoa Fisica, do tipo Cert-JUS Institucional A3: 403 unidades;

e Visita técnica para validagao e emissao de certificados digitais, no ambiente da
Contratante: 15 visitas;

¢ Midia Criptografica do tipo Token USB: 403 unidades.

*Na estimativa de 15 visitas técnicas foram considerados as validagdes e emissoes de
Certificados Digitais destinados as autoridades.

1.1.15 Adequagio de Ambiente (Art. 14,V, a, b, c,d, e, f)
Nao serd necessdrio realizar ajustes e adequacoes de infraestrutura fisica, visto que este

Tribunal ja dispoe de computadores e notebooks com os devidos sistemas operacionais onde
serdo utilizados os certificados digitais.

1.1.16 Orcamento Estimado (Art. 14,11, g)

O total estimado para a contratacdo é de R$ 44.975,71 (Quarenta e quatro mil, novecentos e
setenta e cinco reais e setenta e um centavos), conforme demonstrado no item 1.1.9, sendo



R$ 21.117,20 para aquisi¢ao de materiais e R$ 23.858,51 para contratacgao de servigos.

2 SUSTENTAC[\O DO CONTRATADO (Art. 15)
2.1 Recursos Materiais e Humanos (Art. 15, 1)
O 6rgdo necessitara de servidores para gerenciar e intermediar a emissao de certificados junto

a autoridade certificadora, seja para cadastrar e enviar os dados do solicitante ou ainda para
gerenciar a entrega de tokens, mediante o registro da operacao em processo SEI especifico.

2.2 Descontinuidade do Fornecimento (Art. 15, IT)

Em caso de descontinuidade, o TRE-PE deverd providenciar nova contratagao em regime de
urgéncia.

2.3 Transi¢ao Contratual (Art. 15,111, a, b, c,d, €)

Em caso de transi¢do, o impacto serd minimizado visto que os dados de emissdo sdo
gerenciados por equipe de servidores do Tribunal.

2.4 Estratégia de Independéncia Tecnol6gica (Art. 15,1V, a, b)

Em caso de descontinuidade, o TRE-PE deverd providenciar nova contratagdo em regime de
urgéncia.

Ademais, em caso de transicdo, o impacto serd minimizado visto que os dados de emissao sao
gerenciados por equipe de servidores do Tribunal.

3 ESTRATEGIA PARA A CONTRATAGAO(Art. 16).

3.1 Natureza do Objeto (Art.16,1)

A presente contratagao refere-se a objetos comuns, cujos padroes de desempenho e qualidade
podem ser objetivamente definidos no edital, por meio de especificacoes usuais do mercado.

3.2 Parcelamento do Objeto (Art. 16,1I)
Para maior competitividade, o objeto da presente contratacao foi dividido em 3 itens.

Entretanto os itens 1 e 2, Certificados Digitais e Visita Técnica, respectivamente, deverdo ser
adjudicados a um tnico fornecedor e, por conseguinte, compor um tnico lote.

3.3 Adjudicacg@o do Objeto (Art. 16, I1I)

Os itens 1 e 2, Certificados Digitais e Visita Técnica, respectivamente, deverao ser adjudicados
a um tnico fornecedor e, por conseguinte, compor um lote, pois estdo intrinsecamente
relacionados, visto que o objetivo da visita técnica para validacao documental é a emissao de
certificados digitais, consoante ja especificado no item 1.1.11 destes Estudos Preliminares.

3.4 Modalidade e Tipo de Licitagao (Art. 16, IV)

Verifica-se que os servigos pretendidos sdo oferecidos por diversos fornecedores no mercado
de TIC, e apresentam caracteristicas padronizadas e usuais. Assim, pode-se concluir que o
objeto é comum e, portanto, temos como melhor opcdo para selecdo do fornecedor a
utilizacdo da modalidade “Pregao Eletronico” e do tipo “Menor Prego”.

Foi ainda avaliada a possibilidade de adesao a ARP n° 01/2019 do CNJ, conforme doc. 0972887.
Porém, o fornecedor optou por nao liberar esta ARP para adesao, devido ao baixo valor.

Como a emissao de certificados digitais se dard de forma gradual, sugerimos a realizagdo de
registro de precos em conformidade com o disposto no inciso II do artigo 3° do Decreto ne°.
7.892/2013:

Art. 32 O Sistema de Registro de Pregos poderd ser adotado nas seguintes
hipdteses:

(..)
II — quando for conveniente a aquisi¢do de bens com previsio de entregas
parceladas ou contratagdo de servicos remunerados por unidade de medida ou

em regime de tarefa.

Os critérios habilitatérios serao aqueles suficientes para se comprovar a regularidade juridica,
fiscal e trabalhista.

3.5 Classificacdo e Indicagdo Orcamentéria (Art. 16,V)

5 5 INDICA(;AO SEQUENC}AL DA
ITEM DESCRICAO CLASSIFICACAO ORCAMENT ARIA CONTRA'I;(\)(IISO NO PCI
1 Cert'iﬁca_do Digital para Pessoa Fisica, do tipo Cert-JUS CATSER TIC 27219 3390.40 288
Institucional A3
2 Visitg técnica para validacao e emissao de certificados digitais, no CATSER TIC 27219 3390.40 288
ambiente da Contratante
3 |Midia Criptografica do tipo Token USB CATMAT 451898 3390.30 288




3.6 Vigéncia da Prestacgao de Servigo (Art.16, VI)

Quanto a Ata de Registro de Precos, a vigéncia serd de 12 (doze) meses, contados a partir de
sua assinatura, consoante o art. 12 do Decreto n° 7.892/2013. Quanto a contratacao, a vigéncia
ocorrerd desde a assinatura do contrato até o recebimento definitivo do objeto, ressalvado o

periodo de garantia, que:

e Parao item 1, Certificado Digital para Pessoa Fisica, do tipo Cert-JUS Institucional A3, a
garantia de corregao e atualizagdo motivadas por falhas técnicas e mudangas originadas
de diretrizes oriundas da ICP-Brasil serd no minimo de 3 (trés) anos para o certificado,
contados a partir da data de emissao do certificado;

ano, contado a partir do aceite definitivo dos fokens.

Para o item 3, Midia Criptografica do tipo Token USB, a garantia minima serd de 1 (um)

Lembramos que os prazos de garantia também estao especificados no item 1.1.11 destes

Estudos Preliminares.

3.7 Equipe de Apoio a Contratacio (Art. 16, VII)

Para apoio a Comissdo Permanente de Licitacdo, podem ser contatados os integrantes da

equipe de planejamento da presente contratacao, indicados no tépico 1 destes Estudos.

3.8 Equipe de Gestao da Contratacéo (Art. 16, VIII)

PAPEL NOME UNIDADE CONTATOS
- Ramal: 9907
Marcos Cerqueira de Segao de Suporte Email:
Gestor do Contrato Aratjo Junior Operacional marcos.cerqueira@tre-
) SESOP/COSUP/STIC -cerq
pe.jus.br
Gestor do Silvio Romero Prado Segdo de Suporte Ram'a 1 ?63.’9
Contrato Substituto de Melo Operacional Email: silvio.melo@tre-
SESOP/COSUP/STIC pe.jus.br
Secao de Suporte Ramal: 9907
. Marcos Cerqueira de ¢ up Email:
Fiscal Demandante Aratjo Junior Operacional marcos.cerqueira@tre-
) SESOP/COSUP/STIC reos.cerq
pe.jus.br
Fiscal Demandante | Silvio Romero Prado Segdo de Suporte Ram'a 1 ?63.’9
Substituto de Melo Operacional Email: silvio.melo@tre-
SESOP/COSUP/STIC pe.jus.br
Secio de Ramal: 9438
. P André Ricardo Neves | o€ - Email:
Fiscal Técnico de Moraes Microinformatica andre moraes@tre-
SEMIC/COINF/STIC e
pe.jus.br
Fiscal Técnico Flavio Roberto . Sggéo de’ . Ram.a 1 943.8
Substituto Gomes da Costa Microinformatica Email: flavio.costa@tre-
SEMIC/COINF/STIC pe.jus.br
~ . Ramal: 9360
Fiscal Fernanda de SSQ?O de SgrYlgos Fje Email:
Administrativo Azevédo Batista Apoio Administrativo fernanda.azevedo@tre-
: SESAD/COAD/SA o

pe.jus.br

4. ANALISE DE RISCOS (Art. 17,111, III, IV e V)

Risco: Problema na aquisi¢ao dos itens por falta de orcamento ou demora na
: contratagao
Probabilidade: | Id Dano Impacto
Oregional nao tera disponibilidade de novos vouchers
para solicitacao de novos certificados digitais ou
Baixa 1 | renovagao dos existentes apds prazo de vigéncia, Alto
acarretando na impossibilidade de utilizagao dos servigos
que dependam da utilizagao de certificados digitais.
Risco
1 1d Acao de Mitigacao e Contingéncia Responsével
1 e Atuagdo junto a alta gestdo para a disponibilizagdo de COSUP/STIC
or¢amento
2 e Atuagao ]unto.a'al_ta gestdo e aos setores envolvidos para COSUP/STIC
acelerar a aquisi¢ao
Risco: Descontinuidade do fornecimento dos servigos pela empresa contratada
Probabilidade: | Id Dano Impacto
Oregional nao tera disponibilidade de novos
vouchers para solicita¢cao de novos certificados
Baixa 1 d}glAtals' ourenovagao dos' existentes apos prazo de Alto
vigéncia, acarretando na impossibilidade de
Risco utilizacao dos servigos que dependam da utilizacao
2 de certificados digitais.
1d Acido de Mitigacdo e Contingéncia Responsével
® Atuagdo junto a alta gestao e aos setores
1 envolvidos para providenciar nova contratagao em | SESOP/COSUP/STIC
regime de urgéncia.

5. ANEXOS




QUADRO A

LISTA DE POTENCIAIS FORNECEDORES
Nome: CERTISIGN CERTIFICADORA DIGITAL S/A (AC Certisign-JUS)
1 Sitio: www.certisign.com.br
Telefone: (11) 45012173 / (11) 45011877
E-mail: licit@certisign.com.br
5 Nome: CAIXA ECONOMICA FEDERAL (AC Caixa-JUS)
Sitio: http://www.caixa.gov.br/empresa/identidade-digital/Paginas/default.aspx
Nome: SERASA EXPERIAN (AC Serasa-JUS)
3 Sitio: http://www.certificadodigital.com.br
Telefone: 3003.2300
Nome: SOLUTI - SOLUGOES EM NEGOCIOS INTELIGENTES S/A (AC SOLUTI-JUS)
4 Sitio: www.soluti.com.br
Telefone: (62) 3412.0302
E-mail: licitacao@solutinet.com.br
Nome: VALID CERTIFICADORA DIGITAL LTDA (AC VALID-JUS)
5 Sitio: www.validcertificadora.com.br
Telefone: (11) 3004-3454
E-mail: janaina.mattos@valid.com.br
QUADRO B
CONTRATACOES PUBLICAS SIMILARES
1 Conselho Nacional de Justica (CNJ) — Ata de Registro de Pregos n° 001/2019
2 Senado Federal - Contrato n° 99/2018
3 Universidade Federal dos Vales do Jequitinhonha e Mucuri — Contrato n° 12/2018
4 Ministério da Transparéncia e Controladoria-Geral da Unido — Contrato n° 9/2018
5 Supremo Tribunal Federal (STF) — Contrato n° 10/2017
6 Comando da Aerondtica — Centro de Aquisi¢des Especificas — Pregao Eletronico n° 11/2018
7 Secretaria de Fazenda, Planejamento, Orgamento e Gestao do Distrito Federal — Pregao Eletrénico ne 12/2019
8 Instituto Federal de Educacao, Ciéncia e Tecnologia de Brasilia — Pregdo Eletronico n° 003/2019
9 Defensoria Publica do Estado do Mato Grosso Sul — Pregéo Eletronico n° 13/2018
QUADRO C
MEMORIAS DE CALCULOS
ITEM DESCRICAQ CPSI* | CPS2* | CPS3* | CPSa4* | CPS5* | CPSe* | CPS7* | CPss* | CPS9* M‘EI?LISII{’E
Certificado Digital para Pessoa Fisica, do tipo Cert-JUS B ; B } R
! Institucional A3 R$19,16 R$67,83 | R$5815 R$64,95 R$ 52,52
Visita técnica para validagdo e emissao de certificados a a B } R R
2 digitais, no ambiente da Contratante R$ 74,97 R$ 109,96 R$ 353,67 R$179,53
3 Midia Criptogréfica do tipo Token USB R$ 19,08 - - - - R$ 76,00 | R$ 35,50 - R$79,00 R$ 52,40

CPS1* - Contratagao Publica Similar n° 1 (Vide Quadro B);
CPS2* - Contratagao Publica Similar n° 2 (Vide Quadro B);
CPS3* - Contratagao Publica Similar n° 3 (Vide Quadro B);
CPS4* - Contratagdo Publica Similar n° 4 (Vide Quadro B);
CPS5* - Contratagdo Publica Similar n° 5 (Vide Quadro B);
CPS6* - Contratagdo Puiblica Similar ne 6 (Vide Quadro B);
CPS7* - Contratagdo Ptiblica Similar ne 7 (Vide Quadro B);
CPS8* - Contratagdo Puiblica Similar ne 8 (Vide Quadro B);
CPS9* - Contratagdo Piiblica Similar n° 9 (Vide Quadro B).

Declaracdo de Ciéncia - Res. CNJ 182

Declaro estar ciente das regras e diretrizes estabelecidas pela Resolugao n° 182, de 17 de
Outubro de 2013, do Conselho Nacional de Justiga - CNJ.

a1
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Documento assinado eletronicamente por MARCOS CERQUEIRA DE ARAUJO JUNIOR, Chefe de
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