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ESTUDOS PRELIMINARES

DESCRIGAO DO OBJETO CONTRATADO:

Aquisigao de solugao de Wi-Fi para os prédios Sede, Anexo Entroncamento e Rui Barbosa.

1 ANALISE DE VIABILIDADE DA CONTRATAGAO (Res. TRE/PE n° 249/2016, Art.14)

Contextualizag¢do

Wi-Fi (prontincia em inglés / waifai/) ¢ uma marca registrada da Wi-Fi Alliance. Esta
tecnologia é utilizada por produtos certificados que pertencem a classe de dispositivos de
rede local sem fios (WLAN - Wireless Local Area Network) baseados no padrao IEEE 802.11 do
Instituto de Engenheiros Eletricistas e Eletronicos (Institute of Electrical and Electronics
Engineers), 6rgao de padronizacao internacional. A denominacao, para muitos, sugere que se
deriva de uma abreviagao de wireless fidelity, ou "fidelidade sem fio", mas ndo passa de uma
brincadeira com o termo Hi-Fi, designado para qualificar aparelhos de som com dudio mais
confidvel, que é usado desde a década de 1950.

O padrao Wi-Fi opera em faixas de frequéncias que nao necessitam de licenca para instalagao
e/ou operagao. Este fato as torna atrativas. No entanto, para uso comercial no Brasil, é
necessario o equipamento ser homologado pela Agéncia Nacional de Telecomunicagdes -
ANATEL. As frequéncias sao livres de licenga, o usudrio nao paga nenhuma taxa, mas sao
permitidos apenas equipamentos que tenham sido analisados, avaliados e que tenham obtido
um certificado de homologacao, que é conferido por meio de um selo da agéncia.

A tecnologia Wi-Fi permite uma implantacao mais barata de redes locais (LANs) sendo
possivel hospedar LANs sem fio em espagos onde o cabeamento ndo pode ser executado,
como dreas ao ar livre e edificios histéricos. Fabricantes estao incluindo placas de rede
wireless na maioria dos notebooks. O preco dos circuitos Wi-Fi continuam a cair,
transformando-os numa opgao de rede econoémica, incluida cada vez mais em diversos
dispositivos.

Os principais dispositivos existentes em uma solugao Wi-Fi sdo os pontos de acesso sem fio
(Access Points - AP's), os adaptadores sem fio e os controladores Wi-Fi (Wi-Fi Lan
Controllers).

* Um ponto de acesso sem fio conecta um grupo de dispositivos sem fio a uma LAN com
fio. Um ponto de acesso retransmite dados entre dispositivos sem fio a um tinico
dispositivo com fio conectado, frequentemente um SWITCH (equipamento que
possibilita a conexao de computadores em redes), permitindo aos dispositivos sem fio
comunicarem-se com outros dispositivos com fio.

Adaptadores sem fio permitem conectar dispositivos a rede sem fio. Estes adaptadores
conectam dispositivos através de vérias interconexdes externas ou internas como PCI,
miniPCI, USB, ExpressCard, Cardbus e PC card. Os laptops mais novos sao equipados
com adaptadores internos, uma vez que placas internas sao geralmente mais dificeis de
instalar.

Controladores de Rede Sem Fio (Wireless Lan Controller) sao dispositivos utilizados em
tecnologias ultrapassadas de Wi-fi para aumentar o ntimero de pontos de acesso
oferecendo redundéncia de rede, suporte para roaming rapido e aumento global da
capacidade da rede, utilizando mais canais ou definindo células menores. Atualmente,
apenas a configuragao e a geréncia sao centralizadas, mas a necessidade de um
controlador central para gerenciar as conexdes mostrou-se desnecessaria com o tempo,
pois os APs atuais possuem inteligéncia para replicar as configuragoes escolhendo um
deles como master (via eleigao). Tal modelo permite alta redundéancia da rede sem fio
que funciona e é gerenciada centralizadamente sem a necessidade de um controlador
central (fisico ou virtual) para isso.

(Fonte: https://pt.wikipedia.org/wiki/Wi-Fi)

No TRE-PE, usamos atualmente uma solucdo de Wi-Fi composta de 01 controladora de rede
sem fio (Wireless Controller System - WCS) da marca CISCO e de 14 (catorze) pontos de
acesso (Access Points - AP's) distribuidos ao longo do prédio sede, da seguinte forma:

01 AP no subsolo;

01 AP na sala de sessoes plendria;
01 AP na recepgao do térreo;

01 AP na cobertura;

02 AP's do 1° ao 5° pavimento.

A distribuigao dos AP's no prédio levou em conta um site survey, que é um projeto que indica
amelhor localizagdo para cada um dos pontos de acesso, levando em conta a distribui¢ao do
sinal e a poténcia atingida, o qual foi realizado pela empresa Nixxcom apés a execucao da obra
de cabeamento estruturado dos 3¢, 4° e 5° pavimentos.

Esta solugao ainda funciona, porém se encontra desatualizada tecnologicamente,
apresentando dificuldades em relagao a compatibilidade com equipamentos wireless mais
novos e dispositivos de rede em streaming (dispositivos que geram transmissoes de dados
sequenciadas, normalmente videos ou dudios). Ultimamente também temos tido problemas
de indisponibilidade da rede sem fio decorrentes de travamentos no equipamento WCS
existente e em alguns AP's, além da limitacdo da velocidade de acesso (54 Mbps) e da alta
interferéncia, tanto na transmissao como na recep¢ao de sinais, porque funcionam a 2,4GHz
equivalentes aos telefones moveis, fornos microondas e dispositivos bluetooth.

No dia a dia, a rede Wi-Fi é disponibilizada para os membros do pleno, assessores, para acesso
por equipamentos sem fio do TRE-PE utilizados pelos membros do COGEST e varias
unidades administrativas e equipamentos externos previamente autorizados.

A criticidade da rede Wi-Fi aumenta ainda mais durante o final de semana das eleigoes,
quando varios 6rgaos de imprensa a utilizam para transmissao de informacgdes ao vivo na sala
de sessoes.

Além disso, por estar sem a possibilidade de atualiza¢ao (conforme explicitado no Tépico
1.1.10), a solugao fica propensa a ataques e vulnerabilidades de software, além de ser restrita
unicamente ao prédio sede, o que causa uma limita¢ao no uso da tecnologia apenas aquele
espago fisico.

A nossa demanda visa adquirir uma solugao de Wi-Fi que seja compativel com tecnologias
mais modernas, tenha um maior alcance de sinal, contenha as mais novas atualizacoes de
seguranca visando eliminar e/ou minimizar os riscos relacionados as vulnerabilidades e
possua capacidade de expansao para os prédios administrativos préximos e anexos (Rui
Barbosa e drea do Entroncamento) mantendo a geréncia centralizada. Dessa forma, a solu¢ao
a ser adquirida propiciard a expansao do uso da tecnologia para um maior espago fisico,
diminuird os riscos com vulnerabilidades de redes, terd maior compatibilidade com os
equipamentos mais modernos recentemente langados e usara a tecnologia mais recente de
Wi-Fi propiciando maiores velocidades, menor interferéncia e maior uso de largura de banda.

A equipe de planejamento serd constituida dos seguintes integrantes:
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1.1 Definicéo e Especificacdo dos Requisitos da Demanda (Art. 14, 1)

A solucdo a ser adquirida deverd conter os seguintes requisitos minimos:

1) Propiciar a expansao do uso da tecnologia para um maior espago fisico, incluindo, no
minimo, o prédio sede, os prédios anexos do Entroncamento e os prédios da Avenida Rui
Barbosa, mantendo o gerenciamento de forma centralizada;

2) Possuir atualizagao e suporte, diminuindo os riscos com vulnerabilidades de redes e
indisponibilidade da solugao, durante o periodo minimo de 36 (trinta e seis) meses;

3) Possuir compatibilidade com os padroes Wi-Fi mais atuais existentes no mercado, quais
sejam:

1EEE 802.11: Padrao Wi-Fi para frequéncia 2.4 GHz com capacidade tedrica de 2 Mbps.
IEEE 802.11a: Padrao Wi-Fi para frequéncia 5 GHz com capacidade teérica de 54 Mbps.

1EEE 802.11b: Padrao Wi-Fi para frequéncia 2,4 GHz com capacidade teérica de 11 Mbps. Este
padrao utiliza DSSS (Direct Sequency Spread Spectrum — Sequéncia Direta de Espalhamento
de Espectro) para diminui¢ao de interferéncia.

IEEE 802.11g: Padrao Wi-Fi para frequéncia 2,4 GHz com capacidade teérica de 54 Mbps

IEEE 802.11n: Padrao Wi-Fi para frequéncia 2,4 GHz e/ou 5 GHz com capacidade de 150 a 600
Mbps. Esse padrao utiliza como método de transmissao MIMO-OFDM.

IEEE 802.11ac: Padrao Wi-Fi rebatizado como Wi-Fi 5 pela Wi-Fi Alliance. Esse padrao inclui
maior largura dos canais (80 ou 160 MHz versus 40 MHz) na banda de 5 GHz e a adi¢do do
Multi User MIMO (MU-MIMO) dentre outras melhorias.

IEEE 802.11ax: Padrao Wi-Fi rebatizado como Wi-Fi 6 pela Wi-Fi Alliance. Esse padrao inclui
maior largura dos canais (80 ou 160 MHz versus 40 MHz) na banda de 1 a 6 GHz, sendo 4 vezes
mais rapido e tendo 75% menos laténcia que o Wi-Fi 5 e a adi¢ao do Multi User MIMO (MU-
MIMO), WPA3, OFDMA, dentre outras melhorias.

4) A solugdo deve ser composta de geréncia centralizada, pontos de acesso (Access Points) e
pelos servicos de instalacdo e transferéncia de conhecimento;

5) A geréncia centralizada, caso precise de um ponto central, deverd ser do tipo appliance
virtual (software), totalmente compativel com a solugdo VMware vSphere 6.7 ou superior, ji
utilizada na estrutura de datacenter do TRE-PE e deverao atender as seguintes caracteristicas
minimas:

5.1) O gerenciamento deverd atender as seguintes especificagdes minimas:

e Ser usado um software de gerenciamento do tipo appliance virtual do mesmo fabricante
do AP/Controller para compor a solugao;

Dispor de licenciamento para gerenciar no minimo 50 (cinquenta) pontos de acesso
podendo chegar, através do upgrade de licengas a até 150 (cento e cinquenta) pontos de
acessos simultaneos prevendo expansdes futuras da solugao;

Suportar, no minimo, 1500 (mil e quinhentos) usudrios simultaneos;

Prover o gerenciamento centralizado dos pontos de acesso;

Permitir segmentacao de rede dinamica e estatica;

Incluir todas as licencas dos softwares, médulos e dos sistemas operacionais necessarios
para todos os recursos em cardter permanente, podendo ser utilizadas por tempo
indeterminado, mantendo todas as configuraces e funcionalidades mesmo apés o
término da vigéncia do contrato ou da garantia;

Implementar recursos que permitem a integragao automatica dos pontos de acesso ao
ambiente;

Permitir a atualizagao de software dos access points de modo centralizado via
navegador;

Possibilitar a visualizagdo de informagdes de clientes conectados a rede sem fio,
incluindo as seguintes informagdes referentes aos clientes de rede sem fio: endereco IP,
endereco MAC, nome do usudrio, inicio da sessao, SSID, canais utilizados, ponto de
acesso, dados de associagao;

Armazenar informagoes histéricas sobre autenticagao de usudrios da rede sem fio, tanto
da rede coorporativa (802.1x), como da rede guest (captive portal);

Permitir a localizagdo de enderego IP e de endereco MAC na infraestrutura de rede sem
fio;

Criar e restaurar backups de configuracao da solugao;

Gerar graficos histéricos referentes as seguintes informacoes: consumo total de rede e
ntmero de usudrios conectados;

Implementar mecanismos para detecgao, localizagao e bloqueio de pontos de acesso
nao autorizados (rogues);

Gerar relatérios ou informagoes com as ameagas de seguranca detectadas na rede sem
fio;

Possuir capacidade de alteragao em lote das caracteristicas de configuragao de um
grupo de equipamentos sem a necessidade de configuracao individual de cada
dispositivo;

Permitir a configuragéo total dos pontos de acesso, assim como os aspectos de
seguranca da rede wireless (WLAN) e radio frequéncia (RF);

Possibilitar a configuracdo de envio dos eventos das redes Wi-Fi para um servidor de
syslogremoto;

Implementar, pelo menos, os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geragao de trapsSNMP;

Permitir a visualizacdo de alertas da rede em tempo real;

Implementar protocolo de autenticagao para controle do acesso administrativo ao
equipamento através de autenticacao local (Local Authentication Database) e
autenticagao externa (Radius e Active Directory);

Implementar dois niveis de acesso administrativo ao equipamento (apenas leitura e
leitura/escrita) protegidos por senhas independentes;

Permitir a configuragdo e gerenciamento através de browser padrao (HTTPS) ou SSH;
Gerenciar de forma centralizada a autenticagao de usudrios;

Permitir o envio de alertas ou alarmes através do protocolo SMTP;

Permitir que o processo de atualizagao de versao seja realizado através de browser
padrao (HTTPS) ou FTP ou TFTP;



Possuir a capacidade de importagao de certificados digitais emitidos por uma
autoridade certificadora externa;

Possuir ferramentas de debug e log de eventos para depuragao e gerenciamento em
primeiro nivel (ping, trace e logs);

Possuir ferramentas que permitam o monitoramento em tempo real de informagoes de
utilizagdo de CPU, memodria e estatisticas de rede dos pontos de acesso;

Possibilitar copia “backup” da configuracdo, bem como a funcionalidade de restauragao
da configuragao através de browser padrao (HTTPS) ou FTP ou TFTP;

Monitorar o desempenho da rede wireless, consolidando informagdes de cada ponto de
acesso, tais como: niveis de sinal, poténcia de sinal, tempo de conexdo, VLAN utilizada,
MAC Address, endereco IP, quantidade de clientes conectados e SSID/BSSID
configuradas;

Possuir capacidade de identificacdo e listagem dos radios vizinhos e respectivos
SSID/BSSID e MAC Address que podem ser percebidos por cada ponto de acesso.

5.2) A rede sem fio deverd atender as seguintes especificagdes minimas:

Implementar suporte aos protocolos IPv4 e IPv6;

Possuir servidor DHCP embutido;

Suportar funcionalidade de DHCP Relay configuravel por SSID;

Possuir suporte a spanning tree IEEE 802.1d;

Implementar tagging de VLANS através do protocolo 802.1q;

Suportar a configuracdo de no minimo 16 (dezesseis) VLANSs;

Oferecer os recursos de mobilidade para roaming de camada L2;

Implementar associagao dinamica de usudrio a VLAN com base nos parametros da etapa
de autenticacao via IEEE 802.1x;

Suportar, no minimo, 16 (dezesseis) SSID's simultaneos.

5.3) A seguranca deverd atender as seguintes especificacdes minimas, que deverdo estar
integradas a solugao ofertada, nao sendo aceitos equipamentos externos a solugao (caso sejam
necessdrias licengas ou softwares de controle, estes devem ser fornecidos de maneira que a
solugdo reste operacional e sem nenhuma restrigao no ato de sua implementagao -

hardware e softwares -):

* Implementar, pelo menos, os seguintes padroes de seguranca wireless:
(WPA) Wi-Fi Protected Access;
(WPAZ2) Wi-Fi Protected Access 2;
(WPA3) Wi-Fi Protected Access 3;
(TKIP) Temporal Key Integrity Protocol;
(AES) Advanced Encryption Standard;
IEEE 802.1x;
IEEE 802.11i.
Implementar, pelo menos, os seguintes controles/filtros:
o L2 -Baseado em MAC Address e Client Isolation;
o L3-Baseado em endereco IP;
o L4 -Baseado em portas TCP/UDP.
Permitir a autenticacao para acesso dos usudrios conectados nas redes WLAN (wireless)
através:
MAC Address;
Autenticagao Local;
Captive Portal;
Active Directory;
Radius;
IEEE 802.1x;
LDAP.
Permitir a selegao/uso de servidor Radius ou Active Directory especifico com base no
SSID;
Suportar servidor de autenticacdo Radius ou Active Directory redundante, isto é, na
falha de comunicagao com o servidor Radius/AD principal, o sistema deverd buscar um
servidor Radius/AD secundaério;
Permitir que o portal interno para usudrios visitantes seja customizével;
Permitir que multiplos usudrios visitantes compartilnem a mesma senha de acesso a
rede;
Permitir a utilizacdo de captive portal externo para visitante;
* Suportar mecanismo de acesso de acordo com o padrao Hotspot2.0;
¢ Implementar, mecanismos para deteccao de pontos de acesso do tipo rogue com
informagoes de no minimo:
o SSID-Spoofing—APs nao pertencentes ao controlador propagando a mesma SSID;
o Adhoc.
Implementar varredura de RF nas frequéncias de 1GHz a 6GHz para identificacao de
ataques e pontos de acesso intrusos nao autorizados (rogues);
Fazer a varredura no canal de operacao do ponto de acesso sem impacto no
desempenho da rede WLAN;
Utilizar os pontos de acesso para fazer a monitoragao do ambiente wireless procurando
por pontos de acesso do tipo rogue de forma automatica;
Classificar automaticamente pontos de acesso validos, os que interferem e os nao
autorizados (rogues).
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5.4) Os recursos de gerenciamento automatico de radio frequéncia (RF) deverdo atender as
seguintes especificagoes minimas:

Implementar varredura de RF continua com identificacao de pontos de acesso ou
clientes irregulares;

Ajustar automaticamente, na ocorréncia de inoperancia de um ponto de acesso, a
poténcia dos pontos de acesso adjacentes, de modo a prover a cobertura da drea nao
assistida;

Ajustar automaticamente a utilizacao de canais de modo a otimizar a cobertura de rede
e mudar as condicoes de RF baseado em desempenho;

Detectar interferéncia e ajustar parametros de RF, evitando problemas de cobertura de
RF de forma automatica;

Ajustar dinamicamente o nivel de poténcia e canal de rddio dos pontos de acesso, de
modo a otimizar o tamanho da célula de RF, garantindo a desempenho e escalabilidade;
Implementar sistema automatico de balanceamento de carga para associagdo de
clientes entre pontos de acesso préximos, para otimizar o desempenho;

Suportar 802.11k;

Suportar mecanismos de otimizagao da utilizacdo do meio fisico “ar” e desta forma,
suportar melhoria de desempenho (throughput - vazao), entre usudrios com
velocidades e tecnologias mais lentas para usudrios com velocidades e tecnologias mais
rdpidas;

5.5) Os recursos de convergéncia e multimidia deverdo atender as seguintes especificagdes
minimas:

¢ Possuir mecanismo automatico de QoS para protocolos de voz, utilizando inspegao
automdtica de pacotes, sem a necessidade de fazer a marcacgao prévia (tagging) de
pacotes ou por prioridades baseado na porta TCP;

e Suportar 802.11e;

¢ Implementar qualidade de servico com a marcagao de pacotes utilizando Diffserv ou
suporte a 802.1p para QoS de rede;

¢ Possuir funcionalidade de configuragao do limite de banda disponivel por usudrio ou
através de SSID/BSSID;

6) Os pontos de acesso (access points) tipo indoor, devem atender as seguintes caracteristicas
minimas:

o Atender aos padroes IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE
802.11ac e IEEE 802.11ax com operacdo nas freqiiéncias de 1GHz a 6GHz de forma
simultanea;

¢ Ser do mesmo fabricante do software de gerenciamento WLAN;

® Possuir certificado dentro do prazo de validade referente 2 homologagao da Agéncia
Nacional de Telecomunicagdes (ANATEL). Nao serdo aceitos protocolos ou documentos
similares;

* Possuir antenas internas e integradas com padrao de irradiagao omni-direcional,



compativeis com as freqiiéncias de rddio dos padroes IEEE 802.11a, IEEE 802.11b, IEEE
802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE 802.11ax e com ganhos de, no minimo 3 dBi
em 5Ghz (ndo serdo aceitos equipamentos com antenas aparentes (externas ao ponto de
acesso) que sejam rosquedveis, permitindo a remocao das antenas);
Suportar poténcia de saida de no minimo 18 dBm, com operagao na freqiiéncia 5 GHz e
de no minimo 18 dBm com operacao na freqgiiéncia 2.4 GHz;
e Suportar canalizacdo de 20 MHz, 40 MHz, 80MHz e 160MHz;
Suportar operagéo em 2x2:2 MIMO para frequéncia de 2.4GHz; e 3x3:3 para frequéncia
5GHz ou superior;
Suportar mecanismo que identifique e associe clientes preferencialmente na banda de
5GHz, deixando a banda de 2,4 GHz livre para dispositivos que trabalhem somente
nesta frequéncia;
Possuir 01 (uma) interface IEEE 802.3 10/100/1000 Mbps Base-T Ethernet, auto-sensing,
com conector RJ-45, para conexao a rede local fixa;
Possibilitar alimentagao elétrica local via fonte de alimentagao com selecao automdtica
de tensao (100-240 V AC) e via padrao PoE (IEEE 802.3af) ou somente com o padrao PoE
(IEEE 802.3af);
* Suportar temperatura de operagao entre 0°C a 40°C com PoE ativado;
Suportar modo gerenciado;
e Deve ser fornecido com estrutura que permita a utilizagdo do equipamento em locais
internos, com fixacdo tanto em teto quanto em parede, e ainda com a versao mais
recente do software interno dos access point wireless;
Fornecido com todas as funcionalidades de seguranca instaladas. Nao deve haver licenga
restringindo itens de seguranca do equipamento e nem a quantidade de usudrios
conectados;
Suportar a utilizagao de sistema antifurto do tipo Kensington lock ou similar que
permita a instalagao de um cabo de seguranga com a finalidade de evitar furto do
equipamento.
O gerenciamento dos pontos de acesso deve atender as seguintes caracteristicas
minimas:
Permitir a configuragao e gerenciamento direto através de SNMPv2c e SNMPv3, ou
através do controlador, a fim de se garantir a seguranca dos dados;
Permitir gerenciamento através de plataformas de software que sigam padroes
SNMPv2c e SNMPv3;
Implementar funcionamento em modo centralizado de gerenciado, para
configuracdo de seus parametros wireless, das politicas de seguranca,
QoS,autenticacao e monitoramento de RF;
Permitir que sua configuragao seja automaticamente realizada quando este for
conectado no ambiente de rede do controlador WLAN especificado neste
instrumento;
Permitir que o ponto de acesso conecte-se a gerencia centralizada através de ttinel
seguro padrao ou através de protocolo de comunicagao seguro que ofereca controle
total do equipamento;
Permitir o ajuste dindmico de nivel de poténcia de modo a otimizar o tamanho da
célula de RF;
Permitir que o processo de atualizagao de versao seja realizado manualmente
através da WEB ou FTP ou TFTP e automaticamente através da geréncia
centralizada descritoa neste instrumento.
¢ Arede dos pontos de acesso deve atender as seguintes caracteristicas minimas:
Implementar cliente DHCP, para configura¢do automatica doseu endereco IP e
implementar também suporte a enderecamento IP estético;
Suportar VLAN seguindo a norma IEEE 802.1q;
Permitir atribuicao de VLAN baseada em SSID;
Possuir suporte a pelo menos 16 SSIDs por ponto de acesso;
Permitir habilitar e desabilitar a divulgagao do SSID;
Possuir capacidade de selecionar automaticamente o canal de transmissao;
Suportar, no minimo, 100 usudrios wireless simultaneos;
Suportar limitagao de banda por grupo de usudrios ou SSID;
Possuir capacidade de detectar interferéncias e ajustar os parametros de radio
frequéncia, evitando problemas de cobertura de rddio frequéncia de forma
automatica;
Implementar, pelo menos, os seguintes padrdes de seguranca wireless:
(WPA) Wi-Fi Protected Access;
(WPA2) Wi-Fi Protected Access 2;
(WPA3) Wi-Fi Protected Access 3;
AES) Advanced Encryption Standard;
(TKIP) Temporal Key Integrity Protocol;
1EEE 802.1x;
IEEE 802.11i.
Implementar as seguintes taxas de transmissao e com fallback automatico:

= IEEE 802.11b: 11, 5.5, 2 e 1 Mbps;

= IEEE 802.11a e IEEE 802.11g: 54, 48, 36, 24, 18, 12,9 e 6 Mbps;

= ]EEE 802.11n/ac: 6.5 Mbps —1.300 Mbps;

= [EEE 802.11ax: 8 Mbps - 11 Gbps;
O throughput total do ponto de acesso através dos dois rddios que compdem o
equipamento deve ser superior a 1700 Mbps;

.
o o

o o o o

o

o

© 0000000

o

o

o

7) A instalagao fisica dos APs serd de responsabilidade do TRE-PE, devendo ser acompanhada
pela contratada. Para controladora virtual o TRE-PE disponibilizara servidor para sua
instalac@o. Os demais servicos de instalagao sao de responsabilidade da contratada e
compreenderao:

8

)

Realizar a configuracao l6gica da controladora e dos dispositivo Wireless;

Instalar e configurar a controladora virtual;

Configurar a conectividade basica da rede de geréncia centralizada;

Fazer a configuragao bésica de autenticacao e acesso a geréncia;

Atualizar o sistema operacional/firmwares dos APs e da appliance virtual de geréncia
(caso exista);

Fazer a configuragdo da rede de geréncia com as melhores praticas de seguranga e
desempenho;

Realizar a configuracao de perfil de SSID com autenticagao através de 802.1X em servidor
Radius ou base LDAP;

Fazer a configuragao de perfil de SSID com autenticagao através de 802.1X em servidor
Radius indicado pela equipe técnica do TRE-PE;

Realizar toda a preparagao logica do servidor, a contratante apenas ird fornecer o host
virtual, se for o caso;

Fazer a configuracao de NAT, ACL na rede de geréncia para restricao de usudrios
visitantes, caso necessario;

Fazer a configuragao do portal de visitante;

Fazer a instalacao e configuracao do software de geréncia;

Configurar e elaborar as rotinas de backup e restore da solucao, caso necessario;

A transferéncia de conhecimento deverd possuir no minimo:

Repasse completo de todas as funcionalidades basicas existentes na solugao;
Atualizacao da solugao;

Configuragao de WLANS, integragao com Active Directory, gerenciamento de usudrios e
gerenciamento de segurancga;

Restore e Backup da Solugao;

Configuracdo de multiplos Access Points pelo gerenciamento unificado;

Solugdes de problemas de indisponibilidade do appliance virtual (se for o caso);
Melhores préticas para configuracdo do ambiente;

A transferéncia de conhecimento deverd ser realizada para até 02 (dois) participantes em
ambiente do TRE-PE, podendo ser utilizada a solugao adquirida para o treinamento.

1.1.1 Solugdes Disponiveis no Mercado (Art. 14,1, a)

No mercado foram encontradas, para atendimento aos padroes exigidos, trés solugoes:
Extreme, CISCO e HPE Aruba, porém nao iremos excluir outras solugdes que porventura



venham a atender as especificagdes minimas exigidas nestes estudos.
Alista de potenciais fornecedores encontra-se no QUADRO A destes estudos.

1.1.2 Contratagdes Piblicas Similares (Art. 14,1, b)

Em nossas pesquisas encontramos as contratagdes similares listadas no QUADRO B destes
estudos.

1.1.3 Outras Solugdes Disponiveis (Art. 14,11, a)

As solugoes disponiveis sao as listadas no item 1.1.1. Nao ha solucoes disponiveis vindas da
Administragao Publica Federal pois envolve aquisicao de equipamentos.

1.1.4 Portal do Software Priblico Brasileiro (Art. 14,11, b)

Nao se aplica pois nao se trata de uma solugao puramente de software, possuindo aquisi¢ao
de equipamentos.

1.1.5 Alternativa no Mercado (Art. 14,11, ¢)

Néo se aplica pois nao se trata de uma solu¢do puramente de software, possuindo aquisicao
de equipamentos.

1.1.6 Modelo Nacional de Interoperabilidade - MNI (Art. 14,11, d)

Nao se aplica pois nao se trata de uma solu¢do puramente de software, possuindo aquisi¢ao
de equipamentos.

1.1.7 Infraestrutura de Chaves Piblicas Brasileira - ICP Brasil (Art. 14,11, €)

Nao se aplica pois ndo se trata de uma solugao puramente de software, possuindo aquisi¢ao
de equipamentos.

1.1.8 Modelo de Requisitos Moreq-Jus (Art. 14,11, f)

Ndo se aplica pois nao se trata de uma solu¢do puramente de software, possuindo aquisi¢cao
de equipamentos.

1.1.9 Anilise dos Custos Totais da Demanda (Art. 14, I1I)

Inicialmente, para andlise dos custos da aquisi¢ao utilizamos a consulta ao site Painel de
Pregos, obtendo os resultados elencados no documento n.° 1114433. Porém, os valores
encontrados até o item 42 referem-se a itens ndo compativeis com a presente contratacao, em
sua maioria sao injetores PoE, ou seja equipamentos que fornecem apenas energia aos
dispositivos, e ndo equipamentos Wi-Fi. O resultado 43 foi aproveitado, porém, na nossa
tabela de precos demonstrou ser um valor excessivo. Diante disso, visto que todos os valores
seguintes eram maiores que o valor do 43, optamos também pelo nao aproveitamento dos seis
itens restantes.

Buscamos por licitagdes em outros 6rgaos e conseguimos os seguintes pregoes:
1) Pregdo Eletronico n.° 39/2019 - TRE/AL - Itens 21, 22, 26, 30 e 34 (doc. 1114438);
2) Pregao Eletronico n.c 40/2018 - CREA/MG - Itens 1, 2, 4 e 5 (doc.1114437);

3) Pregao Eletronico n.c 65/2019 - HOSPITAL UNIVERSITARIO HU/UEGD - Itens 1,2 e 4
(doc. 1114436 );

4) Pregdo Eletronico n.c 008/2018 - PREVIDENCIA SOCIAL - Itens 1, 2 e 4 (doc. 1114435);
5) Pregao Eletronico n.° 034/2019 - SENADO FEDERAL - Itens 5, 8 e 15 (doc. 1114434);

Por fim, com o objetivo de ampliar ainda mais o universo de pesquisa, utilizamos cotacoes de
atas de registro de precos encaminhadas por e-mail pela empresa EAL TECNOLOGIA
(1117144). Também, solicitamos cotagao para alguns fornecedores relacionados no QUADRO A
destes estudos, mas até o momento nao obtivemos retorno.

Ainda utilizamos a metodologia do Manual de Pesquisa de Precos do STJ, admitindo apenas
as propostas que fiquem até 30% acima da média das demais cotacoes, retirando do célculo as
propostas excessivamente acima da média.

[tem 1: 01 (um) software para gestao e monitoramento centralizado dos pontos de acesso.

IPRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS

[Empresa/Fonte ICNPJ/UF ME OU EPP Tipo de Fonte" IPreco Elien(i;sd;rsews Pf;gzstual em relagao a média dos demais |Avaliagao [Preco médio vélido
PLUGNET INFORMATICA - Ndo se

[PREGAO ELETRONICO 39/2019 - [02.213.325/0001-88 / PE enquadra 11 R$ 11.394,00 R$ 20.431,64{55,77% dlido

TRE-AL - ITENS 21 E 22 q

ISMARTWAVE NETWORKS - -

IPREGAO ELETRONICO 40/2018 - [09.002.672/0001-00 / SP [No se It R$ 39.130,19 RS 14.884,40262,89% [Excessivamente
CREA/MG - ITEM 1 enquadra

3CORP TECHNOLOGY S/A

INFRAE~STRUTURA DE TELECOM ‘o se

- PREGAO ELETRONICQ 65/2019 - |04.238.297/0001-89 / R] enquadra It R$ 13.053,00 R$ 20.099,84/64,94% dlido

[HOSPITAL UNIVERSITARIO R$
IHU/UFGD - ITENS 1 e 2 14.884,40
EAL TECNOLOGIA ata 02ITENS 17 694 935/0001-18 / 5P [0 S 11 R$20.095000 RS 18.691,44/107,51% dlido

03 E 04 lenquadra

[WISEIT - SISTEMAS E

INFORMATICA LTDA - PREGAO Nao se g2

ETETRONICO 008/2018 05.795.607/0001-29 / DF enquadra 1t R$ 13.480,00 R$ 20.014,44(67,35% dlido

IPREVIDENCIA SOCIAL - ITEM 2

IONE LINEA TELECOM LTDA - =

PREGAO ELETRONICO 34/2019 - [04.318562/0001-39 / SP |20 5¢ I RS 16.400,01 RS 19.430,44184,40% dlido

ISENADO FEDERAL - ITEM 8 enquadra

Obs.: O prego € excessivo quando o percentual é superior a 130%.




[Tipo de fonte:

[ - Painel de precos

I - Contratacao similar

11 - Internet

IV - Fornecedor

l[tem 2: 24 (vinte e quatro) Pontos de acesso indoor.

IPRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS

[Empresa/Fonte CNPJ/UF IME OU EPP Tipo de Fonte" iPreco E/Lerﬁla?sd;rseqos P:é(c;:tual em relagéio & média dos demais |Avaliagao IPreco médio vélido
PLUGNET INFORMATICA - Nzo se
IPREGAO ELETRONICO 39/2019 — [02.213.325/0001-88 / PE enquadra It RS 1.800,00 R$ 2.802,11(64,24% dlido
[TRE-AL - ITEM 26
ISMARTWAVE NETWORKS - =
PREGAO ELETRONICO 40/2018 - [09.002.672/0001-00 / SP | 120 5€ I RS 2.524,14 R$ 2.681,42/94,13% Valido
CREA/MG - ITEM 2 enquadra
3CORP TECHNOLOGY S/A
IN'FRAE_STRUTURA DE TELECOM NZo se
- PREGAO ELETRONICQ 65/2019 - |04.238.297/0001-89 / R] enquadra 1t RS 2.835,00 R$ 2.629,61(107,81% dlido
I[HOSPITAL UNIVERSITARIO
IHU/UFGD
EAL TECNOLOGIA - ata 03ITEM 17 69, g35/0001-18 / 5P [N20 5€ il RS 1.930,00 R$ 2.780,44(69,41% Valido R$
02 lenquadra b 456,96
IONE I_:INEA TELECOM LTDA - NG
PREGAO ELETRONICO 34/2019 - (04.318.562/0001-39 / SP [ 2© 5¢ i RS 2.600,00 R$ 2.668,7897,42% dlido
SENADO FEDERAL - ITEM 5 enquadra
|ZIVA TECNOLOGIA E SOLUCOES
ILTDA. - PREGAO ELETRONICO NZo se
39/2019 - FUNDACAO OSWALDO [05.816.526.0004-00 / DF enquadra Il RS 3.870,89 R$ 2.456,96(157,55% [Excessivamente
ICRUZ - ITEM 1 - RESULTADO 43
IDO PAINEL DE PRECOS
WISEIT - SISTEMAS E
;ﬁgﬁ%}ég’}@?@lgm‘*‘o 05.795.607/0001-29 / DF 21:;’ e i} RS 3.052,63 R$ 2.593,34[117,71% dlido
IPREVIDENCIA SOCIAL - ITEM 1
Obs.: O prego é excessivo quando o percentual é superior a 130%.
[Tipo de fonte:
I - Painel de precos
I - Contratacao similar
11 - Internet
IV - Fornecedor
[tem 3: 01 (um) Servico de instalacdo da solucdo de rede sem fio;
IPRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
[Empresa/Fonte CNPJ/UF IME OU EPP Tipo de Fonte” iPreco iﬁ:sd;:eqos P:zz;nual em relagio 2 média dos demais |Avaliagao IPreco médio vélido
PLUGNET INFORMATICA - NZo se
IPREGAO ELETRONICO 39/2019 — [02.213.325/0001-88 / PE enquadra I R$ 18.000,00 R$ 14.750,99(122,03% dlido
[TRE-AL - ITEM 30
SMARTWAVE N'E:TWORKS - Ndo se
IPREGAO ELETRONICO 40/2018 - {09.002.672/0001-00 / SP I RS 16.975,91 R$ 15.092,36(112,48% Valido
CREA/MG - ITEM 4 enquadra
|WISEIT - SISTEMAS E - R$
INFORMATICA LTDA - PREGAO Nao se 1
ETETRONICO 008/2018 05.795.607/0001-29 / DF o nquadra I R$ 10.000,00 R$ 17.417,66/57,41% Vdlido 15.563,25
IPREVIDENCIA SOCIAL - ITEM 4
3CORP TECHNOLOGY S/A
INFRAES_TRUTURA DE TELECOM NZo se
- - PREGAO ELETBOMCO 04.238.297/0001-89 / R] enquadra I R$ 17.277,07 R$ 14.991,97]115,24% dlido
008/2018 PREVIDENCIA SOCIAL -
ITEM 4 (2° COLOCADO)
Obs.: O preco é excessivo quando o percentual é superior a 130%.
[Tipo de fonte:
[ - Painel de precos
I - Contratacao similar
[[II - Internet
IV - Fornecedor
[tem 4: 01 (um) Repasse de conhecimento para equipe de até 02 (dois) profissionais;
IPRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
[Empresa/Fonte CNPJ/UF ME OU EPP Tipo de Fonte" Preco It\l/{;ﬁ;sdgrse@s Pf;zzl;tual em relagao 2 média dos demais |Avaliagao [Preco médio vélido
PLUGNET INFORMATICA - Ndo s
IPREGAO ELETRONICO 39/2019 - [02.213.325/0001-88 / PE enquadra 1t R$ 18.000,00 R$ 26.743,20167,31% dlido
[TRE-AL - ITEM 34
ISMARTWAVE NETWORKS - =
PREGAO ELETRONICO 40/2018 - [09.002.672/0001-00 / SP |20 8¢ I RS 10.229,60 RS 29.333,3334,87% 4lido
ICREA/MG - ITEM 5 enquadra
|WISEIT - SISTEMAS E R$
E{Eﬁﬁg’ﬁfgg‘}éﬁg‘lgmﬁo 05.795.607/0001-29 / DF 2:[’ uS: ra i} R$ 20.000,00 R$ 26.076,53(76,70% dlido 16.076,53
IPREVIDENCIA SOCIAL - ITEM 4
ICLICK NET BRASIL
[TELECOMUNICACAO LTDA - Ndo se
IPREGAO ELETRONICO 34/2019  [11.325.221/0001-56 / DF enquadra It R$ 50.000,00 R$ 16.076,53311,01% [Excessivamente
ISENADO FEDERAL - ITEM 15
(COTAGAO INDIVIDUAL)
Obs.: O prego é excessivo quando o percentual é superior a 130%.
"Tipo de fonte: 01 SOFTWARE R$
IGESTAO 14.884,40
. 24 ACCESS R$
[ - Painel de precos bOINTS 58.967,10
PR R$
11 — Contratacdo similar INSTALACAO 15.563,25
IREPASSE DE R$
Il - Internet CONHEC. 16.076,53
R$
IV - Fornecedor 80.414,74

O orgamento estimado para o item 1 é de R$ 14.884,40 (catorze mil, oitocentos e oitenta e
quatro reais e quarenta centavos) para um software com licenciamento ou controladora
virtual para 24 pontos de acesso, para o item 2 é de R$ 58.967,10 (cinquenta e oito mil,
novecentos e sessenta e sete reais e dez centavos), para o item 3 é de R$ 15.563,25 (quinze mil,
quinhentos e sessenta e trés reais e vinte e cinco centavos) para os servicos de instalagao e
para o item 4 R$ 16.076,53 (dezesseis mil, setenta e seis reais e cinquenta e trés centavos) para

os servigos de treinamento.

A meta é adquirir, no ano de 2020, 14 Pontos de Acesso (R$ 2.456,96 x 14 = R$ 34.397,44) e os
itens 1 e 3 da solugao (R$ 14.884,40 + R$ 15.563,25 = R$ 30.447,65), totalizando um valor




estimado de R$ 64.845,09 (sessenta e quatro mil, oitocentos e quarenta e cinco reais e nove
centavos).

O restante dos itens serao adquiridos paulatinamente a partir do término das etapas de
instalagdo em cada prédio, oportunidade em que serd solicitada a inclusdao da demanda no
PCI 2021, caso seja necessario.

O total da contratagao para a aquisicao completa da Ata de Registro de Pregos é de R$
89.414,74 (Oitenta e nove mil, quatrocentos e catorze reais e setenta e quatro centavos).

1.1.10 Escolha e Justificativa da Solucao (Art. 14,1V)

A escolha por uma solugao de rede Wi-Fi com gerenciamento centralizado, seja de forma
direta ou através de uma appliance virtual e Pontos de Acesso (Access Points) baseou-se na
infraestrutura utilizada atualmente no Centro de Processamento de Dados (CPD) do TRE-PE.
A aquisicdo de uma solugdo com geréncia fisica faria com que a contingéncia existente em
todo o ambiente de virtualizacao atual ndo pudesse ser utilizado para a rede sem fio, como
ocorre hoje, tornando a rede Wi-Fi suscetivel a falhas de energia elétrica ou refrigeracao no
ambiente fisico do CPD. O CPD principal encontra-se em construgao e brevemente o TRE-PE
terd um CPD redundante, porém, caso a solucdo nao seja virtual nao aproveitaria esta
redundancia a ser implantada.

A escolha por uma solugao com geréncia fisica traria um maior custo tanto para a aquisi¢ao
quanto para a manutencdo, além dos problemas relacionados a obsolescéncia do
equipamento fisico.

A manutencdo do uso dos Pontos de Acesso atuais também representa um alto risco, visto
que se encontram fora de garantia e obsoletos em relagao as tecnologias existentes de Wi-Fi
que vem embarcadas nos novos equipamentos adquiridos como microcomputadores e
notebooks. Em relagao aos computadores méveis, a tendéncia de uso de Wi-Fi é muito forte o
que faz com que tenhamos de investir na melhoria da rede sem fio, possibilitando uma
melhor utilizagdo por parte dos usudrios.

Desta forma, a solugdo encontrada e descrita no item 1.1.11 apresenta as melhores opgoes
para a nossa rede atual, tanto em relagao a escalabilidade quanto em relagao a integridade e
geréncia da rede Wi-Fi.

1.1.11 Descric¢ao da Solugao (Art. 14,1V, a)

O objeto serd uma solugao de rede sem fio composta dos seguintes itens:

Item 1: 01 (um) software para gestao e monitoramento centralizado dos pontos de acesso.
Ttem 2: 24 (vinte e quatro) Pontos de acesso indoor.

Item 3: 01 (um) Servigo de instalacdo da solugdo de rede sem fio;

Item 4: 01 (um) Repasse de conhecimento para equipe de até 02 (dois) profissionais;

1.1.12 Alinhamento da Solugéo (Art. 14,1V, b)

A solicitagdo estd alinhada com:

a) Objetivo Estratégico n.c 02 do Plano Estratégico de TIC (Prover a infraestrutura de TIC
necessdria as atividades judiciais e administrativas);

b) Objetivo Estratégico 09 do Plano Estratégico Institucional (Assegurar a melhoria da
governanga e infraestrutura de TIC);

¢) PCI 2020 sob o sequencial 207.

1.1.13 Beneficios Esperados (Art. 14,1V, ¢)

a) compatibilizar a solugao com equipamentos de rede mais modernos como smartphones e
dispositivos de midia cast;

b) aumentar a velocidade da solu¢ao Wi-Fi atual;

c) Possibilitar a atualizagdo da solug¢ao Wi-Fi mantendo-a protegida das vulnerabilidades
conhecidas;

d) Expandir a solugdo Wi-Fi para os demais prédios administrativos mantendo a geréncia
centralizada.

1.1.14 Relagdo entre a Demanda Prevista e a Contratada (Art. 14,1V, d)

Para atendimento a nossa demanda, precisamos da aquisi¢do inicial de 01 (uma)
controladora virtual para geréncia e controle unificado de toda a solucao, com licenciamento
para, no minimo, 14 (catorze) pontos de acesso existentes no prédio sede, 06 (seis) pontos de
acesso para expansao nos trés prédios do entroncamento e mais 04 (quatro) pontos de acesso
para expansao no prédio da Av. Rui Barbosa, totalizando 24 (vinte e quatro) pontos de acesso
previstos. Outros pontos de acesso podem ser adquiridos futuramente visando a expansao da
solucdo para o novo prédio do Bongi e para a nova etapa do prédio da Av. Rui Barbosa,
requerendo um estudo ou projeto para dimensionar o quantitativo necessério.

Quanto aos demais itens, serao necessarios apenas 01 (uma) unidade de cada.

1.1.15 Adequacao de Ambiente (Art.14,V, a, b, c,d, e, f)

A Unica adequagdo necessdria serd a instalagdo dos novos Access Points nos prédios do
Entroncamento e da Rui Barbosa, o que exigird a atuagdo conjunta da SEMAN/CEA para a
preparacao da infraestrutura de pontos de rede.

1.1.16 Or¢camento Estimado (Art. 14,11, g)

O total da contratagdo para a aquisicdo completa da Ata de Registro de Precos é de R$
89.414,74 (Oitenta e nove mil, quatrocentos e catorze reais e setenta e quatro centavos).

A meta é adquirir, no ano de 2020, 14 Pontos de Acesso (R$ 2.456,96 x 14 = R$ 34.397,44) e os
itens 1 e 3 da solugao (R$ 14.884,40 + R$ 15.563,25 = R$ 30.447,65), totalizando um valor
estimado de R$ 64.845,09 (sessenta e quatro mil, oitocentos e quarenta e cinco reais e nove
centavos).

O restante dos itens serao adquiridos paulatinamente a partir do término das etapas de

instalagdo em cada prédio, oportunidade em que serd solicitada a inclusdao da demanda no
PCI 2020, caso seja possivel instald-los ainda este ano e caso haja orcamento disponivel.

2 SUSTENTAGAO DO CONTRATADO (Art. 15)

2.1 Recursos Materiais e Humanos (Art. 15, 1)



Nao haverd necessidade de disponibilizagdo, por parte do 6rgao, de materiais e/ou de
recursos humanos para que a solugao possa ser sustentada apés a sua implantagao.

2.2 Descontinuidade do Forneci (Art. 15, 1I)

A solugao, caso descontinuada, continuard a funcionar no &mbito do TRE-PE pois as licencas
deverao ser fornecidas em cardter definitivo para o TRE-PE, bem como a implantacao se
realizard em nuvem privada interna a Justiga Eleitoral, retirando a dependéncia da solu¢do em
relagao ao Fabricante/Fornecedor. Caso a solucao, apds o periodo de suporte de 36 meses,
apresente futuros riscos a seguranca por conta de vulnerabilidades decorrentes de uma
descontinuidade de fornecimento, o TRE-PE iniciard novos estudos para identificar a
estratégia a ser adotada.

2.3 Transicao Contratual (Art. 15,111, a, b, c,d, e)

Conforme explicitado no item 2.2 a solucdo continuard operacional mesmo apés o fim de seu
suporte, pois as licengas serao adquiridas em carater definitivo para o TRE-PE.

2.4 Estratégia de Independéncia Tecnolégica (Art. 15,1V, a, b)

Conforme explicitado no item 2.2 a solu¢do continuard operacional mesmo ap6és o fim de seu
suporte, pois as licengas serdo adquiridas em carater definitivo para o TRE-PE.

3 ESTRATEGIA PARA A CONTRATAGAO(Art. 16).

3.1 Natureza do Objeto (Art. 16,1)

O objeto possui caracteristicas comuns e usuais encontradas no mercado e os padroes de
desempenho e qualidade podem ser objetivamente definidos. A parte do objeto destinado a
servicos de instalagao e repasse de conhecimento destina-se a atender uma necessidade
pontual. O suporte técnico dos equipamentos deverd ser renovado ap6s a finalizagao de sua
vigéncia.

3.2 Parcelamento do Objeto (Art. 16, II)

O objeto serd uma solugao de rede sem fio dividida nos seguintes itens em lote tinico:
Item 1: software para gestao e monitoramento centralizado dos pontos de acesso.
Item 2: Ponto de acesso indoor.

Item 3: Servicos de instalagao da solugao de rede sem fio;

Item 4: Repasse de conhecimento para equipe de até 06 (seis) profissionais;

3.3 Adjudicacio do Objeto (Art. 16, III)

A adjudicacao deve ser realizada para um tinico fornecedor para todos os itens formando um
lote tinico, pois ha dependéncia tecnolégica entre os itens 1 e 2 e técnica entre os dois
primeiros e os restantes, nao cabendo a separagao.

3.4 Modalidade e Tipo de Licitagao (Art. 16, 1V)

A sugestao da equipe de planejamento, para os itens, é pela contratacdo por licitagao via
pregao eletronico.

Tendo em vista que a solucdo é adquirida por lote e é mais vantajoso para a administra¢o a
possibilidade de entrega dos bens dos itens 2 de forma parcelada pela questao da instalacao
da solugao ser realizada em etapas em cada um dos prédios, sugerimos que a aquisicao seja
realizada na forma de Registro de Precos, segundo disposto no inc. II do art. 3° do Decreto
7892/2013, sendo vedada a possibilidade de adesao de outros 6rgaos:

“IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a
ser demandado pela Administragao. "

O codigo BR para os itens da aquisicdo estd descrito na tabela abaixo:

Item |Codigo [Material [Complemento

1 BR 27464  |Licenciamento de direitos permanentes de uso de software para servidor

2 BR 150345 |Equipamento Wireless, equipamento wireless

3 BR 26972 |Servicos de instalagdo, transi¢ao e configuragao , parametrizacao de software
4 BR 3840 Treinamento informética - sistema , software

3.5 Classificacdo e Indicagao Orcamentdria (Art. 16,V)

A fonte dos recursos financeiros e a classificagao da despesa serao indicadas pela Secretaria de
Orgamento e Finangas.

3.6 Vigéncia da Prestacdao de Servico (Art.16, VI)
O suporte técnico da solucdo deve ter a vigéncia de 36 (trinta e seis) meses, nao havera

reequilibrio financeiro pois o valor serd pago de uma tinica vez.
3.7 Equipe de Apoio a Contratacao (Art. 16, VII)

INTEGRANTE DEMANDANTE:

MARIA DAS GRAGAS OLIVEIRA MAGALHAES
HENRIQUES

Matricula:309.16.308

[Telefone: ((81) 3194-9414

[E-mail:  |graca.magalhaes@tre-pe.jus.br

INome:

INTEGRANTE TECNICO:

INome:  |ALEXANDRE LUIZ AZEVEDO OLIVEIRA
Matricula:309.16.1224

[Telefone: ((81) 3194-9415

[E-mail: _|alexandre.oliveira@tre-pe.jus.br

INTEGRANTE ADMINISTRATIVO:

INome: ILUIS FERNANDO C. COSTA
ICPE: 009.733.144-94

[Telefone: |(81) 3194-9337

[E-mail: _[luisfernando.costa@tre-pe.jus.br

3.8 Equipe de Gestio da Contratag@o (Art. 16, VIII)



Gestor do Contrato

Nome:  [MARIA DAS GRACAS OLIVEIRA MAGALHAES
Matricula:}309.16.308

[Telefone: |(81) 3194-9414

[E-mail: raca.magalhaes@tre-pe.jus.br

Gestor Substituto do Contrato

INome:  |ALEXANDRE LUIZ AZEVEDO DE OLIVEIRA
Matricula:309.16.1224

[Telefone: ((81) 3194-9415

[E-mail: _|alexandre.oliveira@tre-pe.jus.br

A fiscalizagdo demandante e a técnica ficardo a cargo dos gestores titular e substituto por se
tratar de uma aquisicdo de complexidade baixa que nado envolverd uma alta demanda
administrativa.

4. ANALISE DE RISCOS (Art. 17,1, IL, I1I, IV e V)

Risco: Paralisacao da Solucao de Wi-Fi existente no prédio sede
Probabilidade: | Id Dano Impacto
Alto - Computadores moéveis e desktops integrantes da
. rede sem fio ficariam sem acesso;
Meédia 2 Alto - Acesso arede sem fio JE-PE_NET utilizada nas Alto
sessoes do Pleno ficaria indisponivel.
Risco 1d Acio de Mitigacdo e Contingéncia Responsivel
1
1 ® Aceleragao do procedimento para aquisi¢ao da nova rede COINE
sem fio.
® Inclusao de Access Points isolados na rede visando manter
2 iy SERES
pelo menos o acesso sem fio na sala de sessoes do pleno.
Risco: Impugnacoes ao Edital
Probabilidade: | Id Dano Impacto
Média 2 Alto - Licitagao po:i:rla bS]?cr 1g‘t)erromplda e Edital Alto
Risco publica
1
Id Acido de Mitigacdo e Contingéncia Responsavel
®  Revisao dos itens técnicos e do préprio Edital evitando
1 B - SERES
que haja erros na publicacao.
5. ANEXOS

QUADRO A

Lista de Potenciais Fornecedores

Nome: PLUGNET INFORMATICA
Sitio: http://www.plugnetshop.com.br
1 Telefone: (81) 34267006 / 99294.7731
E-mail: fabiano@plugnetshop.com.br

Contato: Fabiano Alves

Nome: SMART WAVE NETWORKS

Sitio: http://www.smartwavenetworks.com.br
2 Telefone: (79) 99124-0547

E-mail: isaac@smartwavenetworks.com.br

Contato: Isaac Santos

Nome: QOS TECNOLOGIA

Sitio: http://www.qostecnologia.com.br

3 Telefone: (81) 99668-5786 / (81) 3194-2019
E-mail: antonio.maciel@qostecnologia.com.br

Contato: Antonio Maciel

Nome: EAL TECNOLOGIA

Sitio: http://www.ealtecnologia.com.br
4 Telefone: (21) 3215-8909

E-mail: contato@ealtecnologia.com.br

Contato: E-mail Marketing

QUADRO B

Contratacgoes Piblicas Similares

1 PREGAO ELETRONICO 040/2018 - CREA/MG

2 PREGAO ELETRONICO 39/2019 - TRE-AL




3 PREGAO ELETRONICO 65/2019 - HOSPITAL UNIVERSITARIO

COMPLEMENTAR - PREVIC

PREGAO ELETRONICO 08/2019 - SUPERINTENDENCIA NACIONAL DE PREVIDENCIA

5 PREGAO ELETRONICO 34/2019 - SENADO FEDERAL

Declaragao de Ciéncia - Res. CNJ 182

Declaro estar ciente das regras e diretrizes estabelecidas pela Resolucdo n° 182, de 17 de
Outubro de 2013, do Conselho Nacional de Justiga - CNJ.

m D assinado i por LUS FERNANDO CAVALCANTI COSTA, Analista
nsmalurz Judicidrio(a), em 05/03/2020, as 13:08, conforme art. 1°,§ 2°, 111, "b", da Lei 11.419/2006.

eletronica

assinado el por MARIA DAS GRACAS OLIVEIRA MAGALHAES
HENRIQUES Chefe de Secio, em 05/03/2020, as 14:14, conforme art. 12, § 2,111, "b", da Lei
11.419/2006.

il
sel
eletrénica

il
Sel
eletrdnica

@ D assinado i por ALEXANDRE LUIZ AZEVEDO DE OLIVEIRA, Analista
Judicidrio(a), em 05/03/2020, as 14:25, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser mnfendd no site http://sei.tre-
pe.jus.br/sei, _externo, _conferir&id_orgao_acesso_externo=0
21 informando o c6digo verificador 1055538 e o c6digo CRC 1A2CAA19.
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