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Orgao: Atos do Poder Executivo
DECRETO N° 12.572, DE 4 DE AGOSTO DE 2025

Institui a Politica Nacional de Segurancga da Informagao e dispoe
sobre a governanga da seguranca da informacao no ambito da
administracao publica federal.

O PRESIDENTE DA REPUBLICA , no uso das atribuicdes que lhe confere o art. 84,caput, incisos
IV e VI, alinea "a", da Constituicao, e tendo em vista o disposto na Lei n° 12.527, de 18 de novembro de 2011,
e na Lein®13.709, de 14 de agosto de 2018,

DECRETA:
CAPITULO |
DISPOSICOES GERAIS

Art. 1° Fica instituida a Politica Nacional de Seguranga da Informacao, no ambito da
administracao publica federal, com a finalidade de assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacao no Pais.

Art. 2° Para fins do disposto neste Decreto, a seguranca da informagao abrange a seguranca:

| - dos dados, dos ativos de informagao e dos processos organizacionais;

Il - do ambiente fisico e eletréonico que contenha ativos de informacao; e

[l - do pessoal envolvido no ciclo de vida da informagao.
CAPITULO Il

DOS PRINCIPIOS

Art. 3° Sao principios da Politica Nacional de Seguranca da Informacao:

| - a soberania nacional e a priorizagao dos interesses nacionais;

Il - a responsabilidade do poder publico na coordenacao de esforcos e no estabelecimento de
politicas, estratégias e diretrizes relacionadas a seguranca da informacgao;

[ll - a garantia dos direitos fundamentais, em especial a liberdade de expressao, a protecao de
dados pessoais, a privacidade e o acesso a informacgao, ressalvadas as hipoteses de sigilo previstas em lei;

IV - a educacao como instrumento para o desenvolvimento da cultura de seguranca da
informacao;

V - a atuacao colaborativa entre os drgaos e as entidades da administracao publica federal,; e
VI - o foco na gestao de riscos.

CAPITULO Il

DOS OBJETIVOS

Art. 4° Sao objetivos da Politica Nacional de Seguranca da Informagao:

| - contribuir para a seguranca da informacao, observados os direitos e as garantias
fundamentais, especialmente em relacao:

a) a protecao de dados pessoais, observada a legislacao especifica;

b) & seguranca dos dados custodiados por 6rgaos e entidades publicos federais e entidades
privadas prestadoras de servigos publicos; e
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c) a gestao e a protecao adequadas do conhecimento sensivel e das informagcdes com restricao
de acesso;

Il - salvaguardar as infraestruturas criticas e os servicos essenciais;
[l - estimular a gestao de riscos, a protecao e o controle da informagao;

IV - incentivar as atividades de pesquisa cientifica, de desenvolvimento tecnolégico e de
inovacgao relacionadas a seguranca da informacao;

V - aprimorar continuamente o arcabouco normativo relacionado a seguranca da informacgao;

VI - incentivar a qualificagcao dos recursos humanos necessarios a seguranca da informacao,
com a promogao da inclusao e da diversidade;

VIl - fortalecer a cultura e a educacao em seguranca da informacao na sociedade;

VIII - construir uma rede abrangente, colaborativa, sistémica e interoperacional relacionada a
seguranca da informacao; e

IX - desenvolver a cooperagao internacional em seguranca da informagao.
CAPITULO IV
DA ESTRUTURA DE GOVERNANCA

Art. 5° O Gabinete de Seguranca Institucional da Presidéncia da Republica coordenara as agoes
do Governo federal relativas a segurancga da informacgao.

Art. 6° O Gabinete de Seguranca Institucional instituira, no ambito da Camara de Relacoes
Exteriores e Defesa Nacional do Conselho de Governo, o Comité Gestor da Segurancga da Informagao, com
a finalidade de acompanhar a implementacdao e a evolugcao da Politica Nacional de Seguranca da
Informacao.

Paragrafo unico. O Comité Gestor da Seguranca da Informagao sera composto pelos gestores
de seguranga da informacao dos orgaos e das entidades da administracao publica federal.

CAPITULOV

DOS INSTRUMENTOS

Art. 7° Sao instrumentos da Politica Nacional de Seguranca da Informacao:
| - a Estratégia Nacional de Seguranca da Informacgao;

Il - o Plano Nacional de Seguranca da Informacao; e

[l - os normativos sobre seguranca da informacgao editados pelo Gabinete de Seguranca
Institucional.

CAPITULO VI
DAS COMPETENCIAS

Art. 8° Competem ao Gabinete de Seguranca Institucional os seguintes temas relacionados a
segurancga da informacao:

| - coordenar as atividades de seguranga da informagao e das comunicagoes, inclusive quanto a
formulacao de politicas publicas;

I - elaborar diretrizes, estratégias, planos, normativos, requisitos metodologicos e
recomendacoes;

[ll - promover programas destinados a formacao e a qualificacao de recursos humanos;
IV - coordenar e realizar agoes destinadas a promoc¢ao da cultura de seguranca da informacao;

V - acompanhar a evolucao tecnologica e as melhores praticas, em ambito nacional e
internacional; e

VI - estimular a cooperacao internacional, em coordenacao com o Ministério das Relagcoes
Exteriores.
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Art. 9° Compete ao Sistema de Controle Interno do Poder Executivo Federal auditar a execucao
das acdes da Politica Nacional de Seguranca da Informacao de responsabilidade dos orgaos e das
entidades da administracao publica federal.

Art. 10. Compete aos 6rgaos e as entidades da administragcao publica federal, em seu ambito de
atuacao:

| - implementar a Politica Nacional de Seguranga da Informacao;
Il - instituir comité interno de seguranca da informagao ou estrutura equivalente;
lll - designar o gestor de segurancga da informacao;

IV - elaborar, publicar, implementar e revisar regularmente suas politicas de seguranca da
informacdo e suas normas internas de seguranca da informagao, observados os normativos sobre
seguranca da informacao editados pelo Gabinete de Seguranca Institucional,

V - estimular agoes de conscientizacao e de capacitacao de pessoas que atuem nos orgaos e
nas entidades da administragcao publica federal em temas relacionados a seguranca da informacao;

VI - realizar a avaliagao de conformidade com as normas relativas a seguranca da informacao;

VII - aplicar as acoes corretivas e administrativas cabiveis nos casos de violagcao de sua politica
de seguranca da informagao, nos termos do disposto neste Decreto e na legislagao;

VIIl - coordenar as atividades desenvolvidas pelo gestor de seguranca da informacgao, pelo
encarregado pelo tratamento de dados pessoais, pelo gestor de seguranca e credenciamento e pelo
titular da unidade de tecnologia da informacao;

IX - assegurar a transmissao do conhecimento e das responsabilidades por ocasiao da
substituicao do gestor de seguranca da informacao; e

X - planejar e destinar recursos orcamentarios para agoes de segurancga da informacao.

Paragrafo unico. Ao orgao de que trata o inciso Il docaputcompete propor a elaboragao e as
revisdes da politica de seguranca da informacao e das normas internas de seguranca da informacao do
seu 6rgao ou da sua entidade.

CAPITULO VII
DISPOSICOES FINAIS

Art. 11. O Ministro de Estado Chefe do Gabinete de Segurancga Institucional podera editar atos
complementares necessarios a aplicacao do disposto neste Decreto.

Art. 12. Ficam revogados:

| - o Decreto n° 9.637, de 26 de dezembro de 2018;

Il - o art. 1° do Decreto n° 9.832, de 12 de junho de 2019;

[ll - o Decreto n°® 10.641, de 2 de marco de 2021; e

IV - o Decreto n° 10.849, de 28 de outubro de 2021,

Art. 13. Este Decreto entra em vigor na data de sua publicacao.

Brasilia, 4 de agosto de 2025; 204° da Independéncia e 137° da Republica.

LUIZ INACIO LULA DA SILVA
Marcos Antonio Amaro dos Santos

Presidente da Republica Federativa do Brasil

Este conteudo nao substitui o publicado na versao certificada.
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