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. O processo politico-eleitoral envolve a circulagdo de um grande volume
de dados pessoais: candidatas, candidatos e partidos politicos querem
fazer suas propostas chegar ao eleitorado e, para isso, € muito valioso
conhecer seus habitos e suas opinides e pretensdes.

. A atual capacidade de processamento das informagdes e a adaptacao
da sociedade a novos habitos digitais — com forte adesdo a redes
sociais e aplicativos de mensagens privadas e em grupos —aumentam a
preocupacao com a tutela de dados pessoais das cidadas e dos cidadaos.
No contexto eleitoral, a observancia das regras de proteciao de dados é
essencial ndo apenas do ponto de vista individual, mas também para a
defesa da democracia e integridade do pleito.

. A Lei Geral de Protegdo de Dados Pessoais (LGPD) especificou uma série
de direitos das pessoas titulares de dados pessoais e, em contrapartida,
trouxe obrigagdes para agentes que tratam dados pessoais. Ao mesmo
tempo, a legislagdo eleitoral regula diversos aspectos da atividade
politico-partidaria que guardam pontos de contato com a protegao de
dados pessoais.

. Diante desse cenario, a Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD) e o Tribunal Superior Eleitoral (TSE) apresentam este
Guia Orientativo, destinado a agentes de tratamento que participam do
processo eleitoral.
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5. O propésito deste guia é, a partir de uma leitura sistematica das normas
de protecdo de dados pessoais e das normas eleitorais, apresentar os
principais aspectos a serem considerados por candidatas, candidatos,
coligacdes, federacOes e partidos politicos para o tratamento de dados
pessoais das pessoas titulares, eleitoras ou eleitores em potencial. As
orientacGes constantes desta publicacdo buscam garantir a protecdo de
dados, a privacidade das pessoas titulares e a lisura do processo eleitoral,
sem obstruir a comunicacdo entre candidato e cidadao, necessaria ao
processo democratico.

6. Nessa tentativa, este guia € acompanhado de exemplos, que procuram
ser ilustrativos, da aplicabilidade dos preceitos que devem reger as
relages sociais que permeiam as eleicdes. Ao lado de esclarecimentos
sobre normas impositivas no contexto eleitoral, este documento traz
importantes recomendacGes de boas praticas a serem seguidas por
candidatas, candidatos, partidos, coligacées e federacdes partidarias.

7. As orientacGes apresentadas constituem um primeiro passo no processo
de delimitacdo das interpretacGes sobre a LGPD aplicaveis ao contexto
eleitoral. Por isso, a versdo publicada ficara aberta a comentarios e
sugestGes de forma continua, pelo e-mail normatizacao@anpd.gov.br
ou pelo contato com a Ouvidoria do TSE?, com o fim de atualizar o guia
oportunamente, a medida que novas regulamentacdes e entendimentos
forem estabelecidos, a critério da ANPD e do TSE.

8. Desejamos contribuir com a consolidacdo de uma democracia atenta a
protecdo de dados pessoais. Boa leitura!

A Ouvidoria do TSE pode ser contatada mediante preenchimento de formulario eletrénico
disponivel em: https://www.tse.jus.br/eleitor/servicos/ouvidoria.




Sk

10.

11.

O conceito de dado pessoal é amplo, sendo definido, no art. 59, |, da
LGPD, como a informacao relacionada a pessoa natural identificada ou
identificavel. Assim, um dado é considerado pessoal quando permite a
identificacdo, direta ou indireta, de uma pessoa natural.

A forma mais simples de identifica¢do direta é pelo nome completo, por
meio do qual é possivel, em regra, distinguir uma pessoa de outra. Em
algumas situacdes, no entanto, o nome pode ndo ser um identificador
suficiente, como no caso de homoénimos. Nessas hipdteses, a
identificagcdo da pessoa ocorre de forma indireta, pela combinagao de
outras informagdes, como o nome da mae e a data de nascimento.

Dados pessoais também podem ser inferidos de outras informagdes
para prever, avaliar e influenciar comportamentos e orientar processos
decisérios automatizados. A titulo de exemplo, a formacao de perfis
pessoais e de consumo para fins de anuncios individualizados — como
aqueles realizados em redes sociais — ocorre de forma automatizada,
com base em uma série de informacgdes coletadas das pessoas usuarias.
Nesses casos, mesmo dados aparentemente irrelevantes ou sem
um vinculo direto com uma pessoa, como curtidas em determinada
postagem e videos assistidos, podem ser Uteis a identificacdo de
tracos de sua personalidade. Como esse tipo de informacgao permite a
identificacdo indireta de uma pessoa natural, com potencial impacto
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sobre seus direitos e interesses, ele também se insere no conceito legal
de dado pessoal.

Considerando a definicdo de dado pessoal, pode-se afirmar que as
disposicoes da LGPD sdo aplicdveis ao contexto eleitoral e devem ser
observadas sempre que um partido politico, uma candidata, um candidato
ou qualquer outro(a) agente de tratamento realize uma operagéo com
dados pessoais. E o que a lei denomina de “tratamento”, o qual inclui,
entre outras, as atividades de coleta, classificacdo, armazenamento,
transferéncia, transmissao e eliminacdo de dados pessoais.

Por sua vez, dados pessoais sensiveis sdo uma categoria de dados
pessoais especialmente protegida pela LGPD, devido a sua maior
vinculacdo a direitos fundamentais e ao maior risco relacionado ao seu
uso. A definicdo legal estd prevista no art. 52, Il, da LGPD:

Art. 591...]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacgao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

A LGPD determinou que os dados sensiveis sejam tratados com maior
cautela, observadas regras mais restritivas do que aquelas que se aplicam
a outros dados pessoais. A lei presumiu que a utilizagdo indevida dessas
informagdes tem o potencial de gerar restri¢oes significativas ao exercicio
de direitos fundamentais, como atos de discriminagao racial, étnica ou
em razao de orientagao sexual, considerando a pessoa titular de dados
em posi¢do mais vulnerdvel em relagdo a agentes de tratamento.



15.

16.

17.

18.

Voltar ao sumario

No ambito das campanhas politicas, que recorrem, cada vez mais,
a processos automatizados de tratamento de dados pessoais para
apresentar propostas e se aproximar de seus(suas)potenciais eleitoras
e eleitores, o respeito as disposicoes da LGPD desempenha papel crucial
para o estabelecimento de uma relagdo de confianga entre candidatas
ou candidatos e eleitoras ou eleitores, bem como para assegurar a estes
as condigées necessdrias para uma escolha auténoma e bem-informada.
O tratamento irregular de dados pessoais e, em particular, de dados
sensiveis, no ambito das campanhas politicas, pode gerar impactos
negativos sobre a lisura do processo eleitoral e sobre a igualdade de
oportunidades entre candidatas e candidatos.

Entre as categorias indicadas na lei, sdo especialmente relevantes para
o contexto eleitoral os dados pessoais sensiveis sobre opinido politica
e filiagGo a organizagdo de cardter politico. Isso porque, em muitas
ocasioes, agentes que realizam tratamento de dados pessoais para fins
eleitorais irdo lidar diretamente com dados desse tipo, a exemplo de
dados pessoais de individuos filiados a partidos politicos ou da formagdo
de perfis que incluem a classificagcGo da pessoa titular conforme sua
opiniéo politica, os quais constituem dados sensiveis para fins da LGPD.

Dados pessoais sensiveis também podem ser revelados a partir do
tratamento de inferéncia ou de cruzamento de bases de dados. Por isso,
quando ha revelacdo ou identificacdo indireta de aspectos sensiveis
relacionados a personalidade da pessoa titular, com o potencial de
prejudicar ou restringir seus direitos e interesses, expondo informagdes
sobre origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de carater religioso, filosdfico ou
politico, dado referente a sadde ou a vida sexual, dado genético ou
biométrico, também se aplica o regime juridico especial previsto na
LGPD para os dados sensiveis.

E o caso da identificacdo de convicgdo religiosa, origem racial ou opinido
politica de pessoa titular de dados a partir de outras informagdes nao
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sensiveis, como o nome, o endereco e o perfil de consumo. Da mesma
forma, um banco de dados de pessoas doadoras e voluntarias engajadas
em uma campanha eleitoral, ainda que contenha apenas informacgoes
cadastrais e de contato da pessoa titular, pode revelar sua opinido politica
e ser considerado dado sensivel, por exemplo, ao ser associado ao partido
ou a candidata ou candidato responsavel pela coleta das informacodes.

O tratamento de dados pessoais sensiveis somente pode ocorrer nas
hipdteses legais especificas estipuladas no art. 11 da LGPD — em menor
ndmero e mais restritivas do que as previstas no art. 72 da lei, aplicaveis
aos demais dados pessoais. Além de identificar a base legal adequada a
hipdtese, pode ser necessario elaborar relatdrio de impacto a protecao
de dados pessoais, haja vista os provaveis riscos as liberdades civis e aos
direitos fundamentais decorrentes do tratamento (art. 52, XVII; art. 38).
Finalmente, é importante observar os principios aplicaveis (art. 62), as
medidas de prevencdo e seguranca e as regras especificas validas para a
hipdtese, conforme as orientacées disponibilizadas neste guia.

E importante considerar, também, que dados pessoais tornados
manifestamente publicos pela pessoa titular ndo deixam de ser
protegidos pela LGPD. O tratamento desses dados deve respeitar os
direitos e as legitimas expectativas da pessoa titular, além de observar
os principios previstos na LGPD, tais como finalidade, adequacdo,
necessidade e transparéncia.

Exemplo 1 - Aplicativo disponibilizado por partido politico

Partido politico disponibiliza aplicativo gratuito a pessoas filiadas e a eleitoras
e eleitores em geral. Com o consentimento da pessoa usudria, o aplicativo
coleta, entre outros, dados basicos de identificacdo, biometria facial e
informacgdes de localizagdo. Os dados coletados constituem informagao
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Segundo a Lein2 13.709, de 14 de agosto de 2018 LGPD, sdo agentes de
tratamento o controlador e o operador de dados pessoais.

O controlador, nos termos do art. 59, VI, da LGPD, é o agente responsavel
por tomar as principais decisdes referentes ao tratamento de dados
pessoais e por definir a finalidade desse tratamento.

O operador, conforme definicdo do art. 52, X, da LGPD, é o agente
responsavel por realizar o tratamento de dados em nome do controlador
e conforme a finalidade por este delimitada. O operador somente
podera tratar os dados para a finalidade previamente estabelecida
pelo controlador.

Portanto, controladores e operadores podem ser pessoas naturais ou
juridicas, de direito publico ou privado, definidos a partir de seu carater
institucional. No caso de uma pessoa juridica, a organizacdo é a agente
de tratamento para os fins da LGPD, uma vez que é esta que estabelece
as regras para o tratamento de dados pessoais, a serem executadas por
seus(suas) representantes ou prepostos(as).

Ndo sdo considerados controladores ou operadores os individuos
subordinados, tais como as pessoas funciondrias, as servidoras ou os
servidores publicos ou as equipes de trabalho de uma organizacao, ja
gue atuam sob o poder diretivo do(a) agente de tratamento.
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Uma pessoa natural poderd ser controlador nas situacées em que é a
responsavel pelas principais decisGes referentes ao tratamento de dados
pessoais. Nessa hipdtese, a pessoa natural age de forma independente
e em nome proéprio, e ndo de forma subordinada a uma pessoa juridica
ou como membra ou membro de um érgdo desta.

No contexto politico-eleitoral, partidos politicos, coligacGes e candidatas
e candidatos poderdo ser considerados agentes de tratamento, bem
como organizagdes contratadas para a realizacdo de campanhas
envolvendo o tratamento de dados pessoais. Importa aqui observar a
vedagdo do art. 31 da Resolugdo-TSE n2 23.610, de 18 de dezembro de
2019, as pessoas relacionadas no art. 24 da Lei n® 9.504/1997?, bem
como as pessoas juridicas de direito privado da utiliza¢do, doagcdo ou
cessdo de dados pessoais de seus(suas) clientes em favor de candidatas
ou de candidatos, de partidos politicos ou de coligagoes. Em razdo dos
diferentes arranjos possiveis em uma campanha eleitoral, € importante
compreender as responsabilidades de cada agente de tratamento de
forma a se adequar a LGPD.

Constata-se, portanto, que, muito embora o controlador também trate
dados pessoais, 0 elemento distintivo é o poder de decisdo, admitindo-se
qgue o controlador fornega instrugbes para que terceira ou terceiro
(“operador”) realize o tratamento em seu nome (art. 59, VII; art. 39), no
limite das finalidades determinadas por ele.

Ainda que a LGPD ndo determine expressamente que o controlador e
o operador devam firmar contrato sobre o tratamento de dados, tal

2S3o elas: (i) entidade ou governo estrangeiro; (ii) 6rgdo da administragdo publica
direta e indireta ou fundagdo mantida com recursos provenientes do poder publico;
(i) concessiondrio ou permissionario de servigo publico; (iv) entidade de direito privado
que receba, na condigdo de beneficidria, contribuicdo compulséria em virtude de
disposicao legal; (v) entidade de utilidade publica; (vi) entidade de classe ou sindical;
(vii) pessoa juridica sem fins lucrativos que receba recursos do exterior; (viii) entidades
beneficentes e religiosas; (ix) entidades esportivas; (x) organizagdes ndo governamentais
que recebam recursos publicos; (xi) organizagdes da sociedade civil de interesse publico.
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ajuste se mostra uma boa pratica, uma vez que as clausulas contratuais
impoem limites a atuacdo do operador, fixam parametros objetivos para
a alocacdo de responsabilidades entre as partes e reduzem os riscos e as
incertezas decorrentes da operacdo. Os pontos que podem ser definidos
contratualmente sdo o objeto, a duracdo, a natureza e a finalidade
do tratamento dos dados, os tipos de dados pessoais envolvidos e
os direitos, as obrigacdes e as responsabilidades relacionados ao
cumprimento da LGPD.

30. Quando ha a contratacdo de um operador, é usual e legitimo que parte
das decisdes a respeito do tratamento, limitadas aos seus elementos
nao essenciais, fiqgue sob sua al¢ada. A titulo de exemplo, podem ser
mencionados a escolha dos softwares e equipamentos que serao
utilizados e o detalhamento de medidas de prevengdo e segurancga.

31. Dentre os elementos decisdrios essenciais, usualmente pelo controlador,
destaca-se a definicdo da finalidade do tratamento, dos objetivos que
justificam a realizagdo do tratamento, e de sua respectiva base legal.

32. O controlador também é responsavel por estabelecer outros elementos
essenciais relativos ao tratamento, tais como a defini¢do da natureza
dos dados pessoais tratados (por exemplo, dados de pessoas filiadas
a um partido politico) e da duragdo do tratamento, isto é, do periodo
durante o qual sera realizada a operacao, incluindo o estabelecimento
de prazo para a eliminacdo dos dados. Vale ressaltar que outros
elementos podem ser considerados essenciais a depender do contexto
e das peculiaridades do caso concreto.

® © 06 06 06 06 0 0 0 0 0 0 06 0 06 0 0 O 0 0 0 O 0 0 0 0 O 0 O O O 0O 0 0 0 O 0 0 o

33. E importante observar que o(a) agente de tratamento é definido para
cada operagao de tratamento de dados pessoais, portanto a mesma
organizagdo podera ser controlador e operador, de acordo com sua
atuagao em diferentes operagdes de tratamento.
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Exemplo 2 — Contratagdo de empresa para desenvolvimento de
aplicativo de partido

O partido politico Sigma decide contratar a empresa Alpha para o
desenvolvimento de um aplicativo para a agremiacdo. Ao firmar contrato
com a empresa, o partido Sigma define o contelddo a ser incorporado,
o leiaute do aplicativo, bem como a politica de privacidade. A empresa
Alpha, por sua vez, trabalhard diretamente com a programacdo e a
operagao do software do aplicativo, incluindo manutencado e atualizagao
periddicas e insercao do contelddo previamente definido pelo partido.

Neste exemplo, o partido Sigma atuara como controlador ao determinar
o tratamento de dados e definir os seus elementos essenciais. Enquanto
isso, a empresa Alpha atuard como operadora ao tratar dados, conforme
a finalidade definida pelo controlador. Cabe destacar que, caso a
empresa contrate servigos de terceiras ou de terceiros, por exemplo, essa
empresa prestadora de servicos sera caracterizada como suboperadora.

34. E possivel, ainda, que uma mesma operacdo de tratamento de dados
pessoais envolva mais de um controlador com poder de decisdo
sobre elementos essenciais de tratamento. Nessa hipdtese, hd uma
controladoria conjunta.

35. Conforme a LGPD, art. 42, § 19, ll, ha responsabilidade solidaria quando
mais de um controlador estiver diretamente envolvido no tratamento,
a excecao das hipoteses previstas no art. 43. Assim, embora a LGPD nao
explicite o conceito de controladoria conjunta, é possivel inferir que ele
estd contemplado no sistema juridico de protecao de dados.

36. Em resumo, verifica-se a existéncia de controladoria conjunta quando
os seguintes critérios forem observados:
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1. mais de um controlador possui poder de decisdo sobre o tratamento
de dados pessoais;

2. hd interesse mutuo de dois ou mais controladores, com base em
finalidades prdprias, sobre um mesmo tratamento; e

3. dois ou mais controladores tomam decisGes comuns ou convergentes
sobre as finalidades e os elementos essenciais do tratamento.

37. Grande parte dos casos de uso de midia social para campanhas politicas
podem configurar controladoria conjunta, visto que tanto a candidata
ou o candidato quanto a plataforma podem tomar decisdes sobre a
forma e a finalidade do tratamento de dados pessoais, observadas as
limitagOes previstas na legislagao eleitoral.

38. A identificagdo da controladoria conjunta serd contextual e apenas
0 caso concreto permitird identificar em que casos a controladoria
conjunta foi estabelecida. Uma vez que se configure, a responsabilidade
dos controladores sera solidaria, o que reforca a importancia de que
todos estejam em conformidade com a LGPD.

Exemplo 3 — Contratagdo de empresa para elaboragdo de campanha
eleitoral

O partido Delta contrata a empresa Gamma para desenvolver a campanha
eleitoral da agremiagdo. Ao firmarem o contrato de prestagao de servicos, a
empresa Gamma propde que seja realizado: impulsionamento de contetddo
a partir de perfis levantados em redes sociais, pesquisas de intengao de
voto, bem como comicios presenciais e virtuais.

Ainda que, em parte, esteja tratando dados pessoais em nome do partido
Delta, a empresa Gamma tem poder de decisdo sobre elementos essenciais
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do tratamento, tais como quais informacdes serdo coletadas e de que forma
sera realizado o tratamento, inclusive quanto ao armazenamento, ao tempo
de retencdo e a eliminacdo dos dados pessoais.

Nesse sentido, considera-se que o partido Delta e a empresa Gamma
atuardo em controladoria conjunta, uma vez que ambos serdo responsaveis
pela definicdo quanto aos elementos essenciais do tratamento.

39. Para informagdes mais detalhadas sobre agentes de tratamento, veja o
Guia Orientativo para Defini¢oes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado, elaborado pela ANPD3.

3 Acessivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27G
uiaAgentesdeTratamento Final.pdf.




40.

41.

42.

43.

O uso de dados pessoais por candidatas, candidatos, partidos politicos
ou coligacdes, independentemente da finalidade pretendida, somente
podera ocorrer se estiver amparado em alguma das hipdteses
autorizativas estabelecidas na LGPD. Essas hipoteses sdo conhecidas
como bases legais para o tratamento de dados pessoais, e estao
previstas nos arts. 72 e 11 da LGPD.

O art. 72 da lei enumera dez hipdteses que justificam a utilizacdo
de dados pessoais ndo sensiveis, ao passo que o art. 11 prevé oito
circunstancias em que é permitida a realizacdo de atividades de
tratamento envolvendo dados pessoais de natureza sensivel.

Aavaliagdo a ser realizada pelo controlador para a defini¢cao da base legal
mais adequada e segura para que um dado pessoal possa ser coletado,
armazenado e processado deve considerar a finalidade especifica a ser
alcangada por meio do tratamento, além do contexto do caso concreto.

Dessa forma, para que as operagdes de tratamento de dados pessoais
sejam consideradas licitas e legitimas, além do respeito aos principios
estabelecidos na LGPD, o(a) agente de tratamento deve confirmar, antes
de qualquer utilizacdo do dado pessoal, a existéncia de alguma das
hipdteses previstas na legislagcdo (art. 72 ou, no caso de dados sensiveis,
art. 11 da LGPD).
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44, A seguir, serdao abordadas as principais bases legais que podem dar
amparo ao tratamento de dados pessoais para o exercicio de atividades
de natureza politico-eleitoral. Vale ressaltar que ndo serdo avaliadas
todas as bases legais previstas na LGPD, mas apenas aquelas mais
relevantes para o contexto avaliado.

Consentimento (art. 72, |, e art. 11, |, da LGPD)

45. A primeira base legal estabelecida pela LGPD para fundamentar o
tratamento de dados pessoais é o consentimento da pessoa titular de
dados. Como ja exposto, o consentimento ndo é a Unica nem a principal
base legal possivel para viabilizar o tratamento de dados pessoais.

46. Nos termos do art. 59, Xll, da LGPD*, adotar o consentimento como
base legal para uma determinada operacdo de tratamento pressupoe
um processo de tomada de decisdo livre, bem informado e inequivoco
pela pessoa titular do dado pessoal acerca da sua utilizacdo para uma
finalidade especifica.

47. No contexto eleitoral, o consentimento é necessario, por exemplo,
para o recebimento de mensagens instantaneas com conteldo de
propaganda, por meio de disparo em massa (art. 34 da Res.-TSE
n? 23.610/2019). Isso quer dizer que a realizacdo de propaganda por
meio de disparo em massa de mensagens instantaneas é, em regra,
vedada, salvo anuéncia da pessoa destinataria.

48. O consentimento sera livre quando a pessoa titular de dados puder
escolher entre aceitar ou recusar a realizagao do tratamento pretendido
sem consequéncias negativas ou intervengées do controlador de dados
gue possam vir a viciar ou prejudicar sua manifestacao de vontade.

4 Art. 52[...]
Xll - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;
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50.

51.
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O consentimento serd informado quando todas as informacgdes
necessarias para uma avaliacdo consciente pela pessoa titular forem
apresentadas pelo(a) agente de tratamento. Assim, a pessoa titular
deve ter conhecimento prévio a respeito da forma e do prazo pelo qual
seu dado pessoal sera tratado, bem como das finalidades pretendidas
pelo controlador®, sendo importante expor que essas informacoes
se vinculam a prépria utilizacdo do dado. Qualquer alteracdo das
premissas adotadas para a obtencdo do consentimento macula a base
legal adotada, exigindo novo consentimento pelo titular de dados, ou
a utilizacdo de outra base legal, de acordo com as novas premissas
estabelecidas e com todas as informagdes necessarias para tanto.

Além disso, o consentimento deve ser inequivoco, o que significa
dizer que o(a) agente responsavel pelo tratamento deve obter uma
manifestacdo de vontade clara da pessoa titular do dado, ndo se
permitindo sua inferéncia ou obtengdo de forma tdcita ou a partir de uma
omissdo do titular. Importante observar que compete ao controlador
do dado a responsabilidade de comprovar que o consentimento do
titular foi obtido com respeito a todos os parametros estabelecidos
pela LGPD. Dessa forma, é uma boa pratica o registro e a documentacao
de todos os requisitos necessarios para a comprova¢do de que o
consentimento da pessoa titular ndo possui vicios e contou com todas as
informacGes necessarias.

Caso o dado a ser tratado pelo controlador se enquadre na definicao
de dado pessoal sensivel, alguma das bases legais constantes no
art. 11 da LGPD deverd ser adotada. Na hipdtese de ser utilizado o
consentimento, este devera ser obtido por forma especifica e destacada,
conforme preconiza o art. 11, I, da LGPD. Em relacdo a forma destacada,

® Pelarelevancia do assunto, é importante expor que a finalidade declarada pelo controlador
de dados para a realizagdo de operagdes de tratamento ndo podera ser genérica ou
ampla, sendo imprescindivel a apresentacdao de informagdes pormenorizadas, claras e
em linguagem acessivel, de forma que a pessoa titular possa consentir ou ndo com o
tratamento desejado de forma consciente.

22



23

52.

53.
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recomenda-se que o consentimento conste separadamente do texto
principal ou, ainda, que se usem recursos para evidencia-lo, de modo
a indicar quais dados serdo coletados e de que forma serdo utilizados
pelo controlador. A finalidade do consentimento devera ter objeto
especifico, sendo, portanto, determinada e restrita aquela atividade
para a qual se deu o consentimento. Uma maneira de fazer isso seria
utilizar formulario que coletaria separadamente o consentimento para a
coleta e o tratamento de dados sensiveis para uma finalidade especifica.

Dessa forma, além dos requisitos previstos no art. 72 da LGPD, que
exigem que o consentimento para a utilizacdo de dados pessoais nao
sensiveis deve ser livre, informado e inequivoco, para dados pessoais
sensiveis, o(a) agente deve comprovar que o consentimento foi obtido
de forma especifica e destacada em relagdo a outras comunica¢oes
mantidas com a pessoa titular do dado.

Ainda, quando o tratamento de dados for realizado tendo o
consentimento como base legal, independentemente da natureza do
dado, se sensivel ou ndo, é importante garantir o direito a revogacdo
do consentimento, previsto pelo art. 82, § 52, da LGPD. O controlador
de dados deve fornecer mecanismo gratuito e facilitado de exercicio de
revogacao do consentimento pela pessoa titular para cessar a atividade
de tratamento, seja por meio de formulario eletrénico, seja por e-mail
com solicitacdo de descadastramento, por exemplo. O ato de revogacao
€ unilateral e devera ser atendido sempre que requisitado pela pessoa
titular de dados.

Exemplo 4 — Constituicao de banco de dados por partido politico apds a
vigéncia da LGPD

Partido Omega, que teve seu estatuto registrado no TSE em setembro
de 2021, busca constituir uma base de dados pessoais apenas com
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nome, endereco de e-mail e telefone de eleitoras e de eleitores
com a finalidade especifica de envio do programa eleitoral da agremiacao
para as eleicdes de 2022. Para tanto, o partido adotou a base legal do
consentimento prevista no art. 79, |, da LGPD.

Para ser considerado adequado e licito o tratamento pretendido, o partido
Omega deve observar e respeitar todos os principios constantes no art. 62 da
LGPD, devendo, ainda, obter o consentimento das eleitoras e dos eleitores
de forma livre, informada e inequivoca, sempre observando, durante toda
a cadeia de tratamento, a finalidade especifica indicada no momento da
coleta dos dados, no caso, o envio do programa eleitoral para as eleicoes
de 2022.

Conforme preconiza o art. 92 da LGPD, a eleitora e o eleitor deverao receber,
de forma clara, adequada e ostensiva, todas as informacGes necessarias
para compreender as finalidades que justificam a coleta de seus dados. Para
tanto, deverdo ter acesso a identidade do controlador responsavel pelas
operacgoes de tratamento e as suas informacgdes de contato, ao tipo de dado
que serd coletado, ao uso pretendido pelo partido politico e a sua duracdo e
dever3d, ainda, ser informado sobre seus direitos constantes na LGPD.

Por fim, o partido Omega deve ser capaz de demonstrar que a pessoa
titular de dados efetivamente manifestou sua vontade no sentido de
consentir com o tratamento pretendido. Assim, para ser considerado
vélido, o consentimento deve resultar de uma ac¢do clara da pessoa titular,
que pode ocorrer por meio de um “clique” em um botdo destacado,
pela marcacdo em uma caixa de texto em branco contida em formulario
eletrénico, pela assinatura em formulario impresso ou por formas similares
disponibilizadas pelo partido. Vale destacar que deve ser conferida a pessoa
titular a efetiva possibilidade de aceitar ou recusar o tratamento, de modo
que o fornecimento de uma Unica opcao, o siléncio ou a continuidade de
acesso a pagina do partido politico, sem ac¢bes concretas no sentido de
concordar com o tratamento pretendido, ndo pode ser considerado como
consentimento valido.
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Exemplo 5 — Tratamento de dados sensiveis mediante o consentimento da
pessoa titular e mudanga posterior da finalidade do tratamento de dados

Jodo, cidaddo brasileiro, animado com a proximidade das eleicGes em seu
municipio, acessa o sitio eletrénico do partido Alpha e preenche formulario
a fim de que possa participar de uma reunido ordinaria do partido,
que ocorrera remotamente. No sitio eletronico, havia expressamente a
informacdo de que a base legal adotada para o tratamento dos dados
pessoais era o consentimento com a finalidade especifica de registro de sua
participacdo em reunido ordinaria do partido Alpha.

Caso o tratamento a ser realizado envolva dados pessoais de natureza
sensivel, conforme previsto no art. 11, |, da LGPD, o consentimento deve
ser obtido de forma especifica, destacada e para finalidades especificas,
sendo nulas as autorizages genéricas, nos termos do art. 82, § 49, da lei.
Em relacdo a forma destacada, recomenda-se que o consentimento conste
separadamente do texto principal ou, ainda, que se usem recursos para
evidencia-lo, de modo a indicar quais dados serdo coletados e de que forma
serdo utilizados pelo controlador. A finalidade do consentimento devera ter
objeto especifico, sendo, portanto, determinada e restrita aquela atividade
para a qual se deu o consentimento. Vale dizer, ainda, que o consentimento
é revogavel a qualquer tempo, mediante procedimento gratuito e facilitado.
Além disso, para que seja valido, o consentimento deverd ocorrer de forma
livre, informada e inequivoca.

No exemplo em questdo, considerando que a finalidade do tratamento se
destinava ao registro de participacdao em evento do partido Alpha, esses
dados n3o poderdo ser utilizados para encaminhamento de mensagens
eletrénicas, por exemplo, sem a obtencdo de novo consentimento especifico
ou sem outra base legal eventualmente aplicavel para a nova finalidade
almejada, tendo em vista a falta de anuéncia da pessoa titular de dados em
relacdo a segunda operacao de tratamento.
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Obrigagao legal (art. 72, 1I, e art. 11, II, a, da LGPD)

54.

55.

56.

57.

A base legal da obrigacdo legal ou regulatédria pode ser utilizada tanto
para dados pessoais sensiveis quanto para dados ndo sensiveis ou
ordindrios e autoriza o tratamento de dados pessoais pelo controlador
para o cumprimento de obrigacdes legais ou regulatorias.

Nessa hipétese, o controlador precisa tratar apenas os dados pessoais
da pessoa titular que sejam essenciais para garantir a execucdo de
obrigacbes legais ou regulatdrias. Dessa forma, apenas os dados
pessoais necessarios para o cumprimento da obrigacdo devem ser
objeto de tratamento e utilizados exclusivamente para essa finalidade.

Um exemplo de utilizacdo da hipdtese da obrigacdo legal para o
tratamento de dados pessoais no contexto politico-eleitoral pode
ser observado a partir da obrigacdo estabelecida na Lei dos Partidos
Politicos (Lei n2 9.096/1995), que, em seu art. 19,° dispde que o partido
deverad inserir os dados de suas filiadas e de seus filiados no sistema
eletronico da Justica Eleitoral. Também por previsdo legal, os partidos
politicos tém pleno acesso as informacgdes de suas filiadas e de seus
filiados constantes do Cadastro Eleitoral, devendo a Justica Eleitoral
disponibilizar acesso eletronico a esses dados (art. 19, §§ 32 e 49, da Lei
n29.096/1995).

Outrasituacdo que exige o tratamento de dados pessoais em decorréncia
de obrigacOes legais pode ser observada quando do cumprimento de
obrigacbes de ordem trabalhista ou previdenciaria, como no caso

6 Art. 19. Deferido internamente o pedido de filiagdo, o partido politico, por seus érgdos de
dire¢do municipais, regionais ou nacional, deverd inserir os dados do filiado no sistema
eletronico da Justica Eleitoral, que automaticamente enviara aos juizes eleitorais, para
arquivamento, publicagdo e cumprimento dos prazos de filiagdo partidaria para efeito de
candidatura a cargos eletivos, a relagdo dos nomes de todos os seus filiados, da qual constara
a data de filiagdo, o numero dos titulos eleitorais e das se¢des em que estdo inscritos.
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de compartilhamento de dados de funciondrias e de funcionarios
do partido politico com érgados publicos, como o Instituto Nacional do
Seguro Social (INSS) ou a Receita Federal.

Legitimo interesse (art. 72, IX, da LGPD)

58.

59.

60.

A base legal do legitimo interesse autoriza o tratamento de dados
pessoais de natureza ndo sensivel quando necessario ao atendimento
de interesses legitimos do controlador ou de pessoas terceiras, “exceto
no caso de prevalecerem direitos e liberdades fundamentais da
pessoa titular que exijam a protecdo dos dados pessoais” (art. 72, IX).
Trata-se, portanto, de base legal ndo aplicdvel ao tratamento de dados
pessoais sensiveis.

O interesse do controlador sera considerado legitimo quando ndo
encontrar ébices legais, isto €, quando ndo for contrario as disposicoes
da lei. Por exemplo, ndo ha legitimo interesse das candidatas e dos
candidatos, dos partidos politicos, das coligacdes e das federacGes na
obtencdo de dados custodiados pela administracdo publica ou por
pessoa juridica de direito privado, tendo em vista se tratar de pratica
vedada pela legislacdo eleitoral (art. 57-E, caput, da Lei n2 9.504/1997 e
art. 31 daRes.-TSEn223.610/2019). Do mesmo modo, é vedada a venda,
por pessoas fisicas e juridicas, de cadastros eletronicos (art. 57-E, § 19,
da Lei n29.504/1997 e art. 31, § 19, da Res.-TSE n? 23.610/2019), o que
impede a caracterizagdo do legitimo interesse. Tampouco ha legitimo
interesse na utilizacdo de dados pessoais para envio de propaganda
eleitoral por telemarketing, tendo em vista que é pratica vedada pelo
art. 34 da Res.-TSE n° 23.610/2019 e pelo Supremo Tribunal Federal
(STF) na ADI n25.122.

Além disso, o controlador devera avaliar, em momento anterior a
realizacdo de qualquer operacdo baseada em seu legitimo interesse ou
de pessoa terceira, a proporcionalidade entre, de um lado, os interesses
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que legitimam o tratamento e, de outro, os direitos e as legitimas
expectativas das pessoas titulares. Devera, ainda, comprovar a adocao
de medidas técnicas e administrativas capazes de salvaguardar a
operacao e os dados utilizados, garantindo a seguranca do tratamento
e a transparéncia para as pessoas titulares.

61. A avaliacdo a ser realizada pelo controlador acerca das legitimas
expectativas da pessoa titular de dados deve considerar o respeito aos
seus direitos e liberdades individuais. Para ser adequado o tratamento,
o controlador deve se certificar de que a utilizacdo pretendida, além de
nao ferir direitos e liberdades, poderia ser razoavelmente prevista pela
pessoa titular de dados, isto é, que seria possivel a pessoa titular supor
que aquela utilizacdo poderia ocorrer com seus dados pessoais a partir
das informacdes prestadas pelo controlador no momento da coleta do
dado pessoal.

62. Ressalta-se que, caso o partido politico, candidata ou candidato faca uso
dessa base legal, as regras do art. 10 da LGPD deverdo ser observadas,
tais como os destaques conferidos aos principios da necessidade,
da finalidade (§ 12) e da transparéncia (§ 22). Além disso, segundo o
§ 32 desse artigo, a ANPD podera solicitar a elaboracdo de relatério de
impacto a protecdo de dados pessoais, por meio do qual o controlador
devera comprovar a observancia dos requisitos estabelecidos pela LGPD
para o tratamento.

Exemplo 6 — Coleta de dados de navegagao para melhoria da experiéncia
durante a navegacao

Partido Alpha coleta dados de navegagdo a partir do acesso de pessoas
usuarias a seu site na internet com a finalidade de desenvolver agGes de
melhoria da experiéncia durante a navegagdo. Para tanto, serdo coletados
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dados pessoais mediante a utilizacdo de cookies, que serdo utilizados para
gerar informacgdes sobre a navegacdo das pessoas usuarias.

No exemplo, o partido devera, em momento anterior a coleta, avaliar:
a legitimidade do seu interesse; a proporcionalidade entre o interesse
declarado e as legitimas expectativas da pessoa titular do dado; e a eventual
existéncia de violacdo aos direitos e liberdades individuais da pessoa titular
do dado, devendo, ainda, adotar salvaguardas para garantir o respeito aos
direitos da pessoa titular.

Além disso, o partido Alpha deve limitar a utilizagdo dos dados pessoais a
finalidade declarada, ndo podendo utiliza-los para outras finalidades, como
o desenvolvimento de perfis de pessoas usuadrias a partir dos habitos de
navegacao. Caso o partido pretenda utilizar os dados pessoais para essa
segunda finalidade, devera, necessariamente, fazé-lo com fundamento
em outra base legal, como o consentimento, ou realizar nova avaliagao de
legitimo interesse. Além disso, somente os dados pessoais estritamente
necessarios paraafinalidade pretendidapoderaosertratados e o controlador
deverd adotar medidas para garantir a transparéncia do tratamento.



63. Toda operacdo de tratamento de dados pessoais deve estar associada a
uma finalidade’ que atenda a esse principio. Para isso, a finalidade deve
cumprir quatro requisitos:

1. ser legitima, isto é, deve ser licita e compativel com o ordenamento
juridico, além de amparada em uma base legal que autorize o
tratamento de dados pessoais;

2. ser especifica, isto é, a partir da finalidade, deve ser possivel delimitar
o escopo do tratamento e estabelecer quais as garantias necessarias
para a protecdo dos dados pessoais;

3. ser explicita, isto é, deve ser expressa de maneira clara e precisa; e

4. ser informada, isto é, deve ser disponibilizada em linguagem simples
e de facil acesso para a pessoa titular de dados.

64. O principio da adequagdo® estd diretamente relacionado ao da
finalidade. As operagGes de tratamento de dados raramente ocorrem
de forma isolada. O simples ato de coletar dados implica que eles serao

7Art. 621...]
| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

8Art. 621...]
Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;
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transportados e armazenados em algum lugar. Outras operacdes, como
compartilhamento e elimina¢do de dados também costumam ocorrer
a partir de atividades preliminares. Assim, sempre que uma operacao
de tratamento for realizada em seguida a outra, é preciso analisar se
esse conjunto de operacdes é compativel com a finalidade inicial. Caso
contrario, serd necessario identificar uma nova finalidade que atenda
aos requisitos desse principio, providenciando-se a informacao a pessoa
titular do dado.

65. Além disso, o principio da necessidade® orienta que todo tratamento
deve se limitar ao minimo necessario para a realizacdo de suas
finalidades. O(a) agente de tratamento de dados deve refletir sobre
quais categorias de dados pessoais necessitam ser tratadas para o
alcance de uma determinada finalidade, devendo se restringir a tratar
somente esses dados pessoais. Ou seja, conforme o art. 62, I, da LGPD,
o tratamento deve abranger apenas os dados pertinentes, proporcionais
e ndo excessivos em relacdo as suas finalidades.

Desvio de finalidade - como evitar

66. Ao cumprir sua finalidade, o tratamento de dados pessoais é finalizado.
Realizados os registros das operacdes de tratamento, os(as) agentes de
tratamento devem efetuar o controle de uso dos dados em relacdo as
finalidades que Ihe tenham sido atribuidas especificamente. Ou seja, o(a)
agente de tratamento ndo deve permitir que os dados sejam utilizados
para finalidades incompativeis com as originalmente definidas, que ndo
possuam bases legais que legitimem o tratamento e que desrespeitem
os principios do art. 62 da LGPD.

9 Art. 62]...]
Il - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relagdo as finalidades do tratamento de dados;
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68.
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Em regra, os dados pessoais devem ser excluidos ou anonimizados ao
término do tratamento, o que ocorre, por exemplo, quando a finalidade
for alcangada ou quando os dados ndo forem mais necessarios ou
pertinentes para o seu alcance, conforme o art. 15, |, da LGPD. Os dados
poderdo ser conservados mesmo apds o término do tratamento nas
hipdteses previstas no art. 16 dessa lei.

Vale enfatizar que os dados pessoais coletados somente podem ser
utilizados parauma novafinalidade se ela for compativel com afinalidade
original. Caso contrario, sera necessario verificar novamente qual a base
legal adequada, o que pode ensejar a obtencdo de novo consentimento
ou, ainda, fundamentar o tratamento por meio de outras bases legais,
tais como a necessidade de cumprimento de uma obrigacdo legal ou o
legitimo interesse.
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69.

70.

71.

72.

O principio da responsabilizacdo e prestacdo de contas (accountability)
estabelece que os(as) agentes de tratamento devem ser capazes de
demonstrar o cumprimento e o respeito a LGPD, apresentando as
medidas adotadas e a eficdcia delas. Para isso, a lei apresenta uma série
de instrumentos que podem ser utilizados.

Em primeiro lugar, cabe destacar a importancia de se implementar um
Programa de Governanga em Privacidade (PGP) (art. 50, § 22, 1). Embora
a lei indique ao controlador a possibilidade de elaborar esse programa,
o operador, enquanto agente de tratamento, também pode produzir o
seu préprio programa.

O PGP devesercapazdedemonstraraintegridade e o comprometimento
do(a) agente de tratamento em adotar processos e politicas internas
gue assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a protecdo de dados pessoais. Nesse sentido, cabe
destacar alguns processos e politicas importantes para a governancga
dos dados pessoais.

Uma atividade importante é o mapeamento dos dados pessoais
tratados pelo(a) agente de tratamento, que pode ser consolidado em
um inventdrio de dados pessoais. Esse inventdrio ird descrever todos os
processos que tratam dados pessoais, informando, por exemplo:

¢ as finalidades do tratamento;
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e as bases legais para o tratamento (arts. 72 e 11 da LGPD);

e as categorias de dados pessoais tratados;

® a existéncia de decisdes tomadas com base em tratamento
automatizado e suas caracteristicas;

e a ocorréncia de compartilhamento de dados incluindo, se for o caso,
a transferéncia internacional de dados, quem s3do os destinatdrios,
que dados sdo compartilhados e as hipdteses legais para o
compartilhamento;

e 0 tempo de retencdo dos dados e os locais onde sdo armazenados;

e as praticas de eliminacdo e descarte dos dados pessoais;

® 0s meios pelos quais os direitos das pessoas titulares de dados podem
ser exercidos;

¢ as medidas de seguranca técnicas e administrativas implementadas.

E importante que as politicas informem as pessoas titulares de dados
como os dados pessoais sdo tratados, estabelecam orientagdes internas
para o tratamento de dados pessoais, definam as medidas de seguranca
técnicas e administrativas que devem ser adotadas e informem sobre a
utilizacdo de cookies ou outros rastreadores eletronicos.

O PGP também deve conter planos de resposta a incidentes e
remediacdo para orientar o(a) agente a lidar com cendrios de incidentes
de seguranca.

As politicas e salvaguardas adotadas devem ser implementadas de
acordo com um processo de avaliacdo sistematica de impactos e riscos
a privacidade. Esta abordagem orientada a riscos deve ter como foco a
pessoa titular de dados. Um importante instrumento para essa avaliacao
de riscos é o Relatdrio de Impacto a Protegdo de Dados Pessoais (RIPD).
De acordo com o art. 52, XVII, esse documento contém a descri¢ao dos
processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas,
protecdes e mecanismos de mitigacao de risco.
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Embora a LGPD ndo determine os contextos em que a elaboracdo de
um RIPD é obrigatdria, sua elaboragao, principalmente em cenarios de
alto risco, como os que envolvam tratamento de dados sensiveis e em
larga escala, é altamente recomenddvel. Como no contexto eleitoral
pode ocorrer o tratamento de um grande volume de dados sensiveis
relacionados a opinides e filiacbes politicas, o RIPD se torna um
instrumento importante de accountability.

O PGP deve ser aplicavel a todo o conjunto de dados pessoais que sejam
tratados pelo(a) agente, independentemente do modo como a coleta
foi realizada. A coleta de dados pessoais pode ser realizada diretamente
com as pessoas titulares ou intermediada por diferentes agentes de
tratamento, por exemplo, por meio de atividades de corretagem. As
corretoras de dados agregam informacOes e segmentam titulares
de acordo com caracteristicas que consideram relevantes em cada
contexto. As organizagdes que estejam envolvidas nessas relagdes
devem definir claramente seus papéis, sejam elas controladoras ou
operadoras de dados, e, consequentemente, a atribuicdo de obrigacdes
e responsabilidades decorrentes de cada uma dessas funcbes de
tratamento, em particular no respeito aos principios da LGPD, aos
direitos das pessoas titulares de dados e a legislacdo eleitoral.

Além disso, o programa deve ser adaptado a estrutura, a escala e ao
volume de suas operacdes, bem como a sensibilidade dos dados
tratados. Desse modo, a complexidade do programa podera variar
nao apenas de acordo com o porte do(a) agente de tratamento, como
também com relagdo a natureza dos dados pessoais.

O programa deve privilegiar a comunicacdo transparente com a
pessoa titular, com o objetivo de estabelecer relacdo de confianga com
esta, assegurando, inclusive, mecanismos para sua participa¢do nas
atividades de tratamento.
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Por fim, o PGP deve estar integrado a estrutura geral de governanca
de agentes de tratamento e deve estabelecer e aplicar mecanismos
de supervis3o internos e externos. E essencial que ele seja atualizado
constantemente com base em informagdes obtidas a partir de
monitoramento continuo e avalia¢des periddicas.

Além disso, a LGPD determina, no art. 37, que agentes de tratamento
devem manter registro das operacgdes de tratamento de dados pessoais
que realizar. Embora seja dado destaque para essas atividades de registro
no caso de uso da hipdtese legal do legitimo interesse, é importante
frisar que a manutencdo desses registros é obrigatdria para qualquer
atividade de tratamento de dados.

Os registros sdo especialmente importantes paraimplementar trilhas de
auditorias que auxiliam a compreender a cadeia de compartilhamento
de dados pessoais, ao mesmo tempo que facilitam a investigacdo
forense de incidentes de seguranca que envolvam a exfiltracdo de dados
pessoais (vazamento de dados).

Para garantir a correta implementacdo das praticas supramencionadas,
é recomendavel que sejam realizados planos de capacitacGo e
treinamento em protecdo de dados e seguranca da informagcéo. A
conscientizacdo das pessoas funcionarias de agentes de tratamento
€ essencial para que as politicas e salvaguardas estabelecidas no PGP
sejam concretizadas, assim como o principio da responsabilizacdo e
prestacao de contas.

Outros(as) importantes protagonistas para a efetividade das boas
praticas em privacidade sao a encarregada ou o encarregado de dados
pessoais (art. 52, VIII, da LGPD). A encarregada ou o encarregado é o
canal de comunicagdo de agentes de tratamento com as pessoas
titulares e com a ANPD. Além disso, ele(a) pode auxiliar no processo
de elaboragdo e implementag¢dao do PGP, bem como nas atividades de
conscientizagdo internas e externas. As atribuicdes do encarregado
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estdo elencadas no § 22 do art. 41 da LGPD e, por agir como um ponto de
contato com as pessoas titulares de dados e com a ANPD, é importante
que os detalhes de contato da encarregada ou do encarregado de dados
estejam facilmente acessiveis, nos termos do § 12 do art. 41 da LGPD.

85. Para mais orientacOes a respeito da encarregada ou do encarregado,
sugere-se a leitura do Guia Orientativo para Defini¢cées dos Agentes
de Tratamento de Dados Pessoais e do Encarregado, publicado
pela ANPD™,

1 Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados Pessoais e do
Encarregado disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoe
$/2021.05.27GuiaAgentesdeTratamento_Final.pdf.




86.

87.

A autodeterminagdo informativa, um dos fundamentos da LGPD com
previsdo no inciso |l do art. 29, confere a pessoa titular de dados o direito
de controlar seus proprios dados pessoais, com base nos preceitos da
boa-fé e da transparéncia. Nesse contexto, a lei estabeleceu, nos incisos
do art. 18, alguns direitos que podem ser exercidos pelas pessoas titulares
de dados, permitindo, entre outros, a confirmacdo da existéncia de
operagdes de tratamento envolvendo seus dados pessoais, a possibilidade
de corre¢do de dados eventualmente incorretos e, ainda, a revogacao do
consentimento concedido para uma determinada operagao.

Considera-se que o rol de direitos dispostos no art. 18 é exemplificativo,
tendo em vista a previsdo de direitos em outros dispositivos da LGPD,
como o constante no art. 20!, Esses direitos podem ser exercidos
pelas pessoas titulares mediante requerimento expresso dirigido a
agente de tratamento ou ao(a) seu(sua) encarregado(a), conforme o
caso. Em regra, nos termos do art. 18, § 49, o requerimento somente
podera ser negado nas hipoteses em que: (i) o controlador ndo é o(a)
agente de tratamento, devendo indicar, sempre que possivel, o(a) agente
responsavel pelo tratamento; ou (ii) o(a) agente de tratamento apontar
as razbes de fato e de direito que o(a) impedem de adotar a medida
requerida pela pessoa titular. Entretanto, ainda assim, nessas hipdteses,

1 Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisGes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.
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existe a obrigacao, prevista no § 42 do art. 18 da LGPD, de o controlador
enviar comunicacdo a pessoa titular de dados, informando-lhe sobre a
negativa do requerimento

A revogacdo do consentimento é um dos direitos da pessoa titular
listados no art. 18, IX. Para as demais bases legais, a pessoa
titular poderda se opor ao tratamento realizado, em caso de
descumprimento ao disposto na LGPD, conforme art. 18, § 29.

Em qualquer hipdtese, o controlador devera fornecer a pessoa titular
0 acesso as informacgodes referentes ao tratamento de seus dados, nos
termos do art. 92 da LGPD, de maneira facilitada, de forma a viabilizar
o exercicio dos direitos estabelecidos na legislacdo e possibilitar, caso
necessdrio, a apresentacdo de requerimentos, diante de possiveis
violagGes as disposicoes da LGPD.

Conforme o art. 18, § 59, da LGPD, o requerimento sera atendido
pelo controlador sem custos a pessoa titular, observados os prazos de
atendimento previstos em regulamento a ser editado pela ANPD. Caso
o controlador ndo atenda o requerimento apresentado pela pessoa
titular, este(a) podera peticionar contra o controlador na ANPD (art. 18,
§ 12 e art. 55-J, V).

Vale ressaltar que a LGPD, em linha com o principio constitucional do
acesso a Justica (art. 52, XXXV, da CF/1988)"?, indica a possibilidade de
defesa dos interesses e direitos das pessoas titulares em juizo, individual
ou coletivamente, conforme preconiza o art. 22. Caso haja violagdo a
obriga¢des previstas na legislacdo eleitoral, a Justica Eleitoral podera
ser acionada pelas legitimadas e pelos legitimados, como o Ministério
Publico, partidos politicos, candidatas e candidatos.

12 Art. 591...]
XXXV - a lei ndo excluira da apreciagdo do Poder Judicidrio lesdo ou ameaga a direito;
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Canais para exercicio dos direitos da pessoa titular

92.

93.

94.

Conforme exposto, a adequada aplicacdo da LGPD por partidos
politicos, candidatas e candidatos na condicdo de agentes de
tratamento pressupde a disponibilizacdo de canais de comunica¢do
que sejam eficientes e facilmente acessiveis as pessoas titulares de
dados. Tal conduta, além de conferir maior transparéncia a relacao
e gerar beneficios relacionados a confianca entre a pessoa titular e
o(a) controlador(a) de dados, possibilita a efetiva implementac¢do dos
direitos elencados na LGPD, minimizando riscos de questionamentos
administrativos e judiciais envolvendo violagGes aos direitos das pessoas
titulares de dados.

Portanto, é importante que agentes de tratamento fornegam canais
adequados de contato para receber as demandas da pessoa titular
de dados. Recomenda-se o uso de canal no mesmo ambiente em
que servicos e produtos sdo oferecidos a pessoa titular, seja o sitio
eletrénico, aplicativo, e-mail ou qualquer outra plataforma digital.
Servicos de comunicacdo postal ou telefénica sdo bem-vindos como
canal subsididrio para garantir acesso as pessoas titulares que, por
algum motivo, ndo estejam conseguindo enviar seu requerimento
por meios digitais. Independentemente do canal utilizado, o acesso
gratuito deve ser garantido por agentes de tratamento. Além disso,
destaca-se novamente o papel da encarregada ou do encarregado como
ponto de contato entre a pessoa titular e o controlador, sendo elemento
importante para facilitar essa comunicacdo.

Recomenda-se que controladores e operadores possuam canais de
comunicac¢do direta entre si para que possam informar uns aos outros
sobre peticdes de pessoas titulares, garantindo que os direitos destas
sejam atendidos tempestivamente. A mesma recomendacdo é valida
para as hipdteses de controladoria conjunta.
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95. O art. 46 da LGPD estabelece que agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas, aptas a proteger
dados pessoais de acessos nao autorizados e de situagdes acidentais ou
ilicitas de destruigao, perda, alteragdo, comunicagao ou qualquer forma
de tratamento inadequado ou ilicito. Destacamos, a seguir, algumas
medidas de seguranca da informacdo que devem ser observadas no
tratamento de dados pessoais no contexto eleitoral e que podem ser
encontradas também no Guia Orientativo Seguran¢a da Informagdo
para Agentes de Tratamento de Pequeno Porte editado pela ANPD*.

Politica de seguranca da informagao

96. A ANPD sugere que seja estabelecida pelo(a) agente de tratamento
envolvido(a) no processo eleitoral uma politica de seguranca da
informacdo, ainda que simplificada, contemplando controles
relacionados ao tratamento de dados pessoais, por exemplo, controle
de acesso a informagdo; coleta, compartilhamento, armazenamento
e descarte de dados pessoais; uso de correio eletrénico e de outras
plataformas de comunicagao.

3 Guia Orientativo Seguranga da Informacgéo para Agentes de Tratamento de Pequeno
Porte disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-
guia-de-seguranca-para-agentes-de-tratamento-de-pequeno-porte.
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Conscientizagao e treinamento

97.

98.

99.

Os recursos humanos no contexto do tratamento de dados pessoais
durante o processo eleitoral sdo o fator preponderante para o sucesso
das medidas que se referem a seguranca da informacdo e a protecao
de dados pessoais, uma vez que efetivamente sdo as pessoas que
trabalham para agentes de tratamento que realizardo as atividades de
tratamento. Assim, sugere-se que agentes de tratamento conscientizem
suas funciondrias e seus funciondrios sobre suas obrigacées e
responsabilidades relacionadas ao tratamento de dados pessoais.

Essa conscientizagdo implica informar e sensibilizar todas as
colaboradoras e todos os colaboradores, especialmente aqueles(as)
diretamente envolvidos(as) na atividade de tratamento de dados, sobre
as obrigagdes legais existentes na LGPD e em normas e orientagdes
editadas pela ANPD.

Algumas dicas Uteis devem ser passadas as colaboradoras e aos
colaboradores envolvidos(as) nas campanhas eleitorais, a fim de evitar
ou minimizar os efeitos dos incidentes de seguranca relacionados a
dados pessoais. Tais dicas podem ser encontradas no Guia de Seguranga
da Informacdo elaborado pela ANPD, ja mencionado.

Gerenciamento de contratos

100

101.

. Duranteoestabelecimentodoscontratosetermosdeservico, sugere-se
que termos de confidencialidade sejam assinados com funcionarias,
funciondrios e empresas contratadas para que se comprometam a
nao divulgar informagdes confidenciais que envolvam dados pessoais,
a fim de evitar exposices indevidas ou abusos de privilégio.

E indicado que seja realizado o gerenciamento de contratos e
aquisicOes para atencdo a segregacao de funcoes e responsabilidades
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entre as partes, com observancia a LGPD e ao tratamento adequado
dos dados pessoais.

No caso de terceirizacdo de servicos de Tecnologia da Informacado
(TI), recomenda-se que sejam firmados com as fornecedoras ou com
os fornecedores contratos que incluam, dentre outras, clausulas
de seguranca da informacdo que assegurem a adequada protecdo de
dados pessoais.

Tais instrumentos poderdo conter, por exemplo, clausulas que tratam
de:

¢ regras para fornecedoras ou fornecedores e parceiras ou parceiros;

e regras sobre compartilhamentos;

¢ relagGes entre controlador e operador;

e orientacdes sobre o tratamento a ser realizado com vedacdo a
tratamentos incompativeis com as orientages do controlador.

Controle de acesso e gerenciamento de senhas

104. O controle de acesso consiste em uma medida de seguranca para

garantir que os dados sejam acessados somente por pessoas
autorizadas. Ele consiste em processos de autentica¢do, autorizacao
e auditoria.

¢ A autenticacdo identifica quem acessa o sistema ou os dados.

¢ A autorizagdo determina o que a pessoa usuaria identificada pode
fazer.

¢ A auditoria registra o que foi feito pela pessoa usudria.

105. Sobreesse aspecto,a ANPD sugere que, caso o(a) agente de tratamento

possua rede interna de computadores, seja implementado sistema de
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107.

108.
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controle de acesso aplicavel a todas as pessoas usuarias, com niveis de
permissao na proporcao da necessidade de trabalhar com o sistema e
de acessar dados pessoais.

A premissa que deve ser aplicada é a do principio do menor privilégio—
necessidade de conhecer (need to know), ou seja, as pessoas usuarias
de um sistema terdo somente o nivel de acesso necessario para a
realizacdo de suas atividades. FungGes de alto nivel, tais como as de
administrador(a) de sistema, devem ser restringidas apenas aquelas
pessoas funciondrias que necessitem exercer esse papel e sejam
capazes de assumir essa responsabilidade.

Além disso, sugere-se que o sistema de controle de acesso seja
configurado com funcionalidades que possam detectar e ndo permitir
o uso de senhas que ndo respeitem certo nivel de complexidade,
como tamanho minimo e uso de caracteres especiais. O uso de fatores
multiplos de autenticacdo (MFA/2FA) também é recomendado.

E importante, ainda, na implementacdo de sistemas de seguranca,
utilizar um adequado gerenciamento de senhas, evitando o uso de
senhas padrdo disponibilizadas pelos fornecedores de software ou
hardware adquiridos, tendo em vista que geralmente os(as) atacantes
utilizam essas senhas padronizadas (default) para tentativas de
conexao e realizacdo de ataques. As senhas precisam ser alteradas por
outras com requisitos mais seguros.

Outra medida sugerida é que agentes de tratamento ndo permitam
o compartilhamento de contas ou de senhas entre pessoas
funcionarias, visto que isso € um vetor critico de vulnerabilidade de
seguranca da informacao.
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Seguranga dos dados pessoais armazenados

110.

111.

112.

113.

Inicialmente, para se evitar riscos de incidentes de seguranca e outros
comprometimentos, € em aten¢do ao principio da necessidade
previsto no art. 69, Ill, da LGPD, agentes de tratamento devem coletar
e processar apenas os dados pessoais que sdo realmente necessarios
para atingir os objetivos do tratamento para a finalidade pretendida,
dentro do contexto eleitoral a que se referem, considerando sua
utilidade imediata e concreta.

Além disso, sugere-se que agentes de tratamento que armazenam
dados sensiveis implementem soluc¢des que dificultem a identificacdo
da pessoa titular, como as técnicas de pseudonimizag¢do*. Um exemplo
dessa técnica é a criptografia.

Em relacdo as estacGes de trabalho, sugere-se que as pessoas
funcionarias os funcionarios sejam orientados acerca da importancia
das configuracdes de seguranca, a fim de que ndo as desativem ou
ignorem, inclusive quanto a restricdes de acesso de determinados
tipos de sites.

Um importante ponto a ser considerado é evitar a transferéncia
de dados pessoais de estacGes de trabalho para dispositivos de
armazenamento externo, como pendrives, discos rigidos externos,
dentre outros.

“Art. 13.[...]
§42]...] pseudonimizagdo é o tratamento por meio do qual um dado perde a possibilidade
de associagdo, direta ou indireta, a um individuo, sendo pelo uso de informagdo adicional
mantida separadamente pelo controlador em ambiente controlado e seguro.
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Seguranga das comunicagdes

114.

115.

No que se relaciona a seguranca das comunica¢des, destaca-se a
relevancia de se utilizar conexdes cifradas, com uso de protocolos
seguros, como TLS/HTTPS, ou aplicativos com criptografia fim a fim.
Isso se aplica também ao uso de e-mails, de dispositivos de trocas de
mensagens e de redes sociais.

Recomenda-se, também, a utilizacdo de sistemas de protecdo
de perimetro que monitorem, detectem, bloqueiem e previnam
ameacas cibernéticas, incluindo firewalls de aplicagdo, sistemas de
protecdo a servicos de e-mail, com antivirus, anti-spam e filtros de
e-mail integrados.

Manutencdo de programa de gerenciamento de
vulnerabilidades

116.

117.

118.

Um dos pontos centrais na prevencdo a vulnerabilidades é a
manutencdo de sistemas e aplicativos sempre atualizados, bem como
a instalacdo de todas as corre¢des de seguranca disponiveis langadas
pelos desenvolvedores do sistema operacional e de aplicativos.

Uma medidaadicional de seguranca e detec¢do de comprometimentos
consiste na adocdo e atualizacdo de softwares de antivirus ou
antimalwares, que detectam, impedem e atuam na remocdo de
programas maliciosos, como virus.

Além disso, é importante que esses mecanismos sejam mantidos em
funcionamento e atualizados, que realizem varreduras periddicas nos
dispositivos e que ndo possam ser desativados ou alterados pelas
pessoas usuarias.
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Medidas relacionadas ao uso de dispositivos moveis

119.

120.

121.

Em relacdo aos dispositivos méveis, como smartphones e laptops, caso
Seu uso seja necessario para fins de tratamento de dados no contexto
eleitoral, sugere-se que estejam sujeitos aos mesmos procedimentos
de controle de acesso que os outros equipamentos de Tl, como o
uso da autenticacdo multifator (MFA) para acesso aos dispositivos
e sistemas de informacdo, além de que sejam guardados em locais
seguros quando ndo estiverem em uso.

Caso nao seja possivel implementar as medidas de seguranca
equivalentes as fornecidas pelos comités de campanha ou congéneres,
recomenda-se que dispositivos mdveis pessoais ndo sejam utilizados
no contexto eleitoral.

Tendo em vista que dispositivos mdveis podem ser comprometidos
mais facilmente em eventual perda ou roubo e que isso pode colocar
em risco a guarda dos dados pessoais, sugere-se também que os(as)
agentes avaliem e implementem funcionalidades que permitam
apagar remotamente os dados pessoais relacionados a sua atividade
de tratamento, devendo tal procedimento estar descrito no plano de
resposta a incidentes.

Medidas relacionadas ao servico em nuvem

122.

123.

Com relacdo a prestacdo de servicos de computacdo em nuvem,
sugere-se que o(a) agente de tratamento tenha, em seu contrato,
cldusula que contemple a seguranca dos dados armazenados.

Além disso, a partir dos requisitos de seguranca da informacdo
definidos pelo(a) agente de tratamento, sugere-se que seja avaliado
se o servico oferecido pelo provedor do servico em nuvem atende aos
requisitos estabelecidos e se esta em conformidade com requisitos da
LGPD e orientagdes da ANPD.



124.
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Por fim, sugere-se que sejam especificados os requisitos para o acesso
da pessoa usudria a cada servico em nuvem utilizado, bem como que
sejam usadas técnicas de autenticacdo multifator (MFA), por exemplo,
aplicativos autenticadores ou short message service (SMS) para acesso
aos servicos em nuvem relacionados a dados pessoais.

Tratamento de incidentes de seguranga com dados pessoais

125.

126.

127.

128.

A ANPD disponibiliza, em sua pagina na internet, orientacGes sobre
a comunicagOes de incidentes de seguranga com dados pessoais®,
gue também sdo aplicaveis ao tratamento de dados pessoais no
contexto eleitoral.

No caso de um incidente de seguranca da informacdo com dados
pessoais, recomenda-se executar imediatamente o plano de resposta
aincidentes®®, empreendendo as medidas imediatas para fazer cessar
o incidente e empreender as medidas reativas ao restabelecimento
seguro dos servigos.

Em seguida, recomenda-se avaliar internamente o incidente e os
aspectos nele envolvidos, como natureza, categoria e quantidade de
titulares de dados afetados, consequéncias concretas e provaveis.
A partir dai, sugere-se elaborar documentacdo com a avaliacdo
interna do incidente, medidas tomadas e analise de risco, para fins de
cumprimento do principio de responsabilizacdo e prestacdo de contas
(art. 69, X, da LGPD).

Quanto a encarregada ou ao encarregado de dados pessoais, é
importante que ele(a) seja comunicado(a) sobre o incidente o quanto

15 InformagGes sobre incidentes de seguranga com dados pessoais e sua avaliagdo para
fins de comunicagdo a ANPD, disponivel em: https://www.gov.br/anpd/pt-br/assuntos/
incidente-de-seguranca.

16 O plano de resposta a incidentes faz parte do programa de governanga em privacidade,
conforme o art. 50, § 29, |, da LGPD.
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antes. Além disso, se o(a) agente de tratamento for operador, o
controlador devera ser comunicado(a).

O controlador devera comunicar a ANPD e a pessoa titular a ocorréncia
de incidente de seguranca que possa acarretar risco ou dano relevante
as pessoas titulares (LGPD, art. 48). Até o momento de publicacdo
deste guia, ndo ha distingdes entre situagdes em que um(a) ou outro(a)
deve ser comunicado(a), por isso tanto a ANPD quanto a pessoa titular
devem receber comunicagGes quanto ao incidente. Contudo, o teor
dessa comunicacdo poderd se distinguir, uma vez que para a ANPD
sdo necessarias informagGes mais técnicas para que esta analise a
gravidade do incidente (art. 48, § 22), enquanto, para a pessoa titular,
0 mais importante é informar-lhe como se proteger contra eventuais
consequéncias danosas, quais solucdes estdao sendo disponibilizadas
para remediar danos ja concretizados e como exercer seus direitos
de titular. A comunicacdo a ANPD deve seguir as orientacdes'’ na
secdo Comunicacdo de incidentes de seguranca e no formulario®® de
comunicac¢do de incidente de seguranca com dados pessoais a ANPD.

7 Orientagbes disponiveis em: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-
seguranca.

18 Formulario disponivel em: https://www.gov.br/anpd/pt-br/assuntos/atual-formulario-
de-comunicacao-de-incidentes-de-seguranca-com-dados-pessoais_01-03-2021-4.docx.




Atuacao coordenada entre a ANPD e o TSE

130.

131.

132.

AANPD é o drgdo central de interpretagdo da LGPD e do estabelecimento
de normas e diretrizes para sua implementagao, no que se inclui
a deliberacdo administrativa, em carater terminativo, sobre a
interpretacdo da lei e suas préprias competéncias e casos omissos
(art.55-K, paragrafo unico; art. 55-J, XX). Alémdisso, aautoridade nacional
detém competéncia exclusiva para aplicar as sangbes administrativas
previstas na LGPD, com prevaléncia de suas competéncias sobre outras
correlatas de entidades e drgaos da administracdo publica no que se
refere a prote¢do de dados pessoais (art. 55-K).

Assim, a ANPD possui competéncia origindria, especifica e
uniformizadora no que concerne a protecao de dados pessoais e a
aplicacdo da LGPD, previsado legal que deve ser interpretada de forma a
se compatibilizar com a atuagdo de outros entes publicos que possam
eventualmente tratar sobre o tema.

O ponto central a ser considerado é que um mesmo fato pode gerar
repercussoes em esferas juridicas diferentes. Por exemplo, o art. 18,
§ 89, da LGPD deixa claro que, além de se dirigir a ANPD, as pessoas
titulares de dados também poderdo reclamar de controladores nos
orgaos de defesa da consumidora e do consumidor. Ja o art. 52, § 29,

S0
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estabelece que as san¢bes da LGPD ndo substituem as previstas no
Cddigo de Defesa do Consumidor (CDC) e em legislacdo especifica. Da
mesma forma, o art. 22 enfatiza a possibilidade de defesa de interesses
e direitos das pessoas titulares também no Poder Judicidrio.

133. Esse mesmo principio deve ser aplicado a seara eleitoral. Dessa forma,
um mesmo fato poderd eventualmente ser objeto de fiscalizacdo,
orientacdo e aplicacdo de sancdes tanto pela ANPD como pela Justica
Eleitoral, observados o contexto fatico e as disposicOes juridicas
aplicaveis a hipotese.

134. A esse respeito, a LGPD (art. 55-J, § 32) estabelece que a ANPD deve
atuar em coordenagdo e articulagéio com outros drgdos e entidades
publicas, visando assegurar o cumprimento de suas atribuicdes com
maior eficiéncia e promover o adequado funcionamento dos setores
regulados. O presente guia é fruto, justamente, da cooperagao
estabelecida entre a ANPD e o TSE, com o fim de fornecer orientagées
uniformes aos agentes de tratamento que atuam no campo eleitoral.
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135. Outro parametro importante é o da exigéncia de minima intervengdo
da ANPD ao impor condicionantes administrativas ao tratamento
de dados pessoais por agente privado (art. 55-J, § 12). No contexto
eleitoral, essa determinagao legal pode ser interpretada, de forma mais
especifica, como a necessidade de evitar a imposicao de restri¢cées
que afetem a igualdade de oportunidades no processo eleitoral ou,
ainda, como a exigéncia de menor interferéncia possivel no debate
democratico®.

® & & 06 06 0 0 0 0 0 0 0 0 6 0 0 O 0 0 0 O O O 0 0 O 0 O 0 0 0 O 0O 0 O 0 0 0 o o
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1% Conforme preceito analogo previsto na legislacdo eleitoral (art. 38, Res.-TSE
n2 23.610/2019), “a atuacdo da Justica Eleitoral em relagdo a contetdos divulgados na
internet deve ser realizada com a menor interferéncia possivel no debate democratico
(Lei n29.504/1997, art. 57-J)".
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136. A ANPD deve, ainda, atuar de forma proporcional aos riscos
e danos envolvidos em um determinado caso. A titulo de exemplo, as
sangdes administrativas mais graves, que implicam suspensao ou proibicdo
da atividade de tratamento de dados pessoais, somente podem ser
aplicadas de forma gradativa, isto &, apos ter sido aplicada, no mesmo caso
concreto, uma sanc¢ao mais leve, como multa ou publicizacdo da infracdo
(art. 52, § 69, da LGPD), observados, ainda, os demais critérios previstos
no art. 52, § 12, dessa lei.
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137. Por fim, a ANPD ndo possui competéncia para atuar em matérias
submetidas a competéncia exclusiva da Justica Eleitoral, tais
como: (i) a aplicacdo de sancdOes previstas na legislacdo eleitoral;
(ii) a moderacdo de conteudos com finalidade politico-eleitoral;
(iii) a fiscalizacdo sobre a propaganda eleitoral; e (iv) a concessao de
direito de resposta.
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138. Nos tépicos seguintes, serdo analisadas obrigacdes especificas previstas
nalegislagaoeleitoral que possuemumainterface préximacom principios
e direitos previstos na LGPD. Além de recomendag¢des baseadas na
legislagao de protecao de dados, serdo também apresentados exemplos
hipotéticos com o fim de auxiliar a compreensao do tema e da atuacao
coordenada entre a ANPD e o TSE.

Utilizagdo de base de dados coletada previamente a
vigéncia da LGPD

139. Toda operacao de tratamento de dados sujeita a LGPD deve ser
realizada com respeito as suas regras e principios. O mesmo ocorre
com bases de dados legadas, isto é, aquelas constituidas antes da
vigéncia da LGPD, que podem estar em desconformidade com seus
dispositivos. Nesse caso, ainda que o art. 63 da lei preveja a possivel

® © & 0 0 & ¢ o 0o 0o o o o
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regulamentacdo futura dessas bases, recomenda-se que elas sejam
progressivamente adequadas as obrigacoes estabelecidas pela LGPD.

Assim, agentes de tratamento que possuem dados pessoais coletados
em momento anterior a vigéncia da LGPD devem avaliar, para novos
tratamentos, qual a base legal mais adequada para a operacao
pretendida, a depender do contexto, da finalidade e da natureza
do dado a ser tratado. Devem ser observados, ainda, os direitos
das pessoas titulares e os principios estipulados na lei, tais como
finalidade, necessidade, adequac¢do e transparéncia, conforme as
orientacGes apresentadas neste guia.

Em todos os casos, o registro das operacdes e a adocdo de outras
medidas de transparéncia e prestacdo de contas assumem relevante
funcdo durante a adequacdo das bases de dados legadas e para a
realizacao de operagdes de tratamento envolvendo dados coletados
antes da vigéncia da LGPD.

Exemplo 7 — Utilizagao de base de dados obtida em elei¢des anteriores

Candidata constituiu uma base de dados pessoais (nome, telefone celular,
endereco e e-mail) para fins de marketing eleitoral nas elei¢gées de 2016,
antes da vigéncia da LGPD.

Para uso dessa base de dados nas eleicdes de 2022, devera ser identificada
a base legal mais apropriada a hipétese, nos termos dos arts. 72 ou 11 da
LGPD, assim como os direitos das pessoas titulares e os principios constantes
no art. 62 da LGPD.

Cessao, doacao e venda de bases de dados

142.

A legislacdo eleitoral (art. 57-E, § 12, da Lei 9.504/1997; art. 31, § 19,
Res.-TSE n2 23.610/2019) proibe a venda de cadastro de enderegos
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eletronicos em favor de candidatas, candidatos, partidos politicos,
coligacbes e federacOes, por pessoas fisicas ou juridicas. Proibe
também a doacdo, cessdo e utilizacdo de dados pessoais em favor
de candidatas, candidatos, partidos politicos, coligacGes e federagdes
pela administracdo publica e por pessoa juridica de direito privado®.

143. Eventual infracdo pode ser penalizada pela Justica Eleitoral com multa
de até R$30.000,00%, bem como a cassacdo do registro ou diploma,
caso caracterizado o abuso do poder politico ou econdmico e o uso
indevido dos meios de comunicacdo®.

144. Ao regulamentar a matéria, o art. 31, § 32, da Res.-TSE n? 23.610/2019
estabelece que a violacdo a essa regra eleitoral ndo afasta a aplicacdo
de outras sangdes previstas em lei, com expressa referéncia a LGPD.
Destaca-se, ainda, a previsdo do § 42 do mesmo artigo de que “[...]
o tratamento de dados pessoais, inclusive a utilizacdo, doacdo ou

2 Para ver o rol completo, verificar o art. 24 da Lei 9.504/1997 ou, ainda, a nota de rodapé
1 deste guia.

2 Art. 57-E, § 29, da Lei n2 9.504/1997 e art. 31, § 29, da Res.-TSE n2 23.610/2019.

22 | ei Complementar n? 64/1990, art. 22:
Art. 22. Qualquer partido politico, coligagdo, candidato ou Ministério Publico Eleitoral
podera representar a Justica Eleitoral, diretamente ao Corregedor-Geral ou Regional,
relatando fatos e indicando provas, indicios e circunstancias e pedir abertura de
investigacdo judicial para apurar uso indevido, desvio ou abuso do poder econémico ou
do poder de autoridade, ou utilizagdo indevida de veiculos ou meios de comunicagao
social, em beneficio de candidato ou de partido politico, obedecido o seguinte rito:
[...] XIV - julgada procedente a representacdo, ainda que apds a proclamagao dos eleitos,
o Tribunal declarara a inelegibilidade do representado e de quantos hajam contribuido
para a pratica do ato, cominando-lhes sangdo de inelegibilidade para as elei¢des a
se realizarem nos 8 (oito) anos subsequentes a eleigdo em que se verificou, além da
cassacgao do registro ou diploma do candidato diretamente beneficiado pela interferéncia
do poder econémico ou pelo desvio ou abuso do poder de autoridade ou dos meios de
comunicagdo, determinando a remessa dos autos ao Ministério Publico Eleitoral, para
instauragao de processo disciplinar, se for o caso, e de agdo penal, ordenando quaisquer
outras providéncias que a espécie comportar. (Redagdo dada pela Lei Complementar
n2 135, de 2010).
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cessdo destes por pessoa juridica ou por pessoa natural, observard as
disposicGes da Lei n2 13.709/2018".

145. Assim, para além da fiscalizacdo exercida pela Justica Eleitoral,
agentes de tratamento devem observar as disposi¢cdes da LGPD. Por
isso, também se submetem as determinac¢des da ANPD, seja no caso
especifico de venda, utilizacdo, doacdo ou cessdo de dados pessoais,
seja, de forma mais geral, nas demais hipdteses de tratamento de
dados pessoais.

Exemplo 8 — Banco de dados de pessoa juridica de direito publico

Orgdo publico cede dados pessoais de pessoas beneficidrias de programa
social para candidato, que os utiliza para fins de formagdo de perfis e de
propaganda eleitoral enviada por aplicativos de mensagens instantdneas e
impulsionada em redes sociais.

Entre outras medidas, a Justica Eleitoral podera determinar a suspensao de
acesso ao conteudo veiculado, além de aplicar multa de até R$30.000,00
(arts. 57-1 e 57-E, § 29, Lei 9.504/1997). A ANPD também podera investigar
o fato, a fim de apurar a compatibilidade do tratamento com a LGPD,
considerando, entre outros pontos, a base legal utilizada, a observancia
dos principios da finalidade, da necessidade e da transparéncia no caso,
bem como o respeito aos direitos das pessoas titulares. Conforme o
caso, pode emitir orientagdes ao controlador ou aplicar alguma das sangées
administrativas previstas no art. 52 da LGPD.

Envio de mensagens eletronicas e instantaneas

146. A propaganda eleitoral pode ser realizada, entre outras formas,
pelo envio de “mensagem eletrénica para enderegos cadastrados
gratuitamente pelo candidato, pelo partido politico ou pela coligacao,
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observadas as disposicoes da Lei Geral de Protec¢Go de Dados quanto
ao consentimento do titular” (Res.-TSE n® 23.610/2019, art. 28, Ill).

A propaganda também pode ser enviada por aplicativos de mensagens
instantaneas, vedada a contratacdo de disparo em massa “sem
anuéncia do destinatdrio”. Em qualquer caso, deve ser assegurada
a possibilidade de “descadastramento” (Res.-TSE n® 23.610/2019,
art. 28, IV; arts. 33 e 34)%.

A atividade de coletar dados pessoais, visando ao posterior envio de
mensagens publicitdrias as interessadas ou aos interessados, € uma
espécie de tratamento de dados pessoais, sujeito as disposicoes da
LGPD, incluindo, em particular, a necessidade de identificacdo da base
legal apropriada para o caso. Os dispositivos citados da legislacdo
eleitoral indicam a necessidade de observancia as disposicdes da LGPD
guanto ao consentimento, estabelecendo a obtencdo de “anuéncia”
do destinatario das mensagens como condicdo de validade para o
disparo em massa de mensagens instantaneas. Também é conferida a
pessoa titular a prerrogativa de revogar o consentimento a qualquer
tempo, mediante a solicitacdo de “descadastramento”. Note-se que
as mensagens eletronicas e as mensagens instantaneas enviadas
consensualmente por pessoa natural diversa da candidata ou do
candidato, de forma privada ou em grupos restritos de participantes,
ndo se submetem a obrigacdo de descadastramento, tampouco
as normas eleitorais sobre propaganda (art. 33, § 29, da Res.-TSE
n223.610/2019).

Portanto, em atendimento a legislacdo eleitoral vigente, o tratamento
de dados pessoais visando ao envio de mensagens eletrénicas
e instantdneas com conteudo de propaganda eleitoral deve ser
realizado com fundamento em alguma das bases legais previstas

2 Nao estdo submetidas a esse regramento “as mensagens eletrénicas e as mensagens
instantaneas enviadas consensualmente por pessoa natural, de forma privada ou em
grupos restritos de participantes [...]” (art. 33, § 22, Res.-TSE n2 23.610/2019).
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nos arts. 72 e 11 da LGPD. Caso, no entanto, a atividade pretendida
envolva o disparo em massa de mensagens instantdneas, a base legal
serd necessariamente o consentimento.

Nesse caso, o(a) agente de tratamento deve sempre respeitar a
manifestacdo de vontade da pessoa titular, seja no momento de
obtencdo do consentimento ou de sua revogacao. Ademais, salvo nas
hipdteses previstas na legislacdo, o tratamento dos dados ndo deve
ser ampliado para além dos termos e finalidades consentidos pela
pessoa titular.

Como demonstrado neste guia, para ser valido, o consentimento
deve ser livre, informado e inequivoco. Adicionalmente, caso o
tratamento envolva dados sensiveis, o consentimento devera ser
fornecido de forma especifica e destacada. Em qualquer hipdtese,
devem ser apresentadas a pessoa titular informacdes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento, conforme o
art. 92 da LGPD.

Caso essas informacdes ndo sejam apresentadas a pessoa titular
previamente e com transparéncia ou, ainda, se forem apresentadas
informagbes com conteldo enganoso ou abusivo, o consentimento
eventualmente concedido serd considerado nulo (art. 92, § 19,
da LGPD). Por essa razdo, o tratamento dos dados padecera de
irregularidade (art. 82, § 32, da LGPD), o que poderd ser objeto
de fiscalizacdo e sancdo pela ANPD e pela Justica Eleitoral no ambito de
suas respectivas esferas de competéncia.

O consentimento pode ser revogado a qualquer momento (art. 82,
§ 59, da LGPD). Para assegurar o exercicio desse direito, o(a) agente de
tratamento deve disponibilizar procedimento gratuito e facilitado, por
meio do qual a pessoa titular possa manifestar sua vontade (art. 82,
§ 59, da LGPD). Efetuada a solicitagao, o tratamento deve ser encerrado
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e os dados da pessoa titular, eliminados, ressalvadas as hipoteses de
conservagao previstas no art. 16 da LGPD. Essas disposi¢cdes da LGPD
sdo complementadas e reforcadas por normas eleitorais especificas,
gue conferem a destinatdria ou ao destinatario de mensagens
publicitdrias o direito de solicitar o seu “descadastramento”, a ser
providenciado pelo(a) remetente, no prazo de até 48 horas (art. 57-G,
Lei n® 9.504/1997).

154. Para atender a essas determinacOes legais, recomenda-se incluir, na
propria mensagem encaminhada, orientacoes de fdcil visibilidade sobre
como a pessoa titular pode revogar o consentimento e ter os seus dados
excluidos da lista de envio de mensagens. O exercicio dessa opgdo
deve ser efetuado sempre de modo facilitado e gratuito, por exemplo,
mediante simples “clique” em link disponibilizado na mensagem.

Exemplo 9 — Envio de mensagens eletronicas a eleitores(as)

Candidato realiza evento de campanha eleitoral. Voluntdrias e voluntdrios
convidam as pessoas interessadas a preencher formuldrio e fornecer dados
pessoais de identificagéo e contato com vistas a participar de sorteio de
brindes. Nenhuma outra informagdo é apresentada. Os dados coletados séGo
compartilhados com agéncia de marketing e, alguns dias depois, as eleitoras
e os eleitores passam a receber mensagens eletrénicas com contetido de
propaganda eleitoral. As mensagens esclarecem que o descadastramento
poderd ser efetuado, porém sem indicar o procedimento para tanto.

A atividade de coletar dados pessoais visando ao posterior envio de
mensagens publicitarias as pessoas interessadas constitui tratamento de
dados pessoais, sujeito as disposi¢cdes da LGPD. Por isso, caso o tratamento
pretendido tenha por base legal o consentimento, é preciso atentar para
gue este seja obtido de forma livre, informada e inequivoca, devendo ser
apresentadas a pessoa titular informagGes claras, precisas e facilmente
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acessiveis sobre a realizacdo do tratamento, incluindo aquelas sobre sua
finalidade especifica e o compartilhamento realizado.

No caso concreto, conforme o art. 99, § 12, da LGPD, o consentimento deve
ser considerado nulo, visto que as informagdes fornecidas tinham conteudo
enganoso ou incompleto, induzindo as pessoas interessadas a preencher
o formulario sem informar os usos secundarios para a campanha eleitoral.
Além disso, ndo foram apresentadas, previamente e com transparéncia,
outras informagdes exigidas pela lei.

Cabe destacar ainda que, em desacordo com a LGPD e com a legislagao
eleitoral, ndo foifornecido a pessoa titular procedimento gratuito e facilitado
para revogar o consentimento e se descadastrar.

Por fim, é de se notar que, ainda que se pretendesse invocar outra base
legal para o tratamento, igualmente seria necessario prestar informagdes
as pessoas titulares dos dados pessoais sobre a finalidade da coleta, até
mesmo para poder avaliar se o tratamento que efetivamente venha a ser
dado serd ou ndo compativel com a finalidade informada a pessoa titular.

Impulsionamento de conteudo

155. Partidos politicos, coligacdes, candidatas e candidatos também
podem realizar propaganda eleitoral mediante “impulsionamento
de contetido” na internet (art. 57-C da Lei n2 9.504/1997). Trata-se de
mecanismo que permite publicar e promover um anuncio em servicos
de aplicacdes de internet, especialmente em redes sociais e
servicos de busca?*. O impulsionamento deve observar uma série de

2 De acordo com a Res.-TSE n2 23.610/2019 (art. 37, XIV), impulsionamento de contetdo
€ “0 mecanismo ou servico que, mediante contratagdo com os provedores de aplicagdo
de internet, potencializem o alcance e a divulgagdo da informacdo para atingir usuarios
que, normalmente, ndo teriam acesso ao seu conteldo, incluida entre as formas de
impulsionamento a priorizagdo paga de conteudos resultantes de aplicagdes de busca
na internet, nos termos do art. 26, § 22, da Lei n2 9.504/1997”.
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regras previstas na legislacdo eleitoral, entre as quais a contratacdo
com provedor com sede e foro no pais, a finalidade exclusiva de
promover ou beneficiar candidatas ou candidatos ou suas agremiacdes
e a identificacdo inequivoca como propaganda eleitoral.

156. Além disso, é necessdria a observdncia das disposicées aplicdveis
da LGPD, tendo em vista que o impulsionamento de contetdo é
sempre realizado mediante o tratamento de dados pessoais. De fato,
a propaganda em redes sociais e servicos de busca é segmentada,
no sentido de que pressupde a selecdo do publico-alvo a partir de
determinados perfis, formados com elevado indice de precisdo
com base na combinacdo de dados pessoais detidos por partidos,
candidatas, candidatos e prestadoras ou prestadores de servico, como
as plataformas digitais.?

157. E possivel, por exemplo, direcionar um antncio especificamente para
eleitoras com elevado padrao de renda e escolaridade, residentes
em uma dada regido, com um ou dois filhos. Esse tipo de perfil
comportamental, que estd na base do microdirecionamento da
publicidade on-line, constitui dado pessoal, ja que associado a uma
pessoa natural identificada, no caso, uma usuaria ou um usuario de
um provedor de aplicacdo de internet.?

158. Entre outros aspectos que devem ser observados, conforme o exposto
neste guia, destacam-se aqui quatro pontos essenciais para se avaliar
a conformidade do impulsionamento de conteido com a LGPD.

% CRUZ, F. B. et al. Direito eleitoral na era digital. Belo Horizonte: Letramento, 2018,
p. 172; Information Commissioner’s Office. Democracy disrupted? Personal information
and political influence, 2018, p. 27-28. Disponivel em: https://ico.org.uk/media/action-
weve-taken/2259369/democracy-disrupted-110718.pdf. Acesso: 7 out. 2021.

% Conforme o art. 12, § 22, da LGPD: “poderdo ser igualmente considerados como dados
pessoais, para os fins desta lei, aqueles utilizados para formagao do perfil comportamental
de determinada pessoa natural, se identificada”.
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159. O primeiro é a necessidade de identificar a base legal aplicdvel,
efetuando-se o devido registro da analise e da operacdo realizadas.
Considerando que a legislacdo eleitoral ndo definiu a base legal que
autoriza o impulsionamento de conteldo, a analise deve ser feita de
acordo com o contexto e o caso concreto, tendo em vista as categorias
de dados utilizadas, a forma de coleta e os(as) agentes envolvidos(as)
na operagao, entre outros elementos relevantes.

160. De forma geral, o impulsionamento de contetido poderd ser realizado
com fundamento nas bases legais do consentimento ou do legitimo
interesse, observados o contexto fatico e os requisitos legais aplicaveis
a hipdtese. A titulo de exemplo, um partido politico pode disponibilizar
em seu sitio eletrénico um cadastro para as pessoas interessadas, do
gual consta a opg¢do de consentir ou ndo com a utilizacdo de suas
informacGes para a promoc¢do de anuncios em uma rede social. O
mesmo partido politico pode recorrer ao legitimo interesse para
fundamentar o direcionamento de anuincios a pessoas que interagiram
com sua pagina em uma rede social. Caso se opte por esta ultima
base legal, que é admitida somente quando ndo abrangidos dados
sensiveis, atencdo especial deve ser dada as regras previstas no art. 10
da LGPD, sempre respeitando as legitimas expectativas e os direitos
e liberdades fundamentais da pessoa titular. A esta também deve ser
assegurado o direito de se opor ao tratamento (art. 18, § 29), hipdtese
na qual a exibicdo do anuncio e o tratamento de seus dados pessoais
devem ser interrompidos.
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161. O segundo ponto é a transparéncia do tratamento. Avisos e politicas
de privacidade devem ser disponibilizados por partidos, candidatas,
candidatos, coligacOes e plataformas digitais em locais de facil acesso,
além de elaborados com linguagem simples e com informacgdes
claras e precisas, conforme as orientagdes apresentadas neste guia.
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163.

Voltar ao sumario

E importante considerar que o funcionamento da publicidade on-line
e a correlata utilizacdo de dados pessoais é de dificil compreensao
para a cidada ou o cidaddo comum, razdo pela qual constitui uma boa
pratica a utilizacdo de recursos visuais que simplifiquem e facilitem o
seu entendimento.

A terceira observacao é quanto as praticas de formacdo e utilizacdo
de perfil comportamental. Caso a criacdo desses perfis seja realizada
a partir da tomada de decisGes baseadas unicamente em tratamento
automatizado de dados pessoais, a pessoa titular de dados tera direito
a solicitar a revisdo dessas decisdes (art. 20 da LGPD). Além disso,
sempre que solicitado, o controlador devera fornecer informacées
claras e adequadas a respeito dos critérios e dos procedimentos
utilizados para a decisdo automatizada, observados o segredo
comercial e o industrial. Caso esses segredos sejam alegados como
fundamentacdo de recusa em fornecer as informacgdes solicitadas,
a ANPD poderd realizar auditoria para verificacdo de aspectos
discriminatérios no tratamento automatizado de dados pessoais
(art. 20, § 29, da LGPD).

Por fim, os direitos das pessoas titulares devem ser respeitados. Os(as)
agentes de tratamento, incluindo partidos, candidatas, candidatos,
coligacOes, federacOes e plataformas digitais, devem dar preferéncia a
mecanismos intuitivos e de facil acesso, que confiram a pessoa titular
a efetiva possibilidade de controlar o uso de seus dados. Nessa linha,
podem ser disponibilizadas ferramentas simplificadas que viabilizem,
entre outras funcionalidades, o bloqueio de anuncios indesejados
e a apresentacdo de requerimentos diversos, como nos casos de
descadastramento, elimina¢do de dados, revogacado de consentimento
ou de oposi¢do ao tratamento.
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Exemplo 10 — Impulsionamento de contelido e formacdo de perfis de
eleitores

Candidata contrata servigo de provedor de aplicagdo de internet visando ao
impulsionamento de conteudo em rede social. Para tanto, utiliza banco de
dados pessoais proprio, coletados em eventos da campanha ou em razdo
de interagcbes em sua pdgina na rede social. Também utiliza cadastro de
enderecos eletrénicos vendido por uma consultoria de andlise de dados.
Essa lista inicial, com nome, e-mail e numeros de telefone, é fornecida ao
provedor, que, por sua vez, identifica as contas dessas pessoas titulares em
redes sociais. A partir dai, sdo criados “perfis de eleitoras e de eleitores”
baseados nas informagées identificadas nessas redes, considerando
aspectos demogrdficos, de género, interesses, opinides politicas, crencas
religiosas e localizagdo, entre outros.

A venda de cadastro de enderecos eletronicos é pratica vedada pela
legislacdo eleitoral, razdo pela qual os dados em questdo ndo poderiam ser
utilizados pelo partido politico.

Quanto aos demais dados pessoais, o tratamento pelo partido politico ou
pelo provedor de aplicacdo sera legitimo desde que observados os direitos
das pessoas titulares, os principios da LGPD e identificada a base legal
apropriada, o que deve ser objeto de justificativa documentada. Em regra,
na hipdtese de impulsionamento de conteldo, o tratamento de dados
pessoais pode ser realizado com base no consentimento ou no legitimo
interesse.

Ja no caso especifico da formacao de perfis de eleitoras e de eleitores, o
consentimento seria mais apropriado, tendo em vista a impossibilidade
de utilizacdo do legitimo interesse quando o tratamento abrange dados
sensiveis. E o que ocorre no exemplo citado, haja vista o tratamento de
informacgdes relativas a crengas religiosas e opinides politicas das pessoas
titulares.
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Com esta primeira versao do Guia Orientativo, pretendemos reunir
esforcos iniciais do TSE e da ANPD no sentido de sistematizar
os impactos da LGPD no processo eleitoral, para que partidos,
candidatas, candidatos, coligacoes e federagdes estejam em melhores
condicOes de efetuar tratamento adequado, responsavel e seguro de
dados pessoais, bem como para que a pessoa titular de dados tenha
informacGes mais facilitadas sobre seus direitos.

Ndo é propdsito deste guia obstar legitimas acdes de agentes de
tratamento no exercicio de direitos politico-eleitorais, mas sim elucidar
como essas acdes podem ser empreendidas com responsabilidade,
transparéncia e de forma a serem respeitadas as disposicoes trazidas
pela LGPD.

Além das exigéncias legais e regulamentares que ja se apresentam de
forma mais clara e impositiva, procuramos tracar recomendacgdes de
boas praticas que serdo capazes de traduzir a boa-fé de candidatas,
candidatos, partidos, coligacdes e federacbes partidarias no
tratamento de dados pessoais.

Eventual imprecisdo ou omissao podera ser sanada em proximas versoes
deste guia, com a colaboracdo dos participes do processo eleitoral, no
gue se incluem as préprias pessoas titulares de dados pessoais.

Ademais, novas leis e regulamentos poderdo induzir necessarias
reinterpretacdes de preceitos normativos hoje em vigor. Também
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Voltar ao sumario

o Poder Judicidrio, na interpretacdo desse novo quadro normativo,
podera chegar a conclusdes diversas quanto a determinados aspectos
dotema. Por ora, este guia pretende responder algumas das perguntas
gue inquietam agentes eleitorais e conferir maior seguranca juridica
na aplicacdo de normas legais protetivas de dados pessoais.

Esperamos ter sido capazes de contribuir com o manejo seguro
de dados pessoais pelos(as) agentes de tratamento no contexto
eleitoral, bem como com a construcdo de uma democracia saudavel e
respeitadora dos dados pessoais de suas cidadas e de seus cidadaos.
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