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EDITAL DO PREGAO N.° 73/2022 — ELETRONICO - Esclarecimentos

De : Jorge Alves Bastos <jorge.alves@oi.net.br> qua., 19 de out. de 2022 19:49
Assunto : EDITAL DO PREGAO N.© 73/2022 — ELETRONICO - Esclarecimentos #7 2 anexos
Para : cpl@tre-pe.jus.br, cpltrepe@gmail.com

Boa noite,

Ilustrissimo senhor pregoeiro, venho através deste email formalizar o pedido de esclarecimento através do documento em anexo, afim
de obter melhor entendimento para alguns itens deste certame

Jorge Bastos

Geréncia de Vendas Governo Federal
Diretoria de Negocios B2B

(71) 98553-3319
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A marca acima esta legalmente protegida.
Antes de imprimir, lembre-se do seu compromisso com o meio ambiente.
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Recife, 18 de Outubro de 2022

AO

PODER JUDICIARIO FEDERAL

TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

EDITAL DO PREGAO N.° 73/2022 — ELETRONICO

REGISTRO DE PRECOS (PROCESSO SEI N° 0000057-28.2022.6.17.8000)

Referéncia: Aquisicdo de firewall com software de andlise de logs, conexdo 2FA para VPN e
suporte/garantia de 60 meses, de acordo com as especificacbes constantes do Termo de
Referéncia (ANEXO 1), conforme as especificagfes técnicas e condi¢cdes constantes no EDITAL
DO PREGAO N.° 73/2022 — ELETRONICO - REGISTRO DE PRECOS (PROCESSO SEI N°
0000057-28.2022.6.17.8000)

Assunto: Contribui¢cfes e Questionamentos

A Ol S/A, - Em recuperacao Judicial (Oi), CNPJ n° 76.535.764/0001-43, sociedade anGnima
prestadora de servigos de telecomunica¢des, CNPJ/MF sob o n° 33.000.118/0001-79, com sede a
Rua do Lavradio, 71, 2° andar, Centro - Loja 201/801, vem relacionar os itens que, N0 NOSSO
entendimento precisam ser alterados, para podermos participar do certame e oferecer maior
competitividade entre os prestadores. Séo eles:

1) DO ATESTADO DE CAPACIDADE TECNICA:

O Edital preconiza que a CONTRATADA deverd fornecer atestado de capacidade técnica, quando
escreve:

“6.7.1 - Atestado(s) de capacidade técnica, emitido por entidade de direito publico ou
privado, certificando que a empresa ja forneceu equipamentos e servi¢os do tipo
solicitado ou similar.”

Entendemos que a comprovacédo da capacidade técnica em atendimento a requisitos de seguranca
e competéncia em atendimento a solucdo, a CONTRATADA, deve comprovar atraves de atestado
técnico que possui a experiéncia, através de atestados que comprovem esta capacidade em
instalar, manter e operacionalizar os equipamentos NGFW. E que, a capacidade de operacionalizar
uma solugdo de seguranca ndo esté diretamente vinculada & marca e modelo dos dispositivos.
Assim, a CONTRATADA podera apresentar atestados que comprovem que a CONTRATADA
possui a capacidade de fornecer e operar a solucdo de seguranca.

Ol S/A, em recuperacdo judicial

Rua do Lavradio, 71, 2° andar, Centro- loja 201/801

Rio de Janeiro — RJ — CEP: 20230-070

CNPJ/MF: No. 76.535.764/0001-43

Inscricdo Estadual: 77685022
Telefone: 0800 31 80 31
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CONTRIBUICOES E ESCLARECIMENTOS

Esta correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

2) DA SOLUCAO DE GERENCIAMENTO E RELATORIOS:

O TERMO DE REFERENCIA preconiza que a CONTRATADA podera entregar a solucdo de
gerenciamento e relatérios através de appliance fisico ou virtualizado, quando escreve:

“4. Deve ser do tipo Appliance Fisico, Appliance Virtual ou solucdo de software
baseada em maquina virtual (VM). Caso seja entregue em appliance fisico ele deve
ser compativel com rack 19 polegadas e possuir todos 0s acessoOrios necessarios
para sua instalagdo. Caso seja baseada em Maquina Virtual (VM), a PROPONENTE
devera indicar em sua proposta qual a necessidade de hardware a ser disponibilizada
para a respectiva instalacdo;”

“6. Caso seja em VM, deve ser compativel com VMware ESX(i);”

“3.1.6.2 - Para os itens 4, 10, 15 e 21 (software de gerenciamento/ de gerenciamento
e relatorio):
a.2) O prazo de entrega das licencas deve ser de, no maximo, 75 (setenta e
cinco) dias corridos;”

Estamos entendendo que, caso a CONTRATADA opte por entregar a solugédo de gerenciamento e
relatorios de forma virtualizada, a CONTRATANTE seré a responsavel pela entrega do servidor de
virtualizagcdo e a CONTRATADA sera responsavel pela entrega, instalacdo e manutencao do
software de gerencia e relatoria.

Esta correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

3) DA ESCALABILIDDE DA SOLUCAO DE GERENCIAMENTO E RELATORIOS:

O TERMO DE REFERENCIA preconiza que a CONTRATADA podera entregar a solucdo de
gerenciamento e relatérios de forma escalavel, quando escreve:

“3. Deve ser homologado e totalmente compativel com os Firewalls especificados
neste Termo de Referéncia para permitir o gerenciamento centralizado e
armazenamento de logs dos mesmos, possuindo escalabilidade para acréscimo de,
no minimo, 154 firewalls para o item 4, 8 para o item 10 e 128 para o item 21;”

Estamos entendendo que a CONTRATADA devera entregar solu¢des de gerenciamento e relatorios
para os lotes e que o dimensionamento da solugéo é diferente por lote, sendo possivel gerenciar:
e 154 (cento e cinquenta e quatro) firewalls para o Lote 1,
e 08 (oito) firewalls para o Lote 2;
e 128 (cento e vinte e oito) firewalls para o Lote 3;

Esta correto nosso entendimento?

Ol S/A, em recuperacdo judicial
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CONTRIBUICOES E ESCLARECIMENTOS

Caso negativo, solicitamos esclarecimentos.

4) DA ESCALABILIDDE DA SOLUQAO DE GERENCIAMENTO E RELATORIOS: - Quest Il
— Duvidas sobre a Faixa Inicial

Ainda sobre a entrega da a solucdo de gerenciamento e relatérios de forma escalavel (item
guestionado acima), quando o TRE escreve: “.. permitir o gerenciamento centralizado e
armazenamento de logs dos mesmos, possuindo escalabilidade para acréscimo de, no minimo,
154 firewalls para o item 4, 8 para o item 10 e 128 para o item 21;” se faz necessario esclarecer
gual é a contagem inicial. Ou seja, a CONTRATADA ira fornecer um sistema de gerenciamento e
relatoria que pode ter escalabilidade até a quantidade de firewalls solicitadas, mas qual € a
guantidade inicial de firewalls do sistema de gerenciamento?

Nossa solicitacdo sera atendida?

5) DA ESCALABILIDDE DA SOLUCAO DE GERENCIAMENTO E RELATORIOS: Da
guantidade de firewalls por TRE

Ainda sobre a entrega da a solucdo de gerenciamento e relatérios de forma escalavel (item
guestionado nos dois questionamentos acima), solicitamos esclarecimentos se o que esta sendo
solicitado € que a CONTRATADA forneca:

Para o ITEM 4 - SOFTWARE DE GERENCIAMENTO E RELATORIO:
¢ A solucdo capaz de gerenciar 04 (quatro) firewalls para o TRE-AM,;
o A solucdo capaz de gerenciar 34 (trina e quatro) firewalls para o TRE-RO;
o A solucdo capaz de gerenciar 19 (dezenove) firewalls para o TRE-AP;
¢ A solucdo capaz de gerenciar 154 (cento e cinquenta e quatro) firewalls para 0 TRE-PA;

Para o ITEM 10 - SOFTWARE DE GERENCIAMENTO E RELATORIO
e A solucdo capaz de gerenciar 08 (oito) firewalls para o TRE-SP;

Para o ITEM 21 - SOFTWARE DE GERENCIAMENTO E RELATORIO
o A solucdo capaz de gerenciar 02 (dois) firewalls para o TRE-PB,;
A solucdo capaz de gerenciar 74 (setenta e quatro) firewalls para o TRE-GO;
A solucdo capaz de gerenciar 02 (dois) firewalls para o TRE-PR;
A solucdo capaz de gerenciar 128 (cento e vinte e oito) firewalls para o TRE-CE;
A solucdo capaz de gerenciar 44 (quarenta e quatro) firewalls para o TRE-AL;

Nossa solicitacdo sera atendida?

6) DA IMPLANTACAO COM TREINAMENTO HANDS ON:

O TERMO DE REFERENCIA preconiza que a CONTRATADA devera realizar a implementacdo dos
firewalls de nucleo e de borda, quando escreve:

Ol S/A, em recuperacdo judicial
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CONTRIBUICOES E ESCLARECIMENTOS

“1. Ainstalacéo e configuracdo compreendera apenas os firewalls de borda e nucleo,
sendo uma unidade deste item aplicada a implantacédo de até dois equipamentos de
borda ou até dois equipamentos de nlcleo visando a implantacdo de alta
disponibilidade;”

“2. A implantagao hands on ndo sera aplicada para os firewalls de cartério;”

Estamos entendendo que a CONTRATADA deverd instalar um cluster de firewalls, tanto para a
solucéo de borda quanto para a solucao de nucleo, e que os firewalls de cartorio serdo instalados
pela CONTRATANTE, podendo esta utilizar-se da facilidade de ativacao “Zero Touch”, ndo havendo
servigos (implantagdo hands on) por parte da CONTRATADA.

Esta correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

7) DA VALIDACAO DA SOLUCAO:

O TERMO DE REFERENCIA preconiza que a CONTRATADA devera comprovar atendimento a
especificagéo técnica, quando escreve que 0s equipamentos serdo recebidos conforme as etapas
abaixo:

“Os Equipamentos serdo recebidos:”
“a) provisoriamente pela unidade responsavel pelo recebimento em cada
TRE, para que seja feita a verificagéo da conformidade dos mesmos com as
especificagbes.”
b) definitivamente, apos avaliagdo e homologacdo pelo fiscal técnico da
Contratacéo, da seguinte forma:”
.1) O exame para comprovagdo das caracteristicas técnicas
consistira em avaliacdes e testes ndo destrutivos, por amostragem,
realizados em duas etapas:”
“ Primeira etapa: inspecdo visual de todos os equipamentos
entregues;”
“ Segunda etapa: testes funcionais de configuracdo e desempenho,
em, no minimo, 10% (dez por cento) e ndo menos do que 01 (um) dos
equipamentos recebidos.”

Estamos entendendo que, conforme o descrito no texto: “.. avaliagdo e homologagéo pelo fiscal
técnico da Contratacdo ...” a CONTRATANTE realizara os testes nao destrutivos, a inspecao
visual e os testes funcionais de configuragdo e desempenho.

Estéa correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

8) DA VALIDACAO DA SOLUCAO: Quest Il

Ainda com relacdo a validacéo da solucao, o Edital, informa que:

Ol S/A, em recuperacdo judicial
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CONTRIBUICOES E ESCLARECIMENTOS

“4.8 - Caso a documentagcdo apresentada pela licitante seja insuficiente para a
andlise, o(a) pregoeiro(a), através de diligéncia, podera solicitar as informacdes
complementares para fins de comprovacao de atendimento as especificacdes do
Edital.”

O TERMO DE REFERENCIA informa que:

“b.2) As especificagbes serao avaliadas também por meio de documentos técnicos
que acompanham os equipamentos, informa¢des fornecidas pela Contratada e
disponivel no sitio do fabricante;”

Estamos entendendo que, como parte da documentacao técnica necessaria para comprovagao do
atendimento das solucdes ofertadas, deve ser inserido no sitio www.gov.br/compras , juntamente com
a proposta técnica/comercial (para o cadastramento da PROPONENTE LICITANTE) as referéncias
técnicas dos itens solicitados nos requisitos gerais e especificos para os firewalls, apontando a
documentacgéo ou link puablico.

Assim, a PROPONETE LICITANTE deverad entregar documentacdo, resposta ponto-a-ponto,
informando/comprovando atendimento as especificacdes, devendo cadastrar, obrigatoriamente, no
sitio www.gov.br/compras juntamente com a proposta técnica/comercial as referéncias técnicas dos
itens solicitados nos requisitos gerais e especificos para os firewalls, para participacdo no certame.

Estéo corretos 0s nossos entendimentos?
Caso negativo, solicitamos esclarecimentos.

9) DO TREINAMENTO FORNECIMENTO DE VOUCHER:

O TERMO DE REFERENCIA define que devera ocorrer um treinamento oficial, da solucdo de
gerenciamento e relatoria, com o fornecimento de voucher quando escreve:

“3.1.6.4 - Para os itens 6, 12, 18 e 23 (treinamento oficial)”

“a) O fornecimento desse item devera contemplar vouchers oficiais do fabricante no
Treinamento da Solucédo de Gerenciamento para profissionais da contratante;”

“b) O voucher devera ter validade de pelo menos 12 (doze) meses, a partir da entrega
e deve ser fornecido em até 20 (vinte) dias corridos ap6s o envio da Nota de
Empenho;”

“c) O treinamento devera ser realizado de acordo com o calendario de treinamento
do fabricante e ministrado em centro oficial de treinamento do mesmo ou
remotamente, utilizando tecnologia de ensino a distdncia em horario comercial;”

“d) Devera ser ministrado por profissional devidamente credenciado junto ao
fabricante e apto a entregar o respectivo treinamento,”

“e) O treinamento devera ter carga horaria minima de 40 (quarenta) horas;”

“f) Apds a conferéncia do voucher, o Gestor da Contratagdo solicitara a emissdo da
nota fiscal para devido atesto e encaminhamento para pagamento.”

O TERMO DE REFERENCIA também define que:

“1. A contratada devera disponibilizar um voucher individual para participagdo no
treinamento oficial do fabricante dos Firewalls ofertado;”

Ol S/A, em recuperacdo judicial
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CONTRIBUICOES E ESCLARECIMENTOS

“2. O treinamento deve ser ministrado abrangendo teoria e pratica de configuragédo
e administracdo de solucao de firewall de préoxima geragédo, bem como assuntos
teoricos relacionados;”
“3. Deve conter, no minimo, a seguinte ementa:
Arquitetura e Plataforma;
Configuracdo da Solucao;
Politicas de Seguranca e NAT;
Politicas de seguranca baseada em aplicagéo;
Identificacdo de Aplicacoes;
Identificacdo de Usuério;
Bloqueio de ameacas;
Bloqueio de ameacas desconhecidas;
Bloqueio de ameacas em trafego criptografado;

10 Analise das informag0fes de trafego e ameagas detectadas;

11.Demais assuntos pertinentes a solucao;”
“4. A duracao do treinamento total sera de no minimo 20h/aula em horario comercial;”
“6. Deve(m) ser emitido(s) certificado(s) de conclusdo cobrindo todo o curso para
cada participante;”
“6. O treinamento devera ser ministrado pelo proprio fabricante ou por um
parceiro nacional, capacitado, certificado e autorizado pelo fabricante a ministrar
treinamentos oficiais;”

©CoNoUOA~WNE

Estamos entendendo que a CONTRATADA devera disponibilizar treinamento dos appliances
(NGFW) e da solugéo de geréncia e relatoria.

Estdo corretos nossos entendimentos?
Caso negativo, solicitamos esclarecimentos.

10) DOS REQUISITOS COMUNS AOS ITENS 1, 2, 3,7, 8,9, 13, 14, 19 e 20) — VPN SSL
O TERMO DE REFERENCIA, em seu item REQUISITOS TECNICOS, define que:

“51.0 recurso de VPN SSL deve permitir que o usuario remoto se conecte através de
um software cliente de VPN instalado no sistema operacional do equipamento do
usuério sendo possivel a atribuicdo de enderecos IP fixos e atribuicdo de DNS ao
mesmo;”

“62. Deve suportar a autenticagao dos usuarios remotos que se conectam a VPN via
LDAP, MS Active Directory, RADIUS e através de base de usuérios local no
equipamento da solucao de firewall. Deve suportar também a autenticacdo via
certificado,”

“63. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da
solucdo de firewall ofertada compativel para instalacdo em computadores com
sistema operacional, MS Windows 10, MacOS e Linux e para instalacdo em
dispositivos moéveis Android e 10S;”

Ol S/A, em recuperacdo judicial
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CONTRIBUICOES E ESCLARECIMENTOS

Com base no exposto acima, entendemos que a CONTRATADA estara atendendo estes itens
fornecendo solucao com software client de VPN para atender as funcionalidades técnicas exigidas
no processo, como VPN IPSec e VPN SSL, que ndo necessite de licenciamento e esteja disponivel
para download, instalacdo e utilizacao a partir do sitio do fabricante.

Esta correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

11) DOS REQUISITOS COMUNS AOS ITENS 1, 2,3, 7, 8, 9, 13, 14, 19 e 20) - SANBOX
O TERMO DE REFERENCIA define que:

“1. A solugéo deve consistir de appliance de protegdo de rede com funcionalidades
de Next Generation Firewall (NGFW) tais como reconhecimento e controle de
aplicacdes, identificacdo de usuarios, prevencado contra ameagcas de virus, spywares
e malwares desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN;”

Estamos entendendo que, para atendimento ao requisito de prevencdo contra malwares
desconhecidos (Zero Day), a solucdo deve, obrigatoriamente, implementar o servico de envio e
andlise de arquivos suspeitos para um ambiente controlado do fabricante (SandBox) e com base
no comportamento, informar o risco dos arquivos ou se contém virus, e se for o caso criar nova
assinatura.

Esta correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

12) DOS REQUISITOS COMUNS AOS ITENS 1, 2, 3, 7, 8, 9, 13, 14, 19 e 20) - SOLUCAO
ATIVO/ATIVO e ATIVO/PASSIVO

O TERMO DE REFERENCIA define que a solucéo:

“27.Deve possuir o recurso de alta disponibilidade e permitir a configuragdo nos
modos ativo/passivo e ativo/ativo;”

Estamos entendendo que, independentemente do tipo de alta disponibilidade a ser implementada
pelo equipamento de firewall, todas funcionalidades solicitadas no topico “l) Requisitos gerais
comuns para os firewalls (ITENS 1, 2, 3, 7, 8, 9, 13, 14, 19 e 20).” devem ser atendidas em sua
plenitude, independentemente do modo de alta disponibilidade ativado ser ATIVO/ATIVO ou
ATIVO/PASSIVO.

Esta correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

13) DOS REQUISITOS COMUNS AOS ITENS 1, 2, 3,7, 8, 9, 13, 14, 19 e 20) -
FUNCIONALIDADES DA SOLUCAO

O TERMO DE REFERENCIA define que a solugéo:

Ol S/A, em recuperacdo judicial
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“10. Todas as funcionalidades adquiridas de hardware e software devem operar
conforme disposto neste Termo de Referéncia durante o prazo de garantia dos
eguipamentos, ou seja, o fornecedor deve garantir a atualizacdo completa das
funcionalidades no prazo referido, ndo sendo permitida a cobranca de quaisquer
valores adicionais pelo uso dos hardwares e softwares para esse periodo. As
funcionalidades deverao permanecer ativas, mesmo que ndo sejam atualizadas apos
o fim do prazo da garantia;”

Entendemos que quando a CONTRATANTE escreve “As funcionalidades deverdo permanecer
ativas, mesmo que ndo sejam atualizadas apds o fim do prazo da garantia”, a CONTRATANTE esta
se referindo as funcionalidades que funcionam localmente nos appliances. Ou seja, as
funcionalidades que ja foram atualizadas nos appliances localmente.

Entendemos também que as funcionalidades que necessitam de conexdo constante com a nuvem
de inteligéncia do fabricante ndo tém como permanecer ativas, pois para a conexao com a nuvem
do fabricante existe a necessidade da renovacao da licenga dos appliances (apés o vencimento
desta licencga, a qual sera de 60 meses). Desta forma, as funcionalidades do subitem “1. A solucéo
deve consistir de appliance de protecéo de rede com funcionalidades de Next Generation Firewall
(NGFW) tais como reconhecimento e controle de aplicagfes, identificacdo de usuarios, prevengéo
contra ameacgas de virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de URL e
recursos de VPN;”, em especifico as funcionalidades de malwares desconhecidos (Zero Day) e
Filtro WEB com categorizacdo devem funcionar somente enquanto houver garantia e licenciamento
ativo.

Estdo corretos 0s nossos entendimentos?
Caso negativo, solicitamos esclarecimentos.

14) DOS REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS — LOTE 1 - ITEM 3 —
FIREWALL DE CARTORIO TIPO |

O TERMO DE REFERENCIA define que a solucéo para o ITEM 3 do LOTE 1 deveréa prover:

“Armazenamento Interno Minimo (HDD, SSD ou Memodria Interna ndo-volatil)”, com
valor “64 GB”:”

O TERMO DE REFERENCIA também define que a solucdo de gerenciamento e relatoria
centralizada quando escreve:

“lll REQUISITOS ESPECIFICOS - SOFTWARE DE GERENCIAMENTO E
RELATORIO (ITENS 4, 10, 21):”
“33. A solugéo de gerenciamento centralizado e relatério deve possibilitar a
coleta de estatisticas de todo o trafego que passar pelos equipamentos de
firewall gerenciados pela solugdo, além de consolidar os registros de eventos
(logs) e relatérios de todos os equipamentos que compdem a solucao de
protecéo de rede;”
“34. Deve consolidar logs e relatérios de todos os equipamentos de firewall
gerenciados;”

Ol S/A, em recuperacdo judicial
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Entendemos que, como a solugéo de relatoria ja possui a facilidade de armazenamento dos LOGs,
a qual ir4 atender as necessidades do TRE, a CONTRATADA estara atendendo este item de
armazenamento minimo interno do ITEM 3 do LOTE 1, caso forneca o armazenamento dos LOGs
na solucdo de relatoria/gerencia, sem a necessidade de disponibilizar o armazenamento no
equipamento em questao.

Esta correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

15) DOS REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS — LOTE 4 — ITEM 20 —
FIREWALL DE CARTORIO TIPO I

O TERMO DE REFERENCIA define que a solug&o para o ITEM 20 do LOTE 4 devera prover:

“Armazenamento Interno Minimo (HDD, SSD ou Memodria Interna néo-volatil)”, com
valor “64 GB”

O TERMO DE REFERENCIA ambém define que a solucdo de gerenciamento e relatoria
centralizada quando escreve:

“Illl  REQUISITOS ESPECIFICOS - SOFTWARE DE GERENCIAMENTO E
RELATORIO (ITENS 4, 10, 21):”
“33. A solugéo de gerenciamento centralizado e relatério deve possibilitar a
coleta de estatisticas de todo o trafego que passar pelos equipamentos de
firewall gerenciados pela solugdo, além de consolidar os registros de eventos
(logs) e relatorios de todos os equipamentos que compdem a solucdo de
protecéo de rede;”
“34. Deve consolidar logs e relatérios de todos os equipamentos de firewall
gerenciados;”

Entendemos que, como a solugéo de relatoria ja possui a facilidade de armazenamento dos LOGs,
a gqual ird atender as necessidades do TRE, a CONTRATADA estara atendendo este item de
armazenamento minimo interno do ITEM 20 do LOTE 4, caso forneca o armazenamento dos LOGs
na solucdo de relatoria/gerencia, sem a necessidade de disponibilizar o armazenamento no
equipamento em questéao.

Esté correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

16) DOS REQUISITOS DE FIREWALL ESPECIFICOS - (ITENS 1, 2, 3, 7, 8, 9, 13, 14 e 20) —
2FAPARALOTE1ITEM 1

O TERMO DE REFERENCIA define que os REQUISITOS DE DESEMPENHO MINIMO
ESPECIFICOS - LOTE 1 - ITEM 1 - FIREWALL DE BORDA TIPO |, quando escreve:
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“Clientes VPN SSL simultaneos licenciados com solugdo de 2FA completamente habilitada
e totalmente licenciada” com valor “500 (quinhentos)”

Entendemos que a CONTRATADA estara atendendo a solugéo de 2FA (duplo fator de autenticacéo)
através de fornecimento de uma facilidade de envio de mensagem (SMS) ou e-mail com o cédigo
de autenticacdo, utilizando servidores/servicos de e-mail ou mensagem (SMS) da propria
CONTRATANTE.

Entendemos também que por um questdo e economicidade para a Administracdo Publica, se for
possivel, a CONTRATADA podera prover esta facilidade sem a necessidade de um licenciamento
especifico.

Entendemos que caso o software de client de VPN, do proprio fabricante da solucdo ofertada, o
gual se faz necessario para atendimento das funcionalidades técnicas exigidas nos itens de VPN
SSL do termo de referéncia, ndo necessite de licenciamento adicional e estando disponivel durante
todo o contrato para download, instalagdo e utilizacdo da sua ultima versdo, ndo implicara na
necessidade de adi¢&o de custos adicionais de licencas ou suporte para os clientes de VPN.

Estdo corretos nossos entendimentos?
Caso negativo, solicitamos esclarecimentos.

17) DOS REQUISITOS DE FIREWALL ESPECIFICOS - (ITENS 1, 2, 3, 7, 8, 9, 13, 14 e 20) —
2FA PARA LOTE 3ITEM 7

O TERMO DE REFERENCIA define que os REQUISITOS DE DESEMPENHO MIiNIMO
ESPECIFICOS - LOTE 3 - ITEM 7 - FIREWALL DE BORDA TIPO Il, quando escreve:

“Clientes VPN SSL simultaneos licenciados com solugdo de 2FA completamente habilitada
e totalmente licenciada” com valor “6.000 (seis mil)”

Entendemos que a CONTRATADA estara atendendo a solucao de 2FA (duplo fator de autenticacao)
através de fornecimento de uma facilidade de envio de mensagem (SMS) ou e-mail com o cédigo
de autenticagdo, utilizando servidores/servicos de e-mail ou mensagem (SMS) da propria
CONTRATANTE.

Entendemos também que por um questdo e economicidade para a Administracdo Publica, se for
possivel, a CONTRATADA podera prover esta facilidade sem a necessidade de um licenciamento
especifico.

Entendemos que caso o software de client de VPN, do proprio fabricante da solucdo ofertada, o
gual se faz necessario para atendimento das funcionalidades técnicas exigidas nos itens de VPN
SSL do termo de referéncia, ndo necessite de licenciamento adicional e estando disponivel durante
todo o contrato para download, instalagdo e utilizacdo da sua ultima verséo, ndo implicara na
necessidade de adicdo de custos adicionais de licencas ou suporte para os clientes de VPN.

Estdo corretos nossos entendimentos?
Caso negativo, solicitamos esclarecimentos.
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18) DOS REQUISITOS DE FIREWALL ESPECIFICOS - (ITENS 1, 2, 3, 7, 8, 9, 13, 14 e 20) -
2FA PARA LOTE 3 ITEM 13

O TERMO DE REFERENCIA define que os REQUISITOS DE DESEMPENHO MINIMO
ESPECIFICOS - LOTE 3 - ITEM 13 - FIREWALL DE BORDA TIPO II, quando escreve:

“Clientes VPN SSL simultaneos licenciados com solugdo de 2FA completamente habilitada
e totalmente licenciada” com valor “500 (quinhentos)”

Entendemos que a CONTRATADA estara atendendo a solu¢céo de 2FA (duplo fator de autenticacéo)
através de fornecimento de uma facilidade de envio de mensagem (SMS) ou e-mail com o cédigo
de autenticagcdo, utilizando servidores/servicos de e-mail ou mensagem (SMS) da propria
CONTRATANTE.

Entendemos também que por um questdo e economicidade para a Administracdo Publica, se for
possivel, a CONTRATADA podera prover esta facilidade sem a necessidade de um licenciamento
especifico.

Entendemos que caso o software de client de VPN, do proprio fabricante da solucao ofertada, o
gual se faz necessario para atendimento das funcionalidades técnicas exigidas nos itens de VPN
SSL do termo de referéncia, ndo necessite de licenciamento adicional e estando disponivel durante
todo o contrato para download, instalacdo e utilizacdo da sua ultima versdo, ndo implicara na
necessidade de adi¢&o de custos adicionais de licengcas ou suporte para os clientes de VPN.

Estdo corretos nossos entendimentos?
Caso negativo, solicitamos esclarecimentos.

19) DOS REQUISITOS DE FIREWALL ESPECIFICOS - (ITENS 1, 2, 3, 7, 8, 9, 13, 14 e 20) -
2FA PARA LOTE 4 ITEM 19

O TERMO DE REFERENCIA define que os REQUISITOS DE DESEMPENHO MINIMO
ESPECIFICOS - LOTE 4 - ITEM 19 - FIREWALL DE BORDA TIPO Il, quando escreve:

“Clientes VPN SSL simultaneos licenciados com solugdo de 2FA completamente habilitada
e tota/mente licenciada” com valor “600 (seiscentos)”

Entendemos que a CONTRATADA estara atendendo a solucao de 2FA (duplo fator de autenticacao)
através de fornecimento de uma facilidade de envio de mensagem (SMS) ou e-mail com o cédigo
de autenticagdo, utilizando servidores/servicos de e-mail ou mensagem (SMS) da propria
CONTRATANTE.

Entendemos também que por um questdo e economicidade para a Administracdo Publica, se for
possivel, a CONTRATADA podera prover esta facilidade sem a necessidade de um licenciamento
especifico.

Entendemos que caso o software de client de VPN, do proprio fabricante da solucdo ofertada, o
gual se faz necessario para atendimento das funcionalidades técnicas exigidas nos itens de VPN
SSL do termo de referéncia, ndo necessite de licenciamento adicional e estando disponivel durante
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todo o contrato para download, instalagdo e utilizacdo da sua ultima verséo, nao implicara na
necessidade de adicdo de custos adicionais de licencas ou suporte para os clientes de VPN.

Estdo corretos nossos entendimentos?
Caso negativo, solicitamos esclarecimentos.

20) DA SOLUCAO DE GERENCIA E RELATORIA

O TERMO DE REFERENCIA define que os itens de Gerencia e Relatérios serédo fornecidos como
servigos, quando escreve:

“V) Os itens relativos a servicos (ITENS 4, 5, 6, 10, 11, 12, 15, 17, 18, 21, 22 e 23) serdo
solicitados e acompanhados pela gestdo da contratacdo em cada TRE.”

Solicitamos esclarecimentos sobre o entendimento deste TRE quanto a este item. Destacamos que
o Edital e seus ANEXOS define que a CONTRATADA deve entregar uma solucdo de
Gerenciamento e Relatoria e treinar a CONTRATANTE nestes itens.

Assim, entendemos que a solucdo de Gerenciamento e de Relatérios estd sendo adquirida pela
CONTRATANTE e que a mesma seré operada por esta.

Esta correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

21) DO TREINAMENTO — QUANTIDADE DE PESSOAS E PRECIFICACAO

O TERMO DE REFERENCIA define que devera ocorrer um treinamento oficial, da solucdo de
gerenciamento e relatoria, e dos firewalls.

A planilha de precificacdo e a planilha de precos méximos informa que a UNIDADE para a
precificagdo do TREINAMENTO é UN (uma unidade).

Estamos entendendo que a definicdo UN (uma unidade) refere-se ao treinamento de uma pessoa,
na solucédo de firewall e console de geréncia e relatorios.

Esta correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

22) DA SOLUCAO DE GERENCIAMENTO E RELATORIA

O TERMO DE REFERENCIA define que devera ser entregue a solucdo de software de
gerenciamento e relatério.

A planilha de precificacdo e a planilha de precos maximos informa que a UNIDADE para a
precificacdo do SOFTWARE DE GERENCIAMENTO E RELATORIO é UN (uma unidade).

Ol S/A, em recuperacdo judicial

Rua do Lavradio, 71, 2° andar, Centro- loja 201/801 12
Rio de Janeiro — RJ — CEP: 20230-070

CNPJ/MF: No. 76.535.764/0001-43

Inscricdo Estadual: 77685022

Telefone: 0800 31 80 31



O\ ) _soLucoEs

CONTRIBUICOES E ESCLARECIMENTOS

Estamos entendendo que a definicho UN (uma unidade) refere-se ao software/licenca para

gerenciar e entregar os relatérios de um firewall. Ou seja, caso um TRE deseje gerenciar 10 firewalls
ele contratara 10 unidades deste item.

Esta correto nosso entendimento?
Caso negativo, solicitamos esclarecimentos.

DocuSigned by:
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De:
TRE-PE/COMISSAO PERMANENTE DE LICITACAO <cpl@tre-pe.jus.br>

Para:
jorge.alves@oi.net.br
cpl@tre-pe.jus.br

Assunto: ~
Resposta: Solicitagao ref. ao Pregao n.° 73/2022 - TRE/PE - Ol SOLUCOES

Mensagem:
Senhores,

Em atencgao a solicitacdo da empresa Ol SOLUCOES para o edital do Pregéo Eletronico n.° 73/2022 do TRE/PE, esta pregoeira consultou o setor técnico - Senic/COINF, que
assim opinou:

"Quanto aos pedidos de esclarecimento efetuados pela empresa Ol SOLUCOES, passo a indicar nossas respostas e informo que os itens 11, 12 e 13 tal como explicitado em
questionamento anterior ensejarao republicagdo para um melhor entendimento:

1) DO ATESTADO DE CAPACIDADE TECNICA:

O Edital preconiza que a CONTRATADA devera fornecer atestado de capacidade técnica, quando escreve:

5.7.1 - Atestado(s) de capacidade técnica, emitido por entidade de direito publico ou privado, certificando que a empresa ja forneceu equipamentos e servigos do tipo
solicitado ou similar.

Entendemos que a comprovacao da capacidade técnica em atendimento a requisitos de seguranga e competéncia em atendimento a solugao, a CONTRATADA, deve
comprovar através de atestado

técnico que possui a experiéncia, através de atestados que comprovem esta capacidade em instalar, manter e operacionalizar os equipamentos NGFW. E que, a capacidade
de operacionalizar

uma solugéo de seguranga nao esta diretamente vinculada a marca e modelo dos dispositivos. Assim, a CONTRATADA podera apresentar atestados que comprovem que a
CONTRATADA possui a capacidade de fornecer e operar a solu¢ao de seguranga.

RESPOSTA: O ENTENDIMENTO NAQ ESTA CORRETO. CADA MARCA POSSUI UM TIPO DIFERENTE DE FORMAGCAO E CONHECIMENTO PARA SEU CORRETO
DIMENSIONAMENTO E IMPLANTACAO. DESSA FORMA, E NECESSARIO QUE A LICITANTE MOSTRE A CAPACIDADE DE FORNECIMENTO DE ITENS DA MESMA
MARCA DO POR ELA OFERTADOS, COM MODELOS SIMILARES EM TERMOS DA FUNCIONALIDADE EXIGIDA (BORDA/NUCLEO/CARTORIO).

2) DA SOLUCAO DE GERENCIAMENTO E RELATORIOS:
O TERMO DE REFERENCIA preconiza que a CONTRATADA podera entregar a solu¢do de gerenciamento e relatérios através de appliance fisico ou virtualizado, quando
escreve: 4. Deve ser do tipo Appliance Fisico, Appliance Virtual ou solugao de software baseada em maquina virtual (VM). Caso seja entregue em appliance fisico ele deve
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ser compativel com rack 19 polegadas e possuir todos os acessoérios necessarios para sua instalagdo. Caso seja baseada em Maquina Virtual (VM), a PROPONENTE
devera indicar em sua proposta qual a necessidade de hardware a ser disponibilizada para a respectiva instalagao;

5. Caso seja em VM, deve ser compativel com VMware ESX(i);

3.1.6.2 - Para os itens 4, 10, 15 e 21 (software de gerenciamento/ de gerenciamento e relatorio):

a.2) O prazo de entrega das licengas deve ser de, no maximo, 75 (setenta e cinco) dias corridos;

Estamos entendendo que, caso a CONTRATADA opte por entregar a solugao de gerenciamento e relatérios de forma virtualizada, a CONTRATANTE sera a responsavel pela
entrega do servidor de virtualizagdo e a CONTRATADA sera responsavel pela entrega, instalagdo e manutengao do software de gerencia e relatoria.

Esta correto nosso entendimento?

RESPOSTA: SIM, O ENTENDIMENTO ESTA CORRETO.

3) DA ESCALABILIDADE DA SOLUCAO DE GERENCIAMENTO E RELATORIOS: O TERMO DE REFERENCIA preconiza que a CONTRATADA podera entregar a solugdo
de gerenciamento e relatérios de forma escalavel, quando escreve: 3. Deve ser homologado e totalmente compativel com os Firewalls especificados neste Termo de
Referéncia para permitir o gerenciamento centralizado e armazenamento de logs dos mesmos, possuindo escalabilidade para acréscimo de, no minimo, 154 firewalls para o
item 4, 8 para o item 10 e 128 para o item 21; Estamos entendendo que a CONTRATADA devera entregar solu¢des de gerenciamento e relatérios para os lotes e que o
dimensionamento da solugédo é diferente por lote, sendo possivel gerenciar: 154 (cento e cinquenta e quatro) firewalls para o Lote 1; 08 (oito) firewalls para o Lote 2; 128
(cento e vinte e oito) firewalls para o Lote 3; Esta correto nosso entendimento?

RESPOSTA: O ENTENDIMENTO ESTA PARCIALMENTE CORRETO. A CONTRATADA devera entregar solucdes de gerenciamento e relatérios para os lotes e o
dimensionamento da solugao é diferente por lote, sendo possivel gerenciar: 154 (cento e cinquenta e quatro) firewalls para o Lote 1; 08 (oito) firewalls para o Lote 2; 128
(cento e vinte e oito) firewalls para o Lote 4 e ndo 3 como indicado no questionamento;

4) DA ESCALABILIDADE DA SOLUCAO DE GERENCIAMENTO E RELATORIOS: - Quest Il Duvidas sobre a Faixa Inicial

Ainda sobre a entrega da a solugédo de gerenciamento e relatérios de forma escalavel (item questionado acima), quando o TRE escreve: ... permitir o gerenciamento
centralizado e armazenamento de logs dos mesmos, possuindo escalabilidade para acréscimo de, no minimo, 154 firewalls para o item 4, 8 para o item 10 e 128 para o item
21; se faz necessario esclarecer qual é a contagem inicial. Ou seja, a CONTRATADA ira fornecer um sistema de gerenciamento e relatorios que pode ter escalabilidade até a
quantidade de firewalls solicitadas, mas qual é a quantidade inicial de firewalls do sistema de gerenciamento?

RESPOSTA: A quantidade inicial sera a solicitada pelos TRE's, visto que se trata de uma ARP.

5) DA ESCALABILIDDE DA SOLUCAO DE GERENCIAMENTO E RELATORIOS: Da quantidade de firewalls por TRE
Ainda sobre a entrega da a solugdo de gerenciamento e relatérios de forma escalavel (item questionado nos dois questionamentos acima), solicitamos esclarecimentos se o
que esta sendo solicitado € que a CONTRATADA fornecga:

Para o ITEM 4 - SOFTWARE DE GERENCIAMENTO E RELATORIO:

A solugéo capaz de gerenciar 04 (quatro) firewalls para o TRE-AM,;

A solugéo capaz de gerenciar 34 (trina e quatro) firewalls para o TRE-RO;

A solugéo capaz de gerenciar 19 (dezenove) firewalls para o TRE-AP;

A solugdo capaz de gerenciar 154 (cento e cinquenta e quatro) firewalls para o TRE-PA;

Para o ITEM 10 - SOFTWARE DE GERENCIAMENTO E RELATORIO

A solugao capaz de gerenciar 08 (oito) firewalls para o TRE-SP;

Para o ITEM 21 - SOFTWARE DE GERENCIAMENTO E RELATORIO

A solugéo capaz de gerenciar 02 (dois) firewalls para o TRE-PB;

A solugéo capaz de gerenciar 74 (setenta e quatro) firewalls para o TRE-GO;

A solugéo capaz de gerenciar 02 (dois) firewalls para o TRE-PR;

A solugéo capaz de gerenciar 128 (cento e vinte e oito) firewalls para o TRE-CE;
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A solugéo capaz de gerenciar 44 (quarenta e quatro) firewalls para o TRE-AL;
Nossa solicitacdo sera atendida?

RESPOSTA: Quanto ao questionamento efetuado, o edital é claro quando diz que o fornecimento de licengas sera através de ARP por unidade de licenga e a solugao deve
ser escalavel para suportar no minimo 154 (cento e cinquenta e quatro) firewalls para o Lote 1; 08 (oito) firewalls para o Lote 2 e 128 (cento e vinte e oito) firewalls para o
Lote 4.

Ao final da aquisi¢cao, o TRE devera ter uma Unica ferramenta de geréncia e relatdrio suficiente para o gerenciamento centralizado do total de firewalls adquiridos pelo TRE,
escalavel até no minimo o total de licengas indicadas por lote.

6) DA IMPLANTACAO COM TREINAMENTO HANDS ON:

O TERMO DE REFERENCIA preconiza que a CONTRATADA devera realizar a implementacg&o dos firewalls de nucleo e de borda, quando escreve:

1. A instalagéo e configuragdo compreendera apenas os firewalls de borda e nucleo, sendo uma unidade deste item aplicada a implantagédo de até dois equipamentos de
borda ou até dois equipamentos de nucleo visando a implantacao de alta disponibilidade;

2. A implantagdo hands on ndo sera aplicada para os firewalls de cartério;

Estamos entendendo que a CONTRATADA devera instalar um cluster de firewalls, tanto para a solugdo de borda quanto para a solugéo de nucleo, e que os firewalls de
cartério serdo instalados pela CONTRATANTE, podendo esta utilizar-se da facilidade de ativagéo Zero Touch, ndo havendo servigos (implantagao hands on) por parte da
CONTRATADA. Esta correto nosso entendimento?

RESPOSTA: QUANTO A INSTALACAO HANDS ON O ENTENDIMENTO ESTA CORRETO. N&o hé previsdo de instalaggdo HANDS ON para os firewalls de cartério neste
edital. Lembro que a instalagao dos firewalls de nucleo/borda contempla um item de HANDS ON para até um par de equipamentos adquiridos.

7) DA VALIDACAO DA SOLUCAO:

O TERMO DE REFERENCIA preconiza que a CONTRATADA devera comprovar atendimento & especificagdo técnica, quando escreve que os equipamentos serdo recebidos
conforme as etapas abaixo:

Os Equipamentos serdo recebidos:

a) provisoriamente pela unidade responsavel pelo recebimento em cada TRE, para que seja feita a verificagao da conformidade dos mesmos com as especificagdes.
b) definitivamente, apds avaliagdo e homologagao pelo fiscal técnico da Contratagéo, da seguinte forma:

b.1) O exame para comprovagéo das caracteristicas técnicas consistira em avaliagdes e testes nao destrutivos, por amostragem, realizados em duas etapas:

- Primeira etapa: inspecéo visual de todos os equipamentos entregues;

- Segunda etapa: testes funcionais de configuragao e desempenho, em, no minimo, 10% (dez por cento) e ndao menos do que 01 (um) dos equipamentos recebidos.
Estamos entendendo que, conforme o descrito no texto: ... avaliagdo e homologacao pelo fiscal técnico da Contratagédo ... a CONTRATANTE realizara os testes nao
destrutivos, a inspegéo visual e os testes funcionais de configuragdo e desempenho. Esta correto nosso entendimento?

RESPOSTA: O ENTENDIMENTO ESTA CORRETO. Lembro apenas que a CONTRATANTE pode a qualquer tempo, durante os testes realizados, solicitar esclarecimentos
ou suporte a CONTRATADA.

8) DA VALIDACAO DA SOLUCAO: Quest II

Ainda com relagao a validagéo da solucao, o Edital, informa que: 4.8 - Caso a documentagao apresentada pela licitante seja insuficiente para a analise, o(a) pregoeiro(a),
através de diligéncia, podera solicitar as informagdes complementares para fins de comprovagéo de atendimento as especificagdes do Edital.

O TERMO DE REFERENCIA informa que: b.2) As especificacdes serdo avaliadas também por meio de documentos técnicos que acompanham os equipamentos,
informagdes fornecidas pela Contratada e disponivel no sitio do fabricante;

Estamos entendendo que, como parte da documentagao técnica necessaria para comprovacao do atendimento das solugdes ofertadas, deve ser inserido no sitio
www.gov.br/compras , juntamente com a proposta técnica/comercial (para o cadastramento da PROPONENTE LICITANTE) as referéncias técnicas dos itens solicitados nos
requisitos gerais e especificos para os firewalls, apontando a documentacéo ou link publico. Assim, a PROPONETE LICITANTE devera entregar documentagéo, resposta
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ponto-a-ponto, informando/comprovando atendimento as especificagdes, devendo cadastrar, obrigatoriamente, no sitio www.gov.br/compras juntamente com a proposta
técnica/comercial as referéncias técnicas dos itens solicitados nos requisitos gerais e especificos para os firewalls, para participagdo no certame. Estao corretos os nossos
entendimentos?

RESPOSTA: O ENTENDIMENTO ESTA PARCIALMENTE CORRETO. A proponente licitante ndo esta obrigada a indicar ponto-a-ponto em sua proposta o atendimento a
todos os itens, apesar de ser salutar que o faga. A obrigagéo é de enviar toda a documentagao técnica referente a comprovacao dos itens de sua proposta para afericdo da
equipe técnica do TRE-PE devendo seguir os procedimentos de praxe efetuado nas licitagdes.

9) DO TREINAMENTO FORNECIMENTO DE VOUCHER:

O TERMO DE REFERENCIA define que devera ocorrer um treinamento oficial, da solucdo de gerenciamento e relatoria, com o fornecimento de voucher quando escreve:
3.1.6.4 - Para os itens 6, 12, 18 e 23 (treinamento oficial)

a) O fornecimento desse item devera contemplar vouchers oficiais do fabricante no Treinamento da Solugdo de Gerenciamento para profissionais da contratante;

b) O voucher devera ter validade de pelo menos 12 (doze) meses, a partir da entrega e deve ser fornecido em até 20 (vinte) dias corridos apds o envio da Nota de
Empenho;

c) O treinamento devera ser realizado de acordo com o calendario de treinamento do fabricante e ministrado em centro oficial de treinamento do mesmo ou remotamente,
utilizando tecnologia de ensino a distancia em horario comercial;

d) Devera ser ministrado por profissional devidamente credenciado junto ao fabricante e apto a entregar o respectivo treinamento;

e) O treinamento devera ter carga horaria minima de 40 (quarenta) horas;

f) Apos a conferéncia do voucher, o Gestor da Contratagao solicitara a emisséo da nota fiscal para devido atesto e encaminhamento para pagamento.

O TERMO DE REFERENCIA também define que:

1. A contratada devera disponibilizar um voucher individual para participagdo no treinamento oficial do fabricante dos Firewalls ofertado;

2. O treinamento deve ser ministrado abrangendo teoria e pratica de configuragdo e administragdo de solugéo de firewall de proxima geragédo, bem como assuntos teéricos
relacionados;

. Deve conter, no minimo, a seguinte ementa:

. Arquitetura e Plataforma;

. Configuragéo da Solugéao;

. Politicas de Seguranga e NAT;

. Politicas de seguranca baseada em aplicacao;

. Identificagdo de Aplicagoes;

. Identificagdo de Usuario;

. Bloqueio de ameagas;

. Bloqueio de ameagas desconhecidas;

. Bloqueio de ameagas em trafego criptografado;

10.Andlise das informacdes de trafego e ameacas detectadas;

11.Demais assuntos pertinentes a solugao;

4. A duracao do treinamento total serd de no minimo 20h/aula em horario comercial;

5. Deve(m) ser emitido(s) certificado(s) de conclusao cobrindo todo o curso para cada participante;

6. O treinamento devera ser ministrado pelo préprio fabricante ou por um parceiro nacional, capacitado, certificado e autorizado pelo fabricante a ministrar

treinamentos oficiais;

Estamos entendendo que a CONTRATADA devera disponibilizar treinamento dos appliances (NGFW) e da solugdo de geréncia e relatoria. Estdo corretos nossos
entendimentos?

RESPOSTA: O ENTENDIMENTO ESTA CORRETO. Reforgco apenas que o treinamento deve ser disponibilizado pela CONTRATADA, mas pode ser ministrado pela propria
CONTRATADA (desde que seja o proprio fabricante ou parceiro autorizado), pelo fabricante ou por parceiro autorizado pelo fabricante, cabendo a CONTRATADA nestes dois
ultimos casos, o fornecimento de voucher para o treinamento.
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10) DOS REQUISITOS COMUNS AOS ITENS 1, 2, 3,7, 8,9, 13, 14, 19 e 20) VPN SSL O TERMO DE REFERENCIA, em seu item REQUISITOS TECNICOS, define que:
51.0 recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software cliente de VPN instalado no sistema operacional do equipamento do
usuario sendo possivel a atribuicao de enderecos IP fixos e atribuicdo de DNS ao mesmo;

52. Deve suportar a autenticagado dos usuarios remotos que se conectam a VPN via LDAP, MS Active Directory, RADIUS e através de base de usuarios local no equipamento
da solugao de firewall. Deve suportar também a autenticagdo via certificado;

53. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugéo de firewall ofertada compativel para instalagdo em computadores com sistema
operacional, MS Windows 10, MacOS e Linux e para instalagdo em dispositivos méveis Android e I10S;

Com base no exposto acima, entendemos que a CONTRATADA estara atendendo estes itens fornecendo solugdo com software client de VPN para atender as
funcionalidades técnicas exigidas no processo, como VPN IPSec e VPN SSL, que ndo necessite de licenciamento e esteja disponivel para download, instalagdo e utilizagéo a
partir do sitio do fabricante. Esta correto nosso entendimento?

RESPOSTA: O ENTENDIMENTO ESTA PARCIALMENTE CORRETO. Nao basta que o software do cliente esteja disponivel no site do fabricante, o cliente deve ser do
mesmo fabricante da solugao de firewall.

11) DOS REQUISITOS COMUNS AOS ITENS 1, 2, 3,7, 8,9, 13, 14, 19 e 20) - SANDBOX O TERMO DE REFERENCIA define que:

1. A solugédo deve consistir de appliance de protecdo de rede com funcionalidades de Next Generation Firewall (NGFW) tais como reconhecimento e controle de

aplicagdes, identificagdo de usuarios, prevengao contra ameagas de virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN;

Estamos entendendo que, para atendimento ao requisito de prevencgéo contra malwares desconhecidos (Zero Day), a solugdo deve, obrigatoriamente, implementar o servigo
de envio e analise de arquivos suspeitos para um ambiente controlado do fabricante (SandBox) e com base no comportamento, informar o risco dos arquivos ou se contém
virus, e se for o caso criar nova assinatura.

Esta correto nosso entendimento?

RESPOSTA: O ENTENDIMENTO ESTA CORRETO.

12) DOS REQUISITOS COMUNS AOS ITENS 1, 2, 3,7, 8, 9, 13, 14, 19 e 20) - SOLUCAO ATIVO/ATIVO e ATIVO/PASSIVO O TERMO DE REFERENCIA define que a
solugéo: 27.Deve possuir o recurso de alta disponibilidade e permitir a configuragdo nos modos ativo/passivo e ativo/ativo; Estamos entendendo que, independentemente do
tipo de alta disponibilidade a ser implementada pelo equipamento de firewall, todas funcionalidades solicitadas no tépico |) Requisitos gerais comuns para os firewalls (ITENS
1,2,3,7,8,9, 13, 14, 19 e 20): devem ser atendidas em sua plenitude, independentemente do modo de alta disponibilidade ativado ser ATIVO/ATIVO ou ATIVO/PASSIVO.
Esta correto nosso entendimento?

RESPOSTA: O ENTENDIMENTO NAO ESTA CORRETO. Este item s6 se aplica aos firewalls de borda/ntcleo. O edital sera republicado deixando mais claro este item.

13) DOS REQUISITOS COMUNS AOS ITENS 1,2, 3,7, 8,9, 13, 14, 19 e 20) - FUNCIONALIDADES DA SOLUCAO O TERMO DE REFERENCIA define que a solugo:

10. Todas as funcionalidades adquiridas de hardware e software devem operar conforme disposto neste Termo de Referéncia durante o prazo de garantia dos equipamentos,
ou seja, o fornecedor deve garantir a atualizagdo completa das funcionalidades no prazo referido, ndo sendo permitida a cobranga de quaisquer valores adicionais pelo uso
dos hardwares e softwares para esse periodo. As funcionalidades deverdo permanecer ativas, mesmo que nao sejam atualizadas ap6és o fim do prazo da garantia;
Entendemos que quando a CONTRATANTE escreve As funcionalidades deverao permanecer ativas, mesmo que ndo sejam atualizadas apés o fim do prazo da garantia, a
CONTRATANTE esta se referindo as funcionalidades que funcionam localmente nos appliances. Ou seja, as funcionalidades que ja foram atualizadas nos appliances
localmente. Entendemos também que as funcionalidades que necessitam de conexao constante com a nuvem de inteligéncia do fabricante ndo tém como permanecer ativas,
pois para a conexao com a huvem do fabricante existe a necessidade da renovagao da licenga dos appliances (ap6s o vencimento desta licenga, a qual sera de 60 meses).
Desta forma, as funcionalidades do subitem 1. A solugédo deve consistir de appliance de prote¢ao de rede com funcionalidades de Next Generation Firewall (NGFW) tais
como reconhecimento e controle de aplicagdes, identificagdo de usuarios, prevengéo contra ameacas de virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de
URL e recursos de VPN;, em especifico as funcionalidades de malwares desconhecidos (Zero Day) e Filtro WEB com categorizagdo devem funcionar somente enquanto
houver garantia e licenciamento ativo. Estéo corretos os nossos entendimentos?
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RESPOSTA: O ENTENDIMENTO ESTA CORRETO. O edital sera republicado deixando mais claro este item.

14) DOS REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS LOTE 1 ITEM 3 FIREWALL DE CARTORIO TIPO |

O TERMO DE REFERENCIA define que a solugéo para o ITEM 3 do LOTE 1 devera prover: Armazenamento Interno Minimo (HDD, SSD ou Memoéria Interna ndo-volatil),
com valor 64 GB; O TERMO DE REFERENCIA também define que a solugdo de gerenciamento e relatoria centralizada quando escreve: lll) REQUISITOS ESPECIFICOS -
SOFTWARE DE GERENCIAMENTO E RELATORIO (ITENS 4, 10, 21): 33. A solugdo de gerenciamento centralizado e relatério deve possibilitar a coleta de estatisticas de
todo o trafego que passar pelos equipamentos de firewall gerenciados pela solugéo, além de consolidar os registros de eventos (logs) e relatérios de todos os equipamentos
que compdem a solugao de protecéo de rede; 34. Deve consolidar logs e relatérios de todos os equipamentos de firewall gerenciados;

Entendemos que, como a solugao de relatoria ja possui a facilidade de armazenamento dos LOGs, a qual ira atender as necessidades do TRE, a CONTRATADA estara
atendendo este item de armazenamento minimo interno do ITEM 3 do LOTE 1, caso fornega o armazenamento dos LOGs na solugéo de relatoria/gerencia, sem a
necessidade de disponibilizar o armazenamento no equipamento em questéo. Esta correto nosso entendimento?

RESPOSTA: O ENTENDIMENTO NAO ESTA CORRETO. A inclus&o de armazenamento nos firewalls de cartério prevé redundancia quanto a possibilidade de perda de logs
em caso de falha na comunicagao entre o software de geréncia e o firewall. O armazenamento solicitado deve ser fornecido.

15) DOS REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS LOTE 4 ITEM 20 FIREWALL DE CARTORIO TIPO llI

O TERMO DE REFERENCIA define que a solug&o para o ITEM 20 do LOTE 4 devera prover: Armazenamento Interno Minimo (HDD, SSD ou Meméria Interna ndo-volatil),
com valor 64 GB O TERMO DE REFERENCIA também define que a solugdo de gerenciamento e relatoria centralizada quando escreve:

lIl) REQUISITOS ESPECIFICOS - SOFTWARE DE GERENCIAMENTO E RELATORIO (ITENS 4, 10, 21):

33. A solugéo de gerenciamento centralizado e relatério deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos equipamentos de firewall gerenciados
pela solugdo, além de consolidar os registros de eventos (logs) e relatérios de todos os equipamentos que compdem a solugdo de protegao de rede;

34. Deve consolidar logs e relatérios de todos os equipamentos de firewall gerenciados; Entendemos que, como a solugéo de relatoria ja possui a facilidade de
armazenamento dos LOGs, a qual ira atender as necessidades do TRE, a CONTRATADA estara atendendo este item de armazenamento minimo interno do ITEM 20 do
LOTE 4, caso fornega o armazenamento dos LOGs na solugéo de relatoria/gerencia, sem a necessidade de disponibilizar o armazenamento no equipamento em questao.
Esta correto nosso entendimento?

RESPOSTA: O ENTENDIMENTO NAO ESTA CORRETO. A inclusdo de armazenamento nos firewalls de cartério prevé redundancia quanto & possibilidade de perda de logs
em caso de falha na comunicagao entre o software de geréncia e o firewall. O armazenamento solicitado deve ser fornecido.

16) DOS REQUISITOS DE FIREWALL ESPECIFICOS (ITENS 1, 2, 3, 7, 8,9, 13, 14 e 20) 2FA PARA LOTE 1 ITEM 1 O TERMO DE REFERENCIA define que os
REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 1 - ITEM 1 - FIREWALL DE BORDA TIPO |, quando escreve: Clientes VPN SSL simultaneos licenciados
com solugao de 2FA completamente habilitada e totalmente licenciada com valor 500 (quinhentos) Entendemos que a CONTRATADA estara atendendo a solugao de 2FA
(duplo fator de autenticacao) através de fornecimento de uma facilidade de envio de mensagem (SMS) ou e-mail com o cédigo de autenticagao, utilizando servidores/servigos
de e-mail ou mensagem (SMS) da propria CONTRATANTE. Entendemos também que por um questdo e economicidade para a Administragdo Publica, se for possivel, a
CONTRATADA podera prover esta facilidade sem a necessidade de um licenciamento especifico. Entendemos que caso o software de client de VPN, do préprio fabricante
da solugao ofertada, o qual se faz necessario para atendimento das funcionalidades técnicas exigidas nos itens de VPN SSL do termo de referéncia, ndo necessite de
licenciamento adicional e estando disponivel durante todo o contrato para download, instalagao e utilizagdo da sua ultima versao, nao implicara na necessidade de adigao de
custos adicionais de licencas ou suporte para os clientes de VPN. Estao corretos nossos entendimentos?

RESPOSTA: O ENTENDIMENTO NAO ESTA CORRETO. Todos os itens da solugdo devem estar completamente licenciados evitando que haja descontinuidade do servigo
ou incompatibilidade entre servigos.

17) DOS REQUISITOS DE FIREWALL ESPECiFICQS (ITENS 1, 2, 3,7, 8,9, 13, 14 e 20) 2FA PARA LOTE 3 ITEM 7 O TERMO DE REFERENCIA define que os
REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 3 - ITEM 7 - FIREWALL DE BORDA TIPO Il, quando escreve: Clientes VPN SSL simultaneos licenciados
com solugao de 2FA completamente habilitada e totalmente licenciada com valor 6.000 (seis mil) Entendemos que a CONTRATADA estara atendendo a solu¢do de 2FA
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(duplo fator de autenticacao) através de fornecimento de uma facilidade de envio de mensagem (SMS) ou e-mail com o cédigo de autenticagao, utilizando servidores/servigos
de e-mail ou mensagem (SMS) da propria CONTRATANTE. Entendemos também que por um questdo e economicidade para a Administragdo Publica, se for possivel, a
CONTRATADA podera prover esta facilidade sem a necessidade de um licenciamento especifico.

Entendemos que caso o software de client de VPN, do proéprio fabricante da solugcéo ofertada, o qual se faz necessario para atendimento das funcionalidades técnicas
exigidas nos itens de VPN SSL do termo de referéncia, ndo necessite de licenciamento adicional e estando disponivel durante todo o contrato para download, instalagéo e
utilizacdo da sua ultima versao, nao implicara na necessidade de adigao de custos adicionais de licengas ou suporte para os clientes de VPN. Estao corretos nossos
entendimentos?

RESPOSTA: O ENTENDIMENTO NAO ESTA CORRETO. Todos os itens da solucédo devem estar completamente licenciados evitando que haja descontinuidade do servigo
ou incompatibilidade entre servigos.

18) DOS REQUISITOS DE FIREWALL ESPECIFICOS (ITENS 1, 2, 3,7, 8, 9, 13, 14 e 20) 2FA PARA LOTE 3 ITEM 13 O TERMO DE REFERENCIA define que os
REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 3 - ITEM 13 - FIREWALL DE BORDA TIPO Il, quando escreve: Clientes VPN SSL simultaneos licenciados
com solugdo de 2FA completamente habilitada e totalmente licenciada com valor 500 (quinhentos) Entendemos que a CONTRATADA estara atendendo a solugao de 2FA
(duplo fator de autenticagao) através de fornecimento de uma facilidade de envio de mensagem (SMS) ou e-mail com o cédigo

de autenticagdo, utilizando servidores/servigos de e-mail ou mensagem (SMS) da propria CONTRATANTE. Entendemos também que por um questdo e economicidade para
a Administracdo Publica, se for possivel, a CONTRATADA podera prover esta facilidade sem a necessidade de um licenciamento especifico.

Entendemos que caso o software de client de VPN, do préprio fabricante da solugao ofertada, o qual se faz necessario para atendimento das funcionalidades técnicas
exigidas nos itens de VPN SSL do termo de referéncia, ndo necessite de licenciamento adicional e estando disponivel durante todo o contrato para download, instalacéo e
utilizagédo da sua ultima versao, nao implicara na necessidade de adigdo de custos adicionais de licencas ou suporte para os clientes de VPN. Estao corretos nossos
entendimentos?

RESPOSTA: O ENTENDIMENTO NAO ESTA CORRETO. Todos os itens da solugdo devem estar completamente licenciados evitando que haja descontinuidade do servigo
ou incompatibilidade entre servigos.

19) DOS REQUISITOS DE FIREWALL ESPECIFICOS (ITENS 1,2, 3,7, 8,9, 13, 14 e 20) 2FA PARA LOTE 4 ITEM 19

O TERMO DE REFERENCIA define que os REQUISITOS DE DESEMPENHO MINIMO ESPECIFICOS - LOTE 4 - ITEM 19 - FIREWALL DE BORDA TIPO I, quando
escreve: Clientes VPN SSL simultaneos licenciados com solugdo de 2FA completamente habilitada e totalmente licenciada com valor 600 (seiscentos)

Entendemos que a CONTRATADA estara atendendo a solugéo de 2FA (duplo fator de autenticagdo) através de fornecimento de uma facilidade de envio de mensagem
(SMS) ou e-mail com o cddigo de autenticagao, utilizando servidores/servigos de e-mail ou mensagem (SMS) da prépria CONTRATANTE.

Entendemos também que por um questdo e economicidade para a Administragdo Publica, se for possivel, a CONTRATADA podera prover esta facilidade sem a necessidade
de um licenciamento especifico. Entendemos que caso o software de client de VPN, do proprio fabricante da solugao ofertada, o qual se faz necessario para atendimento das
funcionalidades técnicas exigidas nos itens de VPN SSL do termo de referéncia, ndo necessite de licenciamento adicional e estando disponivel durante todo o contrato para
download, instalagao e utilizacdo da sua ultima versao, nao implicara na necessidade de adigao de custos adicionais de licengas ou suporte para os clientes de VPN. Estao
corretos nossos entendimentos?

RESPOSTA: O ENTENDIMENTO NAO ESTA CORRETO. Todos os itens da solugdo devem estar completamente licenciados evitando que haja descontinuidade do servigo
ou incompatibilidade entre servigos.

20) DA SOLUCAO DE GERENCIA E RELATORIA O TERMO DE REFERENCIA define que os itens de Gerencia e Relatérios serdo fornecidos como servicos, quando
escreve: V) Os itens relativos a servigos (ITENS 4, 5, 6, 10, 11, 12, 15, 17, 18, 21, 22 e 23) serao

solicitados e acompanhados pela gestdo da contratacdo em cada TRE. Solicitamos esclarecimentos sobre o entendimento deste TRE quanto a este item. Destacamos que o
Edital e seus ANEXOS define que a CONTRATADA deve entregar uma solu¢do de Gerenciamento e Relatoria e treinar a CONTRATANTE nestes itens. Assim, entendemos
que a solucao de Gerenciamento e de Relatorios esta sendo adquirida pela CONTRATANTE e que a mesma sera operada por esta. Esta correto nosso entendimento? Caso
negativo, solicitamos esclarecimentos
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RESPOSTA: SIM, ESTA CORRETO O ENTENDIMENTO. O termo "servico" neste caso foi utilizado para diferenciar os itens relativos ao fornecimento de equipamentos.

21) DO TREINAMENTO QUANTIDADE DE PESSOAS E PRECIFICACAO O TERMO DE REFERENCIA define que devera ocorrer um treinamento oficial, da solugéo de
gerenciamento e relatoria, e dos firewalls. A planilha de precificagao e a planilha de pregos maximos informa que a UNIDADE para a precificagdo do TREINAMENTO ¢é UN
(uma unidade). Estamos entendendo que a definicgdo UN (uma unidade) refere-se ao treinamento de uma pessoa, na solugado de firewall e console de geréncia e relatorios.
Esta correto nosso entendimento?

RESPOSTA: O ENTENDIMENTO ESTA CORRETO. A definicdo UN refere-se ao treinamento de uma pessoa.

22) DA SOLUCAO DE GERENCIAMENTO E RELATORIA

O TERMO DE REFERENCIA define que devera ser entregue a solugéo de software de gerenciamento e relatério. A planilha de precificagéo e a planilha de pregos maximos

informa que a UNIDADE para a precificagdo do SOFTWARE DE GERENCIAMENTO E RELATORIO é UN (uma unidade).

Estamos entendendo que a definicdo UN (uma unidade) refere-se ao software/licenca para gerenciar e entregar os relatérios de um firewall. Ou seja, caso um TRE deseje
gerenciar 10 firewalls ele contratara 10 unidades deste item. Esta correto nosso entendimento?

RESPOSTA: O ENTENDIMENTO ESTA CORRETO. A definicdo UN refere-se ao software/licenca para gerenciar e entregar os relatérios de um firewall."

Ainda, considerando a 12 solicitagcao de esclarecimento da empresa NOVA SERVICOS, esta pregoeira informa que os termos do Edital Pregao Eletrdnico n.° 73/2022 serao
alterados e oportunamente republicado, amparada exclusivamente no opinativo técnico.

O evento de suspensao foi publicado no Diario Oficial da Unido em 21/10/2022, Secgao 03.
Favor confirmar o recebimento desta mensagem.

Atenciosamente,

Joana Barros
Pregoeira - TRE/PE

Anexos:
E_mail 2030258 COINF_resposta_Ol.pdf
Anexo_2028026_2_ Ol_Esclarecimento_merged.pdf
Anexo 2029447 avisos4.asp.pdf
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