PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Av. Gov. Agamenon Magalhaes, 1.160 - Bairro Gragas - CEP 52010904 - Recife - PE

ANALISE DE VIABILIDADE

Prestacao de servicos de comunicacao de dados de acesso a internet, compreendendo
acesso IP internet com velocidade de, no minimo, 100 (cem) Mbps, sem limitacdo de
trafego, e servicos de instalacdo de enlace com a internet.

CONTEXTUALIZACAO:

O contrato atual (Contrato 093/2018), celebrado com a FSF Tecnologia S.A., prové a
disponibilizacao de um link de comunicac¢do de dados de 30 (trinta) Mbps, instalado no
prédio sede do TRE-PE, que serve como enlace contingencial.

O servico é essencial para manter o acesso a internet de todas as unidades, servindo como link
contingencial na Sede do TRE-PE, em conformidade ao art. 24, VI, da Resolu¢ao CNJ n°
211/2015, o qual determina, como um dos requisitos minimos para nivelamento da
infraestrutura de TIC, que a instituicdo deve possuir 2 (dois) links de comunica¢do do 6rgao
com a internet, mas com operadoras distintas para acesso a rede de dados.

De acordo com a anélise de trafego no link principal, conforme grafico extraido do dia
29/08/2019 (doc. 0994027), foi verificado que a média de utilizacao da banda ultrapassa 30
Mbps.

Entretanto, em razdo do valor contratado atualmente estar acima do valor de mercado, e
ainda da necessidade do aumento da velocidade do link de contingéncia para 100
(cem)Mbps, faz-se necessdria nova contratacao através de processo licitatorio.

Equipe de Planejamento da Contratacao:

Integrante Demandante: Ana Luiza Maia Soares de Azevedo
Tel.: (81) 3194-9221 - ana.azevedo@tre-pe.jus.br

Integrante Técnico: Diego Wesley de Carvalho Spindola
Tel.: (81) 3194-9322 - diego.wesley@tre-pe.jus.br

Integrante Administrativo: Cristiane Paes Barreto de Castro
Tel.: (81) 3194-9342 — cristiane.paesbarreto@tre-pe.jus.br

1. ANALISE DE VIABILIDADE DA CONTRATACAO (Art.14)
1.1 Definicao e Especificacao de Requisitos da Demanda (Art. 14, 1, a)

A contratacdo em tela prové o acesso a internet de todas as unidades do TRE-PE, de forma
contingencial, para manter a continuidade de servicos de TIC.

A disponibilidade minima mensal serd de 97% para a conexao de acesso a internet (links de



contingéncia).

1.1.1 Solucoes Disponiveis no Mercado (Art. 14, 1, a)

Foram consultados fornecedores de link internet atuantes no mercado, relacionados no
Quadro A, bem como foi realizada consulta a outros TRE's.

1.1.2 Contratacoes Pablicas Similares (Art. 14,1, b)

Através de pesquisa a outros Tribunais, elencamos alguns que possuem contratacoes

similares:
. . Valor
Tribunal|Objeto Contrato Empresa
mensal
Servicos de acesso dedicado a Centurylink Link 600
TRE-RS N ten(ie t 28/2018 |Comunicacdes do Brasil |[Mbps - R$
Ltda. 17.340,60
Servigo de acesso a internet para a Worldnet Telecom Link 300
JE-PE  |Justica Federal de 12 Instanicaem [05/2019 |Comércio e Servicos de |Mbps - R$
Pernambuco Telecomunicacoes Ltda. [4.166,67
Servico de acesso a internet na Link 100
TRE-TO 14/2017 |OI S.A Mbps - R$
Sede do TRE-TO 9.500.00

Através de consulta ao site do Governo Digital, obtivemos Atas de Registro de Precos ainda em
vigor, com contratagdes similares para link de 100 Mbps, de acordo com a tabela abaixo:

Valor R$
Orgao ARP  Item|Empresa unitério
mensal
CENTURYLINK
Conselho Federal de Psicologia - DF 14/2018|1 e 2 |[COMUNICACOES DO 16.000,00
BRASIL LTDA
Conselho Regional de Corretores de 15/2018]1  [Telefonica Brasil S.A 22.132,66
Imoveis da 62 Regido - PR
Diretoria de Comunicacoes e
Tecnologia da Informacao da Marinha - |05/2018||12 |Claro S.A 5.999,66
RJ
Instituto Fedral do Parana 32/2018(2 Telefonica Brasil S.A 19.307,18
. N . .. CINTE TELECOM
Superintendéncia Regional da Policia ) 5419l |cOMERCIO E SERVICOS |37.500,00
Rodoviaria Federal - RN LTDA




1.1.3 Outras Solucoes Disponiveis (Art. 14, 11, a)
Nao se aplica, em razdo de se tratar de servicos de telecomunicacoes.

1.1.4 Portal do Software Publico Brasileiro (Art. 14,11, c, 1)

Nao se aplica, em razao de se tratar de servicos de telecomunicagoes.

1.1.5 Alternativa no Mercado (Art. 14, II, c)

Nao se aplica, em razdo de se tratar de servicos de telecomunicacoes.
1.1.6 Modelo Nacional de Interoperabilidade - MNI (Art. 14,11, c, 3)

Nao se aplica, em razao de se tratar de servicos de telecomunicacoes.

1.1.7 Infraestrutura de Chaves Publicas Brasileira-ICP Brasil (Art. 14,11, e)

Nao se aplica, em razdo de se tratar de servicos de telecomunicacoes.

1.1.8 Modelo de Requisitos Moreq-Jus (Art. 14, II, d)

Nao se aplica, em razao de se tratar de servicos de telecomunicacoes.

1.1.9 Analise dos Custos Totais da Demanda (Art. 14, ITI)

Para a presente contratacdo, baseada em consulta realizada as empresas relacionadas no
Quadro A, obteve-se o valor médio de R$ 33.282,96 para o periodo de 12 meses, com instalacao
(vide Quadro B deste documento).

Por se tratar de link de mesma velocidade e caracteristicas do link principal, contratado com a
empresa Smart Telecomunicacdes e Servicos Ltda., as propostas foram obtidas quando da
cotacdo deste link, ndo sendo consultada aquela empresa, em razao de ja ser a fornecedora do
link principal.

1.1.10 Escolha e Justificativa da Solucao (Art. 14, 1IV)

A solucdo para atender a demanda deste Tribunal, em conformidade ao art. 24, VI, da
Resolucao CNJ n° 211/2015, serd manter dois links de comunicacao de dados de acesso a
internet. Esta contratacdo objetiva instalar um link contingencial, com velocidade de, no
minimo, 100 (cem) Mbps.

1.1.11 Descricao da Solucao (Art. 14,1V, a)

A presente contratacdo tem por objeto a contratacao de enlace secundario para comunicacao
com a internet, visando possibilitar o estabelecimento de redes privadas virtuais (VPN's),
bem como manter a disponibilidade dos sistemas informatizados a todas as unidades
administrativas.

Dessa forma, a solucdo permitira:
a) manter o acesso a internet suprindo solicitacoes internas de varias unidades;

b) reduzir gargalos nos acesso a rede mundial de computadores, permitindo que as atividades



que dependam de tal acesso sejam realizadas com maior celeridade;

c) facilitar a conexdo entre pontos remotos de acesso, possibilitando a instalacdo de mais
postos remotos de atendimento e a utilizacao de solucoes para transmissao remota durante o
periodo eleitoral;

d) manter a continuidade do servico de acesso a internet.

1.1.12 Alinhamento da Solucao (Art. 14,1V, b)

A presente contratagdo estd alinhada com:

¢ Objetivos estratégicos OBE1 (Promover a cidadania) e OBE9 do Plano Estratégico
Institucional - PEI (Assegurar a melhoria da governanca e infraestrutura de TIC);

¢ Objetivo estratégico OE2 do Plano Estratégico de Tecnologia da Informacao e
Comunicacao - PETIC (Prover infraestrutura de TIC apropriada as atividades judiciais e
administrativas);

e Meta 2 do Plano Diretor de Tecnologia da Informacao e Comunicacao - PDTIC
(Manutencao da disponibilidade de infraestrutura de TIC).

Possui recursos previstos na proposta orcamentaria de 2020.

1.1.13 Beneficios Esperados (Art. 14, 1V, c)

A contratacao para o exercicio 2020, provera os seguintes beneficios:

e Garantia da continuidade dos servicos de TIC;
e Atendimento ao disposto no art. 24, inciso VI, da Resolucao 211/2015 do CNJ;
e Redundancia do link de acesso a internet.

1.1.14 Relacdo entre a Demanda Prevista e a Contratada (Art. 14,1V, d)

O link atual com velocidade de 30 Mbps nao atende a demanda necesséaria, mesmo sendo
utilizado como link de contingéncia, conforme demonstrado no item "Contextualizacao".
Faz-se necessdria a contratacdo de um link com velocidade igual ao link principal, que é de
100 (cem) Mbps.

1.1.15 Adequacao do Ambiente (Art. 14,V,a, b, c,d, e, f)

Nao héd necessidade de adequagdes. Toda a infraestrutura necessdria ja existe e esta em
funcionamento.

1.1.16 Orcamento Estimado (Art. 14,11, g)

O valor inicialmente estimado para a referida contratagao, no Plano de Contratacdes 2020 é de
R$ 42.840,00.

Conforme planilha de formacao de precos (Quadro B), o valor total estimado da contratacao
serd de R$ 33.282,96 (trinta e trés mil, duzentos e oitenta e dois reais e novecentos e seis
centavos), considerando a vigéncia de 1° de janeiro a 31 de dezembro de 2020.

QUADRO A

Lista de Potenciais Fornecedores



Nome: Brasil Telecom Comunicacdao Multimidia Ltda.
Sitio: www.oi.net.br

Telefone: 85 98826-0259

E-mail: ps@oi.net.br

Contato: Paulo Sérgio de Morais

Nome: SMART

Sitio: www.smart.net.br
Telefone: 81 3413 1800
E-mail:betania@smart.net.br

Contato: Betania da Silva Aguiar

Nome: WORLD NET

Sitio: www.worldnet.psi.com
Telefone: 81 3323-4401 / 98788-8833
E-mail: juan@worldnet.psi.br

Contato: Juan Raindo

Nome: Claro S/A

Sitio: www.claro.com.br

Telefone: 81 99123-2768

E-mail: amandas@embratel.com.br

Contato: Amanda Souza

Nome: ALOO Telecom

Sitio: www.alootelecom.com.br

Telefone: 81 99607-0783

E-mail: jorge.cavalcanti@alootelecom.com.br

Contato: Jorge Terto




QUADRO B

Empresa Mensalidade| Instalacao [Valor total (12 meses)
Contrato atual Smart Telecom| 2.100,00 0,09 25.200,09
ALOO Telecom 2.290,00 960,00 28.440,00
Claro 4.415,98 1.500,00 54.491,76
OI 20.342,13 7.870,00 251.975,56
WORLDNET 2.000,00 1.000,00 25.000,00
Valor Médio 33.282,96
(sem valor OI)

Declaracao de Ciéncia - Res. CNJ 182

Declaro estar ciente das regras e diretrizes estabelecidas pela Resolucdo n° 182, de 17 de
Outubro de 2013, do Conselho Nacional de Justica - CNJ.
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TERMO DE REFERENCIA

DEFINICAO DO OBJETO CONTRATADO (Art.18, § 3°,1):

Prestacgao de servicos de comunicacdo de dados de acesso a internet, compreendendo acesso
IP internet com velocidade de, no minimo, 100 (cem) Mbps, sem limitacdo de trafego, e
servicos de instalacao de enlace com a internet.

1 FUNDAMENTACAO DA CONTRATAGCAO (Art. 18, § 3°, IT)

1.1 Motivacoes da Contratacio (Art.18,$§ 39,11, a)

O contrato atual (Contrato 093/2018), celebrado com a FSF Tecnologia S.A., prové a
disponibilizacdo de um link de comunicacdo de dados de 30 (trinta) Mbps, instalado no
prédio sede do TRE-PE, que serve como enlace contingencial.

O servico é essencial para manter o acesso a internet de todas as unidades, servindo como link
contingencial na Sede do TRE-PE, em conformidade ao art. 24, VI, da Resolucao CNJ n°
211/2015, o qual determina, como um dos requisitos minimos para nivelamento da
infraestrutura de TIC, que a instituicdo deve possuir 2 (dois) links de comunicacao do 6rgao
com a internet, mas com operadoras distintas para acesso a rede de dados.

De acordo com a anélise de trafego no link principal, conforme gréfico extraido do dia
29/08/2019 (doc. 0994027), foi verificado que a média de utilizacdo da banda ultrapassa 30
Mbps.

Também, foi constatado por meio da pesquisa de mercado, que o valor contratado
atualmente estar acima do valor de mercado, e considerando ainda a necessidade do
aumento da velocidade do link de contingéncia para 100 (cem)Mbps, faz-se necessdria nova
contratacao por meio de processo licitatério.

Os servicos a serem contratados sdo imprescindiveis para o funcionamento do Tribunal
Regional Eleitoral de Pernambuco.

1.2 Objetivos da Contratacao (Art. 18, § 3°,11, b)

A contratacdo visa atender a demanda deste Tribunal, em conformidade ao art. 24, VI, da
Resolugcdao CNJ n° 211/2015, que estabelece que os 6rgdos devem manter dois links de
comunicacdo de dados de acesso a internet. Esta contratacdo objetiva instalar um link
contingencial, com velocidade de, no minimo, 100 (cem) Mbps.

1.3 Beneficios da Contratacao (Art. 18, § 3¢,1I, ¢)

¢ Garantia da continuidade dos servicos de TIC;
e Atendimento ao disposto no art. 24, inciso VI, da Resoluc¢ao 211/2015 do CNJ;
e Redundancia do link de acesso a internet.

1.4 Alinhamento Estratégico (Art. 18, § 3°,1I,d)
A presente contratacdo estd alinhada com:

e Obijetivos estratégicos OBE1 (Promover a cidadania) e OBE9 do Plano Estratégico
Institucional - PEI (Assegurar a melhoria da governanca e infraestrutura de TIC);

¢ Objetivo estratégico OE2 do Plano Estratégico de Tecnologia da Informacao e
Comunicacao - PETIC (Prover infraestrutura de TIC apropriada as atividades judiciais e
administrativas);

e Meta 2 do Plano Diretor de Tecnologia da Informacao e Comunicacdo - PDTIC
(Manutencdo da disponibilidade de infraestrutura de TIC).

Possui recursos previstos na proposta orcamentdria de 2020.
1.5 Referéncia aos Estudos Preliminares (Art. 18, § 3°,11, e)
A Andlise de Viabilidade estd contida neste SEI (doc. 0992804).

1.6 Relacgdo entre a demanda prevista e a quantidade de bens e/ou servicos contratados
(Art. 18, § 39,11, f)



O link atual com velocidade de 30 Mbps nao atende a demanda necessdria, mesmo sendo
utilizado como link de contingéncia, conforme demonstrado no item "Contextualizagao".
Faz-se necessdria a contratagdo de um link com velocidade igual ao link principal, que é de
100 (cem) Mbps.

1.7 Anélise de Mercado (Art. 18, § 37,11, g)

A presente contratacdo pode ser atendida por diversas empresas de telecomunicagdes,
conforme ja demonstrado no Quadro A da Anélise de Viabilidade (doc. 0992804).

Foram considerados para célculo do preco médio os valores constantes do Quadro B da
Andlise de Viabilidade (doc. 0992804).

1.8 Natureza do Objeto (Art. 18, § 37,11, h)

A presente contratacdo tém natureza continua e visa atender a necessidade de comunicacao
de dados das diversas unidades deste Tribunal durante o ano de 2020.

1.9 Parcelamento ou nio dos itens (Art. 18, § 3,11, i)
Nao ha parcelamento de item.
1.10 Selecdo do Fornecedor (Art. 18, § 37,11, j)
A adjudicacdo serd realizada para um tnico fornecedor, o que apresentar menor preco.

Segue, abaixo, o cddigo SIASG para o Pregao Eletronico:

LOTE Cédigo Servico Complemento
INSTALACAO/MANUTENCAO N .
Todos BR19615 COMUNICACAO DADOS Enlaces de dados para comunicacdo entre unidades do TRE

Critérios de habilitacao:

A seguinte documentacdo deve ser fornecida com os demais documentos exigidos para a
participacgdo no certame licitatorio:

a) Atestado(s) de Capacidade Técnica, fornecido(s) por pessoa juridica de direito ptblico ou
privado, atendidas pela licitante, mencionando que a empresa licitante fornece ou ja
forneceu enlaces de acesso a internet compativel em caracteristicas descritas neste Termo de
Referéncia.

a.1) O(s) atestado(s) deve(m) conter pelo menos as seguintes informacoes:

Nome da empresa ou instituicio;

Nome e cargo de quem assinou;

Telefone para contato;

Descricao breve da rede, principalmente a quantidade de enlaces e os Estados da Unido
onde h4d enlaces;

¢ Bom funcionamento da rede;

e Data que entrou em funcionamento.

b) A licitante deve comprovar capacidade para execuc¢ado dos servicos que abrangem as
atividades de suporte técnico, apresentando os seguintes documentos:

b.1) Outorga emitida pela ANATEL para operar enlaces de comunicacdo de dados multimidia
dentro da Regido do Plano Geral de Outorgas da ANATEL ou

b.2) Outorga emitida pela ANATEL para operar enlaces de comunicagao de dados multimidia
em nivel nacional.

c) Relacdo dos estabelecimentos (matriz e/ou filiais e/ou pontos de assisténcia) que a licitante
possui, cada qual apto a prestar os servicos de suporte ao enlace de dados solicitado neste
Termo de Referéncia, devendo compreender, no minimo, um escritério na regido
metropolitana do Recife;

c.1) Narelacdo dos estabelecimentos devem ser discriminados o nome, CNP]J, endereco,
telefone e responsével técnico.

d) Declaracdao comprovando que a licitante contratada possui, pelo menos, um “ponto de
presenca” — PoP no estado de Pernambuco. A declaracdo deve conter o endereco do(s) PoP(s).

e) As licitantes de financeira devem apresentar certidao negativa de faléncia, recuperagdo
judicial ou extrajudicial expedida pelo distribuidor da sede da licitante, bem como Certidao
Negativa de Processos Civeis para Pessoa Juridica, - para Licitacdo - relativa ao processo



judicial eletronico (PJE). Na auséncia de validade expressa da certidao, serd considerado o
prazo de 60 (sessenta) dias a contar de sua data de expedicao.

Proposta (especificacoes técnicas e precos):

A documentacdo deverd conter obrigatoriamente o seguinte:

e Especificagoes Técnicas - devem ter descri¢dao de todos os itens relacionados com o

atendimento aos requisitos deste Termo de Referéncia, mencionando detalhes técnicos.
Devem ser fornecidas obrigatoriamente as seguintes informacoes:

. Informacoes precisas sobre o enlace ofertado, comprovando o atendimento a todos os

requisitos estabelecidos neste Termo de Referéncia;

. Declaracao expressa dirigida ao TRE, especificando que a licitante estd obrigada a

atender ao ANS (Acordo de Nivel de Servico) contratado;

. Apresentar na proposta um modelo (plano de trabalho) que atenda a solucao de

mitigacdo descrita no item 3 deste Termo de Referéncia.

Precos - A proposta deve conter os precos dos servigos e produtos solicitados neste
Termo de Referéncia, considerando o seguinte:

. Preenchimento da planilha constante do Anexo A, sob pena de desclassificacdo da

proposta;

. Toda a avaliacgao a ser feita com relacdo a precos serd efetuada considerando os precos

com impostos e 0os demais encargos que fagcam parte do servigo cotado.

Obs.: a Documentacdo apresentada com Especificacdes Técnicas que ndo atendam os
requisitos minimos especificados neste Termo de Referéncia implicard na desclassificacdo da
licitante.

1.11 Vigéncia

A vigéncia da presente contratacao serd de 1° de janeiro a 31 de dezembro de 2020.

1.12 Impacto Ambiental (Art. 18, § 32,11, k)

Nao ha impacto ambiental decorrente da presente contratacio.

1.13 Conformidade (Art. 18, § 3°,1I,1)

A presente contratacao deverd seguir as regulamentacoes definidas pela ANATEL.

A contratacdo deve obedecer a Resolucao CNJ n.c 182/2013 e a Resolugdo TRE n.° 249/2016.

1.14 Obrigacdes Contratuais (Art. 18, § 3°,II, m)

Obrigacdes do Contratante:

Efetuar os pagamentos nas condicoes e precos ora pactuados, desde que nao haja
nenhum 6bice legal nem fato impeditivo provocado pela Contratada;

Permitir o acesso dos empregados da Contratada, devidamente identificados, as suas
dependéncias para execucdo de servicos, quando necesséario;

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pelos
empregados de Contratada;

e Assegurar-se da boa prestacao dos servicos, verificando sempre o seu bom desempenho;
e Fiscalizar o cumprimento das obrigacdes assumidas pela Contratada, inclusive quanto a

continuidade da prestacdao dos servicos que, ressalvados os casos de forca maior,
justificados e aceitos, ndo deve ser interrompida;

Tornar disponiveis as instalacdbes e os equipamentos necessdrios a prestacdo dos
servicos, quando for o caso;

Relacionar as dependéncias das instalacdes fisicas, bem como os bens de sua
propriedade que serdo disponibilizados para a execucao dos servigos, quando for o caso;
Fiscalizar e acompanhar a execuc¢do contratual por meio dos servidores indicados no
item 2.1.1.

Obrigacdes da Contratada:

Instalar o link de comunicacdo de dados em até 30 (trinta) dias contados a partir da
vigéncia do contrato;

Realizar a instalagao do link de comunicagao de dados no endereco do prédio Sede, na
av. Agamenon Magalhdes, n° 1160, Derby, ou em seu anexo, situado a av. Praga do
Entroncamento, n° 36, Gracas, Recife/PE.

Responsabilizar-se pela prestacdo dos servicos constantes neste Termo de Referéncia,
com obediéncia a todas as condicdes estabelecidas em lei, bem como as oferecidas em
sua proposta;

Responsabilizar-se pelo pagamento da remuneracdo do pessoal utilizado na execugao
dos servicos, assim como por todos e quaisquer encargos trabalhistas, previdencidrios e
tributdrios incidentes;



e Assegurar, quando necessdrio, a equipe técnica do Contratante o livre acesso as suas
instalacdes para o acompanhamento de todos os trabalhos e atividades relativas ao
fornecimento dos produtos contratados;

e Fornecer todos os produtos necessdrios para implementacao das conexdes de acordo
com as condicdes estabelecidas neste Termo de Referéncia;

e N3o transferir a outrem, no todo ou em parte, o objeto do presente contrato, salvo
mediante prévia e expressa autorizacdo do Contratante;

e Prestar as informacdes e os esclarecimentos que venham a ser solicitados sobre os
servicos contratados;

¢ Comunicar ao Contratante qualquer modificacdo em seu endereco, sob pena de se
considerar perfeita a notificacdo realizada no enderego apresentado durante o Pregao
Eletrénico;

e Manter, durante toda a execu¢do do contrato, as condi¢des de habilitacdo e qualificacao
exigidas na licitacao;

e Enviar relatérios mensais de disponibilidade, alarmes e anélise de trafego
do link contratado;

e Prestar suporte técnico ao Contratante por meio de telefone durante 24 horas por dia, 7
dias por semana, incluindo feriados;

e Cumprir o ANS (Acordo de Nivel de Servico) contratado;

e Apresentar Plano de Operacdo e Suporte, contendo a lista dos telefones e contatos.

1.15 Proposta de Precos

As propostas de precos apresentadas estdo presentes neste SEI através dos documentos
(0994033, 0994035, 0994038 € 0994041).

1.16 Valor e Recursos Orcamentérios

Conforme planilha de formacao de precos constante do Quadro B da Anélise de Viabilidade,

o valor total estimado da contratacgao serd de R$ 33.282,96 (trinta e trés mil, duzentos e oitenta
e dois reais e novecentos e seis centavos), conforme previsto no Plano de Contratacoes 2020,
considerando a vigéncia de 1° de janeiro a 31 de dezembro de 2020.

1.17 Reajuste

Ap06s o periodo de 12 (doze) meses a contar da proposta, os servicos poderao ser reajustados,
mediante negociacdo entre as partes, momento no qual serd apreciada a possibilidade de
aplicacgo do indice setorial Indice de Servicos de Telecomunicacées - IST ou outro divulgado
pelo 6rgdo regulador do Governo Federal, Agéncia Nacional de Telecomunicacdes - Anatel.

2 ESPECIFICAGAO TECNICA (Art. 18, § 3°,11I)
2.1 Modelo de Execucdo e Gestiao Contratual (Art. 18, § 3°,111, a)

2.1.1 Papéis (Art.18,§ 3,111, a, 1)
Da Gestao da Contratacao:

e Cumprir e fazer cumprir, nesta contratacgao, as determinagdes insertas na Resolucdo TSE
23.234/2010.

e Reportar-se a Administragao Superior e a Contratada quanto a execucao do contrato.

e Dar imediata ciéncia a seus superiores dos incidentes e ocorréncias da execucdo que
possam acarretar a imposicdo de sanc¢des ou rescisdo contratual - o ndo cumprimento
das exigéncias e requisitos estabelecidos acarretaré notificagao;

¢ Acompanhar o cumprimento do Acordo de Nivel de Servico (ANS) e a prestacdo da
Garantia;

e Solicitar acréscimos ou supressdes contratuais;

¢ Encaminhar fatura/nota fiscal para pagamento, atestada pelo fiscal técnico.

Da Contratada:

e Manter, durante todo o periodo previsto de vigéncia do contrato, as condicoes de sua
habilitacao.

e Atender as solicitacoes efetuadas pelo representante da Contratante.

e Cumprir com as obrigagées contratuais.

e Responder aos questionamentos ou esclarecimentos efetuados pelo gestor da
contratacdo no tempo indicado na referida solicitac3o.

Equipe de Gestdo da Contratacdo

e Gestor titular: Ana Luiza Maia Soares de Azevedo. CPF 667.090.754-00

e Gestor substituto: Raylena de Vasconcelos Santos Torres. CPF 021.442.674-21

e Fiscal técnico: Diego Wesley de Carvalho Spindola. CPF 067.694.484-16

e TFiscal técnico substituto: Luciano Francisco Soares da Silva Junior. CPF 083.785.834-81

Nio foi identificada a necessidade de indicar fiscal administrativo, visto que os gestores e



fiscais (titular e substituto) do contrato integram a unidade demandante que, por sua vez,
realiza a gestao administrativa do objeto da contratacao.

2.1.2 Dinamica (Art. 18, § 37,111, a, 2)

¢ Mensalmente, a Contratada enviard relatério de disponibilidade, alarmes e anélise de
trafego, que serd analisado pela Secdo de Comunicagao para verificar o cumprimento
do Acordo de Nivel de Servico;

e O indice de disponibilidade serd medido através de relatérios mensais, que devem ser
encaminhados pela Contratada, indicando os periodos de inatividade do link, o
somatério do tempo de inatividade e o célculo do indice de disponibilidade conforme
descrito neste Termo de Referéncia;

¢ N3io serdo contabilizados como periodo de inatividade atividades de manutenc¢éo no
link pré-agendadas fora do hordrio de expediente do TRE-PE;

e Manutencdes, mesmo que de cardter corretivo, realizadas no horério de funcionamento
do TRE-PE (7:00 as 20:00) serao contabilizadas como periodo de inatividade;

e O TRE-PE aferird o indice de disponibilidade e de desempenho através de ferramentas
de gerenciamento de redes existentes em seu centro de processamento de dados;

e Qs sites para afericdo do indice de desempenho serdo acordados entre o TRE-PE e a
Contratada no primeiro més de vigéncia do contrato, através de um documento
assinado entre as partes;

e (Caso haja diferencas entre a medicdo da Contratante e da Contratada, o fiscal do
contrato decidira qual serd o indice de disponibilidade a ser considerado para fins do
célculo do ANS;

¢ QO relatorio, sendo aceito, serd validado pela Secdao de Comunicacdo, que solicitard a
Contratada a emissao da Nota Fiscal;

e A Contratada enviard ao gestor a nota fiscal para o pagamento;

e O gestor encaminhard a nota fiscal a Secretaria de Orcamento e Finangas para proceder
0 pagamento.

2.1.3 Instrumentos Formais (Art. 18, § 37,111, a, 3)
O instrumento formal para o fornecimento do servico serd o Contrato Administrativo.

2.1.4 Acompanhamento (Art. 18, § 37,111, a, 4)
GARANTIA

e Prestar garantia de 5% (cinco por cento) do valor da contratacdo desses servicos,
inclusive com os valores dos servicos suplementares, em uma das modalidades previstas
no § 1° do art. 56 da Lei 7.666/93, no prazo méaximo de 15 (quinze) dias tteis a contar da
publicacdo do contrato.

e Em caso de aditamento contratual, a CONTRATADA se obriga a apresentar nova
garantia, no prazo maximo de de até dez dias tteis contado da publicacdo do extrato do
termo aditivo, mantendo-se o percentual estabelecido acima.

¢ A ndo apresentacdo da garantia, ou da sua complementacdo, quando for o caso, fora do
prazo estabelecido, sem justificativa, ensejard a aplicacdo das sancdes previstas neste
termo de referéncia e em lei.

e A liberacdo da garantia prestada para assegurar a execucdo dos servicos eventuais
somente podera ser pleiteada pela CONTRATADA apés emissdo do aceite e efetivacdo do
pagamento referente aos servicos eventuais correspondentes pelo CONTRATANTE.

e A garantia apresentada tem por finalidade assegurar o pagamento de:

a) Prejuizos advindos do ndo cumprimento do contrato.
b) Multas punitivas aplicadas pela fiscalizacdo a CONTRATADA.

¢) Prejuizos diretos causados ao CONTRATANTE decorrentes de culpa ou dolo durante a
execucdo do contrato.

ACORDO DE NiVEL DE SERVICO (ANS)
I - DISPONIBILIDADE

A Contratada compromete-se a prestar os servicos com total disponibilidade dos circuitos
que o integram.

e Acordo de Nivel de Servico (ANS) estabelecido em 99% de disponibilidade mensal
minima por acesso, a ser medida mensalmente. Todos os produtos e servicos fornecidos
para implementacdo das conexdes de acesso a internet devem ter qualidade e
disponibilidade que ndo comprometam este indice.

O periodo de observagao para efeito do célculo do indice de disponibilidade serd de 1 (um)
més, sendo considerado o periodo compreendido entre o primeiro e o tltimo dia de cada
meés.

Caso ndo haja cumprimento do ANS (Acordo de Nivel de Servigo) contratado, serd aplicado



desconto conforme estabelecido neste Termo de Referéncia.

O ANS contratado néo estard cumprido caso o somatério de tempos de parada do respectivo
enlace exceda o tempo permitido de parada Tpermparada, que é obtido por:

Conexoes Internet:
Tpermparada = Ttotal_disp x (1 -0,99)
onde:

e Ttotal_disp = tempo total possivel de disponibilidade de uma conexdo de acesso a
internet no respectivo meés

¢ 0,99 -> equivale ao SLA de 99%

Em caso de ndao cumprimento do SLA (acordo de nivel de servico) contratado, a licitante
contratada se obrigard a conceder um desconto na fatura do més, observando a seguinte
regra:

Desconto = (Vmen / Ttotal_disp) x (2x ( PNF-Tpermparada))
onde:
¢ Vmen = Valor mensal pago pela respectiva conexao de acesso a internet

e Ttotal_disp = tempo total possivel de disponibilidade de uma conexdo de acesso a
internet no respectivo meés

¢ PNF = somatoério dos PNF (“periodo de ndo funcionamento da conexao”) das conexdes
internet em minutos

e Tpermparada = tempo de parada permitido de acordo com o SLA contratado

Ou seja, o desconto na parcela serd proporcional a 2 (duas) vezes o somatorio dos PNF,
descontado o tempo de parada permitido de acordo com o SLA contratado.

Obs. 1: 0 PNF - Periodo de nao funcionamento da conexdo - é o tempo decorrido entre a
“abertura de chamado técnico” e a solucdo do problema, atestada pela equipe técnica do
TRE-PE.

Obs. 2: serdo excluidas dos célculos de PNF as paradas programadas pela equipe técnica do
TRE-PE em conjunto com a licitante contratada.

A verificacdo do cumprimento do ANS definido neste Termo de Referéncia sera feita com base
nos chamados de manutencao registrados junto ao SGRS fornecido e com base nos registros
de ocorréncias efetuados pelo Contratante. Deve ser considerado que:

O PNF - Periodo de Nao Funcionamento do Enlace serd computado em minutos a partir da
“abertura do chamado de manutencéo” com a licitante contratada;

O término do PNF serd computado a partir da normalizacdo do funcionamento do link com o
aceite da manutencao (fechamento do chamado), obrigatoriamente feito por um técnico do
TRE-PE;

O somatoério de PNF em minutos (“periodos de ndo funcionamento do enlace”) serd o tempo
considerado como base para avaliar o cumprimento do SLA, e serd tomado como base para a
aplicacao de todas as penalidades previstas neste documento devido ao ndo cumprimento
deste requisito;

O ndo atendimento do ANS, e consequente reducdo do valor a ser faturado, ndo inibe a
aplicacdo das penalidades previstas em contrato;

O nao cumprimento de qualquer exigéncia definida neste Termo de Referéncia que implique
em aplicacdo de penalidades conforme o previsto no edital, no capitulo referente a “SANCOES
ADMINISTRATIVAS”, serd notificado a licitante contratada por meio de mensagem emitida
pelo Gestor do Contrato designado pelo Contratante.

IT - DESEMPENHO

A Contratada compromete-se a prestar os servicos de acordo com a seguinte métrica de
desempenho:

I T Afnndnw. An I I |
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Valor

Apuracéo do Indicador

Periodicidade de observacéo

no TRE-PE pela Contratada e o roteador de entrada no
backbone da Contratada;

Desempenho
0 minimo indice de desempenho = (média da taxa de acesso a 30 mlnutqs por d1a~ durante 5 dias
90% da ) . . . consecutivos ou ndo, dentro do mesmo
grupo de 4 sites de medicao de velocidade, definidos N . .
= taxa de meés, escolhidos aleatoriamente pela
Vazao (Mbps) entre a contratada e a contratante)/100. Ou outra . .
acesso .. Contratante, em horarios de baixa
. ferramenta definida entre a contratada e a e . -
nominal s utilizacdo (fora do expediente oficial do
contratante no inicio do contrato. .
contratada Tribunal).
Tal indicador serd aferido por meio de "ping" (ICMP)
Tempo de Resposta (ms) <50ms entre a interface WAN do roteador instalado no TRE- a qualquer momento
p p PE pela Contratada e o roteador de entrada no qualq
backbone da Contratada;
Tal indicador sera aferido por meio de "ping" (ICMP)
Perda de Pacotes < 5% entre a interface WAN do roteador instalado no TRE- a qualquer momento
? PE pela Contratada e o roteador de entrada no quaiq
backbone da Contratada;
Tal indicador sera aferido por meio de "ping"
. (ICMP) entre a interface WAN do roteador instalado
Jitter (ms) <20ms a qualquer momento

Caso o indice de desempenho do servico acordado ndo seja atingido, a Contratada estara
sujeita as adequacdes de pagamento, conforme célculo descritos no quadro a seguir:

Indicador de
Desempenho

Forma de Célculo adequacdes de pagamento

Vazao (Mbps)

Desconto = (1 - Indice de desempenho) x 100, néo excedendo
o valor de 20% de desconto total na respectiva fatura.

Tempo de Resposta (ms)

Desconto = (Vmen / Ttotal _disp) x (1 x ( PNC - Tpermparada))

Perda de Pacotes

Desconto = (Vmen / Ttotal_disp) x (1 x ( PNC - Tpermparada))

Jitter (ms)

Desconto = (Vmen / Ttotal_disp) x (1 x ( PNC — Tpermparada))

Onde:

¢ Vmen = Valor mensal pago pela respectiva conexao de acesso a internet

e Ttotal_disp = tempo total possivel de disponibilidade de uma conexdo de acesso a
internet no respectivo més

¢ PNC =somatério dos PNC (“periodo de ndo conformidade da conexdo”) das conexdes

internet em minutos

e Tpermparada = tempo de parada permitido de acordo com o ANS contratado

Ou seja, o desconto na parcela serd proporcional a 1 (uma) vez o somatério dos PNC,
descontado o tempo de parada permitido de acordo com o ANS contratado.

Obs. 1: 0 PNC - Periodo de ndo conformidade da conexao - é o tempo decorrido entre a
“abertura de chamado técnico” e a solucdo do problema, atestada pela equipe técnica do

TRE-PE.

Obs. 2: serdo excluidas dos célculos de PNC as paradas programadas pela equipe técnica do
TRE-PE em conjunto com a licitante contratada.

2.1.5 Comunicacao (Art. 18, § 39,111, a, 5)

A comunicagao poderd ser realizada através de e-mail ou documento registrado no protocolo
do TRE-PE. As notificagdes, se houver, serdo enviadas por e-mail ao gerente de contas ou
executivo de negdcios responsavel pela contratacdo perante este Tribunal e o prazo contaréd da
data do recebimento da mensagem eletronica.

Poderdo ocorrer reunides entre as partes para tratar de assuntos técnicos ou administrativos
para acompanhamento da execugao contratual.

2.1.6 Recebimento (Art. 18, § 3,111, a, 6)

A aceitagao do servico serd emitida em até 15 (quinze) dias pelo fiscal técnico da Contratante,

contados ap0s a instalacdo do link de acesso a internet.

2.1.7 Pagamento (Art. 18, § 39,111, a, 7)

O pagamento referente a instalac@o do link de acesso a internet seré realizado ap6s o aceite da

instalacao.




Deve ser observado que o Contratante requer um prazo maximo de 10 (dez) dias para atestar e
operacionalizar o pagamento ap6s cada comprovacdo de execucao e entrega de servicos.

Os pagamentos correspondentes aos servicos mensais ocorrerdo mediante a emissao de nota
técnica pelos gestores do Contrato, atestando o funcionamento dos enlaces.

Os pagamentos serdo proporcionais ao atendimento das metas estabelecidas no Acordo de
Nivel de Servico - ANS, o qual define objetivamente os niveis esperados de qualidade da
prestacado dos servicos e as respectivas adequacoes de pagamento. A empresa prestadora do
servigo estard sujeita a reducao do valor a ser faturado caso o indice de disponibilidade
mensal dos links nao seja atingido, na forma do disposto no ANS anexo ao Contrato.

O ndo atendimento do ANS e a consequente reducao do valor a ser faturado nao inibe a
aplicacao das demais penalidades previstas no Contrato.

Ocorrerd a retencdo ou glosa no pagamento devido, sem prejuizo das sang¢des cabiveis,
quando a empresa prestadora dos servicos ndo produzir os resultados, deixar de executar, ou
ndo executar com a qualidade minima exigida as atividades contratadas, conforme ANS,
ressalvada a regra contida no art. 16, da Resolucao TSE n° 23.234/2010.

2.1.8 Transferéncia de Conhecimento (Art. 18, § 32,111, a, 8)

Nao havera transferéncia de conhecimento para os casos de interrupcao, transicdo e
encerramento do contrato. Haverd sempre a necessidade de contratacdo de links com uma
empresa de telecomunicacdes para o pleno funcionamento da comunicacdo de dados da
Justica Eleitoral em Pernambuco.

2.1.9 Propriedade Intelectual (Art. 18, § 3,111, a, 9)

Nao se aplica, pois ndo hé direitos de propriedade intelectual e autorais dos produtos gerados
para esta contratacao.

2.1.10 Qualificacdo Técnica (Art. 18, § 3°,111, a, 10)

Apenas profissionais credenciados pela empresa vencedora poderdo prestar o servico de
suporte técnico nas dependéncias das unidades do TRE-PE.

2.1.11 Descumprimento Contratual (Art. 18, § 32,111, a, 11)

A licitante contratada ficard sujeita as sancdes administrativas previstas nos arts. 86 e 87 da
Lei n° 8.666/93, a serem aplicadas pela autoridade competente do TRE-PE, conforme a
gravidade do caso, assegurado o direito a ampla defesa e o contraditério, sem prejuizo do
ressarcimento dos danos porventura causados a Administracdo e das cabiveis cominacgdes
legais.

No caso de inexecucdo total ou parcial, as seguintes sancdes poderdo ser aplicadas, nos
termos do art. 87 da Lei n° 8.666/1993, sendo que as previstas nos incisos I, III e IV poderao ser
aplicadas cumulativamente com a prevista no inciso II:

I - Adverténcia;
1T - Multa prevista na forma da lei;

IIT - Suspensao tempordria de participar de licitagdo e/ou contratagdo promovida pelo TRE-
PE, por prazo nao superior a dois anos;

IV - Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo, ou até que seja promovida a
reabilitacdo perante a autoridade que aplicou a penalidade, que serd concedida sempre que a
licitante contratada ressarcir a Administracdo pelos prejuizos resultantes, e depois de
decorrido o prazo da sancdo aplicada com base no inciso anterior.

A inexecucdo total do objeto se caracterizard pela ndo execucdo de nenhuma obrigacdo da
contratada, conforme definido no item 1.13.

A inexecucao parcial do objeto se caracterizaré pela ocorréncia de algum dos eventos descritos
na Tabela 4.

A Contratada compromete-se a prestar os servicos com total disponibilidade. Os precos
estabelecidos neste Contrato para a realizacdo dos servicos se referem a execucdo com a
maxima qualidade.

Para efeito de aplicacdo de adverténcia e multa, as infracdes sdo atribuidos graus, conforme as
tabelas a seguir:

TABELA 3:



GRAU CORRESPONDENCIA

1 Adverténcia

2 Multa de 0,2% por dia ou por ocorréncia, conforme o caso, sobre o valor global do contrato

3 Multade 0,4% por dia ou por ocorréncia, conforme o caso, sobre o valor global do contrato

4  Multa de 0,8% por dia ou por ocorréncia, conforme o caso, sobre o valor global do contrato

5 Multa de 1,6% por dia ou por ocorréncia, conforme o caso, sobre o valor global do contrato

TABELA 4

EVENTO GRAU

Deixar de cumprir quaisquer dos itens do edital e de seus anexos ndo previstos nesta tabela de multas, por item e

por ocorréncia. 1
Atrasar na entrega de qualquer servigo (nao especificado nesta tabela de multa), considerando o cronograma e 1
condicdes especificadas neste Termo de Referéncia

Deixar de cumprir quaisquer dos itens do edital e seus anexos nao previstos nesta tabela de multa, ap6s 5
reincidéncia formalmente notificada pelo 6rgao fiscalizador, por item e por ocorréncia.

Atraso maior que 2 (dois) dias na instalacdo do link 2
Nao prestacdo do Servico de Manutencao de acordo com as caracteristicas especificadas neste documento 2
Causar transtornos ou prejuizos ao Contratante e/ou terceiros, cometidos por impericia, negligéncia ou 2
imprudéncia de seus empregados, quando da execucao dos servicos.

Nao atendimento ao SLA contratado durante 3 (trés) meses seguidos (em qualquer tempo). 3
Nao atendimento ao SLA contratado durante 2 periodos de 2 (dois) meses seguidos durante um ano. 3
Nao atendimento ao SLA contratado durante 4 periodos de 1 (um) més em um ano. 4
Suspender ou interromper, salvo motivo de forca maior ou caso fortuito, os servigos contratuais, por dia e por 5

ocorréncia.

2.1.12 Sustentabilidade

Visando a efetiva aplicacgao de critérios, acdes ambientais e socioambientais que contribuam
para a promocao do desenvolvimento nacional sustentdvel, e em atendimento ao 16 disposto
no art. 3° da Lei n.° 8.666/93, bem como no Ac6rddo n.° 1056/2017 — Plenério do TCU; na
Resolucdo n.° 201/2015 do CNJ e na Resolucéo n.° 23.474/2016 do TSE, serd(ao) exigido(s)
como critério(s) de sustentabilidade o que se segue:

1. priorizar o emprego de mao de obra, materiais, tecnologias e matérias primas de origem
local, nos termos dos incisos IT e IV do art. 4° do Decreto ne° 7.746/2012;

2. obedecer as normas técnicas, de satde, de higiene e de seguranca do trabalho, de
acordo com as normas do Ministério do Trabalho e Emprego e normas ambientais
vigentes;

3. fornecer aos empregados os equipamentos de seguranca que se fizerem necessérios a
execucdo de servicos e fiscalizar seu uso, em especial pelo que consta da Norma
Regulamentadora n.° 6 do MTE;

4. ndo possuir inscri¢cao no cadastro de empregadores flagrados explorando trabalhadores
em condic¢oes andlogas as de escravo, instituido pela Portaria Interministerial



MTPS/MMIRDH ne 4, de 11 de maio de 2016;

ndo ter sido condenada, a licitante vencedora ou seus dirigentes, por infringir as leis de
combate a discriminacdo de raca ou de género, ao trabalho infantil e ao trabalho
escravo, em afronta a previsdo aos artigos 1° e 170 da Constituicao Federal de 1988; do
artigo 149 do Cédigo Penal Brasileiro; do Decreto n° 5.017, de 12 de marco de 2004
(promulga o Protocolo de Palermo) e das Convengdes da OIT nes 29 e 105;

ao final do contrato, ou por cancelamento de link ou quando o(s) equipamento(s)
necessitar(em) ser trocado(s), a licitante vencedora deverd apresentar recolher o
equipamento no prédio sede do TRE/PE;

alicitante contratada deverd, ainda, responsabilizar-se pelo descarte correto de qualquer
material/equipamento de sua propriedade.

3 REQUISITOS TECNICOS (Art.18, § 3°,IV):

Caracteristicas do Enlace

Conexdo do Edificio-Sede do TRE-PE ao backbone da Rede Internet, através de enlace
dedicado de dados, ponto-a-ponto;

Servico Internet com velocidade de, no minimo, 100 (cem) Mbps para uplink e, no
minimo, 100 (cem) Mbps para downlink;

A velocidade de 100 (cem) Mbps deve ser liquida, descontados quaisquer overheads;

Garantia de disponibilidade de utilizacdao de 100% da banda contratada entre o ponto
de saida da rede do TRE-PE e todo o backbone da Internet da Contratada, ndao sendo
permitido qualquer tipo de modelagem de banda ou traffic shapping

Instalacdo do enlace objeto deste Termo de Referéncia em um roteador a ser fornecido
pela Contratada. Tal roteador ndo integrard o patriménio do TRE-PE e deverd ser
recolhido pela Contratada ao final do contrato;

A responsabilidade da configuracdo dos equipamentos de comunicagdo internos a rede
do TRE-PE é do Contratante, porém a Contratada poderd ser acionada caso o TRE-PE
necessite de algum parametro para suas configuragoes;

A responsabilidade de configuragao do roteador serd da Contratada, sendo que, a
qualquer momento, o TRE-PE poder4 solicitar a senha do equipamento para conferir as
configuracoes;

A Contratada é responsavel por quaisquer manutencdes futuras nos equipamentos por
ela instaladas, inclusive substituicdo de pecas, acessérios ou insumos necessdrios para o
perfeito funcionamento do enlace;

O roteador integrante do servico ofertado pela licitante, deverd possuir no minimo as
seguintes caracteristicas:

1. Possuir, no minimo, 2 (duas) portas RJ-45 fémea Gigabit Ethernet 1000 Base T,
atendendo aos padrdes 802.3ab e 802.3u, a serem conectadas a rede do TRE-PE;

2. Ser montado em rack de 19 polegadas, de propriedade do TRE-PE. Abas, trilhos,
parafusos e demais acessérios para a instalacdo do roteador no rack do TRE-PE
devem ser fornecidos pela Contratada;

3. Possuir suporte a pilha de protocolos TCP/IP;

4. Possuir suporte aos protocolos de geréncia de rede e seguranca: SNMP;
5. Possuir suporte a Internet Control Message Protocol (ICMP);

6. Permitir gerenciamento via SNMPv3;

7. Permitir aimplementacdo de SSH (Secure Shell) tanto no modo Secure Shell Server,
quanto no modo Secure Shell Client,

8. Efetuar filtragem de pacotes por endereco de origem, endereco de destino, porta
de origem, porta de destino e protocolos (listas de acesso);

9. Implementar NAT (Network Address Translation) e PAT (Port Address Translation);

10. Possuir fontes de alimentagdo de 110/220 VCA com chaveamento automadtico ou
manual, provendo redundancia com no minimo uma fonte de alimentacg3o extra;

11. O equipamento deverd vir acompanhado de todos os softwares, cabos e acessérios
para permitir o seu perfeito funcionamento e montagem conforme o especificado
neste Termo de Referéncia.

Fornecimento de um “range” (faixa) de enderecos publicos validos fixos com, no
minimo, 12 (doze) enderecos disponiveis;



A Contratada deverd fornecer todos os acessérios necessdrios para o correto
funcionamento do servico.

Executar todos os servi¢cos de instalacdo, comissionamento, integracdo, testes de
funcionamento e operacgdo de todos os enlaces em atendimento ao especificado neste
Termo de Referéncia. O hordrio para execucdo destes servicos deve ser acordado entre
contratante e contratada;

A passagem de fiacdo interna (ligagao entre o quadro de “distribuicao geral” - DG - e a
sala que acomoda os equipamentos) é de responsabilidade da respectiva contratada,

que deve utilizar a infraestrutura de cabeamento disponivel no Prédio do TRE (calhas,
dutos, eletrocalhas);

A contratada deverd monitorar o trafego fornecendo, no minimo, os seguintes servicos:

1. Geréncia da Configuracdo dos Equipamentos que permita, no minimo: a) Prover a
monitoracdo da configuracdo dos dispositivos de rede em ambiente
multiplataforma; b) Suporte a ambiente multi-fabricante, interagindo com
dispositivos Cisco e Extreme; c) Capturar a configuracdo dos elementos da rede
periodicamente, armazenando-as em banco de dados; d) Comparar cada nova
configuracdo capturada com a armazenada para deteccdo de alteracdes nao
autorizadas nas configuracoes de elementos;

2. Relatérios de Alarmes, Inventario e Disponibilidade, provendo, no minimo as
seguintes informacoes: a) Quantidade de alarmes por més e por semana; b)
Quantidade didria de alarmes por hora; ¢) Log detalhado de alarmes; d)
Quantidade mensal de alarmes por dia e por semana;

3. Andlise de tréfego que possibilite a afericdo de: a) Velocidade do enlace; b)
Utilizacdo do enlace.

O link deve possuir solu¢do de mitigacao de DDoS, com as seguintes caracteristicas:

Caracteristicas de performance: suportar, no minimo, a velocidade contratada de
throughput de prote¢ado contra ataques de DdoS.

Caracteristicas de mitigacdo contra ataques de DdoS:

1. Deve suportar mitigacdo de ataques que visam vulnerabilidades em todas as
camadas TCP/IP;

2. A solucdo deve suportar trafego com deformidades ou em desacordo com a
respectiva RFC — quando aplicavel. Quando verificar a presenca de tais anomalias, a
solucdo deverd bloquear o transporte de tal trdfego andmalo e registrar tal bloqueio.
A solucdo devera bloquear as seguintes deformidades/anomalias de trafego na
rede:

e TAND Attack

e Empty Fragment

e [Pv4 Options

e Invalid IP Fragment

e Invalid IP Fragment Offset
e Invalid IP Header Lenght
e Invalid IP Flags

e Invalid IP TTL

e No IP Payload

e Oversized IP Payload

e Invalid IP Payload Length
e Invalid Ip Checksum

e ICMP Ping of Death

e TCP Invalid Urgent Offset
e TCP Short Header

e TCP Invalid IP Length

e TCP Null Flags
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e TCP Null Scan

e TCP SYN e FIN no mesmo pacote
e TCP XMAS Flags

e TCP XMAS Scan

e TCP SYN Fragment

e TCP Fragmented Header
e TCP Invalid Checksum

e UDP Short Header

e UDP Invalid Length

e UDP Kerberos Frag

e UDP Port Loopback

e UDP Invalid Checksum
e Runt IP Header

e Runt TCP/UDP Header
e TP Tunnel Mismatch

e TCP Option Error

. A Solucao deverd permitir a criagao de listas negras (Black Lists) assim como listas

brancas (White Lists) visando dinamizar a decisdo de mitigacdo de trafego
potencialmente malicioso na rede — ou de respeitar determinada politica de
seguranca. A solucdo deverd permitir a criacdo de tais listas de forma direta
(configuradas no préprio equipamento) ou indireta (criadas externamente a
solucdo e importadas para a plataforma de mitigacao DDoS).

. A solucdo de DDoS Mitigation deverd suportar a inclusdao de trdfego em listas

negras ou brancas de forma estdtica ou dinamica. A inclusdo de trafego de
dindmica nas listas negras/brancas deverd realizar-se — no minimo - como
consequéncia de autenticacdo de tridfego de rede pela plataforma de DDoS
Mitigation, ou de limites previamente ultrapassados na plataforma.

. A solucdo deverd suportar a aplicacdo de regras de mitigacdo com base nos

seguintes parametros:
Origem IP
Destino IP

Combinagao Orgiem+Destino IP

. A solug@o devera suportar classificar trafego com base em um IP de Origem de um

Host ou de uma ou mais subredes de Origem — e tratar o conjunto de Hosts e/ou
redes como um Unico objeto para protecdo contra ataques de DDoS.

. A solugao devera suportar classificar trafego com base em um IP de Destino de um

Host ou uma ou mais subredes de Destino — e tratar o conjunto de Hosts e/ou
redes como um tnico objeto para protecdo contra ataque de DDoS.

. A solucgdo devera suportar classificar trafego com base na combinacdo de um IP de

Origem + IP de Destino de um Host ou de uma ou mais subredes de Origem +
Destino — e tratar o conjunto de Hosts e/ou redes como um tnico objeto para
protecdo contra ataques de DDoS.

. A solucg@o devera suportar classificar trdfego baseado em tabela de Geolocalizacao

de IPs de Origem — permitindo a solucao realizar protecdo contra ataques de DDoS
com base na localizacdo geografica do usudrio. A solucdo deve permitir a
importacao de tabelas de Geolocalizacdo de acordo com formatacgao IANA.

A solucdo de mitigacao deve suportar a validacado de integridade do trafego através
de processo de autenticacdo do mesmo. Caso o trafego ndo passe nos testes de
autenticacdo disponiveis na solucao de mitigacdo de ataques DDoS, o mesmo deve
ser bloqueado, ou redirecionado na rede. A plataforma de mitigacao de ataques
DDoS deve suportar no minimo os seguintes testes de autenticacao:

e Autenticacdo de conexdo TCP através de retransmissio dentro do timeout
pré-estabelecido;



[ )

[ )

Autenticacao de conexdo UDP através de retransmissao dentro de timeout
pré-estabelecido;

Autenticacdo de consultas DNS através de retransmissdo dentro de timeout
pré-estabelecido;

Autenticacao de consultas DNS através de uso forcado de DNS baseado em
TCP. A solucdo de DDoS mitigation deve enviar respostas a consultas DNS
baseadas em UDP com o bit TC (Truncated). Forgando o usudrio a reenviar a
mesma consulta de DNS baseada em TCP.

11. A plataforma de DDoS Mitigation deve oferecer ferramentas para controle de
ataques de flood narede. As seguintes ferramentas minimas devem ser suportas pela
plataforma:

[ )

Limitacdo de conexdes (Camada 4 OSI) simultaneas em determinado
intervalo ou periodo;

Limitagdo de novas conexdes simultdnea (Camada 4 OSI) geradas em
determinado intervalo ou periodo;

Limitacao de quantidade de tréfego fragmentado (Camada 3 OSI) simultaneo
gerado em determinado intervalo ou periodo;

Limitacao de quantidade de pacotes (Camada 3 OSI) gerados em
determinado intervalo ou periodo;

Limitacao de quantidade de pacotes gerados em determinado intervalo ou
periodo;

Limitacao de novas requisicoes HTTP simultanea (Camada 7 OSI) geradas em
determinado intervalo ou periodo;

Limitagdo de novas consultas DNS simultanea (Camada 7 OSI) geradas em
determinado intervalo ou periodo;

Limitacao de novos tineis SSL (Camada 4 OSI) gerados em determinado
intervalo ou periodo;

Limitacao de renegociacao de tiineis SSL (Camada 4 OSI) gerados em
determinado intervalo ou periodo.

12. Para a protegao do protocolo UDP, a plataforma de DDoS Mitigation deve

suportar:

Filtro para estabelecer tamanho minimo ou méaximo de pacotes UDP
permitido na rede;

Detecgao de Spoofing UDP;
Protegdo contra scanning de portas UDP;

Protecao contra ataques de amplificacdo (reflection attack) tais como NTP
Monlist Attack e DNS Amplification Attack.

13. Para protecdo do protocolo TCP, a plataforma de DDoS Mitigation deve suportar:

Limitacdo da quantidade de retransmissdes SYN em determinado intervalo
ou periodo;

Protecao contra ataques de tipo SYN Flood - através da ferramenta SYN
Cookie;

Protecdo contra scanning de portas TCP;

Limitagdo de quantidade de pacotes TCP com janela zero (Zero-Window
TCP) em determinado intervalo ou periodo;

Limitacdo de quantidade de pacotes fora de ordem em uma conexdo TCP em
determinado intervalo ou periodo;



14. Para a protecdo do protocolo DNS, a plataforma de DDoS Mitigation deve
suportar:

e Filtro para evitar que consultas do tipo “ANY” sejam transportadas pela rede;
e Limitacdo de consultas DNS por dominio (FQDN) buscado

e Limitacdo de consultas DNS por tipo de registro buscado. Devem ser
suportados limites por tipo A, AAAA, MX, NS, CNAME, e SRV

e Filtro para bloquear consultas DNS an6malas (mé formadas)

e Limitacdo de quantidade de respostas de tipo “NXDomain” enviadas.

15. Para a protecdao do protocolo HTTP, a plataforma de DDoS Mitigation deve
suportar:

e Protecdo contra ataques de tipo SLOW READ e SLOW POST
e Protecdo contra ataques de tipo Slowloris

e Limitacdo de requisicoes HTTP analisando a URI buscada. Devem ser
suportados limites por URI que:

* Seja exatamente igual a uma string

e Comece com uma string

e Contenha uma string

e Termine com uma string

e Filtro para bloquear requisicoes HTTP anomalas (mé formadas).

Selecionar qual a acdo serd executada pela plataforma de DDoS mitigation.
Entre as ag6es minimas suportadas devem estar DROP ou RESET.

16. A solugdo de DDoS Mitigation deve suportar mecanismo para protecdo contra
ataque POODLE em direcao aos recursos protegidos detrds da plataforma.

17. A plataforma deve suportar protecao de trafego MPLS (camda 2 OSI)

18. A plataforma de DDoS Mitigation deve suportar a utilizacdo de expressoes
regulares (PCRE) para customizar o perfil de protecdo para conexdes TCP, UDP assim
como para requisi¢coes HTTP.

19. A plataforma deve permitir criar excegoes das regras de protecao de acordo com
configuracao especifica de bypass de mitigacdo."

SERVICO DE MANUTENCAO
Condicdes gerais para prestacdo do servico de manutencao

e Os servicos de manutencdo devem atender a todos os requisitos especificados neste
Termo de Referéncia;

¢ Todos os servigos de manutencdo do enlace fornecido deve ser efetuado desde o inicio
até o final do contrato. Sdo de inteira responsabilidade da licitante contratada, e devem
estar totalmente cobertos pelo pagamento mensal relativo ao seu fornecimento, sem que
isso implique acréscimos no preco contratado;

¢ O servico de manutencdo do enlace fornecido deve garantir o funcionamento correto
do enlace, e deve garantir a manuten¢ao adequada dos equipamentos empregados e que
sdo fornecidos pela licitante contratada;

e Qs servicos de manutencdo devem cobrir todas as despesas relacionadas com a troca ou
reposicdo de pecas, manutencao de softwares e reparos de instalacées, incluindo as
despesas de deslocamento de técnicos, didrias, hospedagem e demais gastos
relacionados com a equipe técnica de manutencao;



Requisitos do servico de manutencao

Efetuar manutencao preventiva em todos os enlaces e equipamentos, de forma a
identificar possiveis pontos de falha e garantir o perfeito funcionamento de todos estes
enlaces e equipamentos;

Efetuar manutencéao corretiva assim que for detectado algum mau funcionamento de
enlaces e equipamentos, ou problemas em instalacoes feitas, de forma que voltem a
funcionar perfeitamente;

Realizar manutencao preventiva sempre fora do hordrio oficial de funcionamento do
TRE-PE;

O servico de manutencao corretiva deve incluir o reparo e a substituicdo de pecas
defeituosas em equipamentos, e reparos nas instalacées que apresentarem problemas;

Realizar o servico de manutencdo no local de instalacdo do equipamento sempre que
possivel. Caso seja necessario remover o equipamento, a licitante contratada deverd
providenciar a substituicdo do equipamento por outro idéntico em perfeito
funcionamento, para entdo retirar o equipamento com defeito e encaminhé-lo para a
manutencao;

Permitir efetuar a “Abertura de Chamado de Manutencdo” junto a “Central de
Atendimento” da licitante contratada;

Alicitante contratada deverd ser responsavel por todos os técnicos que forem realizar
manutencao dos enlaces em qualquer um dos sites atendidos neste Termo de
Referéncia.

4 MODELOS (Art.18,§ 3°,V):

Nao se aplica.

5 ANEXOS

ANEXO UNICO - PLANILHA DE FORMACAO DE PRECOS

Item 1 - Enlace de acesso a internet com velocidade de, no minimo, 100 Mbps para download
e upload

Empresa Mensalidade| Instalacdo |Valor total (12 meses)

Contrato atual — Smart| 2.100,00 0,09 25.200,09
ALOO Telecom 2.290,00 960,00 28.440,00
Claro 4.415,98 1.500,00 54.491,76
Ol 20.342,13 7.870,00 251.975,56
WORLDNET 2.000,00 1.000,00 25.000,00
Valor Médio 33.282,96

(sem valor OI)

Declaracdo de Ciéncia - Res. CNJ 182

Declaro estar ciente das regras e diretrizes estabelecidas pela Resolugdo n° 182, de 17 de
Outubro de 2013, do Conselho Nacional de Justica - CNJ.
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