PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Av. Gov. Agamenon M agalhdes, 1.160 - Bairro Gragas - CEP 52010-904 - Recife - PE

DOCUMENTO de OFICIALIZACAO da DEMANDA

1 IDENTIFICA(;AO DA DEMANDA
1.1 Titulo:

Subscricao de licengas de software de geréncia para integrar e centralizar o controle de todos os
equipamentos firewalls de pequeno porte da marca FORTINET em uma unica plataforma.

1.2 Unidade Demandante:

Secao de Gestao de Redes e Comunicagao - SERCO/COINF/STIC
1.3 Responsavel pela Unidade Demandante:

Nome: Ana Luiza Maia Soares de Azevedo

Matricula: 289

Telefone: 3194-9221

E-mail: ana.azevedo@tre-pe.jus.br

2 CONTEXTODE NEGOCIO

2.1 Situagao Atual:

Atualmente os cartérios eleitorais e prédios administrativos se conectam através de linhas
redundantes de conexdes de dados ao prédio sede do TRE-PE para utilizacdo dos servigos
disponibilizados na rede da Justica Eleitoral. Estas linhas de conexdo de dados passam pela
Internet ou pela rede interna das operadoras. Tais conexdes sao efetuadas através de tuneis
criptografados conhecidos como redes privadas virtuais (VPN's - Virtual Private Network). Esses
tuneis sao necessarios para embaralhar os dados trafegados, dificultando a interceptacao destes
dados por meio de um possivel invasor dentro da Internet ou da rede interna das operadoras
contratadas.

Os tuneis sao construidos por meio da utilizagdo de equipamentos de segurangca conhecidos
como firewalls (muros de proteg¢ao). Os firewalls conseguem por meio de criptografia, bloqueio de
trafego, filtro de conteudo e detecgdo de ameacgas ou tentativas de intrusdo, aumentar o nivel de
protecao da rede de dados.

Dessa forma, ha a necessidade de existir sempre um firewall de grande porte no prédio sede do
TRE-PE e mais um firewall de pequeno porte em cada local remoto a ser conectado.

O gerenciamento centralizado permite que todas as unidades sejam configuradas remotamente
de um ponto central, facilitando e reduzindo o custo para aplicacdes de configuracdes em larga



escala. Também prové servicos de monitoramento para visualizar o status das unidades,
mensagens de log e visualizag&o de relatérios.

No TRE-PE existem oitenta e cinco (85) equipamentos firewalls de pequeno porte da marca
Fortinet.

2.2 Descrigao da Oportunidade ou do Problema:

A contratagao premitird que atendamos aos objetivos da Estratégia Nacional de Seguranca da
Informacao e Cibenética do Poder Judiciario- (ENSEC-PJ) para os equipamentos de firewall.

"Art. 11. Para elevar o nivel de seguranga das infraestruturas criticas, deve-se :

IV — utilizar tecnologia que possibilite a analise consolidada dos registros de auditorias coletados
em diversas fontes de ativos de informacao e de agdes de usuarios, permitindo automatizar acées
de seguranca e oferecer inteligéncia a analise de eventos de segurancga;

" (CNJ, RES 396/2021)

Ainda em atendimento aos objetivos do ENSEC-PJ, Protocolo de Ivestigagao para llicitos
Cibernéticos do Poder Judiciario (PIILC-PJ), é necessario dotar a unidade de mecanismos para
monitorar os firewalls quanto ao registro de eventos de seguranca, sem prejuizo de outros
considerados relevantes, coforme PILC-PJ:

a) utilizagcao de usuarios, perfis e grupos privilegiados;
b) inicializagdo, suspensao e reinicializagao de servicos;

c) acoplamento e desacoplamento de dispositivos de hardware, com especial atengao para
midias removiveis;

d) modificagbes da lista de membros de grupos privilegiados;

e) modificagdes de politica de senhas, como, por exemplo, tamanho, expiragao, bloqueio
automatico apds exceder determinado numero de tentativas de autenticagdo, historico etc.;

f) acesso ou modificagao de arquivos ou sistemas considerados criticos; e
g) eventos obtidos por meio de quaisquer mecanismos de seguranga existentes.

No ano de 2020 nao foi possivel contratar solugao de seguranga que abrangesse o gerenciamento
centralizado, processo SEIN°0012440-43.2019.6.17.8000 e Depacho ASSEC (0128511).
Naquela oportunidade, visando viabilizar a licitagao, prosseguiu-se a aquisi¢ao dos firewalls para
posterior aquisicdo do software de gerenciamento centralizado.

2.3 Motivagdao da Demanda:

a) Dotar a unidade responsavel pela gestao de rede de recursos suficientes e adequados para o
desempenho de suas atribuigdes;

b) Permitir que aplicagdes em larga escala possam ser aplicadas na configuragdes dos ativos
gerenciados, reduzindo o custo, aumentando a seguranga e diminuindo o tempo de reagéo a
incidentes;



c) Detectar e analisar incidentes.
2.4 Resultados Pretendidos:
a) Elevar o nivel de seguranca na gestao de redes locais;

b) Atender aos requisitos da Estratégia Nacional de Seguranga da Informagéao e Cibenética do
Poder Judiciario- (ENSEC-PJ)

2.5 Alinhamento Estratégico:

A presente contratacao esta alinhada com:

Obijetivo estratégico OBE11 do Planejamento Estratégico Institucional ciclo 2021-2026 - PEI
(Aprimorar a estratégia de tecnologia da informagao e comunicagao e protecao de dados),
instituido pela Portaria n° 458/2021 do TRE-PE;

Obijetivo estratégico OE2 do PETIC (Prover infraestrutura de TIC apropriada as atividades
judiciais e administrativas);

e Meta 2 do PDTIC (Manutengao da disponibilidade de infraestrutura de TIC);

Plano de Contratagdes Institucionais PCI2021, sequencial 276.

3 CONTEXTO DADEMANDA

3.1 Ciclo de Vida da Demanda

3.1.1 Qual a expectativa de tempo de utilizagdo ou validade da solugdo objeto da demanda?
[ 1Menos de 1 ano [X]De 1 a 3 anos [] Mais de 3 anos

3.1.2 Trata-se de uma demanda com carater definitivo ou temporario? Ha algum fato ja
conhecido que podera implicar a descontinuidade da demanda ou a sua substituicdo?

A demanda tem carate temporario, em razdo do tempo de duragao das licengas.

3.2 Clientes que fardao uso da solugcao (objeto da demanda) ou serdao beneficiados.
CLIENTES

STIC/COINF/SERCO

STIC/COINF/SENIC

USUARIOS

Todas as unidades da Justica Eleitoral de Pernambuco.

3.2.1 Demanda de ambito Interno ao TRE:

[X] Até 1 Unidade [ 12 ou 3 Unidades [ 14 oumais Unidades do TRE

3.2.2 Demanda de ambito Externo ao TRE:



[ 1Até 1 6rgao [ 12 ou 3 6rgaos [ 14 oumais érgaos
3.3 Expectativa de entrega da solugao.
A expectativa da entrega da solugao € Dezembro de 2021.

3.4 Integrante Demandante:

[X] n&o se aplica

Nome: Ana Luiza Maia Soares de Azevedo

IMatricula: 1309.16.289

Telefone: |(81) 3194-9221

|[E-mail:  |ana.azevedo@tre-pe.jus.br

Integrante Técnico

Nome: Luciano Franciosco Soares da Silva Junior
Matricula: 309.16.1181

Telefone: (81)3194-9318

E-mail:  luciano.silva@tre-pe.jus.br

4 ANEXOS

Nao se aplica.

5 AUTORIZAGAO

De acordo, encaminhe-se a Diretoria Geral.

Em: 02/08/2021.

Devem assinar este documento o responsavel pela area demandante, sua chefia imediata e o

titular da unidade.
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PODER JUDICIARIO
TRIBUNAL REGIONA L ELEITORA L DE PERNAMBUCO
Av. Gov. Agamenon Magalhdes, 1.160 - Bairro Gragas - CEP 52010-904 - Recife - PE

ESTUDOS PRELIMINARES

DESCRICAO DO OBJETO CONTRATADO:

Subscrigao de licengas de software de geréncia para integrar e centralizar o controle de todos os
equipamentos firewalls de pequeno porte da marca FORTINET em uma Unica plataforma, com
suporte por 3 anos.

1 ANALISE DE VIABILIDADE DA CONTRATACAO (Res. TRE/PE n° 249/2016, Art.14)

Contextualizacio

Atualmente os cartérios eleitorais e prédios administrativos se conectam através de linhas
redundantes de conexdes de dados ao prédio sede do TRE-PE para utilizagdo dos servigos
disponibilizados na rede da Justica Eleitoral. Estas linhas de conexdo de dados passam pela
Internet ou pela rede interna das operadoras. Tais conexdes sédo efetuadas através de tineis
criptografados conhecidos como redes privadas virtuais (VPN's - Virtual Private Network). Esses
tlneis sdo necessarios para embaralhar os dados trafegados, dificultando a interceptagdo destes
dados por meio de um possivel invasor dentro da Internet ou da rede interna das operadoras
contratadas.

Os tuneis sd@o construidos por meio da utilizagdo de equipamentos de seguranga conhecidos
como firewalls (muros de protegao). Os firewalls conseguem por meio de criptografia, bloqueio de
trafego, filtro de conteudo e deteccdo de ameagas ou tentativas de intruséo, aumentar o nivel de
protegao da rede de dados.

Dessa forma, ha a necessidade de existir sempre um firewall de grande porte no prédio sede do
TRE-PE e mais um firewall de pequeno porte em cada local remoto a ser conectado.

O gerenciamento centralizado permite que todas as unidades sejam configuradas remotamente
de um ponto central, facilitando e reduzindo o custo para aplicagdes de configuragdes em larga
escala. Também prové servicos de monitoramento para visualizar o status das unidades,
mensagens de log e visualizagdo de relatérios, exigidos recentemente pelo CNJ nos protocolos de
incidentes cibernéticos produzidos ( ENSEC-PJ - Res. 396/2021).

No TRE-PE existem oitenta e cinco (85) equipamentos firewalls de pequeno porte da marca
Fortinet.

A demanda consiste na aquisi¢do de licenga de software para gerenciamento centralizado de até
100 unidades de firewall, do fabricante dos firewalls, e aquisi¢céo de licenga de suporte durante o
periodo de 3 anos.

Equipe de Planejamento da Contratagao:
Integrante Demandante: Ana Luiza Maia Soares de Azevedo
fone 3194-9221 — ana.azevedo@tre-pe.jus.br
Integrante Técnico: Luciano Francisco Soares da Silva Junior
fone 3194-9318- luciano.francisco@tre-pe.jus.br
Integrante Administrativo: Luis Fernando C. Costa
fone 3194-9337 — luisfernando.costa@tre-pe.jus.br
1.1 Definicdo e Especificaciio dos Requisitos da Demanda (Art. 14, I)

O software de geréncia centralizada compativel com os firewalls adquiridos pelo TRE-PE é o
Fortimanager, que é comercializado pela mesma fabricante Fortinet. A ferramenta esta disponivel
no formato de equipamento fisico (appliance), no formato de maquina virtual e como servigo de
nuvem na internet. Com a aquisi¢cdo da licenga do software de geréncia com a especificagdo
pretendida, sera possivel gerenciar os firewalls e também habilitar a funcionalidade para andlise e
armazenamento de logs conforme a capacidade permitida na respectiva solugdo. Conforme
apresentado no item 1.1.1 existem diversos modelos dependendo da capacidade de
processamento de logs e nimero de dispositivos gerenciados. Levando em consideragdo o
nimero de firewalls existentes no TRE e a sele¢do da versdo do Fortimanager como maquina
virtual, teremos duas possibilidades para atender a demanda:

1. Aquisi¢do de 9 (nove) licengas FMG-VM-10-UG que abrangeria o gerenciamento de 10
firewalls por licenga, totalizando 90 firewalls com capacidade de armazenamento de 800 GB
e andlise de 2 GB de logs por dia.

2. Aquisi¢édo de 1(uma) licenga FMG-VM-100-UG que abrangeria o gerenciamento de até 100
unidades de firewall com capacidade de armazenamento de 1 TB e andlise de 5GB de logs
por dia.

Ocorre que a aquisi¢éo da licenga para gerenciamento de até 100 unidades de firewall € mais
vantajosa por possuir custo inferior a aquisi¢cdo de 9 licengcas com a especificagéo 1, além disso,
teriamos a possibilidade de gerenciar até 100 unidades, ou seja , uma maior capacidade para
adicionar novos dispositivos se necessario. Acresente a isso que a capacidade de
armazenamento e processamento de logs nao é empilhavel, ou seja, o valor maximo disponivel
nao aumenta se adquirirmos mais de uma licenga de mesmo padrao.

Com relagédo ao servigo de suporte para solugao de gerenciamento conforme item 1.1.1 temos os
diferentes tipos de solugdo disponivel. Levando em consideragdo o nimero de Firewalls
existentes no TRE e a selecdo da versdo do FORTIMANAGER como maquina virtual, teremos
duas possibilidades para atender a demanda:

1. Aquisicdo de 9 (nove) licengas FC1-10-M3004-248-02-36 que abrangeria o suporte ao
software de gerenciamento de até 10 dispositivos por licenga, com o total de 90 dispositivos
gerenciados.

2. Aquisicdo de 1(uma) licenga FC2-10-M3004-248-02-36 que abrangeria o suporte ao
software de gerenciamaneto com até 110 dipositivos gerenciados.

Da mesma forma que na aquisicéo de licencas para gereciamento é mais
vantajosa economicamente a aquisigao de licenga para 110 dispositivos e por questdes de
escalabilidades com a possibilidade de suporte a mais dispositivos se necessario.

Item SKU(Identificador iinico do produto) Descrigiio

4 A~ AR A0 1A Aquisicao de licenca de software de geréncia centralizada FortiManager com capacidade para armazenamento




1 FIVIO-V IVI- lUU-UQ

de 1 TB e analise de 5 GB de logs por dia, para gerenciamento de até 100 (cem) unidades de firewall.

2 FC2-10-M3004-248-02-36

Aquisicao de licenca de suporte (24x7 Forticare) para software de gerenciamento centralizado FortiManager com!
até 110 dispositivos por 3 anos.

1.1.1 Solugdes Disponiveis no Mercado (Art. 14, 1, a)

Como informado no item 1.1, o software para gerenciamento de dispositivos de firewall Fortinet &
o FORTIMANAGER. Existem modelos diferentes dependendo da capacidade pretendida de
dispositivos gerenciados, processamento de logs e armazenamento.

Produto

SKU

DESCRICAO

FMG-200F

2xRJ45 GE, 2xSFP, 8 TB armazenamento, compreendendo 30
dispositivos Fortinet/virtual domains.

FMG-300F

4x GE RJ45, 2xSFP, 16 TB armazenamento, compreendendo
100 dispositivos Fortinet/virtual domains

FMG-1000F

2x RJ45 10G, 2x SFP+ slots, 32 TB armazenamento,
compreendendo 1000 dispositivos Fortinet/virtual domains.

FortiManager
/Appliance

FMG-2000E

4x GE RJ45, 2x 10 GE SFP+ slots, 36 TB armazenamento,
compreendendo 1.200 dispositivos Fortinet/virtual domains e
fonte de energia redundante.

FMG-3000F

4x GE RJ45, 2x 10 GE SFP+ slots, 48 TB armazenammento,
fonte de energia redundante e gerenciamento de 4.000
dispositivos

FMG-3700F

2x10GbE SFP+, 2x1GbE RJ-45 slots, 240 TB armazenamento,
fonte de energia redundante e gerenciaemento de 10.000
dispositivos

FMG-VM-Base

Licenga base para FortiManager-VM. Gerencia de até 10
dispositicos Fortinet/Virtual Domains, 1 GB/dia de Logs e 100
GB de armazenamento.

Licenga Upgrade para adigéo de 10 dispositivos Fortinet/Virtual

FMG-VM-10-UG

armazenamento.

Domains; permite um total de 2 GB/Dia de Logs e 200 GB de

FortiManager-
VM - Maquina
Virtual

FMG-VM-100-UG

Licenca Upgrade para adigéo de 100 dispositivos
Fortinet/Virtual Domains; permite um total de 5 GB/Dia de Logs
e 1 TB de armazenamento.

FMG-VM-1000-UG

Licenga Upgrade para adigédo de 1.000 dispositovos
Fortinet/Virtual Domains; permite um total de 10 GB/Dia de Logs
e 4 TB de armazenamento.

FMG-VM-5000-UG

Licenga Upgrade para adigédo de 5.000 dispositivos
Fortinet/Virtual Domains; permite um total de 25 GB/Dia de
Logs e 8 TB de armazenamento.

FC-15-CLDPS-219-02-36

Licenga anual para uso dos servicos de nuvem da FORTINET

FC2-10-MVCLD-227-01-36

Licenca para uso do FORTIMANAGER NA NUVEM para
gerenciamento de até 100 dispositivos

FortiCloud

FC2-10-AZCLD-463-01-36

SOC.

Licenga para uso dos servigos de nuvem FORTIANALYZER
CLOUND com capacidade para armazenamento de 5GB de log
por dia durante 3 anos incluindo suporte, servigo de
gerenciamento centralizado de seguranca com andlise de logs -

Para o servigo de suporte existem as seguintes solugdes de licenciamento disponiveis:

Produto SKU DESCRIGAO
101 5470 24x7 FortiCare Contract (suporte para 1 até 110 dispositivos
FortiManager |7 C2-10-M0302-247-02-36 gerenciados por 3 anos )
Appliance " . . .
104 24709 24x7 FortiCare Contract (suporte para 1 até 10 dispositivos
FC1-10-M0302-247-02-36 gerenciados por 3 anos )
" _10. 248.00- 24x7 FortiCare Contract (suporte para 1 até 110 dispositivos
C&"mﬁ;’;ﬂﬁg FC2-10-M3004-248-02-36 gerenciados por 3 anos )
Virtual FC1-10-M3004-248-02-36 24x7 EomCare Contract (suporte para 1 até 10 dispositivos
gerenciados por 3 anos )
" FC2-10-AZCLD-463-01-36 As licengas para uso dos servigos de nuvem ja incluem o
FortiCloud "
FC2-10-MVCLD-227-01-36 suporte.
1.1.2 Contratacdes Publicas Simil: (Art. 14,1, b)

No site do Painel de Pregos (doc. 1632016), obtivemos 5 (cinco) resultados que apresentam
similaridade, porém ndo disponibilizaram os documentos das contratagdes no comprasnet.

Orgao

Objeto

Empresa

Similaridade

Conselho da Justica
Federal -CJF

Solugdes de seguranga da informagéo do Conselho da Justica Federal
CJF para protegédo da Nuvem Privada da Justica Federal - NUJUFE,
contemplando fornecimento de equipamentos (appliances), licenciamento
de software, servigos de instalagdo e configuragéo, transferéncia de
conhecimento, suporte técnico e garantia para 36 (trinta e seis) meses.

NCT INFORMATICA LTDA - CNPJ:
03017428000135

Documentos da contragéo ndo estdo disponiveis no
comprasnet

EBSERH

Pregao Eletronico - Aquisigao de Solugao de Firewall (equipamento para
seguranga de rede de computadores), composta por equipamentos,
licengas de aplicagdes, software de gerenciamento, instalagéo e
capacitagdo, para atender as necessidades da Administragdo Central da
Empresa Brasileira de Servico Hospitalares.

NCT INFORMATICA LTDA - CNPJ:
03017428000135

N&o ha resultado informado para a licitagdo no comprasnet.

EBSERH

Aquisi¢ao de solugao de protegdo de rede (firewall) com recursos de
préxima geragdo (NGFW), com garantia e suporte por 36 meses,
incluindo instalagéo, configuragéo e treinamento, além ferramenta de
gestao e registro de eventos (logs), para atendimento as necessidades
do Hospital Universitario de Lagarto (Hospital Universitario Monsenhor
Jodo Batista de Carvalho Daltro) - HUL/UFS/EBSERH

APPROACH TECNOLOGIA LTDA -
CNPJ: 24376542000121

N&o ha resultado informado para a licitagdo no comprasnet.

TCE -MT

Contratagdo de empresa para renovagdo da garantia e do licenciamento
da Solugéo de Protegdo Avangada da Check Point incluindo a renovagao
das licengas que contém o account id do fabricante 8007106 os
respectivos servic os de IPS, Anti-Bot, Anti-virus, VPN, Threat Extraction,
Threat Emulation, Compliance, Mobile Access, DLP e suporte técnico
especializados nos softwares da solugédo o para atender as necessidades
do TCE-MT.

GLOBAL IP TECNOLOGIA DA
INFORMACAO LTDA - CNPJ-
08366661000147

N&o ha resultado informado para a licitagdo no comprasnet.

FUNDAGAO
UNIVERSIDADE DO
IAMAZONAS

Fornecimento de solugéo de prote¢éo de rede de dados com
caracteristicas de Firewall de proxima geragao (Next Generation Firewall
NGFW), com suporte de 60 meses, solugdo de gerenciamento
centralizado, servigos de instalagéo, con guragao e treinamento de
pessoal.

TELTEC SOLUTIONS LTDA - CNPJ-
04892991000115

N&o ha resultado informado para a licitagdo no comprasnet.

1.1.3 Outras Solugdes Disponiveis (Art. 14, II, a)




N&o se aplica, em razio de se tratar de servigos/equipamentos de telecomunicacdes especificos
para a marca FORTINET.

1.1.4 Portal do Software Publico Brasileiro (Art. 14, Il, b)

Nao se aplica, em razdo de se tratar de servigos/equipamentos de telecomunicagées.

1.1.5 Alternativa no Mercado (Art. 14, I, c)

N&o se aplica, em razio de se tratar de servigos/equipamentos de telecomunicagdes.

1.1.6 Modelo Nacional de Interoperabilidade - MNI (Art. 14, I, d)

Nao se aplica, em razao de se tratar de servigos/equipamentos de telecomunicagdes.

1.1.7 Infraestrutura de Chaves Publicas Brasileira - ICP Brasil (Art. 14,11, e)

Nao se aplica, em razao de se tratar de servigos/equipamentos de telecomunicacdes.

1.1.8 Modelo de Requisitos Moreq-Jus (Art. 14, II, f)

N&o se aplica, em razio de se tratar de servigos/equipamentos de telecomunicagdes.

1.1.9 Analise dos Custos Totais da Demanda (Art. 14, lll)

Foram realizadas consultas as empresas relacionadas no Quadro A, site de painel de pregos,
andlise de contratagdes similares e pesquisa em sitios especializados na internet. Das sete
empresas consultadas, apenas trés responderam a consulta.

Obtivemos as propostas de pregos que seguem anexas a este documento (docs.
1632030, 1632042 e 1632045), tendo sido elaborada planilha comparativa de pregos, disposta
ao final destes estudos, no Quadro C. Com base nos pregos médios calculados na referida
planilha, apresentamos abaixo o custo estimado:

Preco
Item|Descrigao médio Quantidade [Valor total
RS RS
licenca do sistema FORTIMANAGER compreendendo R$ R$
1 5 GB/dia, 1 TB de armazenamento e 100 1
devices\VDOMs. 90.545,67 90.545,67
> licenga servigo de suporte FORTIMANAGER- VM R$ 1 R$
SUPPORT- 3 anos 24x7 (1- 110 DEVICES/ VDOMs) |83.562,03 83.562,03
R$
TOTAL 174.137,70

Dentre as empresas consultadas, constantes no Quadro A, e aquelas relacionadas no item 1.1.2,
extraidas do Painel de Pregos, ndo foi encontrado o minimo de 3 (trés) empresas enquadradas
como ME/EPP sediadas local ou regionalmente. Das 10 (dez) empresas, apenas uma é EPP,
conforme consta nos documentos
1632052, 1632055, 1632057, 1632058, 1632059, 1632063, 1632067, 1632068, 1632071

e 1632109.

1.1.10 Escolha e Justificativa da Solugao (Art. 14, IV)

O software de geréncia centralizada compativel com os firewalls adquiridos pelo TRE-PE é o
Fortimanager.

O gerenciamento centralizado permite que todas as unidades sejam configuradas remotamente
de um ponto central, facilitando e reduzindo o custo para aplicagdes de configuragdes em larga
escala. Também prové servicos de monitoramento para visualizar o status das unidades,
mensagens de log e visualizagao de relatorios.

A infraestrutura de Data Center existente no TRE-PE é adequada e possui os requisitos
necessarios para operagdo das maquinas virtuais do sistema de gerenciamento
FORTIMANAGER. Dessa forma, com relagdo a infraestrutura, € mais vantajoso economicamente
utilizar os recursos disponiveis no data center do que adquirir equipamentos fisicos ou contratar o
servigo de nuvem da Fortinet que seriam opgdes de maior custo.

Além do custo mais elevado, com relagdo a opgédo de contratagdo do servico de nuvem, vale
destacar que a disponibilizagdo de acesso aos dispositivos através de infraestrutura de terceiros
expde o TRE a riscos que nédo estéo totalmente mapeados e que ndo serdo possiveis identificar
no escopo de tempo reduzido que existe para elaboragdo do presente estudo preliminar de
contratacéo.

A subscrigdo do servigo de suporte FORTIMANAGER -VM SUPPORT permite que o sistema de
gerenciamento tenha acesso as atualizagdes com Ultimos patches de seguranga do fabricante,
bem como corregdes de vulnerabilidades.

Concluimos que a subscricdo de licenga para o aquisicdo do FORTIMANAGER versdo de
maquina virtual juntamento com a subscrigdo do servigo de suporte é vantajoso economicamente e
mais eficiente para o TRE.

1.1.11 Descrigédo da Solugao (Art. 14,1V, a)

A solugéo sera composta de:

Item |SKU(Identificador tinico do produto) [Descricdo

1 FMG-VM-100-UG

Aquisi¢ao de licenca de software de geréncia centralizada FortiManager
com capacidade para armazenamento de 1 TB e andlise de 5 GB de logs
por dia, para gerenciamento de até 100 (cem) unidades de firewall.

2 FC2-10-M3004-248-02-36

Aquisi¢ao de licenga de suporte (24x7 Forticare) para software de
gerenciamento centralizado FortiManager com até 110 dispositivos por 3
anos.

1.1.12 Alinhamento da Solugéo (Art. 14,1V,

A presente contratagao esta alinhada com:

b)




Objetivo estratégico OBE11 do Planejamento Estratégico Institucional ciclo 2021-2026 - PEI
(Aprimorar a estratégia de tecnologia da informag&o e comunicacéo e protegdo de dados),
instituido pela Portaria n® 458/2021 do TRE-PE;

Objetivo OE8 do PDTIC: Promover Servigos de Infraestrutura e Solugdes Corporativas;
Plano de Contratagdes Institucionais PCI2021, sequencial 276

1.1.13 Beneficios Esperados (Art. 14,1V, c)
A presente contratagao tera os seguintes beneficios:

a) Dotar a unidade responsavel pela gestédo de rede de recursos suficientes e adequados para o
desempenho de suas atribuigdes;

b) Permitir que aplicagdes em larga escala possam ser aplicadas na configuragdes dos ativos
gerenciados, reduzindo o custo, aumentando a seguranga e diminuindo o tempo de reacéo a
incidentes;

c) Detectar e analisar incidentes;

d) Elevar o nivel de seguranga na gestéo de redes locais;

e) Atender aos requisitos da Estratégia Nacional de Seguranga da Informag&o e Cibenética do
Poder Judiciario- (ENSEC-PJ)

1.1.14 Relagéo entre a Demanda Prevista e a Contratada (Art. 14, IV, d)

A contratagdo em tela tem por objetivo o gerenciamento centralizado dos firewalls de pequeno
porte, instalados nos diversos cartérios eleitorais e prédios das unidades administrativas da
Justica Eleitoral em Pernambuco, permitindo que todas as unidades sejam configuradas
remotamente de um ponto central, facilitando e reduzindo o custo para aplicagdes de

configuragdes em larga escala. Também prové servigos de monitoramento para visualizar o status
das unidades, mensagens de log e visualizagéo de relatorios.

No TRE-PE existem oitenta e cinco (85) equipamentos firewalls de pequeno porte da marca
Fortinet e a presente demanda consiste na aquisigao de licenga para gerenciamento de até 100
unidades de firewall no software de geréncia centralizada do fabricante.

A presente contratagdo também consite na aquisi¢éo de licenga para suporte de 110 dispositivos
conforme descrito no item 1.1.11.

1.1.15 Adequacgdo de Ambiente (Art.14,V, a, b, c, d, e, f)
N&o serdo necessarios ajustes no ambiente, pois se trata de aquisi¢do de software e servigo.
1.1.16 Orcamento Estimado (Art. 14, Il, g)

O valor estimado para a referida contratagdo, no Plano de Contratagdes Institucional PCI 2021 é
de R$ 180.000,00, valores previstos para o sequenciail 276.

Conforme planilha de formagao de pregos (Quadro B), o valor total estimado da contratagéo sera
de R$ 174.137,70 (cento e setenta e quatro mil, cento e trinta e sete reais e setenta centavos)

2 SUSTENTAGAO DO CONTRATADO (Art. 15)

2.1 Recursos Materiais e Humanos (Art. 15, 1)

Para manter a continuidade é necessario que servidores do quadro de pessoal estejam
disponiveis e capacitados para operar a solugdo de seguranga. A equipe que fard o
gerenciamento da solugdo é composta de servidores da Segdo de Gestdo de Redes e
Comunicagéo (SERCO) e da Sec¢édo de Administracéo do Nucleo da Infraestrutura Computacional
(SENIC).

2.2 Descontinuidade do Fornecimento (Art. 15, IT)

Em caso de ndo contratagdo das licengas em tela, o ambiente de comunicagdo das unidades
remotas precisardo ser configurados individualmente sem a possibilidade de aplicagdo de
configuragdes em larga escala para todas as unidades, diminuindo do tempo de reagdo a
incidentes. Os dispositivos remotos ndo possuem espago de armazenamento para logs e
precisam enviar esses arquivos para um servidor de logs adequado. O armazenamento de logs é
uma necessidade em caso de investigagdo de incidentes; o ndo amazenamento
adequado contraria normativo de seguranga definido em razdo da Estratégia Nacional de
investigacao de incidentes cibernéticos (ENSEC-PJ).

2.3 Transi¢do Contratual (Art. 15, 111, a, b, ¢, d, e)

Nao se aplica.

2.4 Estratégia de Independéncia Tecnolégica (Art. 15,1V, a, b)

A solugdo de seguranga a ser contratada ¢ um conjunto de funcionalidades de hardware e
software de alta complexidade, protegida por direitos autorais e patentes dos respectivos
fornecedores. E inviavel técnica e economicamente, nesse caso, a obtengdo de expertise na
produgdo e manutencdo de tal solugdo no contexto em que atuamos. Dessa forma, visando

minimizar os riscos envolvidos, estamos realizando a contratagdo com a margem de 03 anos de
ciclo de vida quando deveremos reavaliar a permanéncia de sua utilizagdo.

3 ESTRATEGIA PARA A CONTRATACAO(Art. 16).

3.1 Natureza do Objeto (Art. 16, I)

O objeto possui caracteristicas comuns e usuais encontrados no mercado de TIC.
3.2 Parcelamento do Objeto (Art. 16, IT)

O objeto sera dividido em 2 itens, conforme demonstrado no item 1.1.11.
3.3 Adjudicacio do Objeto (Art. 16, TIT)

A adjudicagao sera realizada da seguinte forma:

1. um Unico fornecedor para o item 1. o que apresentar o menor prego do item;

2. um unico fornecedor para o item 2, o que apresentar o menor prego do item.

3.4 Modalidade e Tipo de Licitagio (Art. 16, IV)

A presente contratagdo devera ser realizada por meio de Pregéo Eletronico.
3.5 Classificagio e Indicacio Or¢amentaria (Art. 16, V)

A classificagdo orgamentaria serd informada pela Secretaria de Orgamento, Financas e
Contabilidade.



3.6 Vigéncia da Prestagio de Servigo (Art.16, VI)

A garantia das licengas a serem adquiridas tera a vigéncia de 3 (trés) anos a partir da data de

atesto do recebimento das mesmas.
3.7 Equipe de Apoio a Contratagio (Art. 16, VII)

Nome: Ana Luiza Maia Soares de Azevedo
Telefone: 3194-9221
e-mail: ana.azevedo@tre-pe.jus.br

Nome: Luciano Francisco Soares da Silva Junior
Telefone: 3194-9318
e-mail: luciano.silva@tre-pe.jus.br

Nome: Alexandre Luiz Azevedo de Oliveira
Telefone: 3194-9415
e-mail: alexandre.oliveira@tre-pe.jus.br

Nome: Luis Fernando C. Costa
Telefone: 3194-9337
e-mail: luisfernando.costa@tre-pe.jus.br

3.8 Equipe de Gestio da Contratacgio (Art. 16, VIII)

® Gestor titular: Luciano Francisco Soares da Silva Junior
® Gestor substituto: Ana Luiza Maia Soares de Azevedo
o Fiscal administrativo: Luis Fernando C. Costa

e Fiscal técnico: Alexandre Luiz de Azevedo Oliveira

4. ANALISE DE RISCOS (Art. 17, I, IL IIL IV ¢ V)

Risco: Nao armazenamento de logs
Probabilidade: | Id Dano Impacto
Média 2 Impossibilidade de investigagdo de incidentes que envolvam o Alto
equipamento e descumprimento de normas de seguranga do CNJ.
Id Acio de Mitigagiio e Contingéncia Responsavel
Risco 1 . Atuagio junto a COINF para disponibilizagao de servidor de logs COINF
1 alternativo para armazenanto dos dados de firewall.
2 .
3 .
Risco: Demora na reagdo a incidentes
Probabilidade: | Id Dano Impacto
Bai Impossibilidade de aplicagdo de configuragdo que resolva incidente ou
aixa 1 . . Alto
risco de seguranga de forma rapida.
Id Acido de Mitigacio e Contingéncia Responsavel
Risco ®  Capacitagdo da maior quantidade de pessoas possivel na equipe da
1 unidade para atuagdo em caso de necessidade de mudanga de SERCO
2 configuragdo em larga escala.
2 .
3 .

5. ANEXOS

QUADRO A

Lista de Potenciais Fornecedores

Nome: NETWORK SECURE Seguranga da Informagéo Ltda.
CNPJ: 05.250.796/0001-54

Sitio: https://networksecure.com.br/
Telefone: 85 99958-1335

E-mail: yure.sabino@networksecure.com.br

Contato: Yure Sabino

Nome: TLD Teledata Comércio e Servigos Ltda.
CNPJ: 80.043.904/0012-96

Sitio: http:/www.tid.com.br/

Telefone: 81 98802-0705

E-mail: ricardo@tld.com.br

Contato: Ricardo Luiz

Nome: NewSupri

CNPJ: 12.707.105/0001-64
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Sitio: https://newsupri.com.br/

3
Telefone: 81 99958-1335
E-mail: junior@newsupri.com.br
Contato: Junior Muniz
Nome: Teltec Solutions
Sitio: https://teltecsolutions.com.br/
4 Telefone: 48 3031-3455
E-mail: ana@teltecsolutions.com.br
Contato: Ana
Nome: Arpsist Tecnologia da Informagéo
CNPJ: 70.064.316/0001-22
Sitio: http://www.arpsist.com.br/
S
Telefone: 81 3334-8599
E-mail: emelo@arpsist.com.br
Contato: Elisio Melo
Nome: Avantia Tecnologia e Seguranga
Sitio: https:/www.avantia.com.br/
6 Telefone: 81 3797-9304
E-mail: fernando.pereira@avantia.com.br
Nome: lland Solugdes
Sitio: https://ilandtechnology.com/
7
Telefone: 81 3127-9400
E-mail: cesar@iland.com.br
QUADRO B
Orgao Objeto Empresa Similaridade
Solugdes de seguranga da informagéo do Conselho da Justica Federal
Conselho da Justica CJFt parell pzote;(gao d'a NU\t/erg analda da Jtustlga Flgderal N '\ll.UJUFE’ " NCT INFORMATICA LTDA - CNPJ: Documentos da contragdo ndo estdo disponiveis no
Federal -CJF contemplando fornecimento de equipamentos (app! |ances),A|celn0|amen ©13017428000135 comprasnet
de software, servigos de instalagéo e configuragao, transferéncia de
conhecimento, suporte técnico e garantia para 36 (trinta e seis) meses.
Pregéo Eletrdnico - Aquisigéo de Solugdo de Firewall (equipamento para
seguranga de rede de computadores), composta por equipamentos, B .
EBSERH licengas de aplicagdes, software de gerenciamento, instalagéo e B‘go-l; %’;gg%ﬁ‘g?l'\ LTDA - CNPJ: N&o ha resultado informado para a licitagdo no comprasnet.
capacitagao, para atender as necessidades da Administragdo Central da
Empresa Brasileira de Servico Hospitalares.
Aquisicéo de solugdo de protecéo de rede (firewall) com recursos de
préxima geragdo (NGFW), com garantia e suporte por 36 meses,
incluindo instalagéo, configuragdo e treinamento, além ferramenta de APPROACH TECNOLOGIA LTDA - R . S
EBSERH gestdo e registro de eventos (logs), para atendimento as necessidades |CNPJ: 24376542000121 N&o ha resultado informado para a licitagao no comprasnet.
do Hospital Universitario de Lagarto (Hospital Universitario Monsenhor
Jodo Batista de Carvalho Daltro) - HUL/UFS/EBSERH
Contratagédo de empresa para renovagdo da garantia e do licenciamento
da Solugéo de Protegdo Avangada da Check Point incluindo a renovagéao
das licengas que contém o account id do fabricante 8007106 os GLOBAL IP TECNOLOGIA DA
TCE -MT respectivos servic os de IPS, Anti-Bot, Anti-virus, VPN, Threat Extraction, [INFORMACAO LTDA - CNPJ- Nao ha resultado informado para a licitagdo no comprasnet.
'Threat Emulation, Compliance, Mobile Access, DLP e suporte técnico 08366661000147
especializados nos softwares da solugéo o para atender as necessidades|
do TCE-MT.
- Fornecimento de solugdo de protecéo de rede de dados com
FUNDACAO caracteristicas de Firewall de proxima geragao (Next Generation Firewall R _
UNIVERSIDADE DO  [NGFW), com suporte de 60 meses, solugdo de gerenciamento Baléggggﬁoo(l)_(ﬁzlg’\‘s LTDA - CNPJ N&o ha resultado informado para a licitagdo no comprasnet.
AMAZONAS centralizado, servigos de instalagéo, con guragéo e treinamento de
pessoal.

QUADRO C
ITEM 1 - FORTIMANAGER VM UPGRADE
PREGCO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
Tioo de :\jn::m Percentual em relagao Preco
Empresal/Fonte P . Preco .. |amédia dos demais Avaliagao|médio
Fonte’ demais ey
precos valido
pregos
ARPSIST Fornecedor{93055,00/89291,00{104% Valido
TELEDATA Fornecedor(83248,00{94194,50|88% Valido $
NETWORK . " 90.545,67
SECURITY Fornecedor|95334,00|88151,50(108% Valido
Obs.: O prego é excessivo quando o percentual € superior a 130%.
PREGO DE MERCADO EXCLUINDO OS INEXEQUIVEIS
- Percentual em relagao
Tipo de :\’n:;:ha a média dos demais Preco
Empresal/Fonte Fonte* Preco demais |Presos apos retirada |Avaliagao m'e_diu
dos excessivamente valido
precos
elevados
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RECURRK [Fomecedor(95334,00[88151,50108% vaido |
IARPSIST Fornecedor(93055,00(89291,00|104% Valido 90.545,67
TELEDATA Fornecedor|83248,00{94194,50|88% Valido

Obs.: O prego é inexequivel quando o percentual é inferior a70%.

ITEM 2- FORTIMANAGER - VM SUPPORT 24x7 FORTICARE 3 ANOS
PREGO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS

Média =
Tipo de dos If'ergeptual em rela.gao e Pr’eg.o
Empresal/Fonte " Preco . |amédiadosd Avaliagdo|médio
Fonte’ demais recos valido
pregos preg
NETWORK R$ R$ -
SECURTY __[Formecedoras 234 00|s3.726,05( %4 1% Valido
R$ R$ - R$
ARPSIST Fornecedor 94.776,60(77.954.75 121,58% Valido 83.562,03
R$ R$ o
TELEDATA Fornecedor, 72.675,50|89.005,30 81,65% Valido

Obs.: O prego é excessivo quando o percentual € superior a 130%.

PREGO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS E 0S
INEXEQUIVEIS

Média Percentual em relagdo
. a média dos demais Prego
Tipo de dos A : A P
Empresal/Fonte Fonte* Prego demais [PreSOs apos retirada |Avaliagao/médio
precos dos excessivamente valido
¢ elevados
NETWORK R$ R$ .
SECURTY [Fomecedoras 534 00|s3.726,05(°% Valido
R$ R$ o . R$
ARPSIST Fornecedor, 04.776,6077.954,75 122% Valido 83.562,03
R$ R$ -
TELEDATA Fornecedor| 72675 50(89.005,30 82% Valido

Obs.: O prego é inexequivel quando o percentual é inferior a70%.

Declaragao de Ciéncia - Res. CNJ 182

Declaro estar ciente das regras e diretrizes estabelecidas pela Resolugéo n° 182, de 17 de
Outubro de 2013, do Conselho Nacional de Justiga - CNJ.
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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
Av. Gov. Agamenon M agalhées, 1.160 - Bairro Gragas - CEP 52010-904 - Recife - PE

TERMO DE REFERENCIA

DEFINICAO DO OBJETO CONTRATADO (Art.18, § 3°, I):

Contratagcdo de empresa para subscricdo de licengas de software de geréncia para integrar e
centralizar o controle de todos os equipamentos firewalls da marca FORTINET em uma unica
plataforma, com suporte por 3 anos.

1 FUNDAMENTACAO DA CONTRATACAO (Art. 18, § 3°, II)

1.1 Motivacgoes da Contratacao (Art. 18, § 3°, 11, a)

Atualmente os cartorios eleitorais e prédios administrativos se conectam através de linhas
redundantes de conexdes de dados ao prédio sede do TRE-PE para utilizagdo dos servigos
disponibilizados na rede da Justica Eleitoral. Estas linhas de conexdo de dados passam pela
Internet ou pela rede interna das operadoras. Tais conexdes sao efetuadas através de tuneis
criptografados conhecidos como redes privadas virtuais (VPN's - Virtual Private Network). Esses
tuneis sao necessarios para embaralhar os dados trafegados, dificultando a interceptacédo destes
dados por meio de um possivel invasor dentro da Internet ou da rede interna das operadoras
contratadas.

Os tuneis sédo construidos por meio da utilizagdo de equipamentos de seguranga conhecidos
como firewalls (muros de protecao). Os firewalls conseguem aumentar o nivel de protegdo da rede
de dados por meio de criptografia, de bloqueio de trafego, de filtro de conteudo e de deteccéo de
ameacas ou tentativas de intrusdo.

Dessa forma, ha a necessidade de existir sempre um firewall de grande porte no prédio sede do
TRE-PE e mais um firewall de pequeno porte em cada local remoto a ser conectado.

Atualmente, o gerenciamento dos firewalls é feito de maneira descentralizada. Entretanto,

o gerenciamento centralizado permite que todas as unidades sejam configuradas remotamente de
um ponto central, facilitando e reduzindo o custo para aplicagdes de configuragées em larga
escala. Também prové servicos de monitoramento para visualizar o status das unidades,
mensagens de log e visualizagao de relatorios, exigidos recentemente pelo CNJ nos protocolos de
incidentes cibernéticos produzidos (ENSEC-PJ - Res. 396/2021).

No TRE-PE existem oitenta e cinco (85) equipamentos firewalls de pequeno porte da marca
Fortinet.

Assim, a demanda consiste na aquisi¢ao de licenga de software para gerenciamento
centralizado de até 100 unidades de firewall, do fabricante dos firewalls em uso, e aquisi¢ao de
licenca de suporte durante o periodo de 3 anos.

Os firewalls Fortinet utilizam um protocoto de comunicagao proprietario, sé implementado pela
ferramenta de geréncia do mesmo fabricante. Dessa forma, somente o software da Fortinet pode



suprir a necessidade pretendida.

1.2 Objetivos da Contratacao (Art. 18, § 3°, 11, b)

Aquisicao de 1(uma) licenga FMG-VM-100-UG para software de gerencia centralizada de
firewalls da marca Fortinet para integrar e gerenciar os equipamentos do TRE-PE e aquisi¢ao de
1(uma) licenca FC2-10-M3004-248-02-36 que abrangeria o suporte ao software de
gerenciamanento pelo periodo de 3 anos.

1.3 Beneficios da Contratacao (Art. 18, § 3°% 11, ¢)
A presente contratagao tera os seguintes beneficios:

a) Dotar a unidade responsavel pela gestao de rede de recursos suficientes e adequados para o
desempenho de suas atribuicdes;

b) Permitir que aplicagbes em larga escala possam ser aplicadas na configura¢des dos ativos
gerenciados, reduzindo o custo, aumentando a seguranga e diminuindo o tempo de reacéo a
incidentes;

c) Detectar e analisar incidentes;
d) Elevar o nivel de segurancga na gestao de redes locais;

e) Atender aos requisitos da Estratégia Nacional de Seguranca da Informacao e Cibenética do
Poder Judiciario- (ENSEC-PJ)

1.4 Alinhamento Estratégico (Art. 18, § 3° 11, d)
A presente contratagao esta alinhada com:

e Objetivo estratégico OBE11 do Planejamento Estratégico Institucional ciclo 2021-2026 - PEI
(Aprimorar a estratégia de tecnologia da informag¢ao e comunicagéo e protecdo de dados),
instituido pela Portaria n° 458/2021 do TRE-PE;

e Objetivo OE8 do PDTIC: Promover Servigos de Infraestrutura e Solu¢gdes Corporativas;

¢ Plano de Contratagdes Institucionais PCI2021, sequencial 276.

1.5 Referéncia aos Estudos Preliminares (Art. 18, § 3% 11, e)
Os Estudos Preliminares SERCO (1594428) estao presentes neste processo SEI.

1.6 Relacido entre a demanda prevista e a quantidade de bens e/ou servicos contratados (Art. 18, §
3% 11, f)

A contratagdo em tela tem por objetivo o gerenciamento centralizado dos firewalls de pequeno
porte, instalados nos diversos cartérios eleitorais e prédios das unidades administrativas da
Justica Eleitoral em Pernambuco, permitindo que todas as unidades sejam configuradas
remotamente de um ponto central, facilitando e reduzindo o custo para aplicacbes de
configuracées em larga escala. Também prové servicos de monitoramento para visualizar o status
das unidades, mensagens de log e visualizagao de relatorios.

No TRE-PE existem oitenta e cinco (85) equipamentos firewalls de pequeno porte da marca
Fortinet e a presente demanda consiste na aquisi¢do de licenga para gerenciamento de até 100
unidades de firenall no software de geréncia centralizada do fabricante.

A presente contratagcao também consite na aquisicao de licenca para suporte de até 110



dispositivos.

Conforme levantamento realizado no documento de Estudos Preliminares (1564428) item 1.1 a
aquisicao de licenga para gerenciamento de até 100 unidades FMG-VM-100-UG e de licenga
para suporte de até 110 dispositivos FC2-10-M3004-248-02-36 € mais vantajosa
economicamente e possibilita uma reserva de contingéncia para aumento do numero de
dispositivos gerenciados se necessario.

Quantitativos
SKU(ldentificador
ltem|Unico do Descrigao QTD
produto)
Aquisicao de licenga de software de geréncia centralizada
AMA OO FortiManager com capacidade para armazenamento de 1 TB e
1 FMG-VM-100-UG analise de 5 GB de logs por dia, para gerenciamento de até 100 1
(cem) unidades de firewall.
Aquisicao de licenga de suporte (24x7 Forticare) para software
FC2-10-M3004- : . . ]
2 de gerenciamento centralizado FortiManager com até 110 1
248-02-36 . "
dispositivos por 3 anos.

1.7 Analise de Mercado (Art. 18, § 3% 11, g)

A solugdo para gerenciamento centralizado compativel com os firewalls adquiridos pelo TRE é o
Fortimanager que é comercializado pela mesma fabricante Fortinet. A Equipe de Planejamento da
Contratacdo avaliou qual seria a estratégia mais vantajosa para contratacdo, levando

em consideragdo as opg¢des disponiveis no mercado, conforme item 1.1 dos Estudos
Preliminares.

Foram realizadas consultas as empresas relacionadas no Quadro A, site de painel de precos,

analise de contratacbdes similares. Das sete empresas consultadas, apenas trés responderam
a consulta.

Obtivemos as propostas de pregcos que seguem anexas a este documento (docs.
1632030, 1632042 e 1632045) e, conforme Manual de Orientagdo - Pesquisa de Pregos do STJ,
foi obtido o pregco médio para os itens 1 e 2, conforme planilhas abaixo.

ITEM 1 - FORTIMANAGER VM UPGRADE
PRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
. Media Percentual em relagao Preco
Tipo de dos L g - . L 3
Empresa/Fonte * Preco . |amédia dos demais Avaliagao/médio
Fonte demais L
precos valido
precos
ARPSIST Fornecedor|(93055,00(89291,00{104% Valido
TELEDATA Fornecedor|83248,00/94194,50|88% Valido R$
90.545,67
NETWORK . ’
SECURITY Fornecedor|(95334,00|88151,50({108% Valido




I I I I
Obs.: O preco € excessivo quando o percentual é superior a 130%.
PREGO DE MERCADO EXCLUINDO OS INEXEQUIVEIS
- Percentual em relagao
Média |, dia dos d . p
Tipo de dos a media dos gemais __ |reco
Empresa/Fonte * Preco . |precos apés retirada |Avaliagao/médio
Fonte demais - L
dos excessivamente valido
precos
elevados
NETWORK o .
SECURITY Fornecedor(95334,00{88151,50|108% Valido RS
ARPSIST Fornecedor|(93055,00(89291,00{104% Valido 90.545,67
TELEDATA Fornecedor|83248,00(94194,50(88% Valido
Obs.: O preco é inexequivel quando o percentual é inferior a70%.
ITEM 2- FORTIMANAGER - VM SUPPORT 24x7 FORTICARE 3 ANOS
PRECO DE MERCADO EXCLUINDO OS EXCESSIVAMENTE ELEVADOS
Tioo de :Ijll:;ila Percentual em relagao Preco
Empresa/Fonte P * Preco . a média dos demais |Avaliagao/médio
Fonte demais 1
precos valido
precos
NETWORK R$ R$ o .
SECURITY  [omecedorias 534 0ols3.726,05[7041 % Valido
R$ R$ o . R$
ARPSIST Fornecedor: 94.776.60(77.954.75 121,58% Valido 83.562.03
R$ R$ 0 7y
TELEDATA Fornecedor 72.675.50/89.005,30 81,65% Valido
Obs.: O prego é excessivo quando o percentual é superior a 130%.
PREGO DE MERCADO EXCLUINDO OS INEXEQUIVEIS
Médi Percentual em relagao
édia Nt . p
Tipo de dos a média dqs der_nals Avalincs reco
Empresa/Fonte Fonte* Preco demais |[PT€S0S apos retirada |Avaliagao m’e.dlo
dos excessivamente valido
precos
elevados
NETWORK R$ R$ o .
SECURTY  [omecedorias 534 0083.726,05(00 Valido
R$ R$ o . R$
ARPSIST Fornecedor 94.776.60(77.954.75 122% Valido 83.562.03
RS R$ . »
TELEDATA Fornecedor 72.675.50/89.005,30 82% Valido
Obs.: O preco é inexequivel quando o percentual € inferior a70%.

Com base nos precos médios calculados na planilha acima, apresentamos abaixo o custo
estimado:

[V

|Preco |



Item|Descri¢do médio  |Quantidade |5a & ‘U
RS R$
licenca do sistema FORTIMANAGER compreendendo RS RS
1 5 GB/dia, 1 TB de armazenamento e 100 1
devices/VDOMs. 90.545,67 90.545,67
5 licenca servigo de suporte FORTIMANAGER- VM R$ 1 R$
SUPPORT- 3 anos 24x7 (1- 110 DEVICES/ VDOMs) |83.562,03 83.562,03
R$
TOTAL 174.137,70

Dentre as empresas consultadas, constantes no Quadro A dos Estudos Preliminares, e aquelas
relacionadas no item 1.1.2 do respectivo documento, extraidas do Painel de Precos, nao
foi encontrado o minimo de 3 (trés) empresas enquadradas como ME/EPP sediadas local ou
regionalmente. Das 10 (dez) empresas, apenas uma € EPP, conforme consta nos documentos
1632052, 1632055, 1632057, 1632058, 1632059, 1632063, 1632067, 1632068, 1632071

e 16321009.

1.8 Natureza do Objeto (Art. 18, § 3%, 11, h)

O objeto a ser contratado possui caracteristicas comuns e usuais encontradas atualmente no
mercado de Tecnologia da Informacgao, cujos padrdes de desempenho e de qualidade podem ser
objetivamente definidos neste Termo de Referéncia.

1.9 Parcelamento ou nio dos itens (Art. 18, § 3°, I1, i)

O objeto sera dividido em 2 itens. O ltem 1 é a licenca de gerenciamento propriamente dito; ja o
ltem 2 se refere ao suporte a licenga adquirida no item 1.

SKU(ldentificador
ltem|unico do Descrigao
produto)

Aquisicao de licenga de software de geréncia centralizada

NNYPTY FortiManager com capacidade para armazenamento de 1 TB e analise
1 FMG-VM-100-UG de 5 GB de logs por dia, para gerenciamento de até 100 (cem)
unidades de firewall.

Aquisicao de licenga de suporte (24x7 Forticare) para software de
FC2-10-M3004- . : , . : .

2 248-02-36 gerenciamento centralizado FortiManager com até 110 dispositivos por
3 anos.

1.10 Selecao do Fornecedor (Art. 18, § 39,11, j)

Recomendamos que seja feita licitacdo do tipo menor pregco por item, na modalidade pregéao
eletrénico, com a utilizagdo do seguinte codigo BR:

tem|Codigo (Servigo Complemento

Licenciamento de direitos permanentes de |Aquisicdo de licenca de software de
1 BR27464 : Y . )

uso de software para servidor geréncia centralizada FortiManager

Outros Servigos para a Infraestrutura de
2 |BR27090|Tecnologia da Infformacédo e Comunicagdo |[Aquisi¢do de licenga de suporte
(TIC)




1.11 Vigéncia

A licenca de uso do software de geréncia é vitalicia. Por sua vez, a vigéncia das subscri¢cdes
do servigo de suporte é de 3 (irés) anos.

1.12 Impacto Ambiental (Art. 18, § 3° I, k)

Nao havera impacto ambiental, por se tratar de licengcas de software sem instalacdo de
equipamento.

1.13 Conformidade (Art. 18, § 3°1I, 1)

A contratacdo deve obedecer a Resolugdo CNJ n.° 182/2013 e a Resolucido TRE n.° 249/2016.
Bem como, a Resolugao TSE 23.234/2010. (conforme item 2.1.1)

1.14 Obrigag¢oes Contratuais (Art. 18, § 3°, 1, m)
Obrigagodes da Licitante Vencedora/Contratada

1 - Sera de responsabilidade da Licitante Vencedora a entrega do objeto a ela adjudicado, de
acordo com as especificacdes deste termo de referéncia, bem como as oferecidas em sua
proposta.

2 - Constituirdo ainda obrigagdes da Licitante Vencedora:

a) entregar os software/servigos, conforme prazos e condigdes constantes no item 2.1.6 deste
termo de referéncia;

b) manter, durante toda a execugéo do objeto licitado, em compatibilidade com as obrigac¢des
assumidas por ela, todas as condi¢des de habilitagao e qualificagao exigidas na licitagéo, nos
termos do inciso Xlll do art. 55 da Lei n.° 8.666/93;

c) comunicar ao TRE/PE qualquer modificagdo em seu enderec¢o, sob pena de se considerar
perfeita a notificagao realizada no enderego apresentado durante o Pregao.

Obrigagoes da Contratante
1 - Receber e conferir as licengas de software;

2 - Atestar as notas fiscais/faturas e efetuar o pagamento nas condi¢des e prego pactuados neste
instrumento, desde que nao haja qualquer impedimento legal para o fato;

3 - Arcar com as despesas de publicagao do extrato da nota de empenho.
1.15 Proposta de Precos

Com base na planilha de precos médios descritos no item 1.7 deste Termo de Referéncia,
apresentamos abaixo o custo estimado da contratacao.

Preco Valor total
ltem|Descricao médio Quantidade
RS R$
licenca do sistema FORTIMANAGER compreendendo RS RS
1 5 GB/dia, 1 TB de armazenamento e 100 PRAG— AN CAE o



deVlceSNDOMS IV.V40,01 IV. V49,01
5 licenca servico de suporte FORTIMANAGER- VM R$ 1 R$
SUPPORT- 3 anos 24x7 (1- 110 DEVICES/ VDOMSs) |83.562,03 83.562,03
R$
TOTAL 174.137,70

1.16 Valor e Recursos Orcamentarios

O valor estimado para a referida contratacdo, no Plano de Contratacdes Institucional PCl 2021 é
de R$ 180.000,00. Esse é o valor previsto para o sequencial 276.

Conforme precos constantes do quadro no item 1.7 deste Termo de Referéncia, o valor total
estimado da contratagdo sera de R$ 174.137,70 (cento e setenta e quatro mil, cento e trinta e sete
reais e setenta centavos)

1.17 Reajuste

Nao havera aplicagao de reajuste, visto se tratar da aquisi¢cao de subscri¢cao de licengas com
pagamento unico.

2 ESPECIFICACAO TECNICA (Art. 18, § 3°, ITI)
2.1 Modelo de Execucio e Gestao Contratual (Art. 18, § 3°, 111, a)

2.1.1 Papéis (Art. 18, § 3°, 111, a, 1)
Cabera ao Gestor da Contratagao:

a) Cumprir e fazer cumprir nesta contratacdo, as determinagdes insertas na Resolucdo TSE
23.234/2010.

b) Reportar-se a Administragdo Superior e a Contratada quanto a execugao da contratagcao,
naquilo que for de sua competéncia;

d) Atestar as notas fiscais/faturas, apos inspecgéo técnica do objeto pelo Fiscal Técnico, desde
gue nao haja qualquer impedimento legal para o fato, e encaminha-las a COMAP ou a SOF.

Cabera ao Fiscal Técnico (servidor da Secao de Gestdao de Redes e Comunicagao):
a) Fiscalizar o contrato quanto aos aspectos técnicos do objeto;

b) Realizar a inspecgéo técnica do objeto, para posterior aceite pelo Gestor do Contrato.
Cabera a Contratada:

a) Fornecer a subscrigao das licengas, objetos deste termo de referéncia, no preco estipulado na
sua proposta e no prazo estabelecido no Edital, contado a partir da confirmacao do recebimento
da nota de empenho;

b) Responder aos questionamentos ou esclarecimentos efetuados pelo Gestor da Contratacao, no
tempo indicado na referida solicitagéo;

c) Fornecer documentacao técnica de instalagao contendo, no minimo, a descricao dos recursos



de hardware e software utilizados nos equipamentos.
g) Cumprir todos os requisitos contidos neste Termo de Referéncia.
2.1.2 Dinamica (Art. 18, § 3° 111, a, 2)
ApOs a entrega das subscri¢des das licengas, a SERCO procedera o respectivo aceite definitivo.

O recebimento do servico sera realizado conforme descrito no item 2.1.6 deste termo de
referéncia.

Ap06s o aceite definitivo, o gestor da contratacido atestara a nota fiscal e a encaminhara para
pagamento.

2.1.3 Instrumentos Formais (Art. 18, § 3°, 111, a, 3)

O instrumento formal sera a nota de empenho e a solicitacao de fornecimento sera realizada por
meio de mensagem eletrénica a Contratada.

A nota de empenho devera conter 0s prazos de entrega e vigéncia especificados neste Termo de
Referéncia.

Entendemos que ndo sera necessario a elaboragdo de instrumento contratual, visto que os
servigos associados a contratacao referem-se a atualizacdo e suporte eventual do uso do software
fornecido pelo fabricante, similar a uma garantia de aquisicdo de equipamento, nao existindo
nenhuma obrigacao futura para a empresa licitante vencedora. Além disso, o pagamento sera
efetuado de uma unica vez no ato do recebimento do produto.

2.1.4 Acompanhamento (Art. 18, § 3° 111, a, 4)

A Secao de Gestdao de Redes e Comunicagao fara todo o acompanhamento da ativacao e
renovagao da subscrigao.

2.1.5 Comunicacio (Art. 18, § 3° 111, a, 5)

As comunicacbdes que se fizerem necessarias ocorrerdo por meio de mensagem de correio
eletrénico.

2.1.6 Recebimento (Art. 18, § 3° 111, a, 6)
a) Entrega da Subscrigao

A empresa deve entregar no prazo de 10 (dez) dias corridos, contados da confirmagdo do recebimento da
nota de empenho, que serd enviada por e-mail, documento eletronico que comprove a subscricdo pelo periodo
especificado em cada padrdo de licenciamento.

O fornecedor tera o prazo de 1 (um) dia util para confirmagdo do recebimento da nota de empenho, através
do e-mail serco@tre-pe.jus.br.

No caso da mnexisténcia da confirmagdo exigida acima, serd emitida certiddo por servidor do setor solicitante,
registrando a data do recebimento da nota de empenho pela licitante;

b) Aceite da Subscrigao

O gestor da contratagcédo e o fiscal técnico verificardo se o documento é valido e se o servigo
encontra-se vigente pelo periodo especificado em cada padrao de licenciamento.

Apés a verificagcdo, o Gestor da Contratagdo emitira o aceite definitivo, em até 10 (dez) dias



corridos, que, por sua vez, sera item necessario para a liberagcédo da nota fiscal para pagamento;
Apos o aceite definitivo, o gestor encaminhara a nota fiscal atestada para pagamento.

Caso seja identificado algum problema no recebimento das licencas, a empresa licitante sera
notificada, por meio de mensagem eletrénica do gestor da contratagéo, e tera 15 (quinze) dias
corridos para solugdo do(s) problema(s) apontado(s), contados a partir da confirmacao de
recebimento da mensagem eletronica encaminhada.

2.1.7 Pagamento (Art. 18, § 3%, 111, a, 7)

ApoOs o aceite definitivo, o gestor da contratagdo encaminhara a nota fiscal, com o devido atesto,
para a Secretaria de Orcamento e Finangas para que sejam realizados os tramites necessarios
ao pagamento.

2.1.8 Transferéncia de Conhecimento (Art. 18, § 3° III, a, 8)

Devera ser fornecido pela CONTRATADA documentacao técnica de instalagao contendo, no
minimo:

¢ Listagem das configuragdes dos equipamentos com orientagdes sobre 0s principais
comandos ;
e Descricdo dos recursos de hardware e software utilizados nos equipamentos.

2.1.9 Propriedade Intelectual (Art. 18, § 3° 111, a, 9)

As licengas de softwares, porventura fornecidas, deverao ser cedidas de forma definitiva e sem
onus futuro ao TRE-PE.

2.1.10 Qualificacao Técnica (Art. 18, § 3°, 111, a, 10)

Apenas profissionais credenciados pela empresa vencedora poderao prestar o servigo de suporte
técnico nas dependéncias das unidades do TRE-PE.

2.1.11 Descumprimento Contratual (Art. 18, § 3°, 111, a, 11)

Na hipotese de atraso na disponibilizagdo das subscricbes sem justificativa, fica estipulado o
percentual de glosa de 1% sobre o respectivo valor adjudicado, por dia de atraso, até o limite de
20% do valor total da aquisi¢cao. O atraso injustificado superior a 30 dias podera caracterizar a
inexecugao do objeto.

As justificativas serao analisadas pelos gestores da contratagao, que opinarao sobre a aceitagao
ou ndo dos motivos alegados. A aceitagdo sera dada caso a justificativa seja baseada em
problemas decorrentes de terceiros, alheios a decisdes e responsabilidades da propria empresa,
tais como: barreiras alfandegarias, acidentes no transporte, desastres naturais ou similares.

A licitante contratada ficara sujeita as sangdes administrativas previstas nos arts. 86 e 87 da Lei n°
8.666/93, a serem aplicadas pela autoridade competente do TRE-PE, conforme a gravidade do
caso, assegurado o direito a ampla defesa e o contraditério, sem prejuizo do ressarcimento dos
danos porventura causados a Administragéo e das cabiveis cominagdes legais.

No caso de inexecugao total ou parcial, as seguintes sangdes poderao ser aplicadas, nos termos
do art. 87 da Lei n°® 8.666/1993, sendo que as previstas nos incisos |, llle IV poderao ser aplicadas
cumulativamente com a prevista no inciso II:

| - Adverténcia;



Il - Multa prevista na forma da lei;

Il - Suspensao temporaria de participar de licitagdo e/ou contratagdo promovida pelo TRE-PE, por
prazo nao superior a dois anos;

IV - Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punicdo, ou até que seja promovida a reabilitacdo
perante a autoridade que aplicou a penalidade, que sera concedida sempre que a licitante
contratada ressarcir a Administragao pelos prejuizos resultantes, e depois de decorrido o prazo
da sancao aplicada com base no inciso anterior.

A inexecugao total do objeto se caracterizara pela ndo execu¢gdo de nenhuma obrigagdo da
contratada, conforme definido nos itens 1.14 e 2.1.6.

A inexecucgdo parcial do objeto se caracterizara pela ndo entrega de parte do objeto findos os
prazos e condi¢coes definidos neste instrumento.

2.1.12 Sustentabilidade

Visando a efetiva aplicacéo de critérios, agdes ambientais e socioambientais que contribuam
para a promoc¢ao do desenvolvimento nacional sustentavel, e em atendimento ao disposto na Lei
n° 12.187/2009", (art. 5°, XIlli; art. 6°, Xll); no art. 3° da Lei n° 8.666/93, regulamentada pelo Decreto
n° 10.024/2019% bem como no Acérdao n° 1056/2017 — Plenario do TCU; na Resolugao n°
201/2015 do CNJ e na Resolugao n° 23.474/2016 do TSE, serao exigidos ainda, além dos
Critérios de Sustentabilidade, o que se segue:

e obedecer as normas técnicas, de saude, de higiene e de seguran¢a do trabalho, de acordo
com as normas do Ministério do Trabalho e Emprego e normas ambientais vigentes;

e nao possuir inscricdo no cadastro de empregadores flagrados explorando trabalhadores em
condigdes analogas as de escravo, instituido pela Portaria Interministerial MTPS/MMIRDH n°
4, de 11 de maio de 2016;

¢ nao ter sido condenada, a licitante vencedora ou seus dirigentes, por infringir as leis de
combate a discriminagao de raga ou de género, ao trabalho infantil e ao trabalho escravo,
em afronta a previsdo aos artigos 1° e 170 da Constituicdo Federal de 1988; do artigo 149
do Cédigo Penal Brasileiro; do Decreto n° 5.017, de 12 de margo de 2004 (promulga o
Protocolo de Palermo) e das Convengdes da OIT n% 29 e 105;

® no que concerne aos direitos da pessoa com deficiéncia, a licitante vencedora devera
atender ao que estabelece as Leis n°8.213/1991 e n° 13.146/2015 (Lei Brasileira de
Incluséo);

e deve priorizar o emprego de mao de obra, materiais, tecnologias e matérias-primas de
origem local, nos termos dos incisos Il e IV do art. 4° do Decreto n°7.746/2012.

3 REQUISITOS TECNICOS (Art.18, § 3°, IV):

3.1 Especificagoes

SKU(Identificador
ltem|unico do Descrigao
produto)

Aquisicao de licenca de software de geréncia centralizada
FortiManager com capacidade para armazenamento de 1 TB e analise
de 5 GB de logs por dia, para gerenciamento de até 100 (cem)
unidades de firewall.

Aquisicao de licenga de suporte (24x7 Forticare) para software de
gerenciamento centralizado FortiManager com até 110 dispositivos por
3 anos.

1 FMG-VM-100-UG

FC2-10-M3004-
248-02-36




3.2 Garantias

3.2.1 O periodo de garantia devera ser de no minimo 36 (trinta e seis) meses, contados do
recebimento definitivo. Compreende o suporte técnico, manutencdo de software e atualizagées
corretivas e evolutivas de firmware e dos demais softwares utilizados na solucéo;

3.2.2 Os servigos de suporte técnico e manutengdo em garantia decorrentes da aquisigdo serao
prestados pelo fabricante ou por empresa devidamente autorizada por ele, sendo a empresa
vencedora, contudo, a unica responsavel perante a institui¢ao;

3.2.3 O suporte técnico e a manutencdo deverao ser prestados na modalidade 24x7 (vinte e
quatro horas por dia, sete dias por semana) ;

3.2.4 Deverao ser prestadas informacgdes e esclarecimentos de duvidas relativas a administragao,
configuracdo, otimizagao, resolu¢cao de problemas e utilizagédo da solugéo;

4 MODELOS (Art.18, § 3°, V):
N&o ha modelos.
Declaracao de Ciéncia - Res. CNJ 182

Declaro estar ciente das regras e diretrizes estabelecidas pela Resolugdo n° 182, de 17 de
Outubro de 2013, do Conselho Nacional de Justica - CNJ.

1
Sel! ;
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eletrénica

Documento assinado eletronicamente por ANA LUIZA MAIA SOARES DE AZEVEDO, Chefe de Se¢do, em
20/10/2021, as 13:15, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por LUCIANO FRANCISCO SOARES DA SILVA JUNIOR,
Técnico(a) Judiciario(a), em 20/10/2021, as 13:16, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

*
JEI! i Documento assinado eletronicamente por LUIS FERNANDO CAVALCANTI COSTA, Analista Judiciario(a),
assinatura #J § em20/10/2021, as 13:37, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.
eletronica

. A autenticidade do documento pode ser conferida no site http://sei.tre-pe.jus.br/sei/controlador_externo.php?
acao=documento conferir&id orgao acesso_externo=0 informando o cddigo verificador 1639998 ¢ o codigo
“~ CRC CE52D298.
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