TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

N° de ordem: 02 ATA DE REUNIAO

Data: 10/02/2021

REUNIAO Hora: 13h00

Nome/Unidade dos participantes

Acdcio Leite - Assessor-Chefe de Planejamento e Gestdo Estratégica

Antonio Nascimento - Secretario de Gestdao de Pessoas

Breno Russell - Assessor-Chefe da Corregedoria Regional Eleitoral

Bruna Campello - Assessora da Presidéncia

Cicero Barreto - Secretario Judiciario

George Maciel - Secretério de Tecnologia da Informacao e Comunicacao

Orson Lemos - Diretor-Geral

Robson Rodrigues - Secretédrio de Or¢gamento e Financas

Ruy Rattacaso - Secretario de Controle Interno

Sandra Rodrigues - Secretdria de Administragdo (em exercicio)

Tépicos da reuniao Deliberacoes

1. Resultados estratégicos da
EJE - Indicadores 2020-3° | 11 Foj sugerida a utilizacio da nova ferramenta do Tribunal
Quadrimestre (ZOOM) para o Eleitor do Futuro e visita virtual ao CEMEL.
SEIn° 0013457- 1.2 Aprovada a apresentacdo de resultados estratégicos.
80.2020.6.17.8000

2. Resultados estratégicos da _ L.
ASCOM - Indicadores 2020 - | 2-1 Aprovada a apresentagdo de resultados estratégicos.

3° Quadrimestre 2.2 As uniddes devem atentar para, ao atender os requisitos do
Ranking da Transparéncia do CNJ, nao deixar de cumprir alguma
SEIn° 0013462- determinacéo do TCU.

05.2020.6.17.8000

3. Resultados estratégicos da 3.1 Considerando que ndo houve auditoria no ano de 2020 e que
SCI - Indicadores 2020 - 3° | Nndo ha previsao de monitoramento dos trabalhos de consultoria

Quadrimestre que foram realizados, a Unidade vai continuar monitorando o ID.
7 no intuito de perseguir o atingimento da meta de 100%, ainda
SEIn° 0013469- que a destempo.
94.2020.6.17.8000 3.2 Aprovada a apresentacgdo de resultados estratégicos.

4. Resultados estratégicos

A1 Anrncar Aa nandamin fararm ranlimadac »a11niAnc rarmatarmanta




da CSI - Indicadores 2020 - 3°
Quadrimestre

SEIn° 0013474-
19.2020.6.17.8000

“4.1 ApTdal ua paiiuciliiia, 1vuialll 1cdilZauad 1TuUlLllucd 10111ULallicliLc,

4.2 Sera elaborado cronograma de treinamento na LGPD, tendo
em vista o alto impacto nas atividades desenvolvidas no Tribunal.

4.3 Aprovada a apresentacgdo de resultados estratégicos.

5. Resultados estratégicos da
AGS - Indicadores 2020 - 3°
Quadrimestre

SEIn° 0013470-
79.2020.6.17.8000

5.1 Apresentacdo de resultados adiada para a pr6xima reunidao do
COGEST, agendada para 17.fev.21.

6. Resultados estratégicos da
SGP - Indicadores 2020 - 3°
Quadrimestre

SEIn° 0013466-
42.2020.6.17.8000

e Aprovada a apresentacdo de resultados estratégicos.

7. Resultados estratégicos da
STIC - Indicadores 2020 - 3°
Quadrimestre

SEIn° 0013472-
49.2020.6.17.8000

e Aprovada a apresentacdo de resultados estratégicos.

8. Resultados estratégicos da
SOF - Indicadores 2020 - 3°
Quadrimestre

SEIn° 0013467-
27.2020.6.17.8000

¢ [tem adiado para a proxima reuniao do COGEST.

9. Portal da Transparéncia
TRE-PE

¢ Jtem adiado para a proxima reuniao do COGEST.

10. Solicitacao de
servidores para a SEAL

SEIn°0023779-
62.2020.6.17.8000

e [tem adiado para a proxima reunido do COGEST.

11. Solicitacao de
servidores para a SEMAN

SEIn°0026937-
28.2020.6.17.8000

¢ [tem adiado para a proxima reuniao do COGEST.

12. Situacao das instalacoes
elétricas da Sede do TRE/PE

SEIn° 0025065-
75.2020.6.17.8000

12.1 Apresentada pela CEA/SA a possibilidade de contratar um
projeto para adequacdo das instalagdes elétricas na Sede do TRE.

12.2 Deliberou-se pela reandlise do tema na préxima reunido do




COGEST.

13. Plano de melhorias dos
imoveis 2021

SEI n° 0028670-
29.2020.6.17.8000

13.1 Prestados esclarecimentos complementares pela CEA/SA
quanto ao Plano de Melhorias dos Imoéveis, instrumento que
contém as diretrizes e prioridades quanto aos imoveis que
passarao por algum tipo de melhoria na infraestrutura.

13.2 Nao havendo questionamentos dos membros do COGEST, o
Plano de Melhorias dos Iméveis foi aprovado.

14. Anélise do quadro de
vagas do préximo concurso
deremocao

SEIn° 0000656-
98.2021.6.17.8000

Item adiado para a proxima reunido do COGEST.

15. Relatério final da
intervencao dos espacos de
discussao dos riscos
psicossociais relacionados
ao trabalho

SEIn° 0000466-
72.2020.6.17.8000

Item adiado para a pr6xima reunido do COGEST.

16. Implantacao do
almoxarifado virtual neste
Regional

SEIn° 0002308-
87.2020.6.17.8000

Item adiado para a pr6xima reunido do COGEST.

17. Resolucao do CN]J
234/2020 - Gestao da
Mémoria e Documental

SEIn°0011638-
81.2020.6.17.8300

Item adiado para a pr6xima reunido do COGEST.

18.Inclusao de despesa no
PCI 2021 referente a
aquisicao delicencas de
chat para atendimento pela
Julia
SEIn° 0001920-
53.2021.6.17.8000

Justifivativa: As licencas sdo necessdrias para que o servico via
CHAT oferecido pela JULIA no atendimento ao eleitor e aos
clientes do suporte seja mantido em funcionamento. As referidas
licencas foram oferecidas em regime de comodato pela Digitro
Tecnologia S/A até o dia 31/03/2021.

Valor em R$ Validacao

R$90.231,25 Aprovado pelo COGEST

19. Critérios para Proposta
Orcamentaria 2022

Item adiado para a préoxima reunido do COGEST.

20. Substituicao
de kits biométricos antigos,
das ZEs, e impacto nos
proximos ciclos de
biometria

Item adiado para a pr6xima reunido do COGEST.

21.1 Considerando o recebimento de intimacao do CNJ no sentido




21.Intimacao do CNJ para
elaboracao de acoes de
tratamento de crises
cibernéticas

SEI n°
000463-56.2021

de elaborar acdes com foco na prevencdo e tratamento de
incidentes relacionados com crises cibernéticas, foram
elaborados, pela STIC, os 3 planos de acao abaixo indicados, todos
anexados a esta ata.

- Protocolo de gerenciamento de crises cibernéticas
- Protocolo de prevencao de incidentes cibernéticos

- Protocolo de investigacdo para ilicitos cibernéticos

21.2. Nos planos de acdo acima relacionados, as seguintes acdes
sdo de responsabilidade do COGEST:

1. Revisar ou ratificar os servicos essenciais do TREPE.

2. Criar o Comité de Crises Cibernéticas.

3. Definir a sala de situacao.

4. Elaborar o plano de acdo para construcdao do Protocolo de
Gerenciamento de Crises Cibernéticas

5. Elaborar o plano de acdo para construcdo do Protocolo de
Prevencao a Incidentes Cibernéticos,

6. Incluir no normativo que ird adotar o Protocolo de Investigacao
para Ilicitos Cibernéticos do TRE-PE.

7. Elaborar o plano de acdo para construcdao do Protocolo de
Investigacdo para Ilicitos Cibernéticos

21.3 Para as acoes 1, 2 e 3, foi sugerido pela ASPLAN a data
de 31/03/2021, para que haja tempo de realizar reunioes setoriais
e/ou debates no COGEST, bem como das unidades indicarem
membros para o comite de crises cibernéticas.

21.4 Para as acgoes 4, 5 e 7, € mandatorio que o prazo seja 15/2/2021,
de acordo com normativo do CNJ.

21.5 Para a acdo 6, que envolve elaboracdo de normativo, e
considerando que existem algumas normas cuja andlise ficou
represada por conta do periodo eleitoral, o prazo sugerido foi o dia
31/05/2021.

21.6 Os prazos das demais acoes foram preenchidos pela STIC e
pela Comissado de Seguranca da Informacdo, que se manifestaram
no SEI n° 000463-56.2021.

21.7 Deliberou-se pela andlise dos protocolos anexados até o dia
12/02/2021, e envio de eventuais alteracbes para o email
asplan@tre-pe.jus.br.
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Documento assinado eletronicamente por MANOEL ACACIO LEITE NETO, Assessor(a) Chefe, em
12/02/2021, as 10:20, conforme art. 1°, § 20, I11, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por RUY GUSTAVO RATTACASO DE ARAUJO,
Secretario(a), em 12/02/2021, as 15:16, conforme art. 1°, § 2, I1I, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por CICERO DE OLIVEIRA BARRETO, Secretério(a), em
15/02/2021, as 15:17, conforme art. 1°, § 20,111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ANTONIO JOSE DO NASCIMENTO, Secretério(a), em
17/02/2021, as 10:48, conforme art. 1°, § 20,11, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por BRENO RUSSELL WANDERLEY, Assessor(a) Chefe, em
18/02/2021, as 11:54, conforme art. 1°, § 2°,III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ROBSON COSTA RODRIGUES, Secretario(a), em
18/02/2021, as 13:32, conforme art. 1°, § 20,111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por BRUNA COELHO BARRETO CAMPELLO DE LIMA,
Assessor(a) Chefe, em 22/02/2021, as 13:24, conforme art. 1°, § 20,111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ORSON SANTIAGO LEMOS, Diretor(a) Geral, em
10/03/2021, as 09:13, conforme art. 1°, § 2¢,III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por GEORGE CAVALCANTI MACIEL FILHO, Secretério(a),
em 10/03/2021, as 11:13, conforme art. 1°, § 20,111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por SANDRA CRISTINA RODRIGUES DA SILVA,
Coordenador(a), em 11/03/2021, as 08:31, conforme art. 10, § 20, III, "b", da Lei 11.419/2006.

informando o cédigo verificador 1432515 e o c6digo CRC F81C1472.






Informacoes sobre o ID 4

_3%quadrimestre/ 2020

v Finalidade: Avaliar o alcance das acdes institucionais voltadas a fomentacdo da
consciéncia politica pelo esclarecimento dos direitos e deveres eleitorais e do
exercicio da cidadania, planejadas pela EJE, com metas estabelecidas e atividades
desenvolvidas por projeto. Promover a cidadania tanto integra o rol dos objetivos

estratégicos do TRE-PE (OBEO1) bem como faz parte da missao desta Escola.

METAS QUADRIMESTRAIS POR PROJETO - QUANTITATIVO RESULTADOS QUADRIMESTRAIS POR PROJETO - TOTAL de
PROJETOS PROMOVIDOS PLANEJADO (QP) DE PESSOAS A SEREM BENEFICIADAS BENEFICIADOS (TB) NAS AGOES SOCIAIS REALIZADAS
PELA ESCOLA JUDICIARIA
ELEITORAL
QP (quantitativo planejado) para o ID04 TB (total de beneficiados) no 1D04
1°Quad 2°Quad 3°Quad 2020 1°Quad 2°Quad 3°Quad ANO 2020
ELEITOR/POLITICO DO
FUTURO -IE.01.03A - EJE ASPIN 3000 3000 2000 8000 54 4715 0 4769
DISSEMINAGAO DO
CONHECIMENTO EM DIREITO
ELEITORAL, CIDADANIA E 250 400 0 650 1076 3930 0 5006
AREAS AFINS - |IE.01.03B - EJE
ASEEL

VISITAGAO AO CENTRO DE
MEMORIA DA JUSTICA
ELEITORAL DE PERNAMBUCO 219 146 70 435 0 6901 1398 8299
(CEMEL) E DATAS ESPECIAIS |
IE.01.03C - EJE ASBEM

Somatério 3469 3546 2070 9085 1130 15546 1398 18074

v’ Justificativa para as metas estabelecidas: experiéncia obtida ao longo dos exercicios
anteriores.



- . . . 2020
EJE - ID 4 -2020 PERIODO 1° quadrimestre 20 quadrimestre 30 quadrimestre (@I EE)

Total de

SenaiEEE s 1.130 15.546 1.398 18.074

(Série 1 do

grafico 1)

Quantitativo
SEFIECE K SUEEE Planejado (Série 3.469 3.546 2.070 9.085

2 do grafico 1)

indice de

Beneficiados 33% 438% 68% 199%

[ META 100% 100% 100% 100%
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Apresentacao da Analise Critica

30 quadrimestre/ 2020

v' Fatores que dificultaram: O isolamento social, imposto como medida preventiva a pandemia
covid19, impossibilitou a execucdao de eventos presenciais da EJE (maior impacto no Projeto
Eleitor/Politico do Futuro devido a interrupgdo de palestras itinerantes as escolas publicas).

v Fatores positivos: Continuidade da promogédo e divulgagéo online do direito eleitoral, cidadania
e afins por meio da plataforma Instagram do cemel@, ferramenta implementada para fazer
face as restri¢oes ditadas pelo advento da pandemia covid19 e que foi uma excelente surpresa
pela demonstragdo de sua eficacia no alcance do publico a disténcia (online)...

v' Andlise de impacto: Indubitavelmente os resultados apresentados (grafico 1) revelaram que as
ferramentas de divulgacao do conhecimento a distancia sao agregadores de valor, entretanto,
pode-se perceber que o publico que interagiu/interage na modalidade virtual diverge, em sua
maioria, do que é contemplado nas acdes presenciais (exemplo: palestras do programa eleitor do
futuro e visitas guiadas ao Centro de memoria), haja vista a desigualdade do acesso a informacao a
distancia para os estudantes de origem mais humilde, alunos da rede de ensino publica, cuja
maioria ndo teve/nem tem condi¢Oes financeiras (falta suporte logistico residencial, hardware
(computador, smartphone) e acesso a internet/wifi)...

v'  Ag¢bes Gerenciais: Uma vez que o risco covid 19 persistiu ao longo de 2020, a EJE s6 conseguiu
realizar eventos e acdes na modalidade de disponibilizacdo de conteido online/a distancia.
Porém, assim que as medidas sanitarias de distanciamento relacionadas a pandemia covid19
deixarem de ser necessarias, e que as agoes presenciais puderem ser reativadas, a EJE atuara de
forma hibrida, retornando com as a¢des presenciais (para contemplar também os estudantes da
rede de ensino publica) e continuando com as ferramentas de divulgacao a distancia para nao
negligenciar e fidelizar o publico virtual.
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ID 5 - Indice de aderéncia aos requisitos do
Ranking de Transparéncia do Poder Judiciario.

v Finalidade:

v Mensurar o atendimento aos requisitos da Resolucao do CNJ n©
215/15, que dispdoe sobre a aplicacao da LAI (Lei n.© 12.527/11) no
Poder Judiciario.

~ Para que serve: Identificar as pendéncias a serem sanadas para
melhorar a transparéncia e a classificacdo no Ranking de
Transparéncia e no Prémio de Qualidade do CNJ.
v Meta prevista para o ano de 2020.:

v 100% de atendimento aos requisitos.

v Justificativa para a meta estabelecida: Todos os requisitos devem
ser cumpridos para integral atendimento a Resolucao do CNJ n©
215/15.



Apresentacao de Dados Estatisticos

v Resultado Estatistico:

Meta prevista Resultado alcangado
100% 88%

v Apresentacao grafica:

indice de aderéncia aos requisitos da Politica de Seguranca da Informagao da Justica Eleitoral.
100% 100% 100%
100%
75%
50%
25%
0%
10 Quadrimestre 20 Quadrimestre Ano 2020




Apresentacao da Analise Critica

v Fatores que contribuiram ou dificultaram o alcance da meta:

* O resultado do TRE-PE no Ranking 2020 foi de 87,56%, cumprindo
72 dos 82 requisitos aplicaveis a Justica Eleitoral.

 Houve aumento no percentual de atendimento, em comparacao
com o resultado de 2019 (86,89%).

* No entanto, houve queda na classificagcao entre os TREs (149 |ugar
em 2019 e 219 [ugar em 2020).

* Em comparacao com o Ranking de 2019, o CNJ aumentou o numero
de requisitos a serem cumpridos e alterou os critérios de pontuacao.

» Proposta de acoes de melhorias:

v Elaboracao de Instrucao Normativa para regulamentar as atribuicoes
das unidades (em fase de formalizacao na SJ], conforme SEI n©
25749-34.2019, sem pendéncias por parte da ASCOM).

v Providéncias para sanar os requisitos ndao cumpridos (em andamento
no SEI n° 26-42.2021).
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ID 7 - Indice de atendimento das
determinacoes de auditoria
institucionais

v Finalidade: dar conhecimento a Alta
Administracgo acerca do atendimento das
recomendacoées de auditoria, com vistas a
garantir a oportuna tomada de decisao,
fortalecendo a governanca institucional;

v' Meta prevista para o 3° quadrimestre:
100%

v' Justificativa para a meta estabelecida:
Estimular a boa governanca, agregando valor pratico
ao negocio institucional.
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Analise Critica

v Fatores que contribuiram ou dificultaram o alcance
da meta estabelecida: os desafios ocasionados
pela trabalho remoto, bem como o aumento das
demandas relacionadas as eleicoes, impactaram
diretamente no nao atingimento da meta.

v' Analise de impacto: vislumbra-se impacto negativo,
a medida que perde-se de oportunidade de
iImplementar melhorias no sentido de aperfeicoar

as operacoes institucionais

v Proposta de acoes de melhorias: realizacao de
reunioes. A equipe de auditoria encontra-se a
disposicao para possiveis alinhamentos quanto aos
prazos e acobes necessarias ao atendimento das
recomendacoes.






ID 8 - Indice de cumprimento, pelas
unidades auditadas, dos planos de acao
oriundos de determinacoes de auditorias

v Finalidade: dar conhecimento a Alta
Administracao acerca da execucao dos planos de
acao propostos para atender recomendacoes de
auditoria, com vistas a garantir a oportuna

tomada de decisao, fortalecendo a governanca
institucional;

v' Meta prevista para o 3° quadrimestre:
100%

v' Justificativa para a meta estabelecida:

Estimular a boa governanca, agregando valor pratico
ao negocio .institucional.



indice de cumprimento dos planos de agéo
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Apresentacao da Analise Critica

v Fatores que contribuiram ou dificultaram o alcance
da meta estabelecida: os desafios ocasionados
pela trabalho remoto impactaram diretamente no
nao atingimento da meta.

v" Analise de impacto: vislumbra-se impacto negativo a
medida que perde-se a oportunidade de
iImplementar melhorias direcionadas a gerar uma
maior eficiéncia e eficacia aos processos.

v Proposta de acoes de melhorias: Sugere-se
agendamento de reuniao, com as unidades
auditadas, para tratamento dos pontos criticos
apontados no respectivo relatorio de
monitoramento (Auditoria - Gestao documental).



RESULTADOS
ESTRATEGICOS

Comissdo de Seguranca da Informacdo
CSI

0¢0C¢




Informacoes sobre o ID

v Finalidade: O indicador serve para monitorar a
realizacao do Plano de Trabalho da CSI 2020-
2021, cujas atividades sao essenciais ao
aprimoramento da seguranca da informacao no
TRE-PE.

v' Meta prevista para o ano 2020: Conclusao de seis
acoes, que corresponde a 37,50%.

v' Justificativa para a meta estabelecida: Atendimento
aos requisitos previstos em norma, conciliando
com atividades em. ano eleitoral.



Apresentacao de Dados Estatisticos

»Apresentacao grafica:

indice de cumprimento das agdes do Plano de Trabalho da CSI
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Apresentacao da Analise Critica

v' Fatores que contribuiram ou dificultaram o alcance da
meta estabelecida: Comprometimento dos membros da
CSI para realizacdo das acoes, ainda que em periodo de
pandemia e trabalho remoto.

v" Analise de impacto: As acoes realizadas foram a realizacao
do 59 Dia da Seguranca em formato digital e o envio, ao
longo de 2020, de 21 mensagens de informacao acerca
do tema seguranca da informacao.

v Proposta de acoes de melhorias: Manter medidas que
facilitem a participacao de todos o0s membros da
COMIissao nas reunioes e na execucao das atividades.



INDICADOR 17 - Indice de aderéncia a
Politica de Governanca de Gestao de
Pessoas

2020
SGP

020¢




Informacoes sobre o ID

* Finalidade:

Medir o quantitativo, em valor percentual, de requisitos de
Governanca implementados na area de Pessoas, previstos no
Catalogo de Governanca do TRE-PE e aprovados em portaria
especifica, cuja implantagao haja sido planejada para o periodo.

* Meta prevista para o ano de 2020:
70%

* Justificativa para a meta estabelecida:
Planejamento de requisitos aprovado no Plano Diretor de Gestao
de Pessoas, pela Presidéncia.



Apresentacao de Dados Estatisticos

Resultado Estatistico:

indice de aderéncia a Politica de Gestio de Pessoas do Poder Judiciario.
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Apresentacao da Analise Critica

Fatores que contribuiram para o alcance da meta
estabelecida:

v Amadurecimento da governanca na SGP, com a aprovacao do PEGP e
estruturacdao do calendario para implementacdao dos requisitos de
governanca e melhor analise dos requisitos apos aprovacao do PEGP.

Analise de Impacto:

v O PDGP 2020-2021, aprovado pelo COGEST (Ata de Reuniao n°© 42/2019) e
pelo Des. Presidente, traz a previsao de implementacao de critérios/requisitos
ao final do presente exercicio, portanto nao houveram requisitos a serem
implementados no primeiro e segundo quadrimestres.

v O atual cenario em razdo da pandemia de coronavirus e a consequente
adocao do trabalho remoto no ambito das unidades do Tribunal, conforme
Resolucao TRE-PE n° 362/2020 e da Portaria TRE-PE n© 209/2020, acarretou
uma necessidade de adaptacao das metodologias e planos de acao, com
revisao nos processos. Tais adequacdes foram realizadas na maioria das
acoes, visando o atingimento das metas, apesar de todos os esforcos no
sentido de dar continuidade, quando viavel, da forma como foram propostas
inicialmente.



Apresentacao da Analise Critica

Analise de impacto:

v~ O planejamento (calendario de implementacdao - PDGP) ocorreu
para que ao final do ano de 2020 houvesse sido implementado o
requisito previsto 4124. A organizacao monitora conjunto de
indicadores relevantes sobre forca de trabalho. Foi implementada
a acao prevista "o monitoramento contempla indices de
rotatividade, através do levantamento de rotatividade da STIC e
da SGP".

v Além do requisito implementado, avancamos em alguns critérios:
4121. b) os perfis desejados dos colaboradores da area de gestao
de contratacoes estao definidos e documentados;

4151. b) as lacunas de competéncia na area de gestao de
contratacoes estao documentadas;

4184. Sistematica de analise de rotatividade no ambito do Tribunal
formalizada



Apresentacao da Analise Critica

Propostas de Melhorias:

Anexo Apresentacdo SGP - ID17, ID18, ID19 e ID20 (1431704) SEI 0003033-42.2021.6.17.8000 / pg. 26



INDICADOR 18 - Indice de aderéncia
as metas do Planejamento Estratéegico
de Gestao de Pessoas

2020
SGP

0¢0¢




Informacoes sobre o ID

* Finalidade:
Medir o percentual de alcance das metas constantes no
Planejamento Estratégico de Gestao de Pessoas para o periodo.

* Meta prevista para o ano de 2020:
72%

* Justificativa para a meta estabelecida:

Série historica.

Havia o entendimento pela revisao da meta de 2020 de 72% para
90%. Ocorre que, em face do cenario de incerteza trazido pela
pandemia da COVID-19, com impacto em diversas atividades
relacionadas aos indicadores do PEGP, consideramos prudente
sugerir a manutencao das metas inicialmente previstas, uma vez
que atualmente nao dispomos de meios para uma avaliacao mais
adequada a fixacao de uma meta realista.



Apresentacao de Dados Estatisticos

vResultado Estatistico:

Indice de aderéncia as metas do Planejamento Estratégico de Gestdo de Pessoas.
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Apresentacao da Analise Critica

Fatores que dificultaram o alcance da meta estabelecida:

Em razao da pandemia do COVID-19, a consequente necessidade de realizacao
do trabalho de forma remota e a impossibilidade de realizacao deslocamentos, a
execucao do contrato de passagens aéreas encontra-se prejudicada.

Analise de impacto:

Foram alcancadas as metas dos seguintes indicadores:

« ID 01 - Indice de Eficiéncia do Planejamento de Contratacdes da SGP
(RESULTADO: 81,03%/META: 80%);

ID 03 - Indice de indice de aderéncia do Plano Anual de Capacitacdo (PAC) da
SGP (RESULTADO: 85,71%/META: 80%);

ID 04 - Indice de indice de aderéncia do Plano Anual de Capacitacdo (PAC) da
STIC (RESULTADO: 90%/META: 80%);

ID 05 - Indice de atendimento aos requisitos de governanca de pessoas
(RESULTADO: 48,65%/META: 8%);

ID 06: Indice de servidores com avaliacdo de competéncias realizadas
(RESULTADO: 88,56%/META: 80%);

ID 07 - indice de aderéncia ao PAC (RESULTADO: 82%/META: 80%);

ID 08: Indice de eficacia dos treinamentos realizados (RESULTADO:73,08%/
META: 70%);



Apresentacao da Analise Critica

ID 10 - indice de unidades com ocupacdes criticas identificadas (RESULTADO:

28,50%/META: 15%);

ID 12 - Indice de satisfacdo do servidor com as intervencdes/espaco de
discussao/nucleo de psicodinamica do trabalho (RESULTADO: 100%/ META:

80%):

ID 14 - Indice de mensuracdo da competéncia comportamental dos
colaboradores e gestores (RESULTADO: 86,63%/ META: 70%);

ID 15: Indice de satisfacao do servidor com as acdoes do programa de
qualidade de vida (RESULTADO: 96,55%/ META: 80%);

Nao houve medicao dos seguintes indicadores:

Indicador

Indicador n° 09: indice de
unidades do Tribunal com
dimensionamento da forga de
trabalho realizado.

Indicador n° 11: indice de
realizagao de Exame
Periodico de Saude-
Servidores.

Indicador n° 13: indice de
avaliacao de satisfagao do
gestor imediato com o
desempenho do servidor
selecionado.

Meta prevista

100%

8%

70%

Causa da nao
mensuracao

Suspensio do projeto

Suspensao dos exames
periddicos

Nao houve selecao de

servidor por meio de

concurso de remogao
simplificado



Apresentacao da Analise Critica

Indicador n° 02: Indice de execucdo do orcamento disponivel da SGP
(RESULTADO: 71,77%/META: 91%)

* Orgamento da SGP no PCI

Justificativa:

A execucao do orcamento da SGP no ano de 2020 foi diretamente prejudicada em razao
dos eventos relacionados a pandemia do coronavirus, porém foram realizados estudos e
adequacoes de forma a amenizar esses impactos, com medidas que visaram o
cumprimento das contratacdoes em andamento, bem como a liberacao de recursos por
parte das unidades, quando viavel, de forma que nao fosse prejudicada a continuidade
das atividades possiveis para o momento e futuras, havendo a execucdao avancado de
35,07% (no 2° quadrimestre) para 71,77%.



Apresentacao da Analise Critica

Indicador n°® 02: Indice de execucdo do orcamento disponivel da SGP:
Seguem abaixo algumas das medidas em tramite:

CAS: Foram providenciados os termos aditivos referentes a suspensao dos
contratos gerenciados pela unidade nos termos do art. 3° da IN 40/2020, bem
como a exclusao da contratacao de psicélogo, conforme determinagao contida no
SEI 0036819-48.2019.6.17.8000, com posterior liberacao de recursos nao
utilizados, relativos as suspensoes e a exclusao.

COPED/SEDOC: Foram tomadas medidas junto as empresas contratadas para a
realizacao das capacitacdes no sentido de realizarem os treinamentos a distancia,
bem como liberacao de parte do orcamento destinado a contratacdo de pessoa
fisica e ao pagamento de diarias e passagens aéreas.

COPES: Foi autorizada a exclusao da contratacao para Digitacao e Digitalizacao de
documentos fisicos do PCI 2020 e inclusdago em 2021, com a consequente
liberacao do valor destinado de R$ 115.000,00.

SGP/GAB: Foram realizados estudos e questionamentos junto as unidades do
TRE/PE acerca da possibilidade de liberacao de mais valores empenhados, o que
resultou na 22 supressao de valores ao Contrato n.° 18/2019, no valor de R$
61.500,00, alcancando o percentual de 25% permitido pela lei para supressao
unilateral, gerando melhora na execugcdao do orcamento disponivel para o contrato
em questdo, apesar de terem sido solicitados poucos deslocamentos aéreos pelas
unidades deste Tribunal.



Apresentacao da Analise Critica

v Proposta de agdes de melhorias:

Anexo Apresentagédo SGP - 1D17, ID18, ID19 e ID20 (1431704) SEI 0003033-42.2021.6.17.8000 / pg. 34



INDICADOR 19 - Indice de Absenteismo
Institucional

2020
SGP

020C¢




Informacoes sobre o ID

* Finalidade:

Medir o percentual de auséncias de servidores ao trabalho por
motivo de doenca no ambito deste Regional.

* Meta prevista para o ano de 2020:
Até 2,5%

* Justificativa para a meta estabelecida:
Historico de medicoes anteriores. Meta de manutencao.



Apresentacao de Dados Estatisticos

Resultado Estatistico:

indice de Absenteismo Institucional
5,00%
4,00%
3,00%
2,50%
2,00%
1,56%
- -:
0,00%
ano 2020




Apresentacao da Analise Critica

Fatores que contribuiram para o alcance da meta
estabelecida:

2020 foi um ano atipico. A meta alcancada se deve muito mais
pelo longo periodo em que todos os servidores trabalharam
remotamente (nao se expondo a doencas contagiosas e
diminuindo o risco de acidentes).

Medicoes Anteriores:

2015 2016 2017 2018 2019 2020

3,3% 2,45% 1,92% 2,36% 2,87% 1,56%



Apresentacao da Analise Critica

Analise de impacto:

Apesar de todos os cuidados tomados por parte do TRE-PE, a
necessidade de se realizar eleicoes em meio a uma pandemia
fez com que muitos servidores adoecessem no final do ano.

Aprendemos a utilizar novas maneiras de nos comunicar com
0os servidores e a sempre procurar solucoes alternativas
diante das dificuldades que nos foram impostas.

Propostas de Melhorias:




INDICADOR 20 - indice de Satisfacao
do Servidor no ambiente de trabalho

2020
SGP

020¢




Informacoes sobre o ID

* Finalidade:

Medir o nivel de satisfacdo dos servidores do tribunal com o
trabalho por eles desenvolvido, levando em consideracao as
analises relativas aos aspectos motivacionais, o nivel de
aproveitamento e de valorizacao de suas capacidades e
habilidades e o sentimento de reconhecimento e de pertencimento
ao grupo de trabalho.

* Meta prevista para o ano de 2020:
70%

* Justificativa para a meta estabelecida:

Resultado de pesquisa de clima realizada no exercicio 2015, para
revisao do Planejamento Estratégico Institucional (PEI) para o ciclo
2016-2021.



Apresentacao de Dados Estatisticos

Resultado Estatistico:

indice de Satisfacdo do Servidor no ambiente de trabalho

100

80 74,33%
70,00%

60

40 -
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ano 2020




Apresentacao da Analise Critica

Fatores que contribuiram para o alcance da meta
estabelecida:

A identificacao do servidor com o Tribunal, aumentada com a
satisfacao de termos alcancado o selo diamante de qualidade e
de termos realizado uma eleicao durante uma pandemia.

O bom relacionamento entre o0s servidores e suas chefias
imediatas.

Analise de impacto:

Quantitativo de servidores por lotacao:

UNIDADES DA SEDE 141
CARTORIOS, POSTOS DE

ATENDIMENTO AO ELEITOR E 77
CENTRAIS DE ATENDIMENTO AO

ELEITOR DO INTERIOR DO ESTADO

CARTORIOS E CENTRAIS DE

ATENDIMENTO AO ELEITOR DA 32

CAPITAL E REGIAO METROPOLITANA

TOTAL DE RESPOSTAS 250



Apresentacao da Analise Critica

Analise de impacto:

A pandemia do Covid-19 colocou os servidores em trabalho
remoto de forma intempestiva, aumentando ainda mais o
desgaste emocional .

Houve grande impacto nas respostas dos servidores nos
quesitos que nao sao utilizados pela maioria.

Empenho da alta direcao em promover as melhorias
reivindicadas pelos servidores (quando as mesmas sao de
ingeréncia do Regional).

Propostas de Melhorias:




RESULTADOS ESTRATEGICOS

Secretaria de Tecnologia da
Informacéo e Comunicacdo - STIC

020¢



Informacodes sobre o ID 21 - Indice de
aderéncia aos padroes minimos de TIC

v Finalidade:
Mede o percentual de acdes realizadas, dentre as previstas no
Plano de Trabalho da Estratégia Nacional de Tecnologia da
Informacao e Comunicacao do Poder Judiciario-ENTIC-JUD
(Resolucdo CNJ n? 211/2015) para o periodo de medicdo do
indicador. E um dos meios de demonstrar o atendimento ao
desafio de melhoria da infraestrutura e governanca de TIC no TRE.

v’ Meta prevista para o exercicio:
100% das acdes previstas para o periodo.

v’ Justificativa para a meta estabelecida:
A meta foi estabelecida com base na sequéncia historica das metas

do indicador.



Apresentacao de Dados Estatisticos
(ref. ENTIC-JUD)

Resultado Estatistico:

100% 100%

Apresentacao grafica:

1209 indice de aderéncia aos padrdes minimos de TIC.
o
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Apresentacao da Analise Critica
(ref. ENTIC-JUD)

v’ Fatores que contribuiram ou dificultaram o alcance

da meta estabelecida:
- Fatores que contribuiram:

» Os esforcos conjuntos envidados pelas Secretarias de
TIC (STIC) e de Administracao (SA) para viabilizacao da
instalacao e funcionamento do novo DATACENTER do
TRE-PE.

» A continuidade dos entendimentos firmados entre a
Secretartia de TIC (STIC) e de Gestao de Pessoas (SGP)
tem sido determinante para o desenvolvimento e o
alcance dos objetivos relacionados as diretrizes
estabelecidas na Resolucao n° 348/2019, que instituiu a
Politica de Gestao de Pessoas no TRE-PE.



Apresentacao da Analise Critica
(ref. ENTIC-JUD)

v Analise de impacto:

 Beneficios observados:

> atendimento as Resolucoes CNJ 211/2015 e 240/2016;

> aperfeicoamento dos controles e processos de gestao de
TIC e gestao de pessoas;

> contribuicdo na classificaggo do Prémio CNJ de

Qualidade.

v' Proposta de acoes de melhorias
 N3o ha sugestdoes de melhoria, considerando que o plano de
acoes da ENTIC-JUD foi concluido em dezembro/2020.



RESULTADOS ESTRATEGICOS

Secretaria de Tecnologia da
Informacéo e Comunicacdo - STIC

020¢



Informacodes sobre o ID 22 - Indice de
aderéncia a metas do PETIC

v Finalidade:
Mede o percentual de realizacao das metas previstas nos

indicadores do Planejamento Estratégico de Tecnologia da
Informacdo e Comunicac¢do-PETIC 2016-2021. E um mecanismo
de mensuracao da gestao eficiente dos recursos de TIC no TRE,
observando-se o devido alinhamento ao Planejamento
Estratégico do Poder Judiciario.

v’ Meta prevista para o exercicio:
Alcance de 90% dos indicadores do PETIC.

v Justificativa para a meta estabelecida:
A meta foi estabelecida com base da sequéncia historica de

metas desie indicador:



Apresentacao de Dados Estatisticos

.Resultado Estatistico:

Meta prevista Resultado alcancado
90% 100%

— Dos 11 indicadores do PETIC, 1 nao foi considerado, por ter tido sua conclusao em
2018. Dentre os 10 mensurados, 10 tiveram suas metas atendidas ou superadas.

Apresentacao grafica:

indice de aderéncia as metas do PETIC. 100%
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60%
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Apresentacao da Analise Critica

v’ Fatores que contribuiram ou dificultaram o alcance

da meta estabelecida:
- Fatores que contribuiram:

» Comprometimento das equipes no atendimento as
metas previstas nos indicadores do PETIC.

» Monitoramento por parte da Coordenadoria de
Governanca, Gestao e Seguranca da Informacao-COGGI
das acoes das unidades da STIC que influenciam nos
resultados dos indicadores do PETIC.

« Fatores que dificultaram:

> Divergéncias observadas na fase de planejamento das
contratacdbes de TIC, quanto aos critérios a serem
observados na formacao de precos e definicao dos
criterios de sustentabilidade.



Apresentacao da Analise Critica

v' Analise de impacto:
* Beneficios observados:
» disponibilidade e continuidade dos servicos de TIC;
» observancia aos acordos/planos de desenvolvimento de sistemas e de
seguranca da informacao;
» observancia as normas e diretrizes orcamentdrias, visando a plena
execucao do orcamento anual e do plano de contratacoes de TIC;
» avaliacdo positiva na satisfacdo dos clientes internos dos servicos de
TIC;
» atendimento aos requisitos de governanca instituidos nacionalmente.

v Proposta de acoes de melhorias
Nao se aplica, pois o resultado atingiu a meta.



Resolucao CNJ] n° 360/2020

(Regulamentada pela Portaria CNJ n° 290/2020)

Protocolo de Gerenciamento de Crises Cibernéticas (PGCC/PJ)

Minuta de Plano de Agao para adogao do Protocolo de Gerenciamento de Crises
Cibernéticas (PGCC/P]), elencando sugestbes de atividades a serem incluidas no

plano.

Dispositivo Legal

(Portaria CNJ n° 290/2020)

Atividades

Prazo

Responsavel

Art. 7° Para melhor lidar com uma crise
cibernética, é necessaria prévia e adequada
preparacdo, sendo fundamental que os érgdos
do Poder Judiciario estabelecam um Programa
de Gestdo da Continuidade de Negdcios que
contemple as seguintes atividades:

I - observar o Protocolo de Prevengao a
Incidentes Cibernéticos do Poder Judiciario;

11 - definir as atividades criticas que sdo
fundamentais para a atividade finalistica do
orgao;

111 - identificar os ativos de informacgao criticos,
ou seja, aqueles que suportam as atividades
primordiais, incluindo as pessoas, 0s processos,
a infraestrutura e os recursos de tecnologia da
informacao;

IV - avaliar continuamente os riscos a que as
atividades criticas estdo expostas e que possam
impactar diretamente na continuidade do
negocio;

V - categorizar os incidentes e estabelecer
procedimentos de resposta especificos
(playbooks) para cada tipo de incidente, de
forma a apoiar equipes técnicas e de lideranca
em casos de incidentes cibernéticos graves;
VI - priorizar o monitoramento,
acompanhamento e tratamento dos riscos de
maior criticidade. Tais atividades deverao ser
detalhadas e consolidadas em um plano de
contingéncia que contemple diversos setores
em razao de possiveis cenarios de crise, a fim
de se contrapor a escalada de uma eventual
crise e com o objetivo de manutengdo dos
servigos prestados pela organizagdo; e

VII - realizar simulagOes e testes para
validagdo dos planos e procedimentos.

Revisar a IN n°
18/2017.

30/09/21

CsI

Elaborar Plano de
Continuidade dos
Servigos de TIC.

30/06/21

STIC/COGGI
STIC/COSERV
STIC/COINF

Revisar ou ratificar
0S servigos
essenciais do TRE-
PE.

COGEST

Revisar a matriz de
riscos da CSI

30/07/21

CsI

Revisar a IN n°
11/2016 - Gestao
de Ativos.

31/03/21

CsI




Dispositivo Legal

Atividades Prazo Responsavel
(Portaria CNJ n° 290/2020)

Realizar novos

ajustes na minuta
Art. 89 Deve ser definida a sala de situagdo e de revisdo da
criado um Comité de Crises Cibernéticas portaria da ETIR
formado por representante da Alta para adequar é~s 31/03/21 STIC/COGGI
Administracdo e por representantes executivos, novas atribuigoes
suportados pela Equipe de Resposta a previstas nas
Incidentes de Seguranca Cibernética e por portarias CNJ n®s
especialistas das areas: 290, 291 e
I - Juridica; 292/2020.
IT - Comunicagao;
III - Tecnologia da Informacgao;
IV - Privacidade de Dados Pessoais;
V - Seguranga da Informagao;
VI - Unidades administrativas de apoio a
contratagao; e Criar o Comité de
VII - Segurancga Institucional. Crises COGEST
Art. 13. A sala de situacdo é o local a partir do Cibernéticas.
qual sdo geridas as situagoes de crise, devendo
dispor dos meios necessarios (ex. Sistemas de
audio, video, chamadas telefbnicas) e estar
préxima a um local onde se possa fazer
declaracdes publicas a imprensa e com o
acesso restrito ao Comité de Crise e a outros
atores eventualmente convidados a participar
de reunides.
Paragrafo Unico. A sala de situagdo deve ser
um ambiente que permita ao Comité deliberar Definir a sala de COGEST
com tranquilidade e que possua uma equipe situacso.
dedicada a execucdo de atividades
administrativas para o periodo da crise.
Art. 9° O Plano de Gestdo de Incidentes
Clberne.tlcos dgvg possuir, no m|n|m.o, as N Revisar a IN no 31/05/21 CSI
categorias de incidentes a que os ativos criticos 16/2017
estdo sujeitos, a indicacao do procedimento de '
resposta especifico a ser aplicado em caso de
ocorréncia do incidente e a severidade do
incidente.
Paragrafo Unico. O ANEXO I contém um Elaborar um
exemplo bésico de estruturacdo de Plano de documento 30/04/21 CSI
Gestdo de Incidentes Cibernéticos. conforme Anexo 1

da portaria CNJ n©

290/2020.
Art. 22. Os orgao; do Poder Jud|c~|ar|o deve_rao Elaborar o plano
(‘elaborar eNformallzar plano de agao, com vistas de acdo para
a construgao de seus Protocolos de construcdo do 15/2/2021 COGEST

Gerenciamento de Crises Cibernéticas
(PGCC/PJ), no prazo maximo de sessenta dias
€ comunicar a sua aprovacao ao CNJ.

Protocolo de
Gerenciamento de
Crises Cibernéticas
(PGCC/PJ).




Resolucao CNJ n° 361/2020

(Regulamentada pela Portaria CNJ n© 292/2020

Protocolo de Prevencao a Incidentes Cibernéticos (PPICiber/PJ)

Minuta de Plano de Acao para adogdao do Protocolo de Prevencdao a Incidentes
Cibernéticos (PPICiber/P]), elencando sugestdes de atividades a serem incluidas no

plano.

Dispositivo Legal

Atividades Prazo Responsavel
(Portaria CNJ n© 292/2020)
Art. 20’0 Protocolo de Pr,evengéo a Incidentes Adequar a
Cibernéticos contemplara um conjunto de minuta de norma
diretrizes para a prevengao a incidentes de gestdo de 31/05/21 STIC/COGGI
cibernéticos em seu mais alto nivel. vulnerabilidades
aos requisitos da
§ 1° As diretrizes serdo divididas em funcdes portaria CNJ n®
gque expressem a gestdo do risco organizacional 292/2020.
e que permitam decisdOes adequadas para o
enfrentamento de ameacas e a melhor gestao
de praticas e de metodologias existentes. Anali_sar, revisar 30/06/21 CETIC
e validar a
§ 20 As diretrizes poderdo ser adaptadas, minuta.
incrementadas ou ajustadas considerando a
realidade de cada érgdo do Poder Judiciario.
Art. 50 A gestdo de incidentes de segurancga
cibernética é realizada por meio de processo
definido e constituida formalmente, contendo as ﬁ‘ﬁ;?‘l\;:r a 30/11/21 CSI
fases de deteccdo, triagem, andlise e resposta
aos incidentes de seguranga.
Realizar novos
ajustes na
minuta de
revisao da
Art. 6° Deverdo ser formalmente instituidas portaria da ETIR
Equipes de Tratamento e Resposta a Incidentes para adequar as 31/03/21 STIC/COGGI
de Seguranga Cibernética (ETIR). novas
atribuigdes
previstas nas
portarias CNJ
n%s 290, 291 e
292/2020.
Art. 12. Os d6rgdos deverdo elaborar e Esgggir;af;ano
formalizar plano de ag&o com vistas a construgdo do
construgdo do seu Protocolo de Prevencdo a Protocolo de 15/2/2021 COGEST

Incidentes Cibernéticos, PPICiber/Pj, no prazo
maximo de sessenta dias e comunicar ao CNJ.

Prevencdo a
Incidentes
Cibernéticos,
PPICiber/Pj.




Resolucao CNJ n° 362/2020
(Regulamentada pela Portaria CNJ n°© 291/2020)

Protocolo de investigacao para ilicitos cibernéticos

Plano de Acdo para adocdo do Protocolo de Investigacdo para llicitos Cibernéticos,
elencando sugestGes de atividades a serem incluidas no plano.

Dispositivo Legal

(Portaria CNJ n°© 291/2020)
Arft. 5° ONhodrarlo dos a_tlv;)sdde ® Verificar com equipe técnica do
informacgdo deve ser ajustado por TSE se a sincronizagdo de

i i o 30/04/21 | STIC/COINF
meio de mecanismos de horério é efetuada segundo os 704/ /
sincronizagao de tempo, de forma padrdes exigidos.
a garantir que as configuragdes de
data, hora e fuso horario do reldgio
interno estejam sincronizados com e Ajustar/atualizar horarios dos

a "Hora Legal Brasileira (HLB)", de ativos internos conforme 31/05/21 | STIC/COINF
acordo com o servigo oferecido e

Atividades Prazo Responsavel

-C! recomendagao.
assegurado pelo Observatorio
Nacional (ON).
Art. 6° Os ativos de informacdo e Definir o conjunto de ativos de
devem ser configurados de forma a infraestrutura a serem 30/06/21 STIC/COINF

registrar todos os eventos verificados




Dispositivo Legal

(Portaria CNJ n° 291/2020) Atividades Prazo Responsavel
relevantes de Seguranca da
Informacéo e Comunicacdes (SIC), Identificar os ativos de
tais como: informagdo de infraestrutura
I - autenticagdo, tanto as bem- que ndo permitem o registro 31/08/21 | STIC/COINF
sucedidas quanto as malsucedidas; dos eventos indicados visando
II - acesso a recursos e dados o disposto no artigo 8°.
privilegiados; e
III - acesso e alteragao nos -
registros de auditoria. Efetuar ajustes nas
_conﬂguragoes nos atlvo_s _d_e 30/11/21 STIC/COINF
Art. 70 Os registros dos eventos |nfrae_strutura que poss?lt_nlltem
previstos no artigo anterior devem o registro dos itens solicitados
incluir as seguintes informagdes: - ) .
: i m . Definir o conjunto de ativos de
I - identificagao inequivoca do . 30/06/21 STIC/COINF
usuario que acessou o recurso; |nfr_af_est(;utura a serem 106/ /
IT - natureza do evento, como por veriticados
kenticacRo, tentativa de troca de | ® 1dentficar os ativos de
senha et(é' ! informacgdo de infraestrutura
111 - data. hora e fuso horario que ndo permitem o registro 31/08/21 | STIC/COINF
observanc’Io o previsto no art ’50_ o dos eventos indicados visando
. 59; : - o
IV - endereco IP (Internet o dISpOSt(_) no artigo 89.
Protocol), porta de origem da Efetuar ajustes nas
conexdo, identificador do ativo de _conﬂguragoes nos athO_S _d_e 30/11/21 STIC/COINF
informacdo, coordenadas infraestrutura que possibilitem
geograficas, se disponiveis, e 0 registro dos itens solicitados
outras informagdes que possam o )
identificar a possivel origem do Definir escopo de ativos de
evento. informagao para atendimento a | 31/05/21 STIC/COINF
recomendagao.
Art. 11. Recomenda-se que os
ativos de informagao sejam Identificar/listar ativos que nao
configurados de forma a possam atender a 30/06/21 | STIC/COINF
armazenar seus registros de recomendagao
auditoria ndo apenas localmente,
como também remotamente, por Realizar procedimentos e
me_lo,do uso de tecnologia prospecltz_:lr aquisicdes 30/11/21 STIC/COINF
aplicavel. necessarias para atendimento
a recomendacédo
Definir eventos relevantes 31/03/21 CETIC
Definir dados privilegiados 31/03/21 CETIC
Identificar os ativos de
informacgdo sob
responsabilidade da COSIS que
permitem o registro dos
eventos visando o disposto nos 31/05/21 STIC/COSIS
artigos 6°, 70 e 119,
analisando e definindo os
requisitos para atendimento
E'tzazirf;ecnrt%r‘ograma de 30/06/21 | STIC/COSIS
Executar cronograma visando o STIC/COSIS
30/06/22 | STIC/COINF

registro dos eventos relevantes

STIC/COGGI




Dispositivo Legal

(Portaria CNJ n® 291/2020) Atividades Prazo Responsavel
e Elaborar documentagdo quanto
ao tipo e formato de registros
de auditoria permitidos e 31/08/21 STIC/COINF
armazenados pelo ativo.
o Identificar os ativos de
informacgao sob
responsabilidade da COSIS que
ndo permitem o registro dos 31/05/21 | STIC/COSIS
eventos indicados nos artigos
690, 79, visando o disposto no
artigo 8°
Art. 80 Os ativos de informagao
que ndo permitem os registros dos
eventos acima listados devem ser « Elaborar cronograma de
mapeados e documentados quanto - 9 30/06/21 STIC/COSIS
ao tipo e formato de registros de atendimento
auditoria permitidos e
armazenados.
e Executar cronograma visando o
registro dos eventos relevantes 30/06/22 | STIC/COSIS
o Definir escopo e responsavel
pelo atendimento dos sistemas | 31/05/21 CETIC
providos pelo TSE e externos
Art. 9° Os §istCIemdasde r%des de e Definir o conjunto de ativos de
comunicagdo de dados devem ser infraestrutura a serem 30/11/21 | STIC/COINF
m_or_ntorados, reglstranQO-se, verificados
minimamente, os seguintes
eventos de seguranga, sem
Egleé\ljéznc;edj outros considerados e Identificar os ativos de
e . ) informacgdo de infraestrutura
Ir_u ug:zarig\ilai?ed?aggzlaF'OSI perfis e que ndo permitem o registro 30/11/21 | STIC/COINF
?I —pinic[i)alizaggéo suépensﬁo e dos eventos indicados visando
’ i i o
reinicializagdo de servigos; 0 disposto no artigo 8°.
III - acoplamento e
desacoplamento de dispositivos de
hardware, com especial atengao
para midias removiveis;
IV - modificagOes da lista de
membros de grupos privilegiados;
V - modificagdes de politica de
senhas, como por exemplo, ]
tamanho, expiracdo, bloqueio ® Efetuar ajustes nas
automatico apds exceder configuragdes nos ativos de 29/04/22 STIC/COINF

determinado ndmero de tentativas
de autenticacdo, histérico, etc;

VI - acesso ou modificacdo de
arquivos ou sistemas considerados
criticos; e

VII - eventos obtidos por meio de
quaisquer mecanismos de
segurancga existentes.

infraestrutura que possibilitem
o registro dos itens solicitados




Dispositivo Legal
(Portaria CNJ n°© 291/2020)

Atividades

Prazo

Responsavel

Art. 10. Os servidores de
hospedagem de pagina eletronica,
bem como todo e qualquer outro
ativo de informagado que assim o
permita, devem ser configurados
para armazenar registros historicos
de eventos (logs) em formato que
permita a completa identificagdo
dos fluxos de dados.

Paragrafo Unico. Os registros
devem ser armazenados pelo
periodo minimo de seis meses,
sem prejuizo de outros prazos
previstos em normativos
especificos.

® Revisar/Atualizar os
procedimentos ja utilizados
para salvaguarda de logs em
servidores web.

30/11/22

STIC/COINF

Art. 12. A ETIR, sob a supervisdo
de seu responsavel, durante o
processo de tratamento do
incidente penalmente relevante,
devera, sem prejuizo de outras
agoes, coletar e preservar:

I - as midias de armazenamento
dos dispositivos afetados ou as
suas respectivas imagens forenses;
II - os dados volateis armazenados
nos dispositivos computacionais,
como a memoria principal
(memdéria RAM); e

IIT - todos os registros de eventos
citados no Capitulo IV.

e Realizar novos ajustes na
minuta de revisdo da portaria
da ETIR para adequar as novas
atribuigdes previstas nas
portarias CNJ n%s 290, 291 e
292/2020.

31/03/21

STIC/COGGI

Art. 13. Nos casos de inviabilidade
de preservagdo das midias de
armazenamento mencionadas no
inciso I, do art. 12, em razao da
necessidade de pronto
restabelecimento do servigo
afetado, a ETIR, sob a supervisao
do seu responsavel, devera coletar
e armazenar copia dos arquivos
afetados pelo incidente, tais como:
logs, configuragdes do sistema
operacional, arquivos do sistema
de informacdo, e outros julgados
necessarios, mantendo-se a
estrutura de diretérios original e os
“metadados” desses arquivos,
como data, hora de criagdo e
permissoes.

Paragrafo Unico. O agente
responsavel pela ETIR devera fazer
constar em relatdrio a eventual
impossibilidade de preservagdo das
midias afetadas e listar todos os
procedimentos adotados.

Art. 14. As agdes de
restabelecimento do servigo ndo
devem comprometer a coleta e a
preservacdo da integridade das
evidéncias.

e Realizar novos ajustes na
minuta de revisdo da portaria
da ETIR para adequar as novas
atribuigdes previstas nas
portarias CNJ n%s 290, 291 e
292/2020.

31/03/21

STIC/COGGI




Dispositivo Legal

(Portaria CNJ n® 291/2020) Atividades Prazo Responsavel
Art. 15. Para a preservagao dos
arquivos coletados, deve-se:
I - gerar arquivo cont’e_ndo a lista Realizar novos ajustes na
dos resumos criptograficos de - d 530 d .
todos os arquivos coletados; ?'né".ﬁ?R N rewsdao a p\ortarla
IT - gravar os arquivos coletados, a?ribuigézzrp?rtaevies?:s;gz novas 31/03/21 STIC/COGGI
acompanhado do arquivo com a - o
lista dos resumos criptograficos portarias CNJ n°s 290, 291 e
. A ’ 292/2020.
descritos no inciso anterior; e
III - gerar resumo criptografico do
arquivo a que se refere o inciso I.
Art. 16. Todo material coletado
deverd ser lacrado e custodiado
pelo agente responsavel pela ETIR, Realizar novos aiustes na
o qual devera preencher Termo de minuta de reviséJo da portaria
Custodia dos Ativos de Informagdo da ETIR para ade uarpés hovas
relacionados ao Incidente de rbUiCEe ooy 2 31/03/21 | STIC/COGGI
Seguranga penalmente relevante. ortari%s CI\?J nos 290, 291 e
Paragrafo Unico. O material P !
AN s 292/2020.
coletado ficara a disposicao da
autoridade responsavel pelo érgdo
do Poder Judicidrio competente.
Art. 17. Assim que tomar
conhecimento de Incidente de
Seguranga em Redes
Computacionais penalmente
relevante, devera o responsavel
pelo orgao do F_’og:ler Jud!C|ar|(_) Incluir no normativo que ira
afetado comunica-lo de imediato
ao 6érgdo de policia judicidria com adotar o Protocolo de COGEST
atribuicdo para apurar os fatos. Ir_]vestlge_a(_;ao para Ilicitos
< . . Cibernéticos do TRE-PE.
Paragrafo Unico. Considerado o
incidente uma Crise Cibernética, o
Comité de Crise devera ser
acionado, nos termos do Protocolo
de Gerenciamento de Crises
Cibernéticas.
Art. 18. Ap0s a conclusdo do
processo de coleta e preservagdo
das evidéncias do incidente Realizar novos ajustes na
penalmente relevante, o minuta de revisdo da portaria
responsavel pela ETIR devera da ETIR para adequar as novas
elaborar Relatério de Comunicagéo atribuigdes previstas nas 31/03/21 | STIC/COGGI
de Incidente de Seguranga em portarias CNJ n%s 290, 291 e
Redes Computacionais, 292/2020.
descrevendo detalhadamente os
eventos verificados.
Art. 19. Recebida a Comunicagdo
de Incidente de Seguranga em
Redes Computacionais, a . .
toridade responsavel pelo 6rado Realizar novos ajustes na
33 Pod:r Judiz%rij?jeve[:é 94 minuta de revisdo da portaria
N da ETIR para adequar as novas
encaminha-la formalmente ao atribuicBes previstas nas 31/03/21 | STIC/COGGI
org_ao_dg policia judiciaria com portarias CNJ nos 290, 291 e
atribuicao para apurar os fatos,
; g 292/2020.
juntamente com o material a que
se refere o art. 16, para fins de
instrucdo da noticia crime.
Art. 20. Os érgdos do Poder
Judiciario deverdo elaborar e
formalizar plano de agdo, com Elaborar o plano de acao para
vistas a construcdo de seu construgdo do Protocolo de COGEST

Protocolo de Investigacdo para
Ilicitos Cibernéticos, no prazo
maximo de sessenta dias e
comunicar ao CNJ.

Investigacdo para Ilicitos
Cibernéticos.
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