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HISTORICO DE ALTERACOES NO DOCUMENTO

DATA ALTERACAO REGISTRADA

Alteracao da unidade responsavel (Propriedade) pelo ativo SADP, de “DG”
23.mar¢o.2018 para “CRE e SJ”, conforme deliberado em reunido COGEST realizada na data
indicada.

23.novembro.2017 Inclusdo do PJe como servico essencial, conforme deliberado em reunido
' ' COGEST realizada na data indicada.

5.abril. 2016 Inclusdo do SEI como servico essencial, conforme deliberado em reunido
' ' COGEST realizada na data indicada.




FUNDAMENTACAO

A Gestdo de Ativos de TIC é fundamental para a organizacdo, pois permite aderéncia as estratégias institucionais,
evita desperdicios com aquisi¢cdes inapropriadas e favorece a mitigacado de riscos.

A Gestao de Ativos de TIC do TRE-PE esta fundamentada nos seguintes normativos:

Resolucdo CNJ n°

211/2015, artigo 10, §3° Estabelece que seja definido processo de gestdo de ativos de infraestrutura de TIC.

Acérdaos TCU n° Recomendam a elaboracdo e execucéo de processo de gestédo de ativos de informacéo,
1.684/2014 - item a semelhanca das orientac¢des contidas na secdo 7.1 da ABNT NBR ISO/IEC

9.1.14 e n® 2.175/2014 - | 27002:2005 e no Cobit 5, Processo BAIO9 — Manage assets (Gerenciar ativos —

item 9.1.2 traducéo livre).

Norma NBR ISO/IEC

27002, secdo 7.1 Prevé o alcance e a manutencdo da protecdo adequada dos ativos da organizacao.

A Gestao de ativos, tem como propdésito contabilizar todos os ativos de Tl e otimizar o

COBIT 5, processo BAIO9 . .
valor fornecido por esses ativos.

Relatorio de Auditoria N°©
3/2015 de seguranca da

informacéo realizada Recomenda que a CSI institua a regulamentacéo interna acerca do uso das informacdes
pela Secretaria de e de todos os ativos de tecnologia da informacédo do TRE-PE.

Controle Interno, item

2.5

O presente documento trata a Gestdo de Ativos de TIC do TRE-PE no tocante as informacfes e aos ativos associados
com os recursos de processamento da informacdo de acordo com os servicos definidos como essenciais, deliberado pelo
COGEST em 5/6/2013 e revisado em 5/4/2016 e em 23/11/2017.



1. TERMOS E ABREVIACOES

ASCOM Assessoria de Comunicacao

ASPLAN Assessoria de Planejamento e Gestédo Estratégica

ASSIGG Assisténcia de Gestao e Governanca da STIC

ATIVO Tudo aquilo que tem valor para a instituicao

CETIC Comité_ExeNCUtivo de Tecnologia da Informacéo e
Comunicacéao

CGE Corregedoria Geral Eleitoral

CNJ Conselho Nacional de Justica

COGEL Elzz:giinczcslorla de Gestéo e Logistica de Urnas

COGEST Comité de Gestéo Estratégica

COINF Coordenadoria de Infraestrutura

COsIs Coordenadoria de Sistemas

COSUP Coordenadoria de Suporte

CRE Corregedoria Regional Eleitoral

Csli Comissao de Seguranca da Informacédo

DG Diretoria Geral

NGI Nucleo de Governanca de Infraestrutura

PDTIC Plano Diretor de Tecnologia da Informacgao e

Comunicacgéo

PEI Planejamento Estratégico Institucional

PETIC Planejam_ento~ Estratégico de Tecnologia da Informacao
e Comunicagéo

SA Secretaria de Administracdo

SEASC Secdo de Administracdo de Soluges Corporativas

SEC Secdo de Comunicacdes

SEDESENV | Secéo de Desenvolvimento de Sistemas

SEGEL Secdo de Gestédo e Logistica de Urnas Eletrénicas

SESEL Secao de Sistemas Eleitorais e Customizacdes

SEMIC Secédo de Microinformatica

SERES Secao de Administracédo de Redes e Servidores

SESOP Secdo de Suporte Operacional

SEWEB Secdo de Desenvolvimento WEB

SGP Secretaria de Gestéo de Pessoas

SJ Secretaria Judiciaria

SOF Secretaria de Orcamento e Financgas

STIC Secretaria de Tecnologia da Informacdo e Comunicacdo

TIC Tecnologia da Informacédo e Comunicacao

TRE Tribunal Regional Eleitoral

TSE Tribunal Superior Eleitoral




2. ATIVOS

De acordo com a norma ABNT NBR ISO/IEC 27002, secao 7.1, a Gestdo dos Ativos compreende identificar a
responsabilidade pelos ativos, inventarid-los de forma a estarem claramente identificados, mantidos e estruturados e
estabelecer regras para o seu uso. Existem varios tipos de ativos, os seguintes sdo abordados neste documento:

Ativos de informacéao
Ativos de software
Ativos fisicos
Servicos

21. ATIVOS DE INFORMACAO

Base de dados e arquivos, contratos e acordos, documentacdo de sistema,
informacbes sobre pesquisa, manuais de usuario, material de treinamento,
procedimentos de suporte ou operacdo, planos de continuidade do negdcio,
procedimentos de recuperacao, trilhas de auditoria e informacdes armazenadas.
(norma ABNT NBR ISO/IEC 27002).

INFORMAGCAO PROPRIEDADE USO ACEITAVEL INVENTARIO

O respectivo banco de dados é
mantido no Tribunal Superior
Eleitoral — TSE.

Controle de acesso solicitado em | A base de usuarios que tém acesso
formulario especifico, submetido | @0 sistema fica no TRE-PE cuja

Cadastro de Eleitores (ELO) Corregedorlac(_‘éeEral Eleitoral — | & hantido pela Corregedoria rotina de produgéo de copia de
Regional Eleitoral - CRE, e se da | Seguranca, definida pelo
por login e senha. proprietario, é de responsabilidade

da Secéo de Administracao de
Redes e Servidores — SERES da
Coordenadoria de Infraestrutura da
STIC.




INFORMAGAO

Cadastro do Sistema
Administrativo de Documentos
e Processos (SADP)

PROPRIEDADE

Corregedoria Regional Eleitoral
— CRE e

Secretaria Judiciaria - SJ

USO ACEITAVEL

Controle de acesso solicitado e
mantido pelo gestor da
respectiva unidade, em
formulario especifico, submetido
a autorizacdo da CRE (1° grau)
e SJ (2° grau), e se da mediante
login e senha.

INVENTARIO

A rotina de producéo de coépia de
seguranca da base de dados,
definida pelo proprietario, é de
responsabilidade da Secéo de
Administracdo de Redes e
Servidores — SERES da
Coordenadoria de Infraestrutura da
STIC.

Cadastro do Sistema de Apoio
as Sessodes (iPleno)

Secretaria Judiciaria - SJ

Acesso solicitado pelo gestor da
respectiva unidade, em
formulario especifico, submetido
a autorizacdo da SJ e se da
mediante login e senha.

A manutencdo do controle de
acesso deve ser realizada pela
SJ.

A rotina de producédo de coépia de
seguranca da base de dados,
definida pelo proprietario, é de
responsabilidade da Secéo de
Administracdo de Redes e
Servidores — SERES da
Coordenadoria de Infraestrutura da
STIC.

Informacgéo disponivel no sitio
internet

Assessoria de Comunicacao —
ASCOM

Acesso controlado pela ASCOM,
responsavel pela definicao de
conteudo.

As informacdes sdo hospedadas no
Tribunal Superior Eleitoral — TSE.

Informagao enviada via correio
eletronico

As informacdes enviadas por
meio de correio eletrénico sédo
da responsabilidade de cada
usuario.

Acesso solicitado pelo gestor da
respectiva Unidade, em
formulario especifico, submetido
a validacao da SGP e se da
mediante login e senha. A
utilizagdo do correio eletronico
esta normatizada pela Comissao
de Seguranca da Informacéo —
CsSl.

A manutencdo do controle de
acesso deve ser realizada pela
SGP.

Até o recebimento da informacao a
responsabilidade é da Secdo de
Administracdo de Redes e
Servidores — SERES da
Coordenadoria de Infraestrutura da
STIC.

Apés o recebimento a manutencao
€ da responsabilidade do usuario.




INFORMAGAO

Informagéo veiculada via
telefonia

PROPRIEDADE

As informac6es veiculadas, por
meio de telefonia, sdo da
responsabilidade de cada

usuario.

USO ACEITAVEL

Regras definidas pela
classificacéo da informagao.

INVENTARIO

Registro de ligacdes efetuadas
descriminadas nas faturas das
respectivas linhas telefénicas e,
para os ramais, por intermédio dos
relatdrios de tarifacdo da central
telefbnica.

Cadastro do Sistema Eletrbénico
de Informacéo (SEI)

Diretoria Geral - DG

Controle de acesso solicitado e
mantido pelo gestor da
respectiva unidade, em
formulario especifico, submetido
a autorizacdo da DG, e se da
mediante login e senha.

A rotina de producédo de coépia de
seguranca da base de dados,
definida pelo proprietario, é de
responsabilidade da Secéo de
Administracdo de Redes e
Servidores — SERES da
Coordenadoria de Infraestrutura da
STIC.

Processo Judicial Eletronico
(PJe)

Secretaria Judiciaria - SJ

Acesso solicitado pelo gestor da
respectiva unidade, em
formulario especifico, submetido
a autorizacdo da SJ e se da
mediante certificado digital ou
login e senha.

A manutencdo do controle de
acesso deve ser realizada pela
SJ.

As informacdes sdo hospedadas no
Tribunal Superior Eleitoral — TSE.




2.2. ATIVOS DE SOFTWARE

SOFTWARE

Aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios. (norma ABNT
NBR ISO/IEC 27002).

PROPRIEDADE

USO ACEITAVEL

INVENTARIO

Aplicativos e Utilitarios

Secao de Microinformatica —
SEMIC da Coordenadoria de
Infraestrutura da STIC.

A utilizacdo dos aplicativos e
utilitarios deve ser condizente
com o disposto em normativo
especifico da Comissao de
Seguranca da Informacgéo - CSl,
disponivel na intranet do TRE-
PE.

O inventéario dos aplicativos e
utilitarios é realizado pela Secao de
Microinforméatica — SEMIC da
Coordenadoria de Infraestrutura da
STIC, utilizando ferramenta
automatica de controle dos
softwares instalados nos
computadores do TRE-PE.

Sistemas Operacionais

Secao de Microinformatica —
SEMIC da Coordenadoria de
Infraestrutura da STIC.

A utilizacdo dos aplicativos e
utilitarios deve ser condizente
com o disposto em normativo
especifico da Comissao de
Seguranca da Informacgéo - CSl,
disponivel na intranet do TRE-
PE.

O inventario dos sistemas
operacionais € realizado pela Secao
de Microinformatica — SEMIC da
Coordenadoria de Infraestrutura da
STIC, utilizando ferramenta
automatica de controle dos
softwares instalados nos
computadores do TRE-PE.

Softwares do Centro de
Processamento de Dados
(CPD)

Secdo de Administracéo de
Redes e Servidores - SERES da
Coordenadoria de
Infraestrutura da STIC.

A utilizacdo dos softwares de
CPD deve ser condizente com o
disposto em normativo
especifico da Comissao de
Seguranca da Informacgéo - CSl,
disponivel na intranet do TRE-
PE.

O inventario dos sistemas do CPD é
realizado pela Secéo de
Administracdo de Redes e Servidores
- SERES da Coordenadoria de
Infraestrutura da STIC, utilizando
ferramenta automatica de controle
dos softwares instalados nos
computadores servidores do TRE-PE.




SOFTWARE

PROPRIEDADE

USO ACEITAVEL

INVENTARIO

Ferramentas de
Desenvolvimento de Sistemas

Coordenadoria de Sistemas —
COSIS da STIC.

A utilizacdo de ferramentas de
desenvolvimento de sistemas
deve ser condizente com o
disposto em normativo
especifico da Comissao de
Seguranca da Informacgéo - CSl,
disponivel na intranet do TRE-
PE.

O inventario de ferramentas de
desenvolvimento de sistemas é
realizado pela Secéo de
Microinformatica - SEMIC da
Coordenadoria de Infraestrutura da
STIC, utilizando ferramenta
automatica de controle dos
softwares instalados nos
computadores do TRE-PE.

Em complemento ao disposto na coluna “Uso Aceitavel”, todos os ativos de software devem considerar os dispositivos
dos respectivos contratos de licenga.

2.3. ATIVOS FISICOS

Equipamentos computacionais, equipamentos de comunicagdo, midias removiveis e
outros equipamentos (norma ABNT NBR ISO/IEC 27002).

ATIVO FISICO

Equipamentos de
microinformatica

PROPRIEDADE

Secao de Microinformatica —
SEMIC da Coordenadoria de
Infraestrutura da STIC.

Equipamentos do centro de
processamento de dados

Secdo de Administracéo de
Redes e Servidores — SERES da
Coordenadoria de
Infraestrutura da STIC.

Equipamentos de comunicagédo

Secado de Comunicacdo — SEC
da Coordenadoria de
Infraestrutura da STIC.

USO ACEITAVEL

A utilizacdo de ativos fisicos
deve ser condizente com o
disposto em normativo
especifico da Comissao de
Seguranca da Informacgéo - CSl,
disponivel na intranet do TRE-
PE.

INVENTARIO

O inventario dos ativos fisicos é
realizado pela Secédo de Patriménio
da Secretaria de Administracédo -
SA utilizando ferramenta
automatica de controle dos ativos
fisicos do TRE-PE.

A definicdo das regras de renovacao dos ativos fisicos de TIC das Zonas Eleitorais e da Secretaria do TRE &,
respectivamente, da responsabilidade do Tribunal Superior Eleitoral e da Coordenadoria de Infraestrutura da STIC.




24. SERVICOS

SERVICO

Servigo de comunicacéo de
dados

Servicos de

computacdo e

comunicacoes,

utilidades gerais,

por

exemplo

aquecimento, iluminacdo, eletricidade e refrigeracdo. (norma ABNT NBR ISO/IEC

27002)

PROPRIEDADE

Coordenadoria de
Infraestrutura da STIC

USO ACEITAVEL

A utilizagdo deve ser condizente
com o disposto em normativo
especifico da Comissdao de
Seguranca da Informacéo - CSl,
disponivel na intranet do TRE-
PE.

INVENTARIO

Por intermédio de sistemas
gerenciamento desenvolvido
TRE-PE, sob a responsabilidade
SEC.

de
no
da

Servico de comunicacédo de voz

Secao de Comunicacdo — SEC
da Coordenadoria de
Infraestrutura da STIC

As regras para que seja
permitido o uso dos servigcos de
comunicacao estdo formalmente
instituidos em normativo
especifico do TRE-PE.

Por intermédio de sistemas
gerenciamento desenvolvido
TRE-PE, sob a responsabilidade
SEC.

de
no
da

Servico de suporte de TIC

Coordenadoria de Suporte da
STIC

Os Acordos de Nivel Operacional
e de Nivel de Servico estdo em
elaboracdo, com os respectivos
projetos abertos.

O ativo de servicos de suporte esta
descrito no Catalogo de Servicos de

TIC, formalmente instituido pelo

TRE-PE, disponivel no sitio intranet

e mantido pela Secéo de
Administracdo de Solucdes
Corporativas - SEASC.

Em complemento ao disposto na coluna “Uso Aceitavel”, todos os servigos devem considerar os dispositivos nos
acordos de nivel de servigco - ANS estabelecidos.
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