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INSTRUGAO NORMATIVA N° 15, DE 30 DE MARGO DE 2017

Estabelece normas gerais para garantir o
Gerenciamento das Operagoes e
Comunicagodes dos recursos de
processamento da informacao da Justiga
Eleitoral de Pernambuco.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE
PERNAMBUCO, no uso de suas atribui¢des, de conformidade com o disposto na
Resolugao n° 164, de 10 de julho de 2012, e considerando o Plano de Trabalho
2016-2018 da Comissdo de Seguranga da Informacgéo e o Plano de Trabalho de
atendimento a Resolugao-CNJ n° 211/2015 — ENTIC-JUD,

RESOLVE:

Art. 1° Os critérios gerais para garantir a operagéo segura e correta dos
recursos de processamento da informagao relacionados as atividades essenciais
do TRE-PE obedecerdao as regras estabelecidas no anexo desta instrugao

normativa.
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Art. 2° As regras estabelecidas nesta instrucdo normativa deverao ser

implantadas gradativamente em até dois anos, a partir de sua publicagéo.

Art. 3° Esta instrugdo normativa entra em vigor na data de sua
publicacao.

Recife, 30 de margo de 2016.

Des. ANTONlO/c R \os ALVES DA SILVA
Presidente
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1- OBJETIVO

INSTRUGAO NORMATIVA N° 15/2017

ANEXO

Estabelecer critérios gerais para o gerenciamento das operagdes e comunicagées
no dmbito das atividades essenciais do TRE-PE.

1.1 - SEGCOES CONTEMPLADAS NESTA INSTRUGAO NORMATIVA

SECAO NOME OBJETIVO
Procedimentos e Gttt 5 tacd
S001-1 Responsabilidades i perageao seguIa 8cameia dos
Operacionais recursos de processamento da informagao
Implementar e manter o nivel apropriado de
S001-2 Gerenciamento de Servicos seguranca da informagao e de entrega de
Terceirizados servigos em linha com acordos de entrega
de servigos terceirizados
S001-3 P'a”elamegﬁgtz Aceitagao dos | pinimizar o risco dé falhas nos sistemas
S001-4 Protegao contra codigos Proteger a integridade do software e da
maliciosos e cédigos moéveis informacéo
Manter a integridade e disponibilidade da
S001-5 Copias de Seguranga informacéo e dos recursos de
processamento de informacéo
: Garantir a proteg@o das informagées em
S001-6 Gerenciaments,da Seguranca redes e a protegéo da infraestnj;tura de
em Redes
suporte
Prevenir contra divulgagao ano autorizada,
: i modificagd@o, remog&o ou destruigdo aos
SR01-7 Manpsela de Midias ativos, e interrupgdes das atividades do
negécio
Manter a segurancga na troca de
- informagdes e softfwares internamente a
S001-8 Trecaside Informagoes organizggéo e com quaisquer entidades
externas
Transagdes via Garantir a seguranca de servigos o_ferecidos
S001-9 via Internet e Intranet, e sua utilizagdo
Internet/Intranet
segura
S001-10 . Detectar atividades nao autorizadas de

processamento da informacéo
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2 - DOCUMENTOS DE REFERENCIA

0 NBR/SO/IEC 27001:2005 —Tecnologia da Informacao —
Tecnicas de Seguranga — Sistemas de gestao da Seguranca da
Informacéao - Requisitos

0 NBR/ISO/IEC 27002:2005 - Cdodigo de pratica para gestao
da Seguranc¢a da Informacao.

0  Decreto 3.505, de 13/06/2000 que institui a Politica de
Seguranga da Informagdo nos oérgdos e entidades da
Administracdo Publica Federal.

0 Politica de Gestdao e Seguranga da Informagio que
institui a Politica de Seguranga da Informagdo no &mbito da
Justica Eleitoral.

3 - DEFINICOES

O Afastamento Temporario: afastamento por qualquer periodo,
com previsao de retorno ao trabalho.

O Chefia imediata: servidor da Justica Eleitoral que exerce a
atividade hierarquica imediatamente superior ao servidor em
questao.

[0 Contas de administracdo de dominios: contas especiais
utilizadas para administragdo dos dominios da rede. Conta de
administracao da rede.

[ Contas de administragdo de servidores: contas especiais
utilizadas para administragéo dos servidores.

C Contas de visita: contas especiais destinadas a acessos
pontuais, como por exemplo guest.

[l Contas especiais: contas padrao do sistema de informagéo,
contas de servigo e contas para administragdo de recursos de
informacao.

C Rede: Rede Corporativa.

O Servidores: profissionais integrantes do quadro de lotagéo da
Justica Eleitoral
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O Equipamentos de conectividade: equipamentos
responsaveis pela conectividade na infraestrutura de rede, como
por exemplo, switches, roteadores, hubs, modems etc.

[ Equipamentos de rede: servidores, equipamentos de
conectividade e estagdes de gerenciamento.

C Identificac@o da conta: /ogin do usuario, username.

[0 Prestadores de Servigo: colaboradores que pertencem a
outras empresas e realizam trabalhos para a Justica Eleitoral.

0 Usuarios: pessoas que acessam ou fazem uso de recursos ou
sistemas de informacao da Justica Eleitoral.

O Codigo movel: cadigo transferido de um computador a outro
executando automaticamente e realizando fungbes especificas
com pequena ou nenhuma interacéo por parte do usuario.

4- SEGAO S001-1: PROCEDIMENTOS E RESPONSABILIDADES
OPERACIONAIS

Objetiva garantir a operagao segura e correta dos recursos de processamento da
informacao

4.1 - Documentacéo dos procedimentos de operaciao

4.1.1 - Os procedimentos de operagado devem ser documentados, mantidos
atualizados e disponiveis a todos os usuarios que deles necessitem.

4.1.2 - Devem ser documentados procedimentos para as atividades de
sistemas associadas a recursos de processamento e comunicagao
de informacdes, tais como:

41.21- inicializagao e desligamento de computadores;
4122 - geragéo de copias de seguranca (backup);
4123 - manutengao de equipamentos;

41.2.4- tratamento de midias.
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41.3 -

Os procedimentos de operagéo devem especificar as instrugées para
a execucdo detalhada de cada tarefa, incluindo, sempre que
aplicavel:

4.1.3.1- processamento e tratamento da informacao;
41.3.2- backup;
4.1.3.3 - requisitos de agendamento, incluindo interdependéncia

com outros sistemas;

41.3.4- instrugbes para tratamento de erros ou outras
condigdes excepcionais;

41.3.5- dados para contatos de suporte no caso de eventos
operacionais inesperados ou dificuldades técnicas:

4.1.3.6- instrugbes especiais quanto ao manuseio e saida de
midias, com uso de formularios especificos;

4.1.3.7 - procedimentos para o reinicio e recuperagdo em caso
de falha do sistema;

4.1.3.8 - gerenciamento de trilhas de auditoria e informacées de
registros (logs) de sistemas.

4.2 - Gestao de mudancas

421 -

422 -

Modificagbes nos recursos de processamento da informacdo e
sistemas devem ser controladas.

O controle de gestdo de mudangas deve considerar:

4221- identificacao e registro das mudangas significativas;

42.2.2- planejamento e testes das mudancas;

4223- avaliagao de impactos potenciais, incluindo impactos de
seguranga;

4224 - procedimento formal de aprovagdo das mudancgas
propostas;

4225- comunicagao dos detalhes das mudangas para todas as

pessoas envolvidas;
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423-

4226 - procedimentos de recuperacgao, incluindo
procedimentos e responsabilidades pela interrupgao e
recuperacgdo de mudangas em caso de insucesso ou na
ocorréncia de eventos inesperados.

O controle de gestao de cada mudanga deve ser conduzido pela area
solicitante da mudanca, submetida formalmente ao Comité Executivo
da respectiva unidade.

4.3 - Segregacdo de fungoes

43.1-

Fungles e areas de responsabilidade devem ser segregadas para
reduzir as oportunidades de modificagdo ou uso indevido nao
autorizado ou nao intencional dos ativos da organizagao.

4.4 - Separagdo dos ambientes de desenvolvimento, teste e de produgio

441 -

442 -

Ambientes de desenvolvimento, teste e produgdo devem ser
separados para reduzir o risco de acessos ou modificagbes nao
autorizadas aos sistemas operacionais

Para separagdo dos ambientes de produgdo, testes e
desenvolvimento devem ser considerados:

4421- regras definidas e documentadas para a transferéncia
de software da situagdo de desenvolvimento para a de
producao;

44272- compiladores, editores e outras ferramentas de

desenvolvimento ou utilitarios de sistemas nao
acessiveis a partir de sistemas operacionais, quando
nao for necessario;

4423 - ambientes de testes que emulem o ambiente de
produgéo o mais préoximo possivel;

4,424 - usuarios com diferentes perfis para sistemas em testes
e em produgado, e que os menus mostrem mensagens
apropriadas de identificagao para reduzir riscos de erro;

4425 - dados sensiveis ndo disponiveis para os ambientes de
testes.



Instrugdo Normativa n® 15/2017 — p. 8

5- SEGAO S001-2: GERENCIAMENTO DE SERVIGCOS TERCEIRIZADOS

Objetiva implementar e manter o nivel apropriado de seguranga da informacao e
de entrega de servicos em consonancia com acordos de entrega de servigos
terceirizados.

5.1 - Entrega de servigos

5.1.1 - Deve ser garantido que os controles de seguranca, as definicbes de
servico e os niveis de entrega de servigos terceirizados sejam
implementados, executados e mantidos pelo terceiro.

5.1.2 - O contratante deve garantir que o terceiro mantenha capacidade de
servico suficiente, juntamente com planos de operagdo viaveis
projetados para proporcionar os niveis de continuidade de servigos
acordados.

5.2 - Monitoramento e analise critica de servigos terceirizados

5.2.1 - Os servigos, relatorios e registros providos pelo terceiro devem ser
regularmente monitorados e analisados criticamente.

5.3 - Gerenciamento de mudangas para servigos terceirizados

9.3.1- Mudangas no fornecimento dos servigos, incluindo manutengéo e
melhoria da politica de seguran¢a da informacéo, dos procedimentos
e controles existentes, devem ser gerenciadas, levando-se em conta
a criticidade dos sistemas e processos de negdcio envolvidos e a
reavaliagdo de riscos.

6- SEGAO S001-3: PLANEJAMENTO E ACEITAGAO DOS SISTEMAS
Objetiva minimizar o risco de falhas nos sistemas.

6.1 - Gestdo de capacidade

6.1.1- A utilizagdo dos recursos deve ser monitorada e ajustada, e as
projegbes feitas para garantir a disponibilidade adequada de
capacidade futura, para entrega do desempenho desejado ao
sistema.

6.1.2 - Requisitos de capacidade devem ser identificados para cada
atividade nova ou em andamento.

A\
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6.1.3 -

6.1.4 -

6.1.5 -

6.1.6 -

Ajustes e monitoramento dos sistemas devem ser aplicados para
melhorar a disponibilidade e eficiéncia dos sistemas.

Controles de deteccdo devem ser implantados para identificar
problemas em tempo habil, sempre que possivel.

Projecdes de capacidade futura devem considerar os requisitos de
novos negocios e sistemas e as tendéncias atuais e projetadas de
capacidade de processamento de informagao.

Informagdes provenientes do monitoramento da capacidade devem
ser utilizadas para identificar e evitar os potenciais gargalos e a
dependéncia em pessoas-chave que possam representar ameacas a
seguranga dos sistemas ou aos servicos, e devem orientar o
planejamento de agao corretiva apropriada.

6.2 - Aceitagao de sistemas

6.2.1 -

6.2.2 -

Devem ser estabelecidos critérios de aceitagdo para novos sistemas,
inclusive sistemas operacionais, atualizagdes e novas versdes e que
sejam efetuados testes apropriados do(s) sistema(s) durante seu
desenvolvimento, quando couber, e antes da sua aceitagéo.

Devem ser considerados os seguintes itens para aceitagdo formal,
sempre que possivel:

6.2.2.1- requisitos de desempenho e de capacidade
computacional;

6.2.2.2 - recuperagao de erros, procedimentos de reinicializagéo
e planos de contingéncia;

6.2.2.3- preparagao e teste de procedimentos operacionais de
rotina;

6.2.2.4 - concordancia do titular da unidade gestora sobre o
conjunto de controles de segurancga utilizados;

6.2.2.5- procedimentos manuais eficazes;

6.2.2.6 - requisitos de continuidade dos negocios;

8.2.2.7- evidéncia de que a instalagdo do novo sistema nao

afetara de forma adversa os sistemas existentes,
particularmente  nos  periodos de pico de
processamento;
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6.2.2.8 -

6.2.2.9 -
6.2.2.10 -

evidéncia de que tenha sido considerado o impacto do
novo sistema na seguranca;

treinamento na operagao ou uso de novos sistemas;

facilidade de uso, uma vez que afeta o desempenho do
usuario e evita falhas humanas.

7- SEGAO S001-4: PROTEGAO CONTRA CODIGOS MALICIOSOS E

cODIGOS MOVEIS

Objetiva proteger a integridade do software e da informacao.

7.1 - Controle contra cédigos maliciosos

7.1.1- Devem ser implantados controles de detecgdo, prevencdo e
recuperagao para proteger contra cédigos maliciosos, assim como
procedimentos para a devida conscientizagdo dos usuarios.

T.d -

Para a protecao contra codigos maliciosos devem ser considerados:

7.1.2.1-

7122~

123~

7.1.2.4-

7.1.2.5-

proibicao de uso de soffwares nZo autorizados pela
area de TIC;

analises criticas regulares dos softwares e dados dos

sistemas que suportam processos criticos (essenciais)
de negocio;

investigagdo formal quando da identificacdo da
presenga de quaisquer arquivos ndo aprovados ou
atualizagao nao autorizada;

instalacdo e atualizagdo regulares de soffwares de
detecgdo e remogédo de codigos maliciosos para o
exame de computadores e midias digitais, de forma
preventiva e de forma rotineira;

implementagao de procedimentos regulares para coletar
informacdes, tais como assinaturas de listas de
discussdo e visitas a sites informativos sobre novos
codigos maliciosos.
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7.2 - Controles contra codigos moéveis

7.2.1- Onde o uso de codigos méveis é autorizado, a configuragdo deve
garantir que o codigo moével autorizado opere de acordo com uma
politica de seguranga da informagao claramente definida, e codigos
moveis nao autorizados tenham sua execugao impedida.

7.2.2 - Para a protegao contra codigos moveis ndo autorizados devem ser
considerados:

F e B

{.2.2.2 -
1.2.2.3~
7.22.4-

7.22.5-

1:8:2.8:=

execucdo de codigos moveis em ambientes isolados
logicamente;

bloqueio de qualquer tipo de codigo movel;
bloqueio do recebimento de codigos méveis;

ativagcdo de medidas técnicas para garantir que o
codigo movel esteja sendo administrado;

controle dos recursos disponiveis para acesso ao
codigo movel,

controles criptograficos de autenticagcdo exclusiva do
codigo movel, quando existente.

8- SEGAO S001-5: COPIAS DE SEGURANGA

Objetiva manter a integridade e disponibilidade da informacgédo e dos recursos de
processamento de informacao.

8.1 - Copias de seguranga das informacgdes

8.1.1 - Copias de seguranca das informacgdes e dos softwares devem ser
efetuadas e testadas regularmente conforme a politica de geragao de
copias de seguranga definida.

8.1.2 - Os seguintes itens devem ser considerados:

8.1.21-

8.1.2.2 -

producao de registros completos e exatos das copias de
segurancga e documentagao apropriada 0s
procedimentos de restauracao;

definicdo do nivel necessario das copias de seguranga
das informagdes;
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8.1.2.3 - extensdo e frequéncia da geragdo das copias de
seguranga em sintonia com os requisitos de negdcio e a
criticidade da informacdo para a continuidade da
operagao do 6rgao;

8.1.2.4 - armazenamento das copias de segurangca em local
distante o suficiente para escapar dos danos de um
desastre ocorrido no local principal;

8125~ nivel apropriado de protegdo fisica e ambiental das
informagdes das copias de seguranga, consistentes
com as regras aplicadas na instalagao principal;

8.1.2.6 - controles aplicados as midias na instalagdo principal
aplicados no local das cépias de seguranca;

8.1.2.7 - testes regulares das midias de copias de seguranca
para garantir que sdo suficientemente confidveis para
uso de emergéncia, se necessario;

8.1.2.8 - procedimentos de recuperagdo sejam verificados e
testados regularmente;

8.1.2.9 - em situagbes de confidencialidade e quando solicitado
formalmente a unidade responsavel, as cépias de
seguranga sejam protegidas por encriptacao.

9- SEGCAO S001-6: GERENCIAMENTO DA SEGURANGA EM REDES

Objetiva garantir a protecdo das informagées em redes e a protecdo da
infraestrutura de suporte.

9.1 - Controles de redes

9.1.1 - Redes devem ser adequadamente gerenciadas e controladas, de
forma a protegé-las contra ameagas e manter a seguranga de
sistemas e aplicagbes que utilizam estas redes, incluindo a
informacao em transito.
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9.2 - Seguranca dos servicos de rede

9.2.1 - Caracteristicas de seguranga, niveis de servico e requisitos de
gerenciamento dos servicos de rede devem ser identificados e
incluidos em qualquer acordo de servicos de rede, tanto para
servicos de rede providos internamente ou terceirizados.

9.2.2 -

Servigos de rede incluem o fornecimento de conexdes, servicos de
rede privados, redes de valor agregado e soluges de segurancga de
rede gerenciadas como firewalls e sistemas de deteccao de intrusos.

10 - SECAO S001-7: MANUSEIO DE MIDIAS

Objetiva prevenir contra divulgagdo nao autorizada, modificagéo, remogdo ou
destruigcdo aos ativos, e interrupgdes das atividades do negécio.

10.1 - Gerenciamento de midias removiveis

10.1.1 -

10.1.2 -

10.1.3 -

Devem existir procedimentos implementados para o gerenciamento
de midias removiveis.

Midia removivel inclui fitas, discos, flash disks, discos removiveis,
CD, DVD e midia impressa.

Devem ser consideradas as seguintes diretrizes:

10.1.3.1 -

10.1.3.2 -

10.1.3.3=

10.1.3.4 -

10.1.3.5 -

o contetido de qualquer meio digital reutilizavel deve ser
destruido, caso venha a ser retirado do érgao;

a remogao de qualquer midia do o6rgado deve ser
requerida formalmente a chefia imediata;

as midias devem ser guardadas de forma segura em
um ambiente protegido, de acordo com as
especificagces do fabricante;

informagées armazenadas em midias que precisam
estar disponiveis por muito tempo devem também ser
armazenadas em outro local para evitar perda;

unidades de midias removiveis devem ser habilitadas
somente se houver uma necessidade do negocio.

i
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10.2 - Descarte de midias

10.2.1 -

10.2.2 -

As midias devem ser descartadas de forma segura e protegidas
quando ndo forem mais necessarias, por meio de procedimentos
formais.

O descarte seguro de midias contendo informagdes sensiveis deve
ser através de incineracao ou trituragdo, ou outro meio que venha a
substitui-los e oferte o0 mesmo resultado e seguranga.

10.3 - Procedimentos para tratamento de informacgéo

10.3.1 -

10.3.2 -

Devem ser estabelecidos procedimentos para o tratamento e o
armazenamento de informagdes, para protegé-las contra divulgagao
nao autorizada; mau uso ou uso indevido.

O tratamento, processamento, armazenamento e transmissdo da
informagdo devem ser realizados de acordo com a sua
classificagao.

10.4 - Seguranca da documentagao dos sistemas

10.4.1 - A documentagdo dos sistemas deve ser protegida contra acessos

10.4.2 -

nao autorizados.

Devem ser consideradas as seguintes diretrizes:
10.4.2.1 -  a documentagédo dos sistemas deve ser guardada de
forma segura;
10.422- a relagdo de pessoas com acesso autorizado a
documentagao de sistemas seja a menor possivel;
10423 - a documentagdo de sistema mantida em uma rede

publica, ou fornecida através de uma rede publica seja
protegida de forma apropriada.

11 - SEGAO S001-8: TROCA DE INFORMACOES

Objetiva manter a seguranga na troca de informacgées e softwares internamente ao
orgéo e com quaisquer entidades externas.
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11.1 - Politicas e procedimentos para troca de informagoes

11.1.1 - Politicas, procedimentos e controles devem ser estabelecidos e
formalizados para proteger a troca de informagées em todos os
tipos de recursos de comunicagéo.

11.1.2 - Devem ser considerados os seguintes topicos:

11.1.2.9 -

110 1.2.2=

11.1.2.3=

11.1.2.4 -

11.1.2.5 -

11.1.2.6 -

1A 207

11.1.2.8 -

11.1.2.9'-

adogado de procedimentos para proteger a informagao
em transito contra interceptacao, copia, modificagéo,
desvio e destrui¢ao;

uso de procedimentos para detecgdo e protecdo contra
codigo malicioso que pode ser transmitido através do
uso eletrénico de comunicagéo;

adogao de procedimentos de protegdo de informagdes
eletrénicas sensiveis que sejam transmitidas na forma
de anexos;

uso de técnicas de criptografia para proteger a
confidencialidade, a integridade e a autenticidade das
informagdes;

informagbes criticas ou sensiveis ndo devem ser
deixadas em equipamentos de impressao;

adogdo de precaugbes adequadas para evitar que
conversas telefénicas confidenciais sejam escutadas ou
interceptadas;

uso de dispositivos moéveis do TRE-PE (funcionais)
exclusivamente para atendimento as necessidades do
trabalho;

uso exclusivo de redes sociais em dispositivos ou linhas
telefénicas  funcionais para atendimento as
necessidades do negdcio;

exclusao de mensagens contendo informacgdes
sensiveis veiculadas através de dispositivos moveis e
redes sociais.
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11.2 - Acordos para a troca de informagdes

11.2.1 - Devem ser estabelecidos acordos para a troca de informagées e
softwares entre a organizacéo e entidades externas.

11.3 - Correio Eletrénico

11.3.1 - As informacgdes que trafegam em mensagens eletrénicas devem ser
adequadamente protegidas.

11.3.2 - Devem ser consideradas as seguintes diretrizes para a seguranga
da informagao em mensagens eletronicas:

11.3.2.1-  protecdo das mensagens contra acesso nao autorizado,
modificagéo ou negacgado do servigo;

11.3.2.2-  adogao de cuidados para o enderecamento correto da
mensagem;

11.3.2.3 -  confidencialidade e disponibilidade geral do servigo.

11.4 - Sistemas de informagdes do negdcio

11.4.1- Politicas e procedimentos devem ser desenvolvidos e
implementados para proteger as informagées, associadas com a
interconex&o de sistemas de informagées do negdcio.

12 - SEGCAO S001-9: TRANSACOES VIA INTERNET/INTRANET

Objetiva garantir a seguranga de servigos oferecidos via Internet e Intranet, e sua
utilizagéo segura.

12.1 - Transagbes On-Line

12.1.1 - Informagbes envolvidas em transagées on-line institucionais devem
ser protegidas para prevenir transmissdes incompletas, erros de
roteamento, alteragdes néo autorizadas de mensagens, divulgacdo
nao autorizada, duplicagdo ou reapresentagdo de mensagem nao
autorizada.

12.1.2 - Devem ser considerados os seguintes itens:
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12.1.2.1-  uso de assinaturas eletrénicas para transacées on-line
criticas;
12.1.2.2-  para todos os aspectos da transagdo sejam garantidos

credenciais validas e verificaveis; confidencialidade,
integridade, protocolos de comunicagdo seguros e
armazenamento dos detalhes da transagdo em local
fora de qualquer ambiente publicamente acessivel.

12.2 - Informacgdes publicamente disponiveis

12.2.1- A integridade das informagdes disponibilizadas em sistemas
publicamente acessiveis deve ser protegida para prevenir
modificagdes nao autorizadas.

12.2.2 - Sistemas de publicagado eletrénica, especialmente que permitem
realimentacdo e entrada direta de informagdo, devem ser
cuidadosamente controlados, de forma que:

12.2.2.1- informagbes sejam obtidas em conformidade com
legislagao de protecdo de dados;

12.2.2.2 - informagbes que sejam entradas sejam processadas
completa e corretamente em um tempo adequado;

12.2.2.3 - informacdes sensiveis sejam protegidas durante a
coleta, processamento e armazenamento:

12.2.2.4 -  n&o haja acesso intencional ou ndo a redes as quais o
sistema esta conectado.

13- SEGAO S001-10: MONITORAMENTO
Objetiva detectar atividades ndo autorizadas de processamento da informacéo.

13.1 - Registros de auditoria

13.1.1 - Registros (log) de auditoria contendo atividades dos usuarios,
excecOes e outros eventos de seguranca da informagéo devem ser
produzidos e mantidos por um periodo de tempo acordado para
auxiliar em futuras investigagées e monitoramento de controle de

acesso.
rd
~
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13.1.2 - Os registros (logs) devem incluir, quando relevante:

13.1.2.1 -
13.1.2.2 =

13.1.2.3 -

13.1.2.4 -

13.1.2.5-

13.1.2.6 -
13.1.2.7 -
13.1.2.8 -
13.1.2.9 -
13.1.2.10 -
13.1.2.11 -

13.1.2.12 -

identificagao do usuario;

datas, horarios e detalhes de eventos-chave, tais como
horario de entrada (log-on) e saida (log-off) no sistema;

identidade do terminal ou, quando possivel, a sua
localizagao;

registros das tentativas de acesso ao sistema aceitas e
rejeitadas;

registro das tentativas de acesso a outros recursos e
dados aceitos e rejeitados;

alteragdes na configuracdo do sistema;
uso de privilégios;

uso de aplicagées e utilitarios do sistema;
arquivos acessados e tipo de acesso;
enderegos e protocolos de rede;

alarmes provocados pelo sistema de controle de
acesso;

ativag@o e desativagdo dos sistemas de protegéo, tais
como sistemas antivirus e sistemas de detecgéo de
intrusos.

13.2 - Monitoramento do uso do sistema

13.2.1- Devem ser estabelecidos procedimentos para o monitoramento do
uso dos recursos de processamento da informagéo e os resultados
das atividades de monitoramento devem ser analisados
criticamente de forma regular.

13.3 - Protecao das informacdes dos registros (logs)

13.3.1- Os recursos e informagdes de registros (log) devem ser protegidos
contra falsificagao e acesso ndo autorizado.
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13.4 - Registros (/og) de Administrador e Operador

13.4.1 - As atividades dos administradores e operadores do sistema devem
ser registradas

13.5 - Registros (logs) de falhas

13.5.1 - As falhas ocorridas devem ser registradas e analisadas, e devem
ser adotadas as acdes apropriadas.

13.6 - Sincronizagao dos relégios

13.6.1- Os relogios de todos os sistemas de processamento de
informagdes relevantes, dentro da organizagdo ou do dominio de

seguranga, devem ser sincronizados de acordo com uma hora
oficial.



