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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

INSTRUCAO NORMATIVA N° 16, DE 30 DE MARGO DE 2017

Estabelece normas gerais para garantir a
Gestdo de Incidentes de Seguranga da
Infformagcdo da Justica Eleitoral de
Pernambuco.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE
PERNAMBUCO, no uso de suas atribuigées, de conformidade com o disposto na
Resolugao n° 164, de 10 de julho de 2012, e considerando o Plano de Trabalho
2016-2018 da Comissdo de Seguranga da Informagéo e o Plano de Trabalho de
atendimento a Resolugao-CNJ n°® 211/2015 — ENTIC-JUD,

RESOLVE:

Art. 1° Os critérios gerais para notificagdo de fragilidades e eventos de
seguranga da informagédo no ambito das atividades essenciais do TRE-PE

obedecera as regras estabelecidas no anexo desta instrugdo normativa.
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Art. 2° As regras estabelecidas nesta instrugdo normativa devem ser
implantadas gradativamente em até 180 dias, a partir de sua publicagéo.

Art. 3° Esta instrugdo normativa entra em vigor na data de sua

publicagao.

Recife, 30 de margo de 2016.

/
Des. ANTONIO CA LbS ALVES DA SILVA
Presidente
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1- OBJETI

Estabelecer

INSTRUGAO NORMATIVA N° 16/2017

ANEXO

VO

critérios gerais para notificacdo de fragilidades e eventos de

seguranga da informagao no ambito das atividades essenciais do TRE-PE.

1.1 - SEGOES CONTEMPLADAS NESTA INSTRUGAO NORMATIVA

SECAOQO NOME OBJETIVO
Assegurar que fragilidades e eventos de
Notificagao de fragilidades e seguranga da informagao associados com
S001-1 eventos de seguranga da sistemas de informag&o sejam
informagao comunicados, permitindo a tomada de agéo
corretiva em tempo habil.

Gestao de incidentes de Assegurar que um enfoque consistente e

S001-2 seguranca da informagéo e | efetivo seja aplicado & gestéo de incidentes

melhorias de seguranca da informagio.

2 - DOCUMENTOS DE REFERENCIA

0  NBR/ISO/IEC 27001:2005 -Tecnologia da Informacao —
Técnicas de Seguranga — Sistemas de gestdo da Seguranca da
Informacgéo - Requisitos

0 NBR/ASO/EC 27002:2005 - Cédigo de pratica para gestao
da Seguranga da Informacéo.

0 Decreto 3.505, de 13/06/2000 que institui a Politica de
Seguranga da Informagdo nos 6rgdos e entidades da
Administragéo Publica Federal.

[0 Politica de Gestdo e Seguranga da Informagdo que
institui a Politica de Seguranga da Informagdo no ambito da
Justica Eleitoral.




Instrucdo Normativa n°® 16/2017 — p. 4

3 - DEFINICOES

[ Afastamento Temporario: afastamento por qualquer periodo,
com previsao de retorno ao trabalho.

[ Chefia imediata: servidor do TRE-PE que exerce a atividade
hierarquica imediatamente superior ao servidor em questéo.

[l Contas de administracdo de dominios: contas especiais
utilizadas para administracdo dos dominios da rede. Conta de
administragao da rede.

00 Contas de administragcao de servidores: contas especiais
utilizadas para administragéo dos servidores.

[l Contas de visita: contas especiais destinadas a acessos
pontuais, como por exemplo guest.

[ Contas especiais: contas padrao do sistema de informacao,
contas de servigo e contas para administragdo de recursos de
informagéo.

[l Rede: Rede Corporativa.

0 Servidores: profissionais integrantes do quadro de lotagio do
TRE-PE.

O Equipamentos de conectividade: equipamentos
responsaveis pela conectividade na infraestrutura de rede, como
por exemplo, switches, roteadores, hubs, modens etc.

C Equipamentos de rede: servidores, equipamentos de
conectividade e estagdes de gerenciamento.

O Identificac@o da conta: /ogin do usuario, username.

C Prestadores de Servigo: colaboradores que pertencem a
outras empresas e realizam trabalhos para o TRE-PE.

C Usuarios: pessoas que acessam ou fazem uso de recursos ou
sistemas de informacdo do TRE-PE.

4 - SECAO S001-1: NOTIFICA(}_AO DE FRAGILIDADES E EVENTOS DE
SEGURANCA DA INFORMACAO

Objetiva assegurar que fragilidades e eventos de seguranga da informacao
associados com sistemas de informagao sejam comunicados, permitindo a tomada
de agao corretiva em tempo habil.

X
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4.1 - Notificagdo de eventos de seguranga da informagéo

41.1-

41198

41.3 -

414 -

Sao exemplos de eventos e incidentes de seguranga da informacéo:
4.1.1.1 - perda de servigo, equipamento ou recursos:

4.1.1.2 - mau funcionamento ou sobrecarga de sistema;

4.1.1.3- erros humanos;

4.1.1.4 - nao conformidade com politicas e diretrizes;

4.1.1.5- violagdes de procedimentos de seguranca fisica;

4.1.1.6- mudangas descontroladas de sistemas, tais como
realizadas sem monitoramento ou em decorréncia de
invasao.

4.1.1.7 - mau funcionamento de software ou hardware
4.1.1.8 - violagao de acesso.

Os eventos de seguranga da informagcdo devem ser relatados para
as areas responsaveis assim que forem observados.

O relato deve conter detalhes importantes, tais como tipo de n&o
conformidade, violagdo, mau funcionamento, mensagem na tela,
comportamento estranho.

O usuario nao devera realizar nenhuma agéo prépria, e sob nenhuma
circunstancia, tentar averiguar uma fragilidade do item suspeito (/ink,
funcionalidade do sistema ou qualquer outro item informacional),
para evitar o risco de causar danos ao sistema ou servico de
informag&o. O descumprimento dessa orientacdo pode resultar em
responsabilidade legal.

4.2 - Notificando fragilidades de seguranga da informagéo

421 -

422 -

Os servidores, fornecedores e prestadores de servigos devem ser
instruidos a registrar e notificar qualquer observagéo ou suspeita de
fragilidade em sistemas ou servigos.

As notificagbes de fragilidade de seguranca da informagao devem

ser encaminhadas através de formulario proprio ao Gestor do Ativo
(Instrugdo Normativa TRE-PE n° 11/2016) e a Comissao de

Seguranga da Informacgao.
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4.2.3- O formulario para notificacdo de fragilidade de seguranca da
informacgao deve estar disponivel na intranet.

5- SECAO S001-2: GESTAO DE INCIDENTES DE SEGURANGA DA
INFORMAGAO E MELHORIAS

Objetiva assegurar que um enfoque consistente e efetivo seja aplicado a gestao
de incidentes de segurancga da informacao.

5.1 - Responsabilidades e procedimentos

5.1.1 - Devem ser mantidos /ogs em meio digital, contendo as informagdes
referentes a eventos de seguranca da informacdo por um periodo a
ser definido pelo gestor do ativo definido como critico pela alta
gestao do TRE-PE:

51.1.1- analise de problemas internos;

5.1.1.2 - uso como evidéncia forense para o caso de uma
potencial violagdo de contrato ou de normas
reguladoras ou em caso de delitos civis ou criminais;

8.1.1.3- negociagdo para compensacao ou ressarcimento por
parte de fornecedores.

5.1.2 - Devem ser realizadas rotinas diarias de cdpias de seguranga, que
ficardo armazenadas por um periodo minimo definido pelo gestor de
cada ativo definido como critico pela alta gestdo do TRE-PE.

5.1.3 - Devem ser adotados mecanismos de deteccéo de:

51.3.1- codigos maliciosos;

51.3.2- denial of service (negacgao de servigo);
51.3.3- violagdes de confidencialidade e integridade;
51.34- uso improprio de sistemas de informacéo.

5.1.4 - Da analise e identificagao da causa do incidente deve(m) ser:

514.1- implementada(s) acao(des) corretiva(s) para prevenir a
sua repeticao.

51.42- comunicada aos usuarios afetados ou envolvidos a
recuperacao do incidente.
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5.1.5 -

5.1.4.3 - registrados na Base de Conhecimento (Instrugao
Normativa TRE-PE n° 7/2015) os eventos e incidentes e
os procedimentos adotados.

As acgbes para recuperagéo de violagdes de segurancga e corregéao de
falhas devem ser:

51.5.1 - realizadas por servidores/prestadores de servigos
explicitamente identificados e autorizados;

5.1.5.2- documentadas em detalhe;

5.1.5.3- analisadas criticamente de maneira ordenada e

relatadas para Comissao de Seguranga da Informacao.

5.2- Aprendendo com os incidentes de seguranga da informagao

5.2.1-

5.2.2 -

5.2.3 -

Devem ser estabelecidos mecanismos para permitir que tipos,
quantidades e custos dos incidentes de seguranga da informagéo
sejam quantificados e monitorados.

Devem ser realizadas andlises semestrais de incidentes de
seguranga da informagao para identificar eventos recorrentes ou de
alto impacto, que podem indicar a necessidade de melhorias ou
controles adicionais para limitar a frequéncia, os danos e os custos.

As analises de incidentes de seguranga da informagao devem ser
consideradas quando das revisbes da politica de seguranca da
informacao.

5.3 - Coleta de evidéncias

5.3.1-

Nos casos em que uma agdo de acompanhamento contra uma
pessoa ou organizagdo, apés um incidente de seguranga da
informagéo, envolver uma agao legal (civil ou criminal), evidéncias
devem ser coletadas, armazenadas e apresentadas em
conformidade com as normas de armazenamento de evidéncias da
jurisdigé@o ou jurisdicdes pertinentes.
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