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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

INSTRUGAO NORMATIVA N° 18, DE 17 DE MAIO DE 2017

Estabelece diretrizes quanto a politica de
Continuidade de Negoécios da Justica Eleitoral
de Pernambuco.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE

PERNAMBUCO, no uso de suas atribuicdes, de conformidade com o disposto na
Resolugdo n° 164, de 10 de julho de 2012, e considerando o Plano de Trabalho de
2016-2018, da Comissao de Seguranga da Informagéo, o Acérdéo - TCU n° 749/2014-
Plenario, a Resolucdo - TSE n° 23.501, de 19 de dezembro de 2016, (Politica de

Seguranca da Informagéo da Justiga Eleitoral - PSI) e a Resolugdo - CNJ n° 211, de

15 de dezembro de 2015, (Estratégia Nacional de Tecnologia da Informagdo e
Comunicag&o do Poder Judiciario — ENTIC-JUD),

RESOLVE:

Art. 1° As diretrizes gerais para a Gestdo da Continuidade de Negécios

relativos aos processos criticos do TRE-PE obedeceréo as regras estabelecidas no
anexo desta instrugdo normativa.

Art. 2° Para composicdo da Gestdo da Continuidade de Negécios, as

unidades administrativas do TRE-PE devem desenvolver Planos de Continuidade dos

Servigos estabelecidos como essenciais para cada unidade, em alinhamento com os
processos criticos do Orgéo.

.
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Art. 3° As regras estabelecidas nesta instrucdo normativa devem ser
implantadas gradativamente em até dezoito meses, a partir de sua publicacéo.

Art. 4° Esta instrugéo normativa entra em vigor na data de sua publicagso.

Recife, 17 de maio de 2017.

£

Des. ANTONIO C .RLOS/ALVES DA SILVA
Presidente
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INSTRUGAO NORMATIVA N° XX/2017

ANEXO

1- OBJETIVO

Desenvolver, estabelecer e manter o Plano de Continuidade de Negbcios,

que sera composto pelos Planos de Continuidade de Servicos das unidades

administrativas do TRE-PE, visando & manutencdo ou recuperagdo dos servigos

essenciais, em resposta a incidentes e interrupcées, mantendo operacionais os

processos criticos da Instituicdo.

1.1 - SEGCOES CONTEMPLADAS NESTA INSTRUGAO NORMATIVA

SECAO

NOME

OBJETIVO

S001-1

Definigao da politica, objetivos
e escopo da continuidade de

negocio.

Definir a politica e o escopo de
continuidade de negécio, alinhado
aos objetivos, a gestao de riscos do

TRE-PE e as partes interessadas.

S001-2

Desenvolvimento e
implementagéo do plano de

continuidade de negécio.

Desenvolver plano de continuidade
de negoécio (PCN) para a manutencéo
ou recuperacao das operagdes

criticas.

S001-3

Testes, manutencéo e
reavaliacéo dos planos de

continuidade de negécio.

Testar os planos de continuidade de
negocio e atualiza-los regularmente

para assegurar a sua efetividade.

S001-4

Desenvolvimento de plano
continuo de treinamento para

os envolvidos no PCN.

Prover treinamento regular sobre
procedimentos, papéis e
responsabilidades.

2 - DOCUMENTOS DE REFERENCIA

ABNT NBR 15999-1:2007: — Gestdo de Continuidade de Negdcios Parte

1: Cddigo de prética.

Acérddo - TCU n° 749/2014 — Plenario, que trata do resultado da
auditoria em governancga de Tl realizada no TRE-PE.
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NBR/ISO/IEC 27002:2005 - Codigo de préatica para gestio da Seguranca
da Informacao.

COBIT 5 - Modelo Corporativo para Governanca e Gestdo de Tl da
Organizacao

Resolugéo - CNJ n° 211, de 15/12/2015, que institui a Estratégia Nacional
de Tecnologia da Informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD).

Resolucdo - TSE n°® 23.501, de 19/12/2016, que Institui a Politica de
Seguranca da Informacgéao (PSI) no ambito da Justi¢a Eleitoral.

3 - DEFINIGOES

Diretriz: descricdo que orienta o que deve ser feito e como, para se
alcangar os objetivos nas politicas [ISO/IEC 13335-1:2004].

Recurso de processamento da informagédo: qualquer sistema de
processamento da informac&o, servigo ou infraestrutura ou as instalagées fisicas que
os abriguem [ABNT ISO/IEC 27002:2005].

Seguranga da informagdo: preservagdo da confidencialidade, da
integridade e da disponibilidade da informagao [ABNT ISO/IEC 27002:2005].

Politica: intengdes e diretrizes globais formalmente expressas pela diregéo
[ABNT ISO/IEC 27002:2005].

Risco: combinagdo da probabilidade de um evento e de suas
conseqliéncias [ABNT ISO/IEC Guia 73:2005].

Ameaca: causa potencial de um incidente indesejado, que pode resultar
em dano para um sistema ou organizagéo [ISO/IEC 13335-1:2004].

Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameacas [ABNT ISO/IEC 27002:2005].

Servidores: profissionais integrantes do quadro de lotagao do TRE-PE.

Prestadores de Servigo: profissionais auténomos ou colaboradores
pertencentes ao quadro funcional das empresas que realizam trabalhos para o TRE-
PE.

Usuarios: pessoas que acessam ou fazem uso de recursos ou sistemas
de informagao do TRE-PE.

4 - SECAO S001-1: DEFINICAO DA POLITICA, OBJETIVOS E
ESCOPO DA CONTINUIDADE DE NEGOCIO

Definir a politica e o escopo de continuidade de negécio, alinhado aos
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objetivos, a gestao de riscos do TRE-PE e as partes interessadas.

4.1 - Definicdes, Escopo e Partes Interessadas

4.1.1- Considerando o Planejamento Estratégico Institucional — PEI,
cada unidade administrativa deve identificar os processos de negécios criticos,
terceirizados e os servicos essenciais a eles vinculados.

41.2- O rol de servicos identificados como essenciais deve ser
submetido ao COGEST para validagdo, momento em que sera verificado o
alinhamento com o PEI.

4.1.3- Para cada servigo essencial validado devem ser identificadas as
principais partes interessadas, bem como os responsaveis.

4.1.4- Devem ser definidas, documentadas e validadas pelas partes
interessadas as diretrizes minimas para assegurar a continuidade dos servigos
essenciais, bem como incorporadas a cultura da Instituigao.

4.1.5-  Para definicao das diretrizes, devem ser considerados:

4.1.5.1 - condicdes e procedimentos necessarios a continuidade dos
processos essenciais;

4.1.5.2 - cenarios suscetiveis que possam causar incidentes significativos
de interrupcao;

4.1.5.3- analise de impacto para os servicos essenciais frente 2
ocorréncia dos cenarios identificados;

4.1.5.4 - tempo maximo toleravel de paralisagdo dos servigos;

4.1.5.5- tempo minimo necessario para recuperagdo apds incidente,
observados os limites referidos no item anterior;

4.1.5.6 - tempo maximo admitido, antes de uma falha ou desastre,
durante o qual as alteragdes feitas aos dados podem ser perdidas;

4.1.5.7 - probabilidade e impacto das ameacas que podem causar perda
de continuidade, com identificagdo das medidas para sua prevencdo e maior
resiliéncia;

4.1.5.8 - recursos financeiros, organizacionais, técnicos e ambientais para
cada opcéo estratégica e/ou técnica que vise a continuidade;

4.1.5.9 - requisitos de seguranga de pessoal e prote¢do de recursos de
processamentos das informagoes e bens da Instituigéo;

4.1.5.10 - Plano de Gestao de Riscos instituido pela Resolucao - TRE-PE

n® 277/2016.
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4.1.6-  As diretrizes definidas para cada servico essencial, visando 3
manutenc¢ao da continuidade do negécio, devem ser submetidas ao COGEST.

5- SEGAO S001-2: DESENVOLVIMENTO E IMPLEMENTACAO DE
PLANOS DE CONTINUIDADE DE NEGOCIO

Objetiva desenvolver e implementar planos para a manutencdo ou

recuperacao das operagdes e para assegurar a disponibilidade dos servigos criticos.

51- Procedimentos e Agbes

5.1.1- Devem ser descritas as agbes que serdo colocadas em pratica
para permitir a recuperacéo e restauragéo das operagdes criticas.

5.1.2- Devem ser descritas, quando houver, as dependéncias externas
efou a contratos vigentes.

51.3-  Os planos devem ser validados pelas partes interessadas.

5.1.4 -  Para elaboragao dos planos, devem ser descritos:

5.1.4.1 - papéis e responsaveis pelos planos de continuidade, incluindo
os procedimentos a serem adotados quando da decis&o, as pessoas que devem ser
consultadas antes da decis&o e as pessoas que devem ser informadas da decis3o;

5.1.4.2 - procedimentos e agdes de todos os envolvidos na execucdo do
plano;

5.1.4.3 - recursos necessarios a execugéo dos procedimentos e acdes,
tais como pessoas, instalacdes e infraestrutura;

5.1.4.4 - procedimentos de atualizacdo e reconciliagéo das informacdes,
inclusive dos bancos de dados envolvidos;

5.1.4.5 - requisitos de backup necessarios para suportar o plano, tais
como: dados a serem salvaguardados, periodo de retengio desses dados e tempo
aceitavel de perda de dados apos desastre (RPO):

5.1.4.6 - habilidades e conhecimento necessarios para os envolvidos na
execugao do plano;

5.1.4.7 - procedimentos e acdes sob responsabilidade de prestadores de
servigos terceirizados;

5.1.4.8 - contatos atualizados dos agentes internos ou externos que
possam ser necessarios a retomada dos servicos.

5.1.5- Os planos elaborados para cada servico essencial, visando a

manutencgdo da continuidade do negdcio, devem ser submetidos ao COGEST.
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5.1.6- Devem ser mantidas copias dos planos de continuidade de
negocio em ambiente remoto, a distancia suficiente para permanecerem preservados
no caso de dano ou desastre no local principal.

5.1.7-  Os planos de continuidade de negécio devem ser amplamente
divulgados por cada unidade responsavel com auxilio da ASCOM.

6 - SEGAO S001-3: TESTES, MANUTENGAO E REAVALIAGAO DOS
PLANOS DE CONTINUIDADE DO NEGOCIO

Objetiva testar os planos de continuidade do negécio e atualiza-los

regularmente para assegurar a sua efetividade.

6.1 - Testes

6.1.1- Devem ser definidos objetivos para testes dos recursos e
sistemas de negocio, tecnicos, administrativos, processuais e operacionais visando
atestar a completude dos planos.

6.1.2- Devem ser elaborados testes realistas com as partes
interessadas, visando validar os procedimentos de continuidade e identificar melhorias
objetivando a minima interrupgao dos processos de negdcio essenciais.

6.1.3- Devem ser atribuidas responsabilidades para a realizacdo dos
testes e exercicio dos planos de continuidade, inclusive aquelas referentes a
prestadores de servigos terceirizados, quando for necessario.

6.1.4- Devem ser estabelecidos cronogramas formais para realizacéo
dos testes.

6.1.5- Deve ser realizada e documentada reunido de analise pos-teste
para avaliar os resultados e recomendar oportunidades de melhoria.

6.1.6- O relatorio produzido apés a realizagdo dos testes deve ser

assinado por todos os envolvidos, inclusive pelas partes interessadas.

6.2 - Manutengéao

6.2.1 -  Os planos de continuidade devem ser revistos:

6.2.1.1 - apds a realizagdo de testes, considerando os atuais objetivos
operacionais e estratégicos;

6.2.1.2 - na ocorréncia de mudangas que tenham impacto nos servigos

essenciais, tais como pessoal, estratégia de negdcio, localizacdo, instalagbes e

(%

recursos, legislagéo, fornecedores, processos e riscos:
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6.2.1.3- apdés a aplicacdo do plano de continuidade de negaocio em
decorréncia de uma interrupgéo, verificando a aderéncia ao plano, sua eficacia,
recursos necessarios, papeéis e responsabilidades, habilidades e competéncias,
resiliéncia ao incidente, infraestrutura técnica e as estruturas organizacionais.

6.2.2- Devem ser identificadas, pelas unidades responsaveis, as
deficiéncias ou omissdes no plano para indicagdo das recomendacdes de melhoria.

6.2.3-  Os planos revisados, visando & manutengdo da continuidade do
negocio, devem ser submetidos ao COGEST.

6.24- Devem ser comunicadas, pelas unidades responsaveis, as
alteragbes na politica, planos, procedimentos, infraestrutura e papéis e
responsabilidades.

7 - SEGAO S001-4: DESENVOLVIMENTO DE UM PLANO CONTINUO
DE TREINAMENTO

Objetiva prover treinamento regular sobre procedimentos, papéis e
responsabilidades.

71 - Plano Continuo de Treinamento

7.1.1-  Devem ser definidos requisitos técnicos e gerenciais necessarios
ao planejamento, elaboragao, aplicacdo e avaliagdo dos planos de continuidade.

7.1.2- A partir da avaliagdo das partes interessadas envolvidas nos
Planos de Continuidade, devem ser desenvolvidas competéncias com base em
formacéo pratica, incluindo participagdo em testes e exercicios.

7.1.3- Devem ser monitoradas as habilidades e competéncias com
base nos resultados dos exercicios e testes, visando a continua atualizagédo do plano
de capacitagao.

7.1.4- Os treinamentos necessarios a implantacdo, execucdo e
atualizacdo do Plano de Continuidade de Negdcios devem constar no Plano de

Capacitacao Institucional.




