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ATOS DA PRESIDENCIA

INSTRUCOES NORMATIVAS
INSTRUCAO NORMATIVA N2 53, DE 24 DE SETEMBRO DE 2021

Estabelece as diretrizes para a elaboragdo da Politica de Continuidade de Neg6cios da Justica
Eleitoral de Pernambuco.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO, no uso de suas
atribuicdes legais e regimentais,

CONSIDERANDO a Resolugéo n® 370, de 28 de janeiro de 2021, do Conselho Nacional de Justica
(CNJ), que estabelece a Estratégia Nacional de Tecnologia da Informagdo e Comunicagdo do
Poder Judiciario (ENTIC-JUD); e
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CONSIDERANDO a Resolugéao n? 396, de 7 de junho de 2021, do CNJ, que institui a Estratégia
Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ),

RESOLVE:

CAPITULO |

DA CONTINUIDADE DE NEGOCIOS

Art. 12 Esta Instrucdo Normativa estabelece as diretrizes para a elaboragdo da Politica de
Continuidade de Negdcios da Justica Eleitoral de Pernambuco.

Art. 2° As diretrizes gerais para elaboragédo do Plano de Continuidade de Negocios do Tribunal
Regional Eleitoral de Pernambuco (TRE-PE), obedecerdo as regras estabelecidas nesta Instrucédo
Normativa.

Art. 32 O Plano de Continuidade de Negdcios é composto pelos planos de continuidade de servigcos
essenciais, elaborados pelas respectivas areas responsaveis, visando a manutengcdo ou
recuperacao dos servicos essenciais, em resposta a incidentes e interrupcbes, mantendo
operacionais 0s processos criticos do TRE-PE.

Art. 4° Os servicos essenciais sdo definidos pelo Comité de Gestao Estratégica (COGEST),
considerando o Planejamento Estratégico Institucional (PEI) e os processos criticos de negdcios
deste Tribunal.

Art. 5% Os servigos essenciais devem ser revistos anualmente pelo COGEST, de acordo com as
proposicoes apresentadas pelas unidades que o compdem.

Paragrafo Unico. A revisdo dos servicos podera ocorrer em periodo inferior a 1 (um) ano, desde
que haja motivagdo superveniente relacionada a realizacdo de atividade urgente ou para
atendimento a requisito legal.

CAPITULO Il

DAS DEFINICOES, DO ESCOPO E DAS PARTES INTERESSADAS

Art. 62 Para os efeitos desta Instrucdo Normativa, sdo estabelecidas as seguintes defini¢coes:

| - ameaca: causa potencial de um incidente indesejado, que pode resultar em dano para um
sistema ou para o Tribunal (ISO/IEC 13335-1:2004);

Il - areas responsaveis: unidades responsaveis por manter e disponibilizar os servi¢cos essenciais;

lIl - continuidade de negdcios: capacidade estratégica e tatica do Tribunal de se planejar e de
responder a incidentes e interrupgbes de negdécios, minimizando seus impactos e recuperando
perdas de ativos da informacao das atividades criticas, de forma a manter suas operacdes em um
nivel aceitavel, previamente definido;

IV - diretriz: descricdo que orienta 0 que e como deve ser feito, para se alcangar os objetivos nas
politicas a serem elaboradas (180/IEC 13335-1:2004);

V - evento: qualquer ocorréncia observavel em um sistema ou rede do Tribunal;

VI - incidente: evento que representa uma ameaca a algum servico essencial relacionado aos
processos criticos do TRE-PE;

VIl - partes interessadas: pessoas ou grupos de interesse que séo impactados(as) pela interrupgéo
de um ou mais servigos essenciais;

VIII - politica: intengdes e diretrizes globais formalmente expressas pela diregdo do Tribunal (ABNT
180/IEC 27002:2005);

IX - prestadores(as) de servigo: profissionais autbnomos(as) ou colaboradores(as) pertencentes ao
quadro funcional das empresas que realizam trabalhos para o TRE-PE.

X - recurso de processamento da informagéo: qualquer sistema de processamento da informagéo,
servigco ou infraestrutura ou as instalagdes fisicas que os abriguem (ABNT ISO/IEC 27002:2005); e
Xl - risco: combinagéo da probabilidade de ocorréncia de um evento e das suas consequéncias
(ABNT ISO/IEC Guia 73:2005).
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Art. 7° Para cada servico essencial devem ser identificadas as principais partes interessadas, bem
como as respectivas areas responsaveis pela manutencao do servico.

Art. 8% As partes interessadas devem definir, documentar e validar as diretrizes minimas para
assegurar a continuidade dos servicos essenciais, que contemplem, no minimo:

| - os cendrios suscetiveis que possam causar incidentes significativos de sua interrupgéo;

Il - a analise de impacto diante da ocorréncia dos cenarios identificados;

Il - o tempo maximo toleravel de paralisacao dos servigos;

IV - o tempo minimo necesséario para execucdo de acbes de restabelecimento de servicos,
observados os limites referidos no inciso Il deste artigo;

V - o intervalo maximo de tempo admitido durante o qual, caso ocorra uma falha ou um desastre,
as alteracoes feitas aos dados podem ser perdidas, observada a politica de backup;

VI - a descricdo dos riscos, envolvendo a probabilidade e o impacto das ameacas que podem
causar a perda de continuidade dos servicos, com identificacdo das medidas de contingéncia
visando a prevengao e maior resiliéncia;

VII - os recursos financeiros, organizacionais, técnicos e/ou ambientais para cada opcéo
estratégica e/ou técnica que vise a continuidade dos servicos; e

VIII - os requisitos de seguranca de pessoal e protegcdo de recursos de processamentos das
informagdes e bens do Tribunal.

Paragrafo unico. Para definicao das diretrizes, as partes interessadas podem solicitar o apoio das
areas responsaveis pelos servigos.

Art. 9° As diretrizes definidas pelas partes interessadas devem ser analisadas e homologadas
pelas areas responsaveis pelos respectivos servicos.

CAPITULO Il

DA ELABORACAO DOS PLANOS DE CONTINUIDADE DE SERVICOS ESSENCIAIS

Art. 10. As éareas responsaveis, de acordo com as diretrizes estabelecidas pelas partes
interessadas, devem elaborar o plano de continuidade de servigos essenciais, onde constara a
descricdo das agdes que serdo colocadas em pratica para permitir a recuperacdo e restauragéao
dos servigos essenciais, em caso de incidente que cause a sua interrupgao.

Art. 11. As agbes a serem identificadas e descritas devem contemplar, no minimo:

| - as dependéncias externas e/ou a contratos vigentes;

Il - os papéis e os(as) responsaveis pela execucao das agdes, bem como aqueles(as) que devem
ser consultados(as) previamente e/ou comunicados(as), quando couber;

Il - os recursos necesséarios a execugdo dos procedimentos e agbes, tais como pessoal,
instalagbes e infraestrutura;

IV - os procedimentos para atualizagéo e reconciliagdo das informagdes, inclusive dos bancos de
dados envolvidos;

V - os requisitos de backup necessarios para suportar o plano de continuidade de servigos
essenciais, tais como os dados a serem salvaguardados, o periodo de retencdo desses dados e o
intervalo de tempo aceitavel para a perda de dados ap6s a ocorréncia de um desastre;

VI - as habilidades e competéncias necessarias para os(as) envolvidos(as) na execugéo do plano;
VIl - os procedimentos e as agdes sob a responsabilidade de prestadores(as) de servicos
terceirizados; e

VIII - os contatos atualizados dos(as) agentes internos(as) ou externos(as) que possam ser
necessarios a retomada dos servigos.

Art. 12. O Plano de Continuidade de Negdcios, compostos por todos os planos de continuidade de
servigos essenciais, deve ser mantido sob a guarda da Assessoria de Planejamento (ASPLAN), a
qual devera manter uma coépia do plano em ambiente remoto, com distanciamento fisico suficiente
para permanecer preservado no caso de dano ou desastre no seu local de guarda principal.
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§ 1% Quando houver alguma atualizacdo, a area responsavel deve enviar o novo plano de
continuidade de servicos essenciais a ASPLAN.

§ 22 O plano de continuidade de servicos essenciais deve ser amplamente divulgado por cada
unidade responsavel, com o auxilio da Assessoria de Comunicagao (ASCOM).

CAPITULO IV

DOS TESTES, DA MANUTENCAO E DA REAVALIACAO DO PLANO DE CONTINUIDADE DE
SERVICOS ESSENCIAIS

Art. 13. Os planos de continuidade de servigos essenciais, que compdem o Plano de Continuidade
de Negécios do TRE-PE, devem ser testados e atualizados regularmente para assegurar a sua
efetividade.

Art. 14. As areas responsaveis por manter os servigos essenciais devem elaborar testes realistas,
com a participacdo das partes interessadas, visando a validacdo dos procedimentos de
continuidade e a identificacdo de melhorias, com vistas a uma minima interrupgéo dos servicos.
Paragrafo unico. Devem ser estabelecidos cronogramas formais para realizacdo dos testes, com
atribuicdo de responsabilidades para todos(as) os(as) envolvidos(as), inclusive aquelas, referentes
aos(as) prestadores(as) de servigos terceirizados, quando for necessario.

Art. 15. Apds a realizagédo dos testes, a unidade responséavel pelo servico essencial deve realizar
reunido para avaliacao dos resultados e sinalizagdo das oportunidades de melhoria.

§ 12 O relatério com o registro dos resultados dos testes deve ser assinado pelos(as) titulares, ou
seus(suas) respectivos substitutos(as) legais, das areas responsaveis pelos servicos e pelas
partes interessadas.

§ 2° Os planos de continuidade de servigos essenciais devem ser aperfeicoados de acordo com as
melhorias identificadas nos testes e enviados a ASPLAN para atualizacdo do Plano de
Continuidade de Negdcios do TRE-PE.

Art. 16. Quando houver a aplicacdo do Plano de Continuidade de Negdcios, as areas responsaveis
pela execugcdo das agdes deverdo realizar uma analise para verificar a aderéncia ao plano,
considerando:

| - a sua eficacia;

Il - os recursos necessarios;

Il - os papéis e responsabilidades;

IV- as habilidades e competéncias;

V - a resiliéncia ao incidente;

VI - a infraestrutura técnica; e

VIl - as estruturas organizacionais.

§ 12 As areas responsaveis pela execucdo dos planos de continuidade de servigos essenciais
deverao identificar possiveis deficiéncias ou omissdes nos respectivos planos para elaboragao de
relatério com recomendagdes de melhoria.

§ 2° Os planos de continuidade de servigos essenciais deverdo ser revistos de acordo com as
oportunidades de melhoria identificadas e enviados a ASPLAN para atualizagdo do Plano de
Continuidade de Negoécios do TRE-PE.

Art. 17. As alteragbes realizadas nos planos de continuidade de servigos essenciais devem ser
comunicadas, pelas respectivas areas responsaveis, a todas as unidades envolvidas.

CAPITULO V

DO DESENVOLVIMENTO DE UM PLANO CONTINUO DE TREINAMENTO

Art. 18. O TRE-PE deve promover o desenvolvimento das competéncias necessarias ao
planejamento, elaboragdo, aplicacdo e avaliagdo dos planos de continuidade de servigos
essenciais.
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§ 12 Para o desenvolvimento das competéncias devem ser considerados os requisitos técnicos e
gerenciais necessarios, inclusive aqueles identificados quando da execucdo dos testes e/ou
aplicacédo do Plano de Continuidade de Negdcios.

§ 2° Os treinamentos identificados como necessarios devem constar no Plano Anual de
Capacitacéao (PAC) deste Tribunal.

CAPITULO VI

DISPOSICOES FINAIS

Art. 19. Fica revogada a Instru¢cdo Normativa n® 18, de 17 de maio de 2017.

Art. 20. Esta Instrucdo Normativa entra em vigor na data de sua publicagéo.

Recife, 24 de setembro de 2021.

CARLOS FREDERICO GONGCALVES DE MORAES

Presidente

INSTRUCAO NORMATIVA Ne 51, DE 23 DE SETEMBRO DE 2021

Estabelece regras para o uso de recurso de criptografia para a segurangca e protecdo de
informagdes, no &mbito da Justica Eleitoral de Pernambuco.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO, no uso de suas
atribuicdes legais e regimentais,

CONSIDERANDO a Lei n? 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados
Pessoais (LGPD);

CONSIDERANDO a Resolugéo n® 396, de 7 de junho de 2021, do Conselho Nacional de Justica
(CNJ), que institui a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-
PJ);

CONSIDERANDO a Resolugédo n® 370, de 28 de janeiro de 2021, do CNJ, que estabelece a
Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-
JUD); e

CONSIDERANDO o disposto no Relatorio de Atividades (documento SEI n® 1348732) para
atendimento a Recomendacgédo n? 73, de 20 de agosto de 2020, do CNJ, que recomenda aos
6rgaos do Poder Judiciario brasileiro a adocdo de medidas preparatorias e agdes iniciais para
adequacao as disposigbes contidas na Lei Geral de Protecao de Dados (LGPD),

RESOLVE:

CAPITULO |

DO OBJETIVO E DAS DEFINICOES

Art. 1° As regras para o0 uso de recurso de criptografia para a seguranga e protecdo de
informagdes no ambito da Justica Eleitoral de Pernambuco, ficam estabelecidas nos termos desta
instrucao normativa.

Art. 2° Para os efeitos desta norma, sao estabelecidos os seguintes conceitos e definigbes:

| - algoritmo: fungdo matematica utilizada na cifragdo e na decifragcdo de informagdes;

Il - algoritmo assimétrico: funcdo matematica que utiliza chaves criptograficas distintas para
cifracéo e decifracao de informacdes;

Il - algoritmo simétrico: fungdo matematica que utiliza a mesma chave criptografica tanto para
cifracdo quanto para a decifragéo de informagoes;

IV - autenticidade: propriedade de que a informagédo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade;
V - Autoridade Certificadora: entidade, publica ou privada, subordinada a hierarquia da ICP-Brasil,
responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados digitais;

VI - backup: cépia de seguranga de dados;
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