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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

INSTRUGCAO NORMATIVA N2 2/2012

Regulamenta o uso da rede sem fio externa
da Justica Eleitoral de Pernambuco.

O Presidente do TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO, no
uso de suas atribuicdes, em conformidade com o disposto na Resolucio n? 164, de
10 de julho de 2012, e considerando a necessidade de estabelecer normas para o
uso da rede sem fio externa da Justica Eleitoral de Pernambuco, observando as
recomendacdes da Comissao de Seguranca da Informagao,

RESOLVE:
DISPOSICOES GERAIS

Art. 12, Regulamentar o uso da rede sem fio externa, provida pelo
Tribunal Regional Eleitoral de Pernambuco, denominada JE-PE_NET, definindo,
padronizando e orientando as acdes e procedimentos, com a finalidade de atender

a um publico restrito.

Paragrafo Unico. Para os fins desta Instrucdo, aplicam-se as definicdes

constantes do Anexo |I.

Art. 22. A rede JE-PE_NET oferece acesso sem fio a /nternet, com o
objetivo de ampliar a conveniéncia dos usuarios autorizados, nas dependéncias do
TRE-PE, por ocasiao da realizacao de sessdes plenarias, entrevistas, dentre outras
situacdes em que ocorrer demanda para o recurso em questao.
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Paragrafo (nico. Nao serd permitido o acesso a intranet e demais
recursos associados de carater exclusivo, tais como os sistemas administrativos da

Justica Eleitoral, de forma que seja preservado o acesso as informacdes internas.
CONCESSAO DO ACESSO

Art. 32. O acesso a internet mediante a tecnologia sem fio sera provido,
para os seguintes grupos de usuarios, devidamente cadastrados na forma prevista
nesta instrucao:

| - usudrios externos:

a) jornalistas, no periodo eleitoral;

b) palestrantes, durante o periodo da realizac&o da atividade;

c) outras autoridades e agentes, autorizados pela Diretoria Geral,
no periodo em que estiverem nas dependéncias do TRE-PE;

Il - usudrios internos:

a) membros da Corte;

b) membros do COGEST (Comité de Gestdo Estratégica);

c) servidores da Coordenadoria de Infraestrutura da Secretaria de
Tecnologia da Informacao, para prestacao do suporte necessario, com autorizacdo
da Diretoria Geral;

d) demais servidores autorizados pela Diretoria Geral.

§ 19. O cadastramento dos usuarios (internos e externos) sera realizado
apos analise da solicitagao que sera dirigida as seguintes unidades:

a) jornalistas, no periodo eleitoral - o formulario serd encaminhado a
Assessoria de Comunicagao Social que faré o controle, autorizando ou ndo o acesso:

b) palestrantes, durante o periodo de realizacdo da atividade - o
formulario sera encaminhado a Secretaria de Gestdo de Pessoas que fard o
controle, autorizando ou nao o acesso;

¢) membros da Corte - o formulério seréd encaminhado a Presidéncia que
autorizara ou nao 0 acesso;

d) membros do COGEST, outras autoridades e agentes e demais
servidores - o formulario sera encaminhado a Diretoria Geral, por e-mai/, que
analisara a solicitagdo, autorizando ou n&o o acesso.

~"
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§ 29, A tramitagdo da solicitacdo deverd acontecer da seguinte forma,
para os usuarios externos:

a) protocolizagao do formulario preenchido;

b) encaminhamento a unidade competente para anélise e autorizac&o;

¢) deferimento/indeferimento da solicitacao;

d) encaminhamento da decisdo a Secretaria de Tecnologia da
Informacao;

e) encaminhamento da solicitagdo de liberacio do servico de rede sem
fio @ Coordenadoria de Suporte da Secretaria de Tecnologia da Informacéo (COSUP);

f) disponibilizagédo do servigo de rede sem fio, pela Coordenadoria de
Infraestrutura da Secretaria de Tecnologia da Informac&o (COINF);

g) informacé&o da disponibilizacdo do servico de rede sem fio, ao usuério
solicitante - seja em contato direto, caso ele esteja nas dependéncias desta Sede
(pela unidade responsavel pelo deferimento), seja por e-mail (pela STI), com
informacao de dados para configuracao do acesso.

§ 39. Para os usuarios internos, o item “a” do § 22 serd substituido pelo
encaminhamento do formulério por e-mai/l, direcionado a autoridade mencionada no
§ 1¢,

§ 49, O “periodo eleitoral” a que se refere este artigo é o periodo
compreendido entre 5 de julho e 5 de novembro, nos anos eleitorais.

Art. 42, A infraestrutura de rede sem fio estd disponivel aos usuéarios que
se enquadrem no disposto no artigo anterior, mediante processo de autenticacao,
condicionada ao deferimento do pedido de cadastramento.

Paragrafo Unico. O nome de usuéario e senha de acesso a referida rede

sao de carater pessoal e intransferivel.

Art. 52, Para solicitar o cadastro de acesso a rede JE-PE_NET, o usuario
externo devera preencher formulario especifico, disponivel na unidade de protocolo
do prédio sede do TRE-PE, conforme modelo do Anexo Il, e apresentar um
documento de identificagao oficial com foto.

§ 12. A unidade de protocolo validard as informacbes, através da
conferéncia com os documentos originais, e, nas hipdéteses das alineas “c” e “d” do
inciso | e “c” e “d” do inciso Il, do artigo anterior, encaminhara o requerimento a
autoridade competente para autorizacao.

Atos normativos - TRE\INT\2012\INT-2-2012-rede-sem-fio.doc 3



§ 22. Apds analise e autorizacdo do pedido de acesso a rede sem fio, a
unidade solicitante procedera a abertura de chamado técnico.

§ 32, A Secretaria de Tecnologia da Informac&o encaminhara, no prazo
de 2 (dois) dias Uteis, ao endereco de correio eletrénico indicado pelo solicitante, o

usudario, a senha, as instrucbes de conexao e a politica de uso da referida rede.

RESPONSABILIDADES

Art. 62. O TRE-PE néo se responsabiliza por danos de equipamentos ou
programas de computador ocorridos em qualquer equipamento que utilize este
servico, tais como perda de dados, furto de informagdes, violagao de acesso,
problemas em programas de computador ou sistema operacional, ou queima de

dispositivos.

Art. 72. O usuario sera responsabilizado por qualquer dano porventura
causado a rede do TRE-PE e a seus equipamentos, desde que comprovado o mau

uso dos recursos ou acesso a sitios indevidos.

Art. 82. A Secretaria de Tecnologia da Informacao (STI) do TRE-PE ou as
empresas formalmente designadas sao responsaveis e Unicas habilitadas a realizar
a configuracdo e a instalacdo de equipamentos devidamente homologados.

§ 12. Em caso de instabilidade na linha de acesso a internet, ou, ainda,
pela necessidade de garantir o acesso a outros servigos institucionais prioritarios e
que compartilhem o meio de comunicacao, a Secretaria de Tecnologia da
Informacao do TRE-PE reserva-se o direito de interromper, a qualquer tempo, a
disponibilidade da rede sem fio.

§ 292, Caso sejam constatados, pela equipe técnica da Secretaria de
Tecnologia da Informacao, acessos indevidos ou excessivos, a conta do usuario serd
suspensa, o usuario sera notificado e o fato serd comunicado a Diretoria Geral, que
determinara as providéncias cabiveis.

§ 32. Na hipdtese de percepcdo ou suspeita de uso indevido da senha de
acesso por terceiros, o usuario devera entrar em contato imediato com a Secretaria

de Tecnologia da Informacéao, através do e-mail suporte@tre-pe.jus.br, que tomara

as providéncias técnicas devidas.

K
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Art. 92. Cabe a Secretaria de Tecnologia da Informacdo do TRE-PE
orientar os usuarios sobre o uso adequado da rede sem fio e analisar os incidentes
de seguranca da informagao, bem como recomendar acdes corretivas e preventivas
a Comissao de Seguranca da Informacao, se necessario.

VEDAGOES

Art. 10. E expressamente vedado aos usuérios da rede JE-PE_NET:

I - divulgar as informacdes sobre a sua conta de usuéario e senha de
acesso a outras pessoas;

Il - utilizar o servigo para transmitir ou divulgar material ilicito, proibido
ou difamatdrio, que viole a privacidade de terceiros, que seja abusivo, ameacador,
discriminatério, injurioso ou calunioso ou que crie transtornos para qualquer
pessoa;

lll - acessar sitios de conteldo pornogréfico e jogos on-/ine;

IV - obter ou tentar obter acesso n&o autorizado a outros sistemas ou
redes de computadores conectados ao servico;

V - interferir ou interromper o servico, a rede ou 0s equipamentos
servidores;

VI - usar falsa identidade ou utilizar dados de terceiros para obter
acesso ao servico;

VIl - tentar enganar, burlar ou subverter as medidas de seguranca dos

sistemas e da rede de comunicacao;

VIl -  desenvolver qualquer outra atividade que nd&o corresponda as
normas apresentadas neste documento.

PENALIDADES
Art. 11. Ao descumprir qualguer uma das disposi¢oes desta norma, o usuario

estara sujeito as seguintes sancdes:
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| - medidas administrativas cabiveis, determinadas pela Diretoria Geral,

caso possua vinculo de qualquer natureza com o Tribunal Regional Eleitoral;
Il - suspensao do acesso por periodo de até 15 dias uteis;
Il - suspensdo permanente do uso da rede sem fio JE-PE_NET.

Paragrafo Unico. As medidas previstas no caput deste artigo nao isentam

o usuéario das penalidades civis e penais aplicaveis ao caso.
DISPOSICOES FINAIS

Art. 12. A Secretaria de Tecnologia da Informacdo ndo ofereceréd aos
usuérios visitantes suporte técnico de equipamentos ou programas de computador,
configuragdo, manutencéo dos equipamentos e instalagcdo ou desinstalacao de
programas de computador.

Art., 13, Medidas de seguranca do equipamento, como antivirus, firewall,
anti-spyware, sao de responsabilidade dos proprietarios dos equipamentos.

Art. 14, Situacdes nao previstas nesta Instrucao serao analisadas pela
Secretaria de Tecnologia da Informacéo, pela Comissdao de Seguranca da
Informagao e pela Diretoria Geral do Tribunal Regional Eleitoral de Pernambuco,
gue tomarao as providéncias cabiveis necessarias.

Art. 15. Esta Instrucao Normativa entrard em vigor na data da sua
publicacao.

Recife, 11 de setembro de 2012.

) |
Des. RICARDO PAES BARRETO
Presidente
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INSTRUCAO NORMATIVA N2 2/2012

ANEXO |

GLOSSARIO

» /nternet- rede mundial de computadores.

* Internet sem fio - uso de tecnologias sem fio para navegar pela /nternet e/ ou
redes corporativas (/ntranets).

¢ Rede sem fio - também chamada de rede wire/ess, refere-se a agrupamentos de
computadores em rede, interligados sem o uso de cabos, mas, sim, através de
ondas de radio ou outras formas de ondas eletromagnéticas.

» Incidente de Seguranga da informacdo - € uma indicagdo de eventos,
indesejados ou inesperados, que podem ameacar a Seguranca da Informacéao.

e Placa de rede sem fio: dispositivo presente em um computador que permite a
conexdo com uma rede sem fio.

o |EEE 802.1X: padrao |IEEE (Institute of Electrical and Electronics Engineers) para
controle de acesso a rede com base em portas.

s Usuario: pessoa autorizada a utilizar os servigos prestados pela rede sem fio do
TRE-PE.

e Area de sombra: drea sem cobertura de sinal, devido a obstaculos.

e Protocolo de rede: padrao que permite a comunicacao entre computadores.

e Endereco IP: endereco atribuido a um equipamento para identifica-lo em uma
rede de computadores.

e Radio Bases: equipamentos que transmitem sinal em forma de ondas de réadio

para a rede Sem Fio.

S
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INSTRUGAO NORMATIVA N2 2

ANEXO I

Dados do Requerente

j_Nome Completo
'Documento de ldentidade

:_Atwidade (Ju;z, Advogado, Imprensa,
‘Servidor de outro TRE, Servidor do
;TRE-PE etc)

Empresa (Nos casos apllcavels)
_'E-mall Extemo

Outro e—mall para contato (se existnr)
Sugestao de Login para acesso

Justificativa ( se usuario condicionado a autorizagéo):

Declaro que li e estou ciente das normas para utilizag@o da rede sem fio JE-PE_NET.

Recife, I
Assinatura do Requerente
Autorizagao
Autorizo.
Recife, [
Assinatura do Diretor Geral




