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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
SECRETARIA DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO - STIC
COMITE EXECUTIVO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - CETIC

ATA DA 142 REUNIAO CETIC - 25 de maio de 2021

1. PARTICIPANTES

Mlexener Romeiro Secretario de Tl e Comunicagdo, em exercicio, e Coordenador de Sistemas | COSIS
Saulo de Cassio Coordenador de Governanga, Gestdo e Seguranca da Informagdo | COGGI

Valéria Miranda Coordenadora de Servigos | COSERV

José Ferreira Junior Coordenador de Infraestrutura | COINF

Antdnio Nascimento Secretario de Gestdo de Pessoas | SGP (participou apenas do item 2 da Ata)
Artur Soares Coordenador da COPED-SGP | COPED (participou apenas do item 2 da Ata)

Jodo Paulo Negromonte Chefe da SEDOC-COPED | SEDOC (participou apenas do item 2 da Ata)

Carolina Viegas Chefe da SEGOP-SGP | SEGOP (participou apenas do item 2 da Ata)

lara Vilela Gabinete | STIC

2. TOPICOS DA REUNIAO

TEMAS

1 RELATORIO DE OCUPAGOES CRITICAS 2020

UNIDADE DEMANDANTE: STIC

ASSUNTO ANALISADO E DELIBERAGOES CETIC: Para este item, houve a presenca de 4 servidores da SGP, nomeados no rol de participantes da
reunido.

Mlexener contextualizou o convite a participa¢do lembrando que o processo de mapeamento de competéncias ocorreu em dez.2020 e jan.2021,
através de e-mails enviados pela SEDOC diretamente as seg¢6es da STIC. E que a resposta dos servidores aos gaps de competéncia gerou,
automaticamente, as ocupagdes criticas cujos percentuais foram apresentados no SEI n2 0006498-59.2021. Questionou qual a abrangéncia desse
trabalho e se ha prazo definido para manifestacdo da STIC,

Antonio-SGP informou que ndo ha prazo definido em norma, nem formulario especifico para resposta, posto que as agdes podem ser as mais
diversas para mitigar um gap: cursos externos, repasses internos, etc. Jodo Paulo esclareceu que a resposta deve ocorrer durante este exercicio,
pois vai subsidiar o PAC 2022. Ele ficou de enviar e-mail para a STIC com todos os formularios das se¢des da secretaria, para o Gabinete, para
conhecimento do Gestor.

Mlexener, entdo, questionou se os prazos do plano de agdo podem recair em outro exercicio, exemplificando demandas externas (CNJ, TCU, e-
Social, legislagdo - LGPD e Gestdo Documental, possiveis elei¢des suplementares) demandam enorme volume de trabalho e sobrecarga a equipe
de trabalho, ndo vislumbrando como realizar neste exercicio. Esclareceu que o relatdrio apenas evidenciou o desconforto que os gestores ja
sentiam com relagdo a criticidade e reconhece a necessidade de mitigar esse risco. Anténio corroborou a dificuldade exposta por Mlexener,
visualizando dificuldades similares em sua equipe, e enfatizou que o plano deve ser apresentado na medida do razoavel, diante do volume de
outras atividades.

Jodo Paulo enfatizou que a ideia é que o gestor consiga enxergar a distribui¢do de trabalho e de competéncias dentro da unidade. Trabalhando
para minimizar esses gaps. E que esse plano de agdo vai interferir no Plano de Capacitagdo produzido anualmente pelo TRE-PE.

O plano de ag¢do pode contemplar 1 ano, 2 anos... Este € um processo continuo, longo, e tera que se adequar as novas competéncias.

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1753586&infra_sist...

Antonio também reconheceu que ha um maior dinamismo na STIC, quanto ao conhecimento, muito mais rapido e constante que em outras areas.
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Resumindo as andlises feitas, ressaltamos:

®  asocupagdes criticas ndo terdo orgamento diferenciado, concorrendo com o LNC;

e  agradecemos a participacdo na reunido e a disponibilidade da equipe da SGP em esclarecer nossas duvidas.

® anualmente haverd o mapeamento de gaps de Competéncias, diretamente com os servidores, em vista da pratica e da aplicagdo do
conhecimento;

® 3 STICira definir o préprio modelo de plano de agdo baseado no apresentado pela SJ as suas coordenadorias, para resolver o que se pode
solucionar primeiro (registrando os riscos que podem ser aceitos em 2021, por limitagdo orcamentaria, capacidade da prdpria equipe e
possiveis pendéncias a programar para 2022), com prazos de atendimento livres;

e  devemos priorizar cursos com a ENAP e ALURA devido a limitagdo orcamentdria, sendo que em algumas dareas especificas de TIC sé sdo
possiveis cursos diretamente com o fabricante/fornecedor (e as atuais contratagées ja estdo prevendo capacitagdes para evitar despesas
posteriores);

® para responder ao SEl referenciado, até 30.jun, os coordenadores deverao apresentar seus planos ao CETIC (por e-mail) e a COGGI-SEPLAN
consolidara criticamente até 30.jul, apresentando ao Secretario de TIC;

ACAO UNIDADE PRAZO
RESPONSAVEL

Enviar e:malul para o GNabmete da STIC. com todos os formularlos de mapeamento de SEDOC-COPED 26.mai0.2021
competéncias das se¢Oes da secretaria, para conhecimento do Gestor

PLAN? DE AJust.zir o pIan.o df: acdo para mlt!gagao das ocupagdes criticas conforme tratado na Gabinete 26.maio.2021

ACAO reunido e enviar as coordenadorias STIC
Enviar ao CETIC, por e-mail, o plano de agdo de sua coordenadoria para mitigagdo das Coordenadorias 30.iunho.2021
ocupacdes criticas identificadas STIC ) '
Apresentar~a com’[:fﬂagao critica o’lo.s planos de agdo das Coordenadorias para mitigagao COGGI 30.julho.2021
das ocupagdes criticas ao Secretario de TIC
2 PLANO DE ACAO PARA ATENDIMENTO AO PROTOCOLO EM ATAQUES CIBERNETICOS

UNIDADE DEMANDANTE: COSIS
ASSUNTO ANALISADO E DELIBERAGOES CETIC:

Mlexener trouxe o Plano de Ag¢io - Res. CNJ 362/2020 (1432577) - do SEI n2 0001325-27.2021, que foi encaminhado ao CNJ pelo Oficio PRES n2
1091 (1432604) em 15.fev.2021, onde uma agdo COSIS tinha um prazo proximo a expirar, mas dependente de ag¢Ges prévias do CETIC.

Com base nos prazos ali estabelecidos, o CETIC deliberou por:

e  definir os "Eventos Relevantes" como os descritos nos incisos do artigo 62 da Res. CNJ n2 362/2020, a saber:
O autenticagdo, tanto as bemsucedidas quanto as malsucedidas;
O acesso a recursos e dados privilegiados; e
O acesso e alteragdo nos registros de auditoria;

e entendendo, neste momento, que ndo ha o mapeamento dos "Dados Privilegiados" pela instituicdo e que ha um mapeamento dos dados
sensiveis por conta do trabalho relativo a LGPD solicitaremos ao comité CE-LGPD os dados sensiveis identificados pelas unidades nos
RIPDs do TRE-PE que eles ja tém/receberam (a nivel de sistema, para o protocolo de ataque cibernético) identificados até 4.jun.21, como
primeira fase de mapeamento dos dados privilegiados (entendimento que sera posteriormente reavaliado, com possivel ampliagdo do
escopo).

e a2 COGGI solicitara a SEPLAN que questione a ASPLAN quanto a possibilidade de retificar essa informagdo enviada ao CNJ (prazos do plano
de agdo ja referido anteriormente) e, caso seja possivel realizar esses ajustes, ja apresentar a redefinicdo de prazos de acordo com a tabela
com o plano de agdo enviada para o CETIC, via Telegram, em 27.maio.

PLAN? DE AcAo UNIDADIE PRAZO
ACAO RESPONSAVEL
SO|IC.Ita.I’ ao Comité LG~PD o fornecnﬁento de dados sensiveis mapead(?s nosIR.IPDs para Gabinete da STIC 28.maio.2021
subsidiar plano de agdo para atendimento ao protocolo em ataques cibernéticos
Solicitar a SEPLAN que questione a ASPLAN quanto a possibilidade de retificar COGGI O prazo
informagdo enviada ao CNJ quanto aos prazos do Plano de Agdo - Res. CNJ 362/2020 depende da

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1753586&infra_sist...
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(1432577) - do SEI n2 0001325-27.2021

justificativa de
nao
cumprimento

Revisar prazos do Plano de Agdo para adogdo do Protocolo de Investigagdo para llicitos
Cibernéticos

CETIC, COSIS,
COINF, COGGlI

4.junho.2021

DFEP do SIGEPE

UNIDADE DEMANDANTE: COSIS

Atualmente essa mensagem é encaminhada ao Suporte e a Biblioteca.

A COSIS informa que é uma manutenc3o simples, cujo prazo para implementac¢do é 26.maio e ao custo de RS 312,62.

ASSUNTO ANALISADO E DELIBERAGOES CETIC: A SELOG-SGP solicitou alteragio na funcionalidade de desligamento do estagiario com a inclusio
da conta de e-mail da ASSEG - Assessoria de Seguranca (asseg@tre-pe.jus.br), para também receber a mensagem automatica gerada pelo SIGEPE,
quando ocorre o desligamento de estagiario. SEI n2 0010793-42.2021.

O CETIC aprovou a ag3o e serd pedido Pauta ao COGEST somente para referendar essa manutengdo, com baixa complexidade e baixo custo.

ACAO UNIDADE PRAZO
RESPONSAVEL
PLANO DE
AcRo lici f d do fei f
Solicitar p?uta ao COGEST para referendar a manutencgao feita no SIGEPE, conforme Gabinete da STIC 27 maio.2021
DFEP contido no SEI n2 0010793-42.2021
4 DFEP do SAC-SA

UNIDADE DEMANDANTE: COSIS

A COSIS informa que é uma manutencg3o simples, cujo prazo para implementag3o é 26.maio e ao custo de: RS 312,62.

ASSUNTO ANALISADO E DELIBERAGOES CETIC: A CEA-SA solicitou alteragiio no contetido do e-mail enviado pelo sistema SAC-SA, com a inclus3o
de texto, conforme Processo SEI n2 0010799-49.2021.

O CETIC aprovou a ag3o e serd pedido Pauta ao COGEST somente para referendar essa manutengdo, com baixa complexidade e baixo custo.

ACAO UN'DAD,E PRAZO
RESPONSAVEL
PLANO DE
AcRo lici f d o fei f
Solicitar p?uta a0 COGEST para referendar a manutengao feita no SAC-SA, conforme Gabinete da STIC 27 maio.2021
DFEP contido no SEI n2 0010799-49.2021
5 MINUTA DE RESOLUGAO TRE-PE SOBRE GESTAO DOCUMENTAL E GESTAO DA MEMORIA

UNIDADE DEMANDANTE: STIC

E possivel apresentagdo deste tema ao COGEST, para avaliagdo.

ASSUNTO ANALISADO E DELIBERAGOES CETIC: Andlise da Informagido CPAD n2 10077 (1519862) de 21.maio, sobre 4 demandas do CETIC,
deliberadas na reunido de 18.maio.

Em relagdo ao artigo 11 da minuta de Resolugdo TRE-PE sobre Gestdo Documental, solicitaremos a CPAD uma nova avaliagdo da comissdo quanto
a necessidade de permanéncia desse artigo, ja que existe essa previsdo em norma do CNJ, ou que seja acrescido no seu texto que o atendimento
ocorrera de acordo com a prioriza¢do a ser definida pela Administragdo.

~ UNIDADE
AGho RESPONSAVEL PRAZO
PLANO DE
ACAO Solicitar ajuste no artigo 11 da minuta de Resolugdo TRE-PE sobre Gestdo Documental,
para que seja acrescido no seu texto que o atendimento, pela STIC, ocorrera de acordo Gabinete 28.maio.2021
com a priorizagdo a ser definida pela Administragdo.
6 MIGRAGAO DE ACESSO VPN

UNIDADE DEMANDANTE: COINF

ASSUNTO ANALISADO E DELIBERAGOES CETIC: Sobre a migragdo do acesso VPN, pés piloto realizado na Secretaria de TIC, com relagdo as demais
unidades do TRE (Secretarias, Centrais de Atendimento e Zonas Eleitorais), Junior ressaltou a necessidade de que o novo roteiro volte a COINF
para analise e que seja definido novo prazo para implementagao.

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1753586&infra_sist...
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realidade da COSERYV, com dificuldades principalmente quanto a operagdo da Central de Servigos, vez que 25.maio foi o Ultimo dia

de operagdo da Empresa ZeroUm, o CETIC deliberou que:

definir novo cronograma, a principio, com publicos menores;

- A COSERYV vai enviar o roteiro para a COINF e os problemas verificados no piloto - Prazo: 28.maio;

apresentar novo cronograma de migragdo no proximo CETIC, para avaliagdo.

AGAO UNIDADE PRAZO
RESPONSAVEL
PLANO DE Enviar o rote|r9 .ajustado pe?ra acesso VPN, pds piloto com servidores STIC, e os COSERV 28.maio.2021
~ problemas verificados no piloto para a COINF
ACAO
Definir e apresentar ao CETIC novo cronograma, com publicos menores, para a
migrag¢do do acesso VPN, com relagdo as demais unidades do TRE (Secretarias, COSERV 12.junho.2021
Centrais de Atendimento e Zonas Eleitorais)
3. ASSINATURAS

J

—

seil o

eletrdnica

i

Documento assinado eletronicamente por VALERIA FARIAS DE MIRANDA, Coordenador(a), em 29/11/2021, as 13:17,
conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

—

Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JUNIOR, Coordenador(a), em 29/11/2021, as 14:45,
conforme art. 1°, § 2°, II1, "b", da Lei 11.419/2006.

—

Documento assinado eletronicamente por IARA DE MORAIS ALVES VILELA DO NASCIMENTO, Assistente de Gabinete,
em 30/11/2021, as 07:42, conforme art. 1°, § 2°, I11, "b", da Lei 11.419/2006.

—

Documento assinado eletronicamente por MLEXENER BEZERRA ROMEIRO, Coordenador(a), em 30/11/2021, as 15:43,
conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

—

Documento assinado eletronicamente por SAULO DE CASSIO GOMES OLIVEIRA, Coordenador(a), em 02/12/2021, as 12:32,
conforme art. 1°, § 2°, II1, "b", da Lei 11.419/2006.

—

Documento assinado eletronicamente por CAROLINA RABELO VIEGAS DE OLIVEIRA, Chefe de Secdo, em 13/12/2021, as
11:55, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

—

Documento assinado eletronicamente por ARTUR LUIZ SOARES, Chefe de Gabinete, em 13/12/2021, as 12:47, conforme art. 1°,
§ 2°, 111, "b", da Lei 11.419/2006.

—

Documento assinado eletronicamente por JOAO PAULO NEPOMUCENO NEGROMONTE, Chefe de Se¢éo, em 15/12/2021,
as 09:16, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

eletrbnica
- -
L]
( SEI! @ Documento assinado eletronicamente por ANTONIO JOSE DO NASCIMENTO, Secretario(a), em 16/12/2021, as 08:45,
assinatura conforme art. 1°, § 2°, I1I, "b", da Lei 11.419/2006.
Sletromnica

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1753586&infra_sist...

¢~ A autenticidade do documento pode ser conferida no site http:/sei.tre-pe.jus.br/sei/controlador_externo.php?
= acao=documento_conferir&id orgao acesso_externo=0 informando o cddigo verificador 1522912 e o cddigo CRC BB383DB6.
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INFORMACAO N° 25096 - TRE-PE/PRES/DG/STIC

. Registro, para todos os fins, que os participantes da SGP presentes a 142
REUNIAO CETIC, realizada em 25 de maio de 2021 participaram das deliberacdes
contidas no 1° item da STIC - CETIC - Ata de Reunido STIC (1522912) que tratou do
RELATORIO DE OCUPACOES CRITICAS 2020, apesar de estar registrada a
participacao no item 2 no corpo dessa ata.

Recife, 13.dez.2021.

Iara Vilela
Assistente do gabinete da Secretaria de TI e Comunicacao - STIC - TRE-PE

Documento assinado eletronicamente por IARA DE MORAIS ALVES VILELA DO NASCIMENTO, Assistente
de Gabinete, em 13/12/2021, as 12:35, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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