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1. PARTICIPANTES

George Maciel

Secretério de Tl e Comunicagado | STIC

Saulo de Cassio

COGaGI

Coordenador de Governanga, Gestao e Seguranca da Informagao |

Valéria Miranda

Coordenadora de Servicos | COSERV

José Ferreira Junior

Coordenador de Infraestrutura | COINF

Mlexener Romeiro

Coordenador de Sistemas | COSIS

lara Vilela

Gabinete | STIC

2. TOPICOS DA REUNIAO

TEMAS
1 ACOMPANHAMENTO DAS ACOES DELIBERADAS ANTERIORMENTE
= UNIDADE
ID DESCRICAO RESPONSAVEL PRAZO
1 AtL{aIizar o0 SEIn® 0001101:82.2022 com os itens de menu que o CETIC Gabinete STIC 17.fev.2922
deliberou por manter ou ndo na nova intranet (Plone) (concluida)
Enviar e-mail aos servidores do 22 Grau, orientando a mudanca para a 18.fev.2022
2 = ; COSERV B
versao PJe Mobile (concluida)
Registrar sugestao do CETIC de inclusao de rotatividade de servidores 21.fev.2022
3 de TIC em relacao a unidades internas do TRE-PE (excetuando a Gabinete STIC C U
P (concluida)
propria STIC)
Realizar reuniao semanal, inicialmente, com as unidades STIC, para a 21.fev.2022
4 s COSERV p
atualizacao dos SLAs (concluida)
Realizar andlise nos ativos de TIC identificados no Anexo Il, quanto 28.fev.2022
5 aos itens marcados com “nao”, os registros de auditoria permitidos (IP, COINF .
data/hora), visando ao disposto no artigo 82, j4 sdo armazenados por Acao em
ativos de infra como servidores de aplicacéo e firewalls andamento
6 Publicar na intranet e noticiar aos usuarios o Plano de Continuidade COSERV 28.fev.2022
dos Servicos Essenciais, conforme anexo (doc. n2 1710015) (concluida)
Aguardar
Definir escopo e responsdavel pelo atendimento dos sistemas providos novo prazo
7 pelo TSE e externos (ref. conclusdo do Plano de Acdo e revisdo do ETIR que sera
Cronograma para atendimento ao Protocolo de Ataques Cibernéticos). definido
pela ETIR

Realizar reuniao para definicdo do escopo da implantacao da TRIGGER

COSIS, COINF,

Ll EeTalele)




Lo.ll1al.Lvusc

8 no SGRH para inclusdo/exclusdo automatica dos acessos aos COSERV e (concluida)

sistemas. COGGI-SESIN

Minutar mensagem visando a orientar/esclarecer os usuarios
9 (servidores) quanto ao uso do WhatsApp Web e do Telegram Web, SESIN-COGGI 24.mar.2022
encaminhando-a ao CGSI para envio aos servidores.

10 Apresentar ao CETIC os SLAs das unidades da STIC para validacao COSERV 30.mar.2022

11 Cong:ll_Jséo dos bloqueios dos applets, com testes realizados pelos COSERV 31.mar.2022
usuarios.

12 Realizar reunides com unidades envolvidas nas a¢des do PDTIC SEPLAN-COGGI 29.abr.2022

2 ANALISE DE 2 DFEPs DO SIGEPE - SELOG

UNIDADE DEMANDANTE: COSIS
ASSUNTO ANALISADO E DELIBERACOES CETIC: Para o SIGEPE, a SELOG apresentou 2 solicitacdes fora de escopo,
que foram analisadas pelo CETIC:

® DFEP doc n® 1747968, SELOG: Custo: R$ 5.141,04 e Tempo (Recursos Humanos): 12d
® DFEP doc n? 1752886, SELOG: Custo: R$ 4.359,84 e Tempo (Recursos Humanos): 12d

Analisadas as solicitagdes e verificados os impactos, o CETIC deliberou por pautar o COGEST, para avaliacao da
solicitacdo e autorizacdo de priorizacao, frente aos sistemas ja priorizados (planilha atual: https://intranet.tre-
pe.gov.br/publicanet/ServletBaixarAnexo.do?codObjetoAnexo=36156): SASS (item 11, da SGP) e Sistema para
acompanhamento das Contratacdes (item 8, da SA).

& UNIDADE
AGAO RESPONSAVEL PRAZO
PLANO
DE ACAO || pautar o COGEST, para deliberacdo sobre priorizacéo dessas
solicitacdes da SELOG (DFEP doc n2 1747968 e DFEP doc n® 1752886) Gabinete STIC 18.mar.22
frente as ja ranqueadas

VALIDACAO DE FLUXO REFERENTE A INSTRUCAO NORMATIVA N2 60/2021, QUE ESTABELECE
3 A POLITICA DE GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO NA JUSTICA
ELEITORAL DE PERNAMBUCO

UNIDADE DEMANDANTE: COGGI

ASSUNTO ANALISADO E DELIBERACOES CETIC: Saulo apresentou para registro da validacdo pelo CETIC, o fluxo
(documento: Anexo Minuta-fluxo-IN-60-Processo-de-Incidentes-de-Sl (1784724), correspondente a Instrucao
Normativa n2 60/2021, que estabeleceu a Politica de Gestado de Incidentes de Seguranca da Informacao da
Justica Eleitoral de Pernambuco, ja objeto de andlise prévia dos membros do CETIC.

Documento validado.

4 ANALISE DE DFEP DO SISPEL - OUVIDORIA

UNIDADE DEMANDANTE: COSIS

ASSUNTO ANALISADO E DELIBERAGCOES CETIC: Para o SISPEL, a Ouvidoria apresentou a solicitacio fora de
escopo, que foi analisada pelo CETIC:

® DFEP doc n? 1755937: Custo: R$ 6.993,60 e Tempo (Recursos Humanos): 15d

Analisada a solicitacao e verificados os impactos, o CETIC deliberou por pautar o COGEST, para avaliacdo da solicitacdo e
autorizacdo de priorizacao, frente aos sistemas ja priorizados (planilha atual: https://intranet.tre-
pe.gov.br/publicanet/ServletBaixarAnexo.do?codObjetoAnexo=36156): SASS (item 11, da SGP) e Sistema para
acompanhamento das Contratacdes (item 8, da SA).

a UNIDADE
AGAO RESPONSAVEL PRAZO
PLANO
DE ACAO | pautar o COGEST, para deliberacéo para sobre priorizacdo dessa
solicitacées da Ouvidoria (DFEP doc n? 1755937) frente as ja Gabinete STIC 18.mar.22
ranqueadas
5 EXTRA-PAUTA: INFRAESTRUTURA PARA A AVE (AUDITORIA DO VOTO ELETRONICO)

UNIDADE DEMANDANTE: COINF




ASSUNTO ANALISADO E DELIBERACOES CETIC: Junior trouxe o tema & anélise do CETIC e deliberou-se por levar o
questionamento ao COGEST, para deliberacdo:

® quais os parametros e que local sera utilizado para a cerimoénia de Auditoria do Voto Eletronico (AVE) - de
preferéncia para a préxima reunido do COGEST, para propiciar o devido planejamento de acdes na STIC.

PLANO
DE ACAO

A UNIDADE
AGAO RESPONSAVEL PRAZO
Pautar o COGEST, para deliberacdo sobre quais os parametros e que
local serd utilizado para a cerimoénia de Auditoria do Voto Gabinete STIC 18.mar.22

Eletronico (AVE) para propiciar o devido planejamento de acdes

3. ASSINATURAS

ass m.a:um Ij
‘ eletrénica

ass ma:um d
‘ eletrénica

ass |r'ia[ul'.l lj
‘ eletrbnica

a5 m.a:um Ij
‘ eletrbnica

ass matum ﬂ
‘ eletrénica

seil ,j

assinatura
‘ eletrénica

Documento assinado eletronicamente por GEORGE CAVALCANTI MACIEL FILHO, Secretario(a), em
24/03/2022, as 10:20, conforme art. 1°, § 2°, 11, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por IARA DE MORAIS ALVES VILELA DO NASCIMENTO,
Assistente de Gabinete, em 24/03/2022, as 12:04, conforme art. 1°, § 2°, 1L, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por MLEXENER BEZERRA ROMEIRO, Coordenador(a), em
24/03/2022, as 15:06, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por SAULO DE CASSIO GOMES OLIVEIRA, Coordenador(a), em
25/03/2022, as 10:47, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por VALERIA FARIAS DE MIRANDA, Coordenador(a), em 25/03/2022,
as 12:43, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JUNIOR, Coordenador(a), em
25/03/2022, as 13:42, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

- A autenticidade do documento pode ser conferida no site http:/sei.tre-pe.jus.br/sei/controlador_externo.php?
ﬁ'._ acao=documento_conferir&id orgao acesso_externo=0 informando o c6digo verificador 1784235 ¢ o codigo
=1 CRC 3FF477D0.
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1.1PROCESSO DE GESTAO DE
INCIDENTES DE SEGURANCA DA
INFORMACAO - IN 60/2021

1.1.1 ELEMENTOS DO PROCESSO
1111 DNotiﬁcar evento ao CGSI

Descricdo

Os servidores/unidades devem notificar ao CGSI os eventos de seguranca da informagdo assim que
identifica-los, art. 3°.

Sdo exemplos de evento ou incidente de seguranca da informacdo, art. 4°, | a VIII: perda de servico,
equipamento ou recursos; mau funcionamento ou sobrecarga de sistema; erros humanos; ndo
conformidade com as politicas e diretrizes estabelecidas; violacdes de procedimentos de seguranca
fisica; mudancas descontroladas de sistemas, tais como realizadas sem monitoramento ou sem
decorréncia de invasdo; mau funcionamento de software ou hardware; e violacdo de acesso a um
sistema.

Observagdo:
- O(a) usuario(a) ndo deve realizar nenhuma agéo por iniciativa prépria nem, sob nenhuma
circunstancia, tentar averiguar uma fragilidade, para evitar o risco de causar danos ao sistema ou

servico de informacao, art. 5°.

- A notificacao deve ser realizada, preferencialmente, por meio de mensagem de correio eletronico,
art. 6°, paragrafo unico.

11.1.2 Notificagdo

Descricdo

A notificacdo deve conter relatos importantes, tais como o tipo de ndo conformidade, violagdo ou mau
funcionamento, mensagem apresentada na tela ou comportamento considerado estranho, art. 3°,
paragrafo Unico.

1113 DAnaIisar evento ou incidente

Descricao
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O CGSlI deve realizar, de forma prioritéria, a analise das notificacdes de evento ou incidente de
seguranga da informagdo recebidas, art. 7°.

11.1.4 Clcomunicar gestor do ativo

Descrigdo

O CGSI deverad comunicar o(a) gestor(a) do ativo envolvido na notificagdo, art. 8°, § 2°.

11.1.5 Notificagdo

Descricdo

A notificacdo deve conter relatos importantes, tais como o tipo de ndo conformidade, violagdo ou mau
funcionamento, mensagem apresentada na tela ou comportamento considerado estranho, art. 3°,
paragrafo Unico.

11.1.6 DRepor‘car usuario

Descricdo

Quando nao se tratar de um incidente de seguranga da informacdo, o CGSI deve prestar os devidos
esclarecimentos ao(a) usuario(a) que apresentou a notificacdo, art. 8°, § 1°.

1117 Oacionar ETIR

Descricdo

O CGSI deveré enviar a notificacdo, de imediato, a Equipe de Prevencéo, Tratamento e Resposta a
Incidentes Cibernéticos (ETIR), caso configurado um incidente de seguranca cibernética, art. 8°.

11.1.8 DConvocar ETIR

Descri¢ao

O coordenador da ETIR convocara a equipe designada em portaria.

1119 DCIassificar o evento
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Descrigao

A ETIR devera analisar e classificar o evento, identificando se se configura como uma crise cibernética.

11110 <F uma crise cibernética?

Descricao

A crise cibernética se caracteriza por:
1) grave dano material ou de imagem;

2) restar evidente que as a¢des de resposta ao incidente cibernético provavelmente persistirdo por
longo periodo, podendo se estender por dias, semanas ou meses;

3) o incidente impactar a atividade finalistica ou o servico critico mantido pela organizagdo; ou
4) o incidente atrair grande atencdo da midia e da populagdo em geral.

Portbes
Sim
Nao

1111 DComunicar o Comité de Crises Cibernéticas

Descricao

No caso do incidente cibernético configurar uma crise cibernética, o Comité de Crises Cibernéticas
deve ser comunicado imediatamente. Devem ser observados o Plano de Gestdo de Incidentes
Cibernéticos, o Protocolo de Prevencdo de Incidentes Cibernéticos no ambito do Poder Judiciario
(PPINC-PJ), o Protocolo de Gerenciamento de Crises Cibernéticas no ambito do Poder Judiciario
(PGCRC-PJ) e o Protocolo de Investigacdo para llicitos Cibernéticos no ambito do Poder Judiciario
(PIILC-P)), todos integrantes da Politica de Seguranga Cibernética do Poder Judiciario (PSEC-PJ),
instituida pelo Conselho Nacional de Justica (CNJ), art. 9°.

11112 Oidentificar medidas corretivas e/ou preventivas

Descricao

A ETIR identificara as providéncias que deverdo ser implementadas visando a solucdo do incidente,
podendo convocar outras unidades caso necessario. Para tanto, deve ser considerado o Protocolo de
Prevencdo de Incidentes Cibernéticos (PPINC-PJ) e o Protocolo de Investigacdes para llicitos
Cibernéticos (PIILC-PJ), ambos do Poder Judiciario (Portaria CNJ n°® 162/2021), o Plano de Gestdo de
Incidentes Cibernéticos e o Plano de Continuidade dos Servicos Essenciais, dentre outros.
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Para atendimento ao Protocolo de Investigagdes para llicitos Cibernéticos (PIILC-PJ), devem ser
adotados procedimentos basicos para coleta e preservagdo de evidéncias e para comunicagao
obrigatdria dos fatos penalmente relevantes ao Ministério Publico e ao érgéo de policia judiciaria com
atribuicao para o inicio da persecucao penal.

11113 [JAdotar medidas corretivas e/ou preventivas
Descricdo

Adotar as medidas necessarias a execugdo das acdes corretivas e/ou preventivas.

A ETIR demandara tantas unidades quanto forem necessarias a ado¢do das medidas de prevencao,
mitiga¢do e correcao.

11114 Uelaborar relatério
Descricao
A ETIR devera elaborar relatério detalhado sobre incidente, as a¢des adotadas e as licdes aprendidas.
1.1.1.15 Relatério de evento
Descricao
Relatério contendo as agdes adotadas e as licGes aprendidas.
11116 [Enviar relatério para CGSI
Descricdo
A ETIR devera enviar o relatério para conhecimento do CGSI.
11117 Uelaborar agdes de prevengao

Descri¢ao

O CGSl incluird as orientagdes e licdes aprendidas contidas no relatédrio da ETIR nas a¢des de
conscientizagdo e orientagdo quanto a seguranca da informacao.

11118 DRegistrar ocorréncia

Descricdo

Os relatorios elaborados pela ETIR serdo utilizados, junto com outros artefatos que se fizerem
necessarios, nas analises semestrais de incidentes de seguranga cibernética para identificar eventos
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recorrentes ou de alto impacto, que podem indicar a necessidade de outras melhorias ou controles
adicionais para limitar a frequéncia, os danos e os custos.

11119 [E=Comité de Governanca de Seguranca da Informacéo (CGSI)

Descricao

Comissdo constituida pela Portaria TRE-PE n° 671/2021.

11120  [TEquipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (ETIR)

Descricao

Equipe constituida pela Portaria TRE-PE n° 604/2021.
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