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TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICAGAO - STIC
COMITE EXECUTIVO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - CETIC

ATA DA 62 REUNIAO CETIC — 31 de margo de 2022

1. PARTICIPANTES

George Maciel Secretario de Tl e Comunicagdo | STIC

Saulo de Cassio Coordenador de Governanga, Gestdo e Seguranga da Informacgdo | COGGI
Valéria Miranda Coordenadora de Servigos | COSERV

José Ferreira Junior Coordenador de Infraestrutura | COINF

Moab Lopes Coordenador de Sistemas, em exercicio | COSIS

Ricardo Baudel Chefe da Se¢do de Seguranca da Informagdo | SESIN-COGGI

Marcia Regina Assistente da Se¢do de Seguranga da Informacdo | SESIN-COGGI

lara Vilela Gabinete | STIC

2. TOPICOS DA REUNIAO

TEMAS

1 ACOMPANHAMENTO DAS AGOES DELIBERADAS ANTERIORMENTE

UNIDADE

ID DESCRICAO -
RESPONSAVEL

PRAZO

Definir escopo e responsavel pelo atendimento dos sistemas providos pelo TSE e
1 externos (ref. conclusdo do Plano de Agdo e revisdo do Cronograma para ETIR
atendimento ao Protocolo de Ataques Cibernéticos).

TSE Oficio STI n?
830/2022 (doc n?
1766977 do
SEI) definiu
(concluida)

Ouvidoria (DFEP doc n2 1755937) frente as ja ranqueadas

2 Pautar o COGEST, para deliberagdo sobre priorizagdo dessas solicitagdes da SELOG Gabinete STIC 18.mar.22
(DFEP doc n2 1747968 e DFEP doc n2 1752886) frente as ja ranqueadas (concluida)
3 Pautar o COGEST, para deliberagdo para sobre priorizagdo dessa solicitagdes da Gabinete STIC 18.mar.22

(concluida)

Pautar o COGEST, para deliberagdo sobre quais os parametros e que local sera
4 utilizado para a cerimdnia de Auditoria do Voto Eletronico (AVE) para propiciar o Gabinete STIC
devido planejamento de agbes

18.mar.22
(concluida)

5 Minutar mensagem visando a orientar/esclarecer os usuarios (servidores) quanto ao SESIN-COGGI
uso do WhatsApp Web e do Telegram Web, encaminhando-a ao CGSI para envio aos
servidores.

Ap0s preparagdo da minuta, a SESIN alertou que a norma que previa o uso dos
aplicativos de mensagens ndo estd mais vigendo.

24.mar.2022

(concluida)
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O CETIC deliberou por pautar o COGEST quanto a emissdo de normativo similar a
Portaria-Conjunta n2 8/2020, explicando que havera disciplinamento de medidas de
seguranca incluidos nesse novo normativo. Prazo: 12.abr.22.

Apresentar ao CETIC os SLAs das unidades da STIC para validagdo

30mar2622
6 OBS.: A COINF pediu adiamento de reunides, devido a prioridades/urgéncias da COSERV
) o 19.abr.2022
unidade e o CETIC estabeleceu novo prazo limite, 19.abr.22.
Conclusdo dos bloqueios dos applets, com testes realizados pelos usuarios.
31.mar.2022
7 OBS.: Os estudos foram realizados pela COINF & COSERV e os resultados dos testes COSERV (concluida)
foram apresentados ao CETIC, que considerou a agdo concluida.
29.abr.2022
8 Realizar reuniées com unidades envolvidas nas a¢des do PDTIC SEPLAN-COGGI (concluida
antecipadamente)
2 PROPOSTA DE ESTRATEGIA NACIONAL DE CAPACITACAO EM CIBERSEGURANCA (P1 A P6)

UNIDADE DEMANDANTE: STIC

e COSIS: Curso: Web Application Security Essentials, para 7 servidores da COSIS; e

Esta decisdo serd registrada no processo SEl ja referido, e encaminhada a SEDOC-COPED-SGP.

e  COSERV: Curso: ITIL v4 Fundamentos de Gerenciamento de Servigos de TIC, 3 servidores da COSERV;

e  ETIR: Curso: Overview of Creating and Managing CSIRTs (Overview), para os 11 componentes da Equipe (ETIR).

ASSUNTO ANALISADO E DELIBERAGOES CETIC: Em virtude da consolidagdo, pela SEDOC - no SEI n2 0003653-20.2022, das propostas enviadas
pelas coordenadorias STIC e dos custos dos cursos solicitados - além da necessidade de dedicagdo da equipe STIC aos trabalhos referentes as
eleigOes gerais, e a capacitagdo dever ser realizada antes das Eleigdes 2022, o CETIC deliberou por definir a participagdo:

®  COINF: Curso CHFI - Computer Hacking Forensic Investigator, apenas 2 servidores realizardo o curso, 1 da SENIC e 1 da SERCO;

e COINF (definido pelo CGSI): Curso: CISSP - Certified Information Systems Security Professional, 2 servidores, 1 da SENIC e 1 da SERCO;

AGAO UNIDADE PRAZO
RESPONSAVEL
PLANO DE
ACAO Registrar os cursos selecionados para servidores STIC, neste ano eleitoral -
referentes a capacitagcdo em ciberseguranga, no SEI n2 0003653-20.2022, Gabinete STIC 12.abr.2022
encaminhando a SEDOC-COPED-SGP
3 ANALISE DA DFEP DO SISTEMA SERVIDOR NA WEB (doc. n2 1784807)

UNIDADE DEMANDANTE: COSIS

ASSUNTO ANALISADO E DELIBERAGOES CETIC: Para o sistema Servidor na WEB, a SECARF-COPES-SGP apresentou a solicitagdo fora de escopo,
quanto a configuragGes referentes ao Teletrabalho a serem registradas no médulo Lotagdo e que impactam no Frequéncia Nacional, que foi
analisada pelo CETIC (SEI n2 0006006-33.2022):

e DFEP doc n? 1784807: Custo: RS 2.492,78 e Tempo (Recursos Humanos): 5d - entrega prevista para 20 dias Uteis apés a aprovacdo do
COGEST

Analisada a solicitagdo e verificados os impactos, o CETIC deliberou por pautar o COGEST, para avaliagdo da solicitagdo e autorizagdo de
priorizagdo, frente aos sistemas ja priorizados (planilha atual: https://intranet.tre-pe.gov.br/publicanet/ServletBaixarAnexo.do?
codObjetoAnexo=36156): SASS (item 11, da SGP) e Sistema para acompanhamento das Contratagdes (item 8, da SA).

ACAO UNIDADE PRAZO
RESPONSAVEL
PLANO DE
AGAO ] . o L
Pautar o COGEST, para deliberagdo para sotfre.f)norlzagao dessa solicitagdo da Gabinete STIC 19 abr 2022
SECARF-SGP (DFEP doc n2 1784807) frente as ja ranqueadas
4 ELEICOES 2022 - DEFINICAO DA ESTRATEGIA QUE SERA USADA PARA TRANSMISSAO DE DADOS

UNIDADE DEMANDANTE: COINF e COGGI

https://sei.tre-pe.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2050619&infra_sist...

2/3



05/04/2022 12:43 SEI/TRE-PE - 1797990 - STIC - CETIC - Ata de Reuniao

ASSUNTO ANALISADO E DELIBERAGOES CETIC: Tema nio tratado nesta reunido, em virtude de agendamento com a ASPLAN para esta e outras
definigdes (PIELE):

e local: Gabinete da STIC;
e dia: 1%2.abr.22; e

e  horario de inicio: 9h.

3. ASSINATURAS

L]
SEI! @ Documento assinado eletronicamente por GEORGE CAVALCANTI MACIEL FILHO, Secretario(a), em 01/04/2022, as 15:04,
conforme art. 1°, § 2°, II1, "b", da Lei 11.419/2006.

assinatura
eletrbnica

L]
SEI! @ Documento assinado eletronicamente por IARA DE MORAIS ALVES VILELA DO NASCIMENTO, Assistente de Gabinete,
em 04/04/2022, as 07:52, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

assinatura
eletrénica

L]
SE'! @ Documento assinado eletronicamente por MARCIA REGINA GOMES DE MELO, Técnico(a) Judicidrio(a), em 04/04/2022, as
08:11, conforme art. 1°, § 2°, I1L, "b", da Lei 11.419/2006.

assinatura
eletrnica

[ )
SEI! @ Documento assinado eletronicamente por VALERIA FARIAS DE MIRANDA, Coordenador(a), em 04/04/2022, as 09:01,
conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

assinatura
eletrbnica

L]
SEI! @ Documento assinado eletronicamente por SAULO DE CASSIO GOMES OLIVEIRA, Coordenador(a), em 04/04/2022, as 09:02,
conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

assinatura
eletrbnica

L
SEI! @ Documento assinado eletronicamente por MOAB DE MORAIS LOPES, Coordenador(a) em Exercicio, em 04/04/2022, as 10:31,
conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

assinatura
eletrbnica

L]
SE'! @ Documento assinado eletronicamente por JOSE FERREIRA DE LIMA JUNIOR, Coordenador(a), em 04/04/2022, as 14:19,
conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

assinatura
eletrénica

L]
SEI! @ Documento assinado eletronicamente por RICARDO MACEDO BAUDEL, Chefe de Se¢do, em 05/04/2022, as 12:14, conforme
art. 1°, § 2°, III, "b", da Lei 11.419/2006.

assinatura
eletrénica

A autenticidade do documento pode ser conferida no site http:/sei.tre-pe.jus.br/sei/controlador _externo.php?
g il acao=documento_conferir&id orgao acesso_externo=0 informando o codigo verificador 1797990 ¢ o c6digo CRC COSEC148.
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