TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

N° de ordem: 01 ATA DE REUNIAO

Data: 25/01/2022

REUNIAC Hora: 13h30

Nome/Unidade dos participantes

Acacio Leite - Assessor-Chefe de Planejamento e Gestao Estratégica

Antonio Nascimento - Secretario de Gestao de Pessoas

Bruna Campelo - Assessora da Presidéncia

George Maciel - Secretario de Tecnologia da Informagdo e Comunicagao

Orson Lemos - Diretor-Geral

Roberta de Azevedo - Secretaria Judiciaria da SJR de 1° Grau

Robson Costa - Secretario de Orcamento e Financas

Roberta Lins - Secretaria de Auditoria em Exercicio

Teresa Lima - Secretaria de Administragao

Marcos Valério - Secretario Judiciario em Exercicio

Toépicos da reuniao Deliberagoes

Justificativa:
1. Atender aos novos requisitos da ENSEC-JUD quais sejam:

"9.3 Testar a integridade dos dados nas midias das copias de seguranca de
forma regular, por meio da realiza¢do de um processo de restauragdo dos
dados, de forma a garantir que o processo de copia de seguranga (backup)
esteja sendo executado de forma apropriada.”

1. Inclusao de despesano PCI | 2. Atender a necessidade de modernizagdo do parque de seguranga de
2022 referente a aquisicdo de | equipamentos do TRE-PE, resolvendo problema de lentiddo no backup dos
solucio de appliance de servidores fisicos € VMs de grande volume de dados e melhorando a eficiéncia

backup para salvaguarda de e a escalabilidade do plano de backup aplicado no CPD.

copia de dados 3. Atender as solicitacdes contidas no plano de acdo referente a resolucdo n.°

SEI n° 0025013- 362/2020, relativa ao protocolo de mvestigacdo para ilicitos cibernéticos,
45.2021.6.17.8000 quanto a guarda de logs e registros.
Valor total em R$ Validagao
Aprovado pelo COGEST,
ficando desde ja
1.200.000,00 autorizada a atualizacdo
do PCI pela SOF.
Justificativa:

1. Atender os novos requisitos da ENSEC-JUD ndo atendidos com o firewall
existente no TRE-PE quais sejam:




2. Inclusdo de despesa no PCI
2022 referente a aquisicio de
firewall com software de
analise de logs, conexio 2FA
para VPN e suporte/garantia

SEI n° 0024998-
76.2021.6.17.8000

"5.4 Implantar ferramentas de geréncia de configuragdo de sistemas que
automaticamente imponham e reapliquem opg¢oes de configura¢do sobre
os sistemas em intervalos regulares agendados.

6.3 Habilitar o log dos sistemas de forma a incluir informagoes detalhadas,
tais como origem do evento, data, usuario, hordrio, enderegos de origem,
enderecos de destino e outros elementos uteis.

6.6 Implantar Security Information and Event Management (SIEM) ou
ferramenta analitica de logs para correlagdo e andlise de logs.

6.7 Em uma base regular, revisar os logs para identificar anomalias ou
eventos anormais.

6.8 Em uma base regular, ajustar as configura¢oes do SIEM de forma a
melhor identificar eventos que requeiram agoes e diminuir o ruido
proveniente de eventos ndo importantes."

2. Atender a necessidade de modernizagdo do parque de seguranca de
equipamentos do TRE-PE, diminuindo os riscos de possiveis ataques e
melhorando a qualidade dos arquivos de registro (logs) das atividades realizadas
na rede, facilitando a rastreabilidade e a identificacdo de incidentes.

3. Mitigar riscos de indisponibilidade dos sistemas com a adocdo de
equipamento mais atualizado;

4. Melhorar os relatorios gerados de seguranga para futuras auditorias
operacionais;

5. Melhora de rendimento e escala com a inclusdo de novo equipamento com
caracteristicas de processamento e memoéria bem maiores que o atualmente
utilizado, proporcionando uma maior durabilidade da solu¢do na rede do TRE-
PE.

6. Atender as solicitacdes contidas no plano de agdo referente a resolugao n.°
362/2020, relativa ao protocolo de investigacdo para ilicitos cibernéticos,
quanto a guarda de logs e registros.

Valor total em R$ Validacao
Aprovado pelo COGEST,
ficando desde ja
2.427.000,00 autorizada a atualizagdo
do PCI pela SOF.

3. Inclusio de despesa no PCI
2022 referente a aquisicio de
solucdo de antivirus (XDR)
para servidores, com
manutenc¢io, garantia e
suporte por 60 meses

SEI n° 0025037-
73.2021.6.17.8000

Justificativa:
1. Atender aos novos requisitos da ENSEC-JUD quais sejam:

"8.8 Habilitar log de auditoria sobre ferramentas de linha de comando,
tais como Microsoft Powershell e Bash."

2. Atender as solicitagdes contidas no plano de agdo referente a resolugao n.°
362/2020, relativa ao protocolo de investigagdo para ilicitos cibernéticos,
quanto a registros de acesso (logs) e incidentes.

3. Atendimento ao contido no plano de seguranca cibernética criado pelo TSE e
encaminhado aos Regionais.

4. Fornecer protecdo avancada para os equipamentos servidores Linux,
ampliando a protecdo ja fornecida pela licenca de antivirus cedida pelo TSE.

5. Participar do processo de aquisicdo indicado pelo TSE conforme detalhado
no Oficio-Circular GAB-DG n° 335/2021 (1660550).

A previsdo de valor estda para 100 licencas no valor unitario de R$ 605,00
(custo médio apontado pelo TSE em seu processo de aquisicao).

Valor total em R$ Validagdo




Aprovado pelo COGEST,
ficando desde ja

autorizada a atualizagdo
do PCI pela SOF.

60.500,00

4. Solicitacao. Aumento do
quantitativo de cadeiras
dis ponibilizado para a
lanchonete instalada no térreo
do TRE-PE

SEI n° 0000632-
36.2022.6.17.8000

4.1 Considerando que o aumento de cadeiras nas mesas podera trazer mais
fluxo de pessoas, o COGEST deixou de atender o pedido neste momento,
considerando que os indices de contaminagdo pelo coronavirus estdo muito
altos.

4.2 Havendo normalizacdo nas condigOes sanitdrias, o tema podera ser
reavaliado.

5 - Inclusio de despesa no PCI
2022 1718623, nos termos da
Orienta¢ao SOF/TRE-PE n.°

01.

Aditivo de Adequacio do QG
do BONGI - Acessibilidade e
M onitoramento.

SEI n° 0000529-
29.2022.6.17.8000

Justificativa: Os servicos contratuais estdo sendo realizados em um imovel
locado, cujas instalagdes prediais ndo possuem projetos de engenharia com
definicdo clara e exata dos seus elementos constitutivos.

A confirmagdo dessa infraestrutura, por empresa contratada, resultou em
aumento da quantidade de cabos e de alguns elementos do sistema de
cabeamento estruturado, para garantir o funcionamento adequado do sistema de
dados.

Os acréscimos de quantidades tém o objetivo de garantir o pleno funcionamento
do sistema de cabeamento estruturado do prédio, ¢ a operagdo das cameras
que futuramente serdo instaladas pela ASSEG.

Valor total em R$ Validagao
Aprovado pelo COGEST,
ficando desde ja
>-466,34 autorizada a atualizacdo
do PCI pela SOF.

6 - Juizo 100% Digital

SEI n° 0021678-
18.2021.6.17.8000

6.1 O item sera tratado no préximo encontro do COGEST.

7 - Contratacio de empresa
especializada na prestacio de
servicos de locacao de 8
maquinas para fornecimento
automatico de café expresso

SEI n° 0020558-
37.2021.6.17.8000

7.1 O COGEST nao reconheceu o servico em pauta como essencial,
considerando que sua interrupgdo ndo causa prejuizos significativos ao
funcionamento do orgao.

8 - Atualizacio do sistema
SIGMA

SEI n° 0033076-
30.2019.6.17.8000

8.1 Aprovada pelo COGEST a priorizacao do sistema SIGMA.

8.2 Nas préximas solicitagdes de priorizacdo de sistemas, a STIC
devera informar quais os sistemas que estdo em desenvolvimento e
que serao impactados pela priorizagao solicitada

Justificativa:




9 - Inclusio de despesa no PCI
2022 referente a aquisicio de
solucio de cofre de senhas

SEI n° 0025037-
73.2021.6.17.8000

1. Atender aos novos requisitos da ENSEC-JUD quais sejam:

"8.8 Habilitar log de auditoria sobre ferramentas de linha de comando,
tais como Microsoft Powershell e Bash."

2. Atender as solicitagdes contidas no plano de agdo referente a resolugao n.°
362/2020, relativa ao protocolo de investigagdo para ilicitos cibernéticos,
quanto a registros de acesso (logs) e incidentes.

3. Atendimento ao contido no plano de seguranca cibernética criado pelo TSE e
encaminhado aos Regionais.

4. Fornecer protecdo avangada para os equipamentos servidores Linux,
ampliando a protegao ja fornecida pela licenga de antivirus cedida pelo TSE.

5. Participar do processo de aquisicdo indicado pelo TSE conforme detalhado
no Oficio-Circular GAB-DG n° 335/2021 (1660550).

A previsao de valor estd para 100 licengas no valor unitario de R$ 605,00
(custo médio apontado pelo TSE em seu processo de aquisicao).

Valor total em R$ Valida¢ao
Aprovado pelo COGEST,
572.500,00 ficando desde ja

autorizada a atualizagdo
do PCI pela SOF.

10 - Inclusido de despesa no
PCI 2022 referente a aquisicio
de software de NAC (Network

Access Control - Controle de
Acesso a Rede)

SEI n° 0025054-
12.2021.6.17.8000

Justificativa:
1. Atender aos novos requisitos da ENSEC-JUD quais sejam:

"1.5 Garantir que ativos ndo autorizados sejam removidos da rede ou
colocados em quarentena, ou que o inventario seja atualizado em tempo
habil."”

2. Atendimento ao contido no plano de seguranga cibernética criado pelo TSE e
encaminhado aos Regionais.

3. Garantir que o acesso a rede do TRE-PE s6 se dé para ativos conhecidos;

4. Garantir que dispositivos ndo conhecidos sejam corretamente identificados e
automaticamente impedidos de acesso;

5. Integrar com as tecnologias de hardware existentes no TRE-PE de forma a
que o software tenha comportamento agnostico;

6. Atuar em dispostivos sem fio e cabeado;

Valor referencial de 1.500 dispositivos além de servicos de implantacdo e
suporte.

Valor total em R$ Validagao
Aprovado pelo COGEST,
516.309,00 ficando desde ja

autorizada a atualizagao
do PCI pela SOF.

Justificativa:
1. Atender aos novos requisitos da ENSEC-JUD quais sejam:

"3.1 Utilizar uma ferramenta atualizada e compativel com o SCAP para
efetuar varreduras automatizadas em todos os ativos conectados a rede
com frequéncia semanal ou inferior para identificar todas as
vulnerabilidades potenciais nos sistemas da organizagdo.

3.3 Utilizar uma conta dedicada para as varreduras por vulnerabilidades




11 - Inclusio de despesa no
PCI 2022 referente a aquisicio
de ferramenta de detecc¢ao de
vulnerabilidade

SEI n° 0025048-
05.2021.6.17.8000

autenticadas, que ndo deve ser utilizada para quaisquer outras atividades
administrativas e que deve ser vinculada a equipamentos especificos, em
enderegos IP especificos."

2. Atender as solicitacdes contidas no plano de agdo referente a resolugcao n.°
362/2020, relativa ao protocolo de investigagdo para ilicitos cibernéticos,
quanto a detec¢@o de vulnerabilidades e tratamento de vulnerabilidades.

3. Atendimento ao contido no plano de seguranca cibernética criado pelo TSE e
encaminhado aos Regionais.

4. Atendimento ao contido na IN 61/2021 - gestdo de vulnerabilidades de
ativos do TRE-PE.

Valor total em R$ Validagao
Aprovado pelo COGEST,
ficando desde ja
356.000,00 autorizada a atualizagdo
do PCI pela SOF.

12 - Contratacao de servico de
intérprete de LIBRAS

SEI n° 0012366-
18.2021.6.17.8000

12.1 O COGEST nao reconheceu o servico em pauta como essencial,
considerando que sua interrup¢ao nio causa prejuizos significativos ao
funcionamento do 6rgao.

13 - Inclusio de despesa no
PCI 2022 referente ao
compartilhamento dos pontos
disponiveis nos postes da
celpe para fixacdo dos cabos
de telecomunicacdes que
viabilizam o sistema de
transporte e distribuiciao de
servico de comunicacio e
multimidia do edificio Sede
para o edificio da Rui Barbosa

SEI n° 0000686-
02.2022.6.17.8000

Justificativa: A inclusdo da despesa estd sendo realizada em cumprimento ao
Despacho DG ° N° 7567/2021/GABDG (1700185), no qual foi solicitada a
abertura de SEI para tramitacio do procedimento de contratacdo com a
elaboracdo do Requerimento de Contratagdo/Estudos Preliminares, nos termos
do Pronunciamento AssDG 1197 (1700032). Registro que abri o SEI
0000687-84.2022.6.17.8000 para tramitagdo da contratagdo desta despesa. O
valor solicitado foi obtido considerando os valores contantes no Contrato de
Compartilhamento de Infraestrutura n® 012/2020 (1697431) da CELPE para
fazer face a despesa durante todo exercicio 2021 e 2022, uma vez que o
servico vem sendo disponibilizado desde o recebimento definitivo da obra do
CPD o qual ocorreu em 16/01/2021 (1399948). Demonstrativo do valor
solicitado: R$ 3.549,60 = R$ 8,70*%12 (R$ 147,90 - valor mensal)*12 meses
*2 anos (2021 e 2022)

Valor total em R$ Validagao
Aprovado pelo COGEST,
3.549,60 ficando desde ja

autorizada a atualizagdo
do PCI pela SOF.

14 - Inclusdo de despesa no
PCI 2022 referente a
manutencio de cafeteiras

SEI n° 0000796-
98.2022.6.17.8000

Justificativa: A manutencdo desses equipamentos ¢ realizada de acordo com a
necessidade de reposi¢ao do estoque do Tribunal e apds a formacao de um lote
de equipamentos.

Valor total em R$ Validagdo
Aprovado pelo COGEST,
ficando desde ja
3.200,00 autorizada a atualizacdo
do PCI pela SOF.

Justificativa: Tendo em vista que ainda nos encontramos em um cenario
pandémico com aumento de casos diarios de contamina¢do pelo virus COVID-




15 - Inclusio de despesa no
PCI 2022 referente a aquisiciao
de painel em acrilico (ND
30.28 - Material de Protecao e
Seguranca), sendo: 64
(sessenta e quatro) unidades
de painel em acrilico para
biometria e 45 (quarenta e
cinco) unidades de painel em
acrilico para uso geral.

SEI n° 0000709-
45.2022.6.17.8000

19, solicitamos a aquisicdo de painéis em acrilico (barreiras de prote¢do) para
utilizagdo nas unidades do TRE-PE de forma a promover a protegdo aos
servidores e demais colaboradores da Justica Eleitoral, especialmente quando
do atendimento ao publico externo.

O quantitativo a ser adquirido visa a reposi¢ao de unidades quebradas ou para
fins de complemento em algumas unidades.

A autorizagdo para dar prosseguimento a esse pedido foi dada pelo DG através
do Despacho 1719487 no SEI 0023397-35.2021.6.17.8000.

Valor emR$ Validacao
250,00 (valor médio do item)
27.500,00 (valor total da aquisi¢ao de 110
unidades) Aprovado pelo COGEST,
ficando desde ja
OBS. 1: 0 valor médio do item foi obtido apos breve torizad tuah;a ~
pesquisa de precos na internet. autorizada a a a0
OBS. 2: consideramos como valor total da aquisicdo o do PCI pela SOF.
quantitativo de 110 (cento e dez) unidades e ndo 109
(cento e nove - que ¢ a soma de 64 +45), para fins de
facilitagdo do calculo.

16 - Inclusio de despesa no
PCI 2022 referente a aquisicio
de rotulador de etiquetas

SEI n° 0000536-
21.2022.6.17.8000

Justificativa: O rotulador eletronico portatil € utilizado pela Secao de Gestdo de
Microinformatica (SEMIC) para etiquetar os equipamentos de TI, visando
identifica-los.

Atualmente a SEMIC possui 01 (uma) rotuladora, adquirida em 2015 e com
garantia técnica expirada, que se quebrou recentemente.

Valor em R$ Validacao
Aprovado pelo COGEST,
ficando desde ja
300,00 autorizada a atualizagdo
do PCI pela SOF.

17 - Acérdio n° 3143/2021-
TCU-Plenario

SEI n° 0001317-
16.2022.6.17.8300

17.1 O tema foi trazido para dar ciéncia referente a segunda etapa da auditoria
mtegrada da avaliagdo de riscos de seguranga com foco em pessoas € recursos
orcamentarios € humanos para garantir a implementagao das medidas de
seguranga necessarias ao processo eleitoral.

17.2 A auditoria foi conduzida pelo TCU, que solicitou que a Justi¢a Eleitoral
fosse notificada para ciéncia e providéncias.

17.3 O Diretor Geral parabenizou as unidades relacionadas com o tema do
acorddao em pauta, tendo em vista que uma série de procedimentos
recomendados ja estdo sendo cumpridos.
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