
 

       TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO

PAUTA n° 15  – TRE-PE/PRES/DG/COGEST

Reunião COGEST: 31/05/2023 N° 15/2023 SEI n° 0011018-91.2023.6.17.8000

 

Pauta (Tema) Síntese do Tema Unidade
Propositora Número de SEI

1 - Inclusão de despesa no PCA
2023 referente à Contratação de
solução de firewall de aplicação
web (Web Application Firewall).

Refere-se a pedido de aquisição
dos itens 2, 4, 5 e 6 da Ata de
Registro de Preços n.º 91/2022
TRE-PA (2209272) da qual o
TRE-PE foi partícipe, assinada em
27 de julho de 2022 e vigente até
26 de julho de 2023. A autorização
de participação foi dada pela
Presidência através do Despacho
Desembargadores GABDG
(1860500) constante do Processo
SEI (0013035-37.2022.6.17.8000).

Oferecer uma camada
adicional de defesa,
protegendo os servidores
que hospedam aplicações
Web, e executando funções
de segurança de proteção
dos servidores internos
contra ataques por usuários
da internet;

Melhorar o desempenho de
acesso às aplicações
internas, através do
balanceamento de carga
fornecido pela solução;

Ampliar o controle do
perímetro, por meio da
inspeção e análise contínua
de tráfego das aplicações;

Aprimorar os mecanismos
de monitoramento e
detecção de ataques;

Proporcionar a prevenção e
mitigação de ameaças
cibernéticas;

Contribuir para a redução da
superfície de ataques
cibernéticos no TRE-PE;

Atender à estratégia
Nacional de Cibersegurança
- 2021 a 2024 (TSE e
TREs), especialmente em
relação ao Eixo Estruturante
E3: Ferramentas
Automatizadas;

Atender à Resolução n.º 396
de 07/06/2021 - Estratégia
Nacional de Segurança
Cibernética do Poder
Judiciário (ENSEC-PJ) -
Portaria n.º 162 de
10/06/2021 - Protocolos e
Manuais (ENSEC-PJ).

Valor total da demanda:
R$ 1.756.773,00

SOF 0009727-
56.2023.6.17.8000
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2 - Exclusão de despesa no PCA
2023 referente à Execução de
projeto de isolamento e tratamento
acústico.

A SEENG na informação
15842 (1886770) descreve a
dificuldade de contratação
de empresa para executar o
isolamento dos
equipamentos de ar-
condicionado, uma vez que
já existe empresa contratada
para manutenção dos citados
equipamentos.

Quando do início dos
estudos para contratação dos
serviços a
SEMAN observou que
a aquisição das peças
especificadas, para a
instalação pela empresa de
manutenção, mostra-se a
opção mais ágil e
econômica.

Será solicitado, em SEI
próprio, a inclusão de
despesa para compra das
peças necessárias e posterior
instalação dentro do
contrato de manutenção
vigente.

Valor total do serviço: R$
30.000,00 

SA 0025403-
78.2022.6.17.8000
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3 - Inclusão de despesa no PCA
2023 referente à Contratação de
solução de Múltiplo Fator de
Autenticação (MFA) para controle
de acessos de usuários externos
composta de licenças de acesso por
60 meses, tokens para controle de
acesso administrativo, serviços de
instalação da solução e serviços de
treinamento.

A contratação será processada
através da Ata de Registro de
Preços n.º 52/2022 TRE-BA
(2209720), assinada em
01/09/2022 e vigente até
02/09/2023, em que este TRE-PE
atuou como partícipe, conforme
detalhado no SEI 0012422-
17.2022.6.17.8000.

No TRE-PE, já temos 2FA
(2 fatores de autenticação)
em algumas aplicações
como o Webmail, o SIGO e
o acesso VPN, porém, há
outras, especialmente as que
não são desenvolvidas pelo
TRE-PE, que não possuem
essa funcionalidade,
demandando tempo ou até
impossibilidade de
desenvolvimento por não
termos a propriedade do
código. Tudo isso pode ser
reduzido com a aquisição da
ferramenta de MFA,
mitigando dessa forma os
riscos apresentados. Outro
fator importante é que a
aquisição pode unificar a
utilização do mecanismo de
MFA em várias aplicações
sem a necessidade do
usuário possuir um
mecanismo de 2FA distinto
para cada aplicação.

Essa aquisição visa cumprir
o determinado na Estratégia
Nacional de Cibersegurança
2022/2024, no que se refere
ao tópico de aquisição,
configuração e implantação
de ferramentas de prioridade
2, tais como: "Duplo Fator
de Autenticação, Gestão de
Acesso Privilegiado", dentre
outros.

A quantidade de licenças
indicada refere-se ao
quantitativo de usuários
existentes no Webmail e no
domínio do TRE-PE. Em
relação ao número de
tokens, estes referem-se à
quantidade de usuários de
acesso crítico existentes no
TRE-PE, correspondendo
aos usuários
administradores, cujo fator
de autenticação extra
(token) proporciona uma
segurança maior para
acesso, garantindo a
segregação de acesso aos
ativos críticos de TIC.

Valor total da demanda: R$
624.232,00

SOF 0008544-
50.2023.6.17.8000
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4 - Acréscimo de valor de despesa
do PCA 2023 referente
à Aquisição de 02 (dois) veículos
tipo pickup cabine dupla.

Inicialmente foi previsto
para o SEQ. 46 do PCA
2023 o montante de R$
485.561,20 para a aquisição
de 02 (dois) veículos tipo
PickUp (cabine dupla) em
atenção à solicitação da
unidade demandante
SETRANS. A unidade
informa que: "Fizemos
previsão para a aquisição
de 02 (duas) pickups em
2023, no momento da
elaboração da Proposta
Orçamentária 2023, no
início de 2022. Utilizamos o
índice de correção
sugerido." .

Contudo, após a realização
da pesquisa de preços pela
equipe de planejamento da
contratação, verificamos a
necessidade de
complementar o orçamento
aprovado no montante
de R$ 23.987,24.

Valor do acréscimo:
R$ 23.987,24

DG 0005440-
50.2023.6.17.8000

5 - Eleição suplementar de
Tacaimbó (ZE044ª) ----- DG 0009768-

85.2023.6.17.8044

6 - Inclusão de despesa no PCA
2023 referente à Aquisição de
amortecedores (molas) de vibração
sobre extensores como medida
suplementar ao projeto de
Isolamento e Tratamento Acústico
para a sala dos Chillers da Sede do
TRE-PE.

Reclamações constantes dos
servidores lotados nas salas
localizadas imediatamente
abaixo de onde estão
instalados os equipamentos
do sistema de ar-
condicionado central do
prédio Sede do TRE-PE
(chillers e bombas de água)
- 6º andar - dos ruídos e
vibrações contínuas gerados
por esses equipamentos.
Tais ruídos e vibrações têm
provocado principalmente
perda de concentração e
dores de cabeça.

Execução da solução
complementar demandada
no projeto de isolamento
acústico, constante do
S E I 0024556-
18.2018.6.17.8000.

Valor total da aquisição: R$
10.000,00

SOF 0010091-
28.2023.6.17.8000
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7 -  Aquisição de fragmentadoras
para zonas eleitorais de menor
porte

Apresentação de outras
propostas com outro modelo
de fragmentadora para zonas
eleitorais de menor porte,
que serão adquiridas para
descaracterização de
documentos do arquivo após
cumprir o prazo da tabela de
temporalidade, conforme
deliberado na última
reunião.

AGS /
SEAGED

0009219-
13.2023.6.17.8000

(Solicitação por e-
mail)

 

Documento assinado eletronicamente por NIXON DA COSTA LIMA, Assessor(a) Chefe, em 05/06/2023, às 08:15, conforme art. 1º, § 2º, III, "b",
da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site http://sei.tre-pe.jus.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0 informando o código verificador 2214797 e o código CRC 70E8C7D5.
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